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RESUMEN

La presente tesis tiene como objetivo principal aplicar una Auditoria Informatica a la
Cooperativa de Ahorro y Crédito “Juventud Ecuatoriana Progresista Ltda.” en sus procesos
de trabajo asociados al desarrollo del producto tarjeta de débito, se ha establecido como

marco de trabajo el uso del modelo Cobit.

En el presente trabajo se establece como una necesidad que la Cooperativa aplique una
Auditoria Informatica pues le permitira en un inicio establecer los procesos mas criticos que

administran el producto.

La siguiente fase consta en conocer mediante encuestas al personal, las actividades de
trabajo, su frecuencia y su criticidad. Esta informacion permite al auditor tener una visién

general del area.

Se establece la infraestructura tecnolégica en hardware y software con que cuenta la
Cooperativa a fin de poder establecer las herramientas tecnoldgicas de apoyo que evaluara
la infraestructura, asi como también permite al auditor aplicar el marco Cobit en las areas de

aplicacion.

Dentro del ejercicio de la Auditoria Informatica aplicando el marco de trabajo Cobit, se
establecen las vulnerabilidades, los procesos Cobit de evaluacion y el nivel de riesgo

asociado a cada proceso.

Como resultado de la aplicacion de la Auditoria Informatica se obtienen evidencias, fruto de
los ejercicios de aplicacion de las herramientas informaticas, también se presentan los
resultados que surgen de la evaluacién directa del auditor, utilizando como medios la
observacion directa, aplicacion y uso de las herramientas mediante simulacién de usuario o

administrador de los recursos.

Todos los resultados son evaluados y clasificados por su nivel de riesgo, lo que permite
establecer el nivel de madures de los procesos involucrados en la administracién del
producto. Finalmente se emite el informe con las recomendaciones y un plan de trabajo

propuesto a fin de que las vulnerabilidades sean minimizadas.



CAPITULO |
1 TEMA.

AUDITORIA INFORMATICA ORIENTADA A LOS PROCESOS CRITICOS DE TARJETA DE
DEBITO GENERADOS EN LA COOPERATIVA DE AHORRO Y CREDITO “JUVENTUD
ECUATORIANA PROGRESISTA LTDA.” APLICANDO EL MARCO DE TRABAJO COBIT.

1.2 PLANTEAMIENTO DEL PROBLEMA.
1.2.1 Definicién del problema de investigacion.

Dentro de los servicios que ofrece la Cooperativa de Ahorro y Crédito “Juventud Ecuatoriana
Progresista Ltda.” se encuentra la Tarjeta de Débito, este producto permite a los clientes
acceder a la red de cajeros de la Cooperativa asi como de otras instituciones financieras
ecuatorianas y realizar retiros de dinero con el respectivo débito automatico de la cuenta de
ahorros del cliente.

Los procesos para el manejo del producto Tarjeta de Débito han estado enfocados en
brindar una agil funcionalidad para el cliente, sin embargo no se han observado a detalle
normas de seguridad informatica que permitan minimizar los riesgos de posibles errores
involuntarios o incluso fraudes que vulneren los sistemas informaticos y ocasionen fallas en
la disponibilidad de los servicios, pérdidas de informacion, compromiso o copia de

informacién importante y sensible.

Los aspectos informaticos que presenten fallas en su funcionamiento o que vean
comprometida su informacién mas sensible pueden tener repercusiones graves para la
Institucion como son: pérdidas financieras por fraudes o errores operativos; pérdida de la

confianza de los clientes y afectacion en su reputacién dentro de la industria financiera.

1.2.2 Delimitacién del problema de investigacion.
1.2.2.1. Limites tedricos.

La Auditoria Informatica es un proceso llevado a cabo por profesionales especialmente

capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para

1



determinar si un sistema de informacion salvaguarda el activo empresarial, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacién, utiliza

eficientemente los recursos, y cumple con las leyes y regulaciones establecidas. (Wikipedia)

La Auditoria Informéatica busca mantener la eficiencia en los sistemas informaticos, verificar
gue se cumplan las normativas institucionales dentro del uso y manejo de los sistemas

informaticos y busca realizar una gestion eficaz de los recursos tecnoldgicos.

Las amenazas se pueden conceptualizar como un evento que puede afectar de manera
directa o indirecta en el funcionamiento de los sistemas informaticos, o la informacion que
contienen los mismos.

Dentro de las instituciones y en particular las financieras existen amenazas que pueden
afectar seriamente los sistemas informaticos. Las amenazas pueden ser internas, cuando
los usuarios dentro de la institucion vulneran la seguridad informatica y obtienen algun
beneficio o causan dafio voluntario o involuntario a la informacién o a los sistemas
tecnoldgicos, asi también las amenazas pueden ser externas y tener las mismas

consecuencias ya indicadas.

El riesgo es la posibilidad de que ocurra una amenaza, esta presente de forma que se

pueda controlar o minimizar.

Existen riesgos inherentes al negocio de intermediacion financiera, estos se caracterizan
porque pueden ser considerados altos, medios o bajos, dependiendo en gran medida del
impacto que puedan tener en caso de ocurrencia.

1.2.2.2. Limites temporales.

El desarrollo del Trabajo de Titulacion que se plantea, conlleva un tiempo de ejecucion de 4

meses.

El desarrollo del Trabajo de Titulacién tendra su enfoque en la situacion actual que
presentan los procesos de la Cooperativa de Ahorro y Crédito “Juventud Ecuatoriana

Progresista Ltda.” en el afio 2013.



1.2.2.3. Limites espaciales.

El desarrollo del Trabajo de Titulacion se llevara a cabo en la Cooperativa de Ahorro y
Crédito “Juventud Ecuatoriana Progresista Ltda.”, ubicada en la ciudad de Cuenca, provincia

del Azuay, Ecuador.

1.3 OBJETIVOS.
1.3.1 Objetivo principal.

Aplicar una Auditoria Informatica que evalle el nivel de cumplimiento de control de los
procesos criticos de Tarjeta de Débito, que permita identificar vulnerabilidades y establecer

recomendaciones para minimizar riesgos.

1.3.2 Objetivos secundarios.
Establecer el nivel de cumplimiento del marco de trabajo del Modelo COBIT.

Identificar los procesos criticos del area de Tarjeta de Débito y su infraestructura

tecnoldgica.

Evaluar la eficacia y eficiencia de los sistemas de informacién que evidencien la

disponibilidad, confidencialidad e integridad de la informacién almacenada.

1.4 JUSTIFICACION DE LA INVESTIGACION.

La Auditoria Informatica aplicada a la Cooperativa de Ahorro y Crédito “Juventud
Ecuatoriana Progresista Ltda.” permitira que se identifiguen los riesgos existen en los
procesos criticos de Tarjeta de Débito, permitiendo asi a la alta gerencia, tomar medidas e
implementar mejoras que remedien los hallazgos evidenciados durante la ejecucion del plan
de auditoria.



Como beneficios para la Cooperativa de Ahorro y Crédito “Juventud Ecuatoriana Progresista
Ltda.” se establecen que su exposicién al riesgo sera evaluada una vez finalizada la
Auditoria Informatica, asi como también contara con una metodologia que le permitira

mejorar constantemente sus procesos criticos.

La Auditoria Informatica planteada, permitira corregir las posibles deficiencias que se

puedan establecer una vez finalizado el ejercicio.

En la actualidad la Auditoria Informéatica tiene un rol primordial dentro de las instituciones
financieras, debido a que entre otros aspectos importantes busca mantener bajo normas de
seguridad la informacion y los datos que la componen, considerados como el activo mas
importante en las instituciones del sector financiero.

1.5 HIPOTESIS.

Cuanto mayor es el crecimiento de los procesos de Tarjeta de Débito en la Cooperativa de
Ahorro y Crédito “Juventud Ecuatoriana Progresista Ltda.”, tanto mayor es el riesgo de

ocurrencia de pérdida financiera originado por una amenaza interna o externa.

1.5.1 Variables del trabajo de graduacion.
Crecimiento de los procesos.

Riesgo de ocurrencia.

Pérdida financiera.

Amenaza interna o externa.

1.5.1.1. Definicién conceptual.
Crecimiento de los procesos.

Debido al crecimiento de la poblacién econémicamente activa que se integra al sistema
financiero ecuatoriano, se origina también el crecimiento de los procesos internos dentro de



la Cooperativa con el objetivo de seguir brindando servicios integrales acordes con la

realidad nacional.

Riesgo de ocurrencia.

Es la probabilidad de que ocurra un evento, el riesgo es una variable que puede ser medida

en el tiempo.

Pérdida financiera.

Es el resultado de operaciones financieras que por su naturaleza afectan al resultado
econdmico de la institucion. Afecta negativamente al ingreso o utilidad neta de un ejercicio

financiero determinado.

Amenaza interna o externa.

Son factores internos o externos a los que esta expuesta la institucién financiera, se
consideran que pueden ser perjudiciales en la mayoria de casos para la empresa debido a
gue quienes ejecutan la amenaza buscan intereses particulares que pueden afectar a la

institucion.

Vulnerabilidad.

En seguridad informatica, la palabra vulnerabilidad hace referencia a una debilidad en un
sistema permitiendo a un atacante violar la confidencialidad, integridad, disponibilidad,
control de acceso y consistencia del sistema o de sus datos y aplicaciones. (TECNOLOGIA)



1.5.2 Operacion de las variables.

Variable Dimension Indicador

Crecimiento de los Procesos, Tareas. Aumento, disminucién.

procesos.

Riesgo de ocurrencia. Eventos. Probabilidades de

ocurrencias.

Pérdida financiera. Cuentas contables, Reduccién de ingresos,
balances. utilidades.

Amenaza interna o externa. | Sabotaje, fraudes, Tabulacion, alta, media,
intrusiones. baja.

1.6 MARCO DE REFERENCIA.
1.6.1 Antecedentes tedricos del tema de investigaci  6n.

El modelo COBIT ayuda a las empresas a gestionar la informacién y la tecnologia de forma
eficiente. Es necesario asegurar el valor de la tecnologia, administrar los riesgos que son
conocidos como elementos claves del Gobierno Corporativo.

El valor, el riesgo y el control constituyen la esencia del gobierno de Tl (Tecnologia de

Informacion).

COBIT recomienda que el enfogue se debe mantener alineado las necesidades y
requerimientos del negocio utilizando métricas y modelos de madurez para medir sus logros,
teniendo en cuenta a los duefios de cada proceso tanto del negocio como de las tecnologias

de informacioén.

Para que Tl tenga éxito en satisfacer los requerimientos del negocio, la direccién debe
implementar un sistema de control interno o un marco de trabajo. El marco de trabajo de
control COBIT contribuye a estas necesidades de la siguiente manera:

« Estableciendo un vinculo con los requerimientos del negocio.
» Organizando las actividades de Tl en un modelo de procesos generalmente aceptado.

« Identificando los principales recursos de Tl a ser utilizados.



» Definiendo los objetivos de control gerenciales a ser considerados (COBIT).

Marco de Trabajo de COBIT.

El modelo de COBIT fue creado para ser orientado a negocios y procesos, basado en

controles e impulsado por mediciones.

Orientado a Negocios.

El Modelo de COBIT es orientado a negocios ya que se encuentra disefiado para ser una
guia para la gerencia, propietarios de los procesos de negocio, los proveedores de servicios,
usuarios y auditores de TI. Ademas es el enfoque de control en Tl que se lleva a cabo
visualizando la informacién necesaria para dar soporte a los procesos del negocio. Siendo la
Informacion el resultado de la aplicacion combinada de recursos relacionados con la

Tecnologia de Informacion, que deben ser administrados por procesos TI.

El Marco de Trabajo de COBIT ofrece herramientas para garantizar la alineacion de la
administracion de TI con los requerimientos del negocio, basados en los principios basicos
de COBIT.

Grafico Principio basico de COBIT.
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Estructura del Marco de Referencia COBIT.

El marco de referencia de COBIT consta de objetivos de control de Tl de alto nivel y de una
estructura general para su clasificacion y presentacion, que se basan en tres niveles de

actividades de TI al considerar la administracion de sus recursos, estos son:

Actividades : las actividades y tareas son las acciones requeridas para lograr un resultado
medible. Las actividades tienen un ciclo de vida, mientras que las tareas son mas discretas.

Procesos : son conjuntos de actividades o tareas con delimitacion o cortes de control.

Dominios : es la agrupacion natural de procesos denominados frecuentemente como
dominios que corresponden a la responsabilidad organizacional.

El marco de referencia conceptual puede ser enfocado desde tres puntos estratégicos:

criterios de informacion, recursos de Tl y procesos de Tl. (COBIT)

Estos tres puntos estratégicos son descritos en el cubo COBIT

Grafico Cubo de COBIT.
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Auditoria Informatica aplicada a las Instituciones Bancarias.

Una entidad financiera dispone de diversa informacion patrimonial y personal de cada uno
de sus clientes. Los datos que posee la entidad pueden ser, sus datos personales (nombre,
direccidn, teléfono), también puede disponer de datos profesionales (actividad a la que se
dedica, empresa para la que trabaja), ademas la posicion completa de sus cuentas (saldos),
valor tasado de su vivienda en caso de que le haya otorgado un préstamo, nivel de

endeudamiento, etc.

La sensibilidad de la informacién manejada por una entidad financiera es mayor si se tiene
en cuenta la totalidad de sus clientes y productos, ya que tienen informacién mas completa y
valiosa y por tanto mas sensible, que disponer exclusivamente de las cuentas de un Unico

cliente. Los principales riesgos a los que hace frente la gestion de la informacion son;

Difusibn no autorizada, intencionada o0 no, hacia destinos improcedentes. La
confidencialidad es un tema de especial preocupacion en cualquier entidad financiera ya que

en una entidad bancaria interviene la confianza depositada por el cliente.

Obtencién de informacion errénea, por accidente o por manipulacion indebida, y como
consecuencia de la normativa a la que estad sometida la actividad bancaria perjudicando a

los clientes. (Mario Piattini y Emilio del Peso)

La auditoria bancaria busca que se cumplan con las mejores practicas de seguridad de la
informacién de tal manera que los datos sensibles e importantes para la entidad bancaria

estén resguardados.

1.6.2 Marco conceptual.

Sistema Cooperativo Financiero de la Economia Popul ar y Solidaria . Estd compuesto
por instituciones no financieras y financieras comprendidas por cooperativas. La
Superintendencia de la Economia Popular y Solidaria (SEPS) inici6 su gestidn el 05 de junio
2012 y actualmente se encuentra en transicién con la Superintendencia de Bancos y

Seguros que estaba encargada del sector financiero cooperativista.

Cooperativa de Ahorro y Crédito . Es una Institucion que realiza labores de intermediacion

financiera, tiene un enfoque solidario, sin un duefio particular, sino que esta conformado por



los socios y cada uno tiene derecho a un voto en lo que respecta a las decisiones de la

cooperativa.

1.6.3 Marco Juridico.

El Marco regulatorio para la Cooperativa de Ahorro y Crédito “Juventud Ecuatoriana

Progresista Ltda.” se rige por la Ley General de Instituciones del Sistema Financiero.

La entidad de control es la Superintendencia de la Economia Popular y Solidaria.

1.6.4 Citas Bibliograficas.

Segun (Echenique, 2006) los tipos de Auditoria Informéatica, los procedimientos varian de
acuerdo a las técnicas y a la filosofia de cada empresa y departamento de auditoria en
particular. Sin embargo, existen ciertas técnicas y/o procedimientos que son compatibles en
la mayoria de ambientes de informatica. Estas técnicas caen en dos categorias: métodos

manuales y métodos asistidos por computadora.

Técnicas avanzadas de auditoria con informatica.

Cuando en una institucidon se encuentren operando sistemas avanzados de computacion,
como el procesamiento en linea, bases de datos y procesamiento distribuido, se podra
evaluar el sistema utilizando técnicas avanzadas de auditoria.

Entre las técnicas recomendadas estan:
Pruebas Integrales.

Simulacion.

Revisién de acceso.

Operaciones en paralelo.

Evaluacioén de un sistema con datos de prueba.
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Registros extendidos.
Totales aleatorios de ciertos programas.

Seleccion de determinado tipo de transacciones como auxiliar en el analisis de un archivo

histérico.
Resultados de ciertos calculos.

Todas las técnicas anteriores ayudan al auditor a establecer una metodologia para la
revisiéon de los sistemas de aplicacién de una instituciéon, empleando como herramientas el

mismo equipo de computo. (Echenique, 2006)

1.7 METODOLOGIA.
1.7.1 Métodos generales que se van a utilizar en el  proyecto.
El tipo de investigacién utilizado para el desarrollo de la Auditoria Informatica seré:

La investigacion de campo, ya que se apoya en la recopilacién de informacién que proviene

de encuestas, entrevistas, cuestionarios y observaciones realizadas en el area.

Investigacién aplicada, esta permite obtener un nuevo conocimiento técnico con la
aplicacion inmediata a uno mas problemas determinados. Esta investigacién es
fundamentada en los resultados de la investigacién basica.

Métodos.

Método inductivo.- Investigacion acerca del manejo de la administracién y control de los

procesos y documentos en la Institucion.
Observacion.- Requerimientos de la Institucion.
Analitico-Sintético.- Permitira obtener una mejor solucion al problema planteado.

Nivel Clasificatorio.- Permite organizar y ordenar los datos y la informacién de la Institucién

clasificandolos en grupos o clases. Ordenar caracteristicas, similitudes o semejanzas a fin
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de establecer una distribucion de sus elementos y clasificar dicha informacion distinguiendo

y agrupando.

Técnicas.
Las técnicas que se utilizara para el desarrollo del proyecto son:
Entrevista directa con el Gerente General para la obtencién de un criterio general.

Entrevista con los funcionarios de Tarjetas de Débito, Gerente de Tecnologia, Jefe de
Procesos, Jefe de Bases de Datos, y demas personal de los procesos involucrados, para

conocer a nivel de detalle todo el ambito de trabajo.

Encuestas, a través de esta técnica se obtiene los datos de varias personas que estan
directamente relacionadas con el proceso de tarjetas de débito y de tecnologia de la

informacién, mediante preguntas estructuradas en formularios impresos.

Observacion directa que permita evidenciar y documentar los procesos.
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2.1 Marco Tebrico.

CAPITULO Il

Teoria Aplicada

Donde Fue
Aplicada

Como se aplico

Qué resolvié

Auditoria . Es la actividad
consistente en la emisiéon de

La auditoria es la
base conceptual de

Se utiliz6 como
una guia de los

Establecer el
marco

una opinién profesional sobre si | la Auditoria principios que fundamental
el objeto sometido a andlisis Informatica, se se debe seguir | dela
presenta adecuadamente la aplican como en una auditoria
realidad que pretende reflejar principios auditoria. como un
y/o cumple las condiciones que | profesionales del entorno de
le han sido prescritas. (Piattini auditor. trabajo.

M. y Del Peso E. (2007).

Auditoria Informatica)

Auditoria Informatica. Es el La Auditoria Se aplicé Permitié
proceso de recoger, agrupar y Informatica se utilizando los evidenciar
evaluar evidencias para aplico en el estudio | principios las
determinar si un sistema y andlisis de los basicos de la debilidades
informatizado salvaguarda los procesos, entornos | Auditoria en diferentes
activos, mantiene la integridad de Tl considerados | Informatica, procesosy

de los datos, lleva a cabo
eficazmente los fines de la
organizacion y utiliza
eficientemente los recursos.
(Piattini M. y Del Peso E.
(2007). Auditoria Informatica)

criticos dentro del
area de tarjeta de
débito.

estableciendo
sus etapas y
entregando los
documentos con
las
recomendacione
s que sefialan
las mejores
practicas de la
industria de
medios de pago.

entornos de
TI.

Base de Datos . Conjunto de
datos pertenecientes a un
mismo contexto y almacenados

Las bases de datos
fueron utilizadas
para evidenciar el

Se realizaron
revisiones de
configuraciones,

Se pudo
verificar que
la

sistematicamente para nivel éptimo de accesos, informacién
su posterior uso. (DATOS) cumplimiento del almacenamiento | sensible es
almacenamiento y seguridades. almacenada
de informacion. de forma
vulnerable.
COBIT. Marco de referencia de | Se aplicé en el Se verificaron Se
buenas practicas para el control | desarrollo de la los principales evidenciaron
de TI. Acrénimo en inglés de auditoria como un | controles y se los niveles de
Objetivos marco de trabajo determino el madurez de
de Control para la Informacién y | que apoya de entorno de los procesos
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la Tecnologia Relacionada, forma trabajo que mas | de Tly se
emitido por el IT Governance metodoldgica ala | se ajusta a las realizaron las
Institute®. (COBIT) Auditoria necesidades de | recomendaci
Informatica. la auditoria y se | ones para
aplicé en cada mejorar el
médulo y nivel de
proceso del madurez de
area de tarjeta la Institucion.
de débito.
Lista de apoyo . Matrices de Se utilizé en el Se aplico Permite
Investigacioén. Se utiliza para desarrollo de la utilizando una evidenciar
gue el auditor pueda tener auditoria, en la matriz cruzada los
claros los puntos a auditar, determinacioén de gue permite principales
ayuda a mantener claros los los procesos a evidenciar los controles a
objetivos de la auditoria, sirve auditar, en redactar | diferentes items | revisar.
de evidencia del plan de los hallazgos, en que se esta Ademas de
auditoria, asegura su establecer las trabajando y su | las técnicas a
continuidad y profundidad y recomendaciones. | relacion con utilizar
reduce los prejuicios del auditor otros factores durante la
y su carga de trabajo. relevantes. auditoria, a
(GLOSARIO) establecer
los hallazgos.
Modelo de Madurez. Modelo Se aplicé durante Se utilizé el Los modelos
utilizado por muchas los hallazgos de la | modelo genérico | de madurez
organizaciones para identificar | auditoria para dar | de madurez que | permiten
las mejores practicas, las un nivel de se determina en | conocer el
cuales son convenientes para madurez al la version nivel de
ayudarles a evaluar y mejorarla | cumplimiento que COBIT 4.1y se | cumplimiento
madurez de su proceso de se evidenciaenla | fue colocando actual que
desarrollo de software. (COBIT) | Institucion. unavez que se | tienela
evidencio el Institucion,
hallazgo. su brecha
hacia el
mejor
escenario.
Encuestas . Conjunto de Se utilizé en la Se elaboraron Permitié
preguntas tipificadas dirigidas a | determinacion de encuestas y se | tener una
una muestra representativa, la necesidad de aplicaron de orientacion
para averiguar estados de realizar una forma anénima | clara de la
opinién o diversas cuestiones Auditoria en el caso de forma en que
de hecho. (Espafiola) Informatica. los usuarios se ejecutan
Adicionalmente en | funcionales. En | los procesos.
el desarrollo de la | el caso de los Permitié
auditoria se niveles de conocer de
establecieron responsabilidad | forma directa
encuestas se realizaron las | la situacion
enfocadas a encuestas tipo actual de los
obtener el criterio entrevista con niveles
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del auditado.

presentacién de
la evidencia o
sustento que
tiene la
afirmacion.

criticos de
los procesos.
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CAPITULO Il

3.1 Encuesta Preliminar a Usuarios del Area de Tarj  eta de Débito.

Las encuestas realizadas al personal que labora en el area de tarjeta de débito se han
aplicado con el objetivo de establecer un panorama inicial de las principales actividades de

trabajo diarias y la forma en que se desarrollan.

El cuestionario utilizado (ver Anexol) fue realizado con preguntas de opcion mdiltiple,

respuestas afirmativas o negativas y respuestas de desarrollo.
A continuacion se presentan los resultados mas relevantes obtenidos en la tabulacion.

Grafico Gestion de Claves.

Gestion de Claves

3.2 (El Sistema le solicita cambios de clave
frecuentes? _

3.1 ¢Sususuarios y claves de accesc al .
Sistama Informatico son de uso exclusivo?

0 2 - 6 8 10 12

ENO ESI
Existen dos usuarios de un total de doce que no tienen conocimiento de la frecuencia del

cambio de clave y un usuario que no tiene una clave exclusiva o que la comparte para el

ingreso al sistema.
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Grafico Custodia de Informacidon Sensible.

Custodia de Informacidn Sensible

3.5 élosdocumentos del proceso de
generacion de tarjeta de débitc que se

generan en papel, como por ejemplo listados L

de clienles o Larjelas, son reulilizados o
reciclados?

3.3 ¢Tienesu puesto de trabajo
(compuladora) aceeso a coneclar, discos _
extraibles externos o algun medio de

almacenamiento (USE)?

0 2 4 6 8 10
ENO ESI
La informacion sensible generada en papel como reportes o listados no son destruidos.

Nueve usuarios tienen la posibilidad de ingresar dispositivos externos a la computadora.

Gréfico Nivel de Supervision.

Nivel de Supervision

3.6 éUnavez generada la tarjeta, es posible
que Usted pueda activar la tarjeta en caso de
que alguien se lo requiera?

3.4 §Siexistz algtin error en la creacion de
la tarjeta es posible visualizar la clave de la
tarjeta y crearotra?

|

0 2 4 6 8 10 12

ENO mSl



Nueve usuarios pueden activar la tarjeta sin que sea una actividad asignada a su perfil y
once usuarios pueden visualizar la clave y volver a imprimir una tarjeta una vez generada la

primera tarjeta.

Gréfico Aplicacion de Manuales Institucionales.

Aplicacion de Manuales
Institucionales

2.1 iTiene Usted conocimiento del
contenido del Manual de Procedimiento de
larjeta de Débito?

3.5 élosdocumentos del proceso de
generacion de tarjeta de débitc que se

generan en papel, como por ejemplo listados ||

de clientes o tarjetas, son reutilizados o
reciclados?

o 1 2 3 4 5 6 7 8 9

ENO mSI|
Siete usuarios de un total de doce indican no conocer los manuales de procedimientos,

existe informacién de listados que no se custodia adecuadamente segln se indica en el

Manual de Procedimiento de tarjeta de débito.

18



Grafico Manejo de Informacién Sensible.

Manejo de Informacién Sensible

2.1 iTiene Usted conocimiento del

contenido del Manual de Procedimiento de —

Tarjeta de Débito?

3.7 élas tarjetas fisicas que son canceladas o
tuvieron error en el emboce son archivadas
directamente en el mobiliario del usuario?

0 1 2 3 - 5 6 7 8

ENO ESI
El 50% de los usuarios no envian la tarjeta a la béveda para la custodia hasta la destruccion
definitiva, como lo indica el Manual de Procedimiento.

El analisis de los resultados obtenidos en las encuestas determina que es importante
realizar una Auditoria Informatica que permita conocer al detalle el entorno de los procesos y
asi poder determinar oportunidades de mejora en la seguridad de los procesos criticos del

area de tarjeta de débito.

3.2 Determinacion del Marco de Trabajo.
COSO.
Es un estandar de control aceptado a nivel mundial.

Es desarrollado por el Committee Of Sponsoring Organitations. Tiene sus inicios en 1992.
Es presentado por la Comisién Treadway que esta conformada por cinco organizaciones

internacionales de profesionales.
Obijetivos del Informe COSO.

Establecer una definicién comun del Control Interno “Marco de Referencia"
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Proporcionar el “marco” para que cualquier tipo de organizacion pueda evaluar sus Sistemas

de Control y decidir como mejorarlos.

Ayudar a la direccién de las empresas a mejorar el Control de las Actividades de sus

organizaciones. (COSO)
Ventajas COSO.

Entre las principales ventajas que se identifican en este modelo son: los usuarios COSO son
orientados fuertemente sobre el control interno, gestibn de riesgos, fraudes, ética
empresarial; asi tambien tiene un fuerte enfoque en la publicaciéon de estados financieros

confiables.
COSO tiene un fuerte enfoque en toda la organizacion, incluyendo guias de conrol para TI.
Desventajas COSO.

Como sus desventajas se puede mensionar que varias guias presentan un grado de
dificultad que puede derivar en errores al ejecutar las instrucciones. Otra desventaja se
presenta en que no se involucra a la alta gerencia en la decisiones de TI.

Enfoque COSO.

El enfoque de COSO se desarrolla para toda la organizacion. La audiencia a la que esta
dirigida la norma es para la alta direccion.

ITIL

ITIL es un enfoque ampliamente adoptado para la Gestion de Servicios en el mundo.
Proporciona un marco practico y coherente para identificar, planificar, entregar y mantener

servicios de Tl para el negocio.

Son cinco las guias béasicas para mapear la totalidad del ciclo de vida del Servicio de ITIL,
comienza con la identificacion de las necesidades y los conductores de los requisitos de Tl
de los clientes, a través del disefio e implementacion del servicio en funcionamiento y, por

ultimo, a la fase de seguimiento y mejora del servicio. (ITIL)
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Obijetivos de ITIL.

Ofrecer un marco comun para todas las actividades que se desarrollen en el departamento
de TI.

Ventajas ITIL.

Se establecen puntos de acuerdo entre las partes involucradas en los procesos, de esta
manera cada area conoce en donde empieza y termina su responsabilidad.

Se desarrolla una administracién con un fuerte enfoque al control.
Los resultados finales se enfocan a las necesidades del cliente.
Tiene flexibilidad de adaptacion a las necesidades del cliente.
Desventajas ITIL.

El tiempo y esfuerzo de implementacién pueden ser extensos debido a la diversidad de

controles y enfoques que presenta.

El entendimiento por parte de los implementadores puede resultar complejo, se considera
gue el entendimiento puede resultar complejo en personal con poca experiencia.

Enfoque ITIL.

Administra el ciclo de vida de un servicio. Su audiencia va desde la direccién,
administradores de Tl y usuarios.

COBIT.

El modelo COBIT (Control Objetives for Information and Related Technologies) fue
desarrollado por ISACA.

ISACA comenzé en 1967, en 1969 el grupo se formalizd, incorporandose bajo el nombre de
EDP Auditors Association (Asociacién de Auditores de Procesamiento Electrénico de Datos).
En 1976 la asociacidon formé una fundacién de educacién para llevar a cabo proyectos de

investigacion de gran escala para expandir los conocimientos y el valor en el campo de
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gobierno y control de TI. Conocida como Information Systems Audit and Control Association

(Asociacién de Auditoria y Control en Sistemas de Informacién). (COBIT, s.f.)
Objetivos de COBIT.

Busca mantener operaciones eficientes, manteniendo principios de confidencialidad,
integridad y disponibilidad de la informacion, observando el marco regulatorio que se

establece para la institucion.
Ventajas COBIT.

Busca cubrir las brechas existentes entre riesgos del negocio, necesidades de control y los

aspectos técnicos.

Proporciona informacién que la institucién requiere para cumplir sus objetivos trabajando de

forma coordinada entre la alta direccion y el departamento de TI.

Ayuda a la alta gerencia a desarrollar un conocimiento de los riesgos de forma facil y
natural.

Desventajas COBIT.

Es un modelo muy profundo que requiere alto grado de estudio en sus componentes o
dominios.

El personal que se involucra puede desertar debido al conocimiento tecnolégico que se

requiere para establecer el criterio que busca COBIT.
Enfoque COBIT.

Tiene un fuerte enfoque para la alta gerencia y el departamento de Tl, sus dominios
desarrollados son Planear y Organizar, Adquirir e Implementar, Entregar y dar Soporte,
Monitorear y Evaluar.

Comparacion entre los tres modelos: ITIL, COSO, COB IT.

Inicialmente se ha elaborado una tabla de ponderacién del marco de referencia en donde se
destacan las principales caracteristicas de un entorno de trabajado de control y se ha

ponderado con un peso de entre cero y uno las principales caracteristicas cuyos valores
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sumados determinan un total y el porcentaje de importancia frente a las demas

caracteristicas.

Tabla de Ponderacién de Marco de Referencia.

Orientado
Objetivos a o Facilidad en la
. . Componentes Aplicacion Costo de . . .
Caracteristicas de Negocios o o . interpretacion Total Porcentaje
o Dominios Institucional Implementacion o
control ylo y Aplicacién
Procesos
Objetivos de
1 0.5 1 0.5 1 4 19%
Control
Orientado a
Negocios y/o 1 0.5 1 0.5 0.5 3.5 17%
Procesos
Componentes o
i 0.5 0.5 1 0.5 0.5 3 14%
Dominios
Aplicacion
o 1 1 1 0.5 0.5 4 19%
Institucional
Costos de
. » 0.5 0.5 0.5 1 0.5 3 14%
implementacion
Facilidad en la
Interpretacion y 0.5 0.5 1 1 0.5 3.5 17%
Aplicacion
Total 21 100%

En la Tabla Matriz de Decision, se tabularon los datos utilizando los valores obtenidos en la
Tabla de Ponderacién y se establecieron valores a cada uno de los modelos con el objetivo
de realizar una comparacion entre si, obteniendo finalmente un resultado.

La escala utilizada fue de 0 a 5, en donde 0 es el valor mas bajo y 5 el valor mas alto.
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Tabla de Decisibn Marco de Referencia.

Lenguaje COSO COBIT ITIL
Caracteristicas Porcentaje Valor Total Valor Total Valor Total
Objetivos de Control 19% 4 0.76 5 0.95 4 0.76
Orientado a Negocios y/o
17% 4 0.67 5 0.83 4 0.67
Procesos
Componentes 0 Dominios 14% 4 0.57 4 0.57 3 0.43
Aplicacion Institucional 19% 5 0.95 4 0.76 4 0.76
Costos de implementacién 14% 1 0.14 1 0.14 1 0.14
Facilidad en la Interpretacion
. 17% 3 0.50 4 0.67 3 0.50
y Aplicacion
Valor Total 3.60 3.93 3.26

Los resultados permiten determinar que COBIT con un valor de 3.93 puntos, obtuvo una

valoracion superior a ITIL y COSO.

COBIT se presenta como un modelo que tiene un fuerte enfoque a establecer objetivos de

control integrales. Esta orientado fuertemente a las necesidades del negocio y a la

participacion que tiene el negocio en conjunto con la alta gerencia y Tl en la toma de

decisiones importantes. Los dominios de control tienen un alto grado de desarrollo y son de

facil interpretacion.

Por lo indicado se determina como una opcion viable, utilizar el marco de trabajo COBIT,

que en su version 4.1 en espafiol es una herramienta que cumple satisfactoriamente para

establecer los controles de Auditoria Informatica.

3.3 Determinacion Conceptual de Nivel de Riesgo.

El riesgo se ha determinado que es la probabilidad de que una amenaza se presente de

forma concreta en un evento dentro de la Cooperativa. Existen riesgos que pueden causar
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un mayor impacto en caso de presentarse, los riesgos pueden ser economicos, de

reputacion u otros.

Para determinar el impacto que tienen los diferentes controles de COBIT aplicados a los
procesos Cooperativa, tanto a nivel de usuarios, procesos y tecnologia, se ha elaborado una

tabla de determinacion de riesgo.

3.4 Tabla de Determinacién de Riesgo.

Abreviatu ra | Riesgo Definicion

A Alto Es un control que tiene un alto grado de riesgo dentro de la
Institucién, debe ser revisado.

M Medio El control tiene una importancia moderada, sin embargo se
recomienda su verificacién a fin de evitar que suba de nivel.

B Bajo Es un control bajo que tiene poca importancia para la
Institucion y de la cual no se requiere revision.

3.5 Definicién de Dominios COBIT.

Para gobernar efectivamente Tl, es importante determinar las actividades y los riesgos que
requieren ser administrados. Normalmente se ordenan dentro de dominios de
responsabilidad de plan, construir, ejecutar y monitorear.

3.5.1 Planear y Organizar (PO).

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la manera en
que Tl puede contribuir de la mejor manera al logro de los objetivos del negocio. Ademas, la
realizacién de la vision estratégica requiere ser planeada, comunicada y administrada desde
diferentes perspectivas.
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3.5.2 Adquirir e Implementar (Al).

Para llevar a cabo la estrategia de TI, las soluciones de Tl necesitan ser identificadas,
desarrolladas o adquiridas asi como implementadas e integradas en los procesos del
negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esta cubierto por
este dominio para garantizar que las soluciones sigan satisfaciendo los objetivos del

negocio.

3.5.3 Entregar y Dar Soporte (DS).

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la prestacion
del servicio, la administracién de la seguridad y de la continuidad, el soporte del servicio a
los usuarios, la administracion de los datos y de las instalaciones operativas.

3.5.4 Monitorear y Evaluar (ME).

Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en cuanto a su
calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el cumplimiento regulatorio y
la aplicacion del gobierno. (COBIT)

3.6 Matriz Dominios Revision COBIT aplicados ala C  ooperativa.

En base a la tabla de Determinacién de Riesgo, se han revisado los procesos del area de
tarjeta de débito y el entorno de Tl que soporta la administracion de este producto y se han
establecido los controles con calificacion A y M que seran revisados en el ejercicio de la
auditoria. Los controles calificados con B no seran revisados debido a que se considera de

un impacto al riesgo bajo.
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Tabla Dominios Revision COBIT aplicados a la Cooper  ativa.
Riesgo | Dominio COBIT Requiere
Revision

A PO1 Definir un Plan Estratégico de Tl Sl

B PO1.1 Administracién del valor de TI NO

A PO1.2 Alineacion de Tl con el negocio | Sl

B PO1.3 Evaluacién del desempefio | NO
actual

B PO1.4 Plan estratégico de TI NO

B PO1.5 Planes t4cticos de TI NO

B PO1.6 Administracion del portafolio de | NO
Tl

A PO2 Definir la arquitectura de | Sl
informacién

B PO2.1 Modelo de arquitectura de | NO
informacién empresarial

B PO2.2 Diccionario de datos | NO
empresarial y reglas de sintaxis de
datos

A PO2.3 Esquema de clasificacion de | S
datos

A PO2.4 Administracién de la integridad | Sl

M PO3 Determinar la direccién | Sl
tecnoldgica

B PO3.1 Planeacién de la direccién | NO
tecnoldgica

B PO3.2 Plan de infraestructura | NO
tecnoldgica

B PO3.3 Monitoreo de tendencias y | NO
regulaciones futuras

B PO3.4 Estandares tecnoldgicos NO

B PO3.5 Consejo de arquitectura NO

M PO4 Definir los procesos, organizacion | Sl
y relaciones de Tl

B PO4.1 Marco de trabajo del proceso NO

B PO4.2 Comité estratégico NO

B PO4.3 Comité directivo NO

B PO4.4 Ubicacion organizacional de la | NO
funcién de TI

B PO4.5 Estructura organizacional NO

M PO4.6 Roles y responsabilidades Sl

B PO4.7 Responsabilidad de | NO
aseguramiento de calidad de Tl

B PO4.8 Responsabilidad sobre el | NO
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riesgo, la seguridad y el cumplimiento

B PO4.9 Propiedad de datos y de | NO
sistemas

B PO4.10 Supervisién NO

M PO4.11 Segregacion de funciones S

B PO4.12 Personal de TI NO

B PO4.13 Personal clave de Tl NO

M PO4.14 Politicas y procedimientos para | Sl
personal contratado

B PO4.15 Relaciones NO

B PO5 Administrar la inversién en Tl NO

B PO5.1 Marco de trabajo para la| NO
administracion financiera

B PO5.2 Prioridades dentro del | NO
presupuesto de Tl

B PO5.3 Proceso presupuestal NO

B PO5.4 Administracién de costos NO

B PO5.5 Administracion de beneficios NO

B PO6 Comunicar las aspiraciones y la | NO
direccion de la gerencia

B PO6.1 Ambiente de politicas y de | NO
control

B PO6.2 Riesgo corporativo y marco de | NO
referencia de control interno de TI

B PO6.3 Administracion de politicas para | NO
Tl

B P0O6.4 Implantacion de politicas de TI NO

B PO6.5 Comunicacion de los objetivos y | NO
la direccién de TI

B PO7 Administrar los recursos humanos | NO
de TI

B PO7.1 Reclutamiento y retencién del | NO
personal

B PO7.2 Competencias del personal NO

M PO7.3 Asignacion de roles Sl

B PO7.4 Entrenamiento del personal de | NO
Tl

B PO7.5 Dependencia sobre los | NO
individuos

B PO7.6 Procedimientos de Investigacién | NO
del personal

B PO7.7 Evaluacion del desempefio del | NO
empleado

B PO7.8 Cambios y terminacién de | NO
trabajo

B PO8 Administrar calidad NO

B P0O8.1 Sistema de administracion de | NO
calidad

B PO8.2 Estandares y practicas de | NO

calidad
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B P0O8.3 Estandares de desarrollo y de | NO
adquisicion

B P0O8.4 Enfoque en el cliente NO

B P0O8.5 Mejora continua NO

B P0O8.6 Medicién, monitoreo y revisién | NO
de la calidad

A PO9 Evaluar y administrar los riesgos | Sl
de TI

A P0O9.1 Alineacién de la administracion | Si
de riesgos de Tl y del negocio

M P09.2 Establecimiento del contexto del | Sl
riesgo

A P09.3 Identificacion de eventos SI

A P09.4 Evaluacion de riegos Sl

A P0O9.5 Respuesta a los riesgos Sl

A P0O9.6 Mantenimiento y monitoreo de | Sl
un plan de accién de riesgos

B PO10 Administrar proyectos NO

B PO10.1 Marco de trabajo para la| NO
administracion de programas

B PO10.2 Marco de trabajo para la| NO
administracién de proyectos

B P0O10.3 Enfoque de administracion de | NO
proyectos

B PO10.4 Compromiso de los | NO
interesados

B PO10.5 Estatuto de alcance del | NO
proyecto

B P0O10.6 Inicio de las fases del proyecto | NO

B P0O10.7 Plan integrado del proyecto NO

B P0O10.8 Recursos del proyecto NO

B P0O10.9 Administracion de riesgos del | NO
proyecto

B P0O10.10 Plan de calidad del proyecto NO

B PO10.11 Control de cabios del|NO
proyecto

B P0O10.12 Planeaciéon del proyecto y | NO
métodos de aseguramiento

B PO10.13 Medicién del desempefio, | NO
reportes y monitoreo del proyecto

B P0O10.14 Cierre del proyecto NO

A All Identificar soluciones | SI
automatizadas

B Al1.1 Definiciéon y mantenimiento de los | NO
requerimientos técnicos y funcionales
del negocio

M All.2 Reporte de analisis de riesgos Sl

B All.3 Estudio de factibilidad y | NO

formulacion de cursos de accién
alternativos
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B All.4 Requerimientos, decision de | NO
factibilidad y aprobacién

M Al2 Adquirir 'y mantener software | SI
aplicativo

B Al2.1 Disefio de alto nivel NO

B Al2.2 Disefo detallado NO

B Al2.3 Control y adaptabilidad de las | NO
aplicaciones

B Al2.4 Seguridad y disponibilidad de las | NO
aplicaciones

B Al2.5 Configuracién e implantaciéon de | NO
software aplicativo adquirido

B Al2.6 Actualizaciones importantes en | NO
sistemas existentes

B Al2.7 Desarrollo de software aplicativo | NO

B Al2.8 Aseguramiento de la calidad del | NO
software

B Al2.9 Administracion de los | NO
requerimientos de aplicaciones

B Al2.10 Mantenimiento de software | NO
aplicativo

A AI3 Adquirir y mantener infraestructura | Sl
tecnoldgica

B Al3.1 Plan de adquisicion de | NO
infraestructura tecnoldgica

A Al3.2 Proteccion y disponibilidad del | SI
recurso de infraestructura

A Al3.3 Mantenimiento de la | Sl
infraestructura

M Al3.4 Ambiente de prueba de| S|
factibilidad

M Al4 Facilitar la operacion y el uso Sl

M Al4.1 Plan para soluciones de | Sl
operacién

B Al4.2 Transferencia de conocimiento a | NO
la gerencia del negocio

B Al4.3 Transferencia de conocimiento a | NO
usuarios finales

B Al4.4 Transferencia de conocimiento al | NO
personal de operaciones y soporte

B AI5 Adquirir recursos de TI NO

B Al5.1 Control de adquisicién NO

B Al5.2 Administracién de contratos con | NO
proveedores

B Al5.3 Seleccidn de proveedores NO

B Al5.4 Adquisicion de software NO

B Al5.5 Adquisicion de recursos de | NO
desarrollo

B Al5.6 Adquisiciébn de infraestructura, | NO

instalaciones y servicios relacionados

30



A Al6 Administrar cambios Sl

M Al6.1 Estandares y procedimientos | Sl
para cambios

M Al6.2 Evaluacion  de impacto, | SI
priorizacion y autorizacion

M Al6.3 Cambios de emergencia Sl

M Al6.4 Seguimiento y reporte del estatus | Sl
de cambio

B Al6.5 Cierre y documentacién del | NO
cambio

B Al7 Instalar y acreditar soluciones y | NO
cambios

B Al7.1 Entrenamiento NO

B Al7.2 Plan de prueba NO

B Al7.3 Plan de implementacion NO

B Al7.4 Ambiente de prueba NO

B Al7.5 Conversién de sistema y datos NO

B Al7.6 Prueba de cambios NO

B Al7.7 Prueba final de aceptacion NO

B Al7.8 Transferencia a produccion NO

B Al7.9 Liberacién de software NO

B Al7.10 Distribucion del sistema NO

B Al7.11 Registro y rastreo de cambios NO

B Al7.12 Revisibn posterior a la| NO
implantacion

M DS1 Definir y administrar los niveles de | Sl
servicio

B DS1.1 Marco de trabajo de Ila|NO
administracion de los niveles de serbio

B DS1.2 Definicién de servicios NO

B DS1.3 Acuerdos de niveles de servicio | NO

B DS1.4 Acuerdos de niveles de | NO
operacion

M DS1.5 Monitoreo y reporte del | Sl
cumplimiento de los niveles de servicio

B DS1.6 Revision de los acuerdos de | NO
niveles de servicio y de los contratos

B DS2 Administrar los servicios de | NO
terceros

B DS2.1 Identificacion de las relaciones | NO
con todos los proveedores

B DS2.2 Administracién de las relaciones | NO
con los proveedores

B DS2.3 Administracion de riesgos del | NO
proveedor

B DS2.4 Monitoreo del desempefio del | NO
proveedor

M DS3 Administrar el desempefio y la | Sl
capacidad

B DS3.1 Planeacién del desempefio y la | NO
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capacidad

M DS3.2 Capacidad y desempefio actual | Sl

B DS3.3 Capacidad y desempefio futuro | NO

B DS3.4 Disponibilidad de recursos de Tl | NO

B DS3.5 Monitoreo y reporte NO

A DS4 Garantizar la continuidad de los | Sl
servicios

B DS4.1 Marco de trabajo de continuidad | NO

A DS4.2 Planes de continuidad de TI Sl

A DS4.3 Recursos criticos de Tl Sl

M DS4.4 Mantenimiento del plan de | SI
continuidad de TI

B DS4.5 Pruebas del plan de continuidad | NO
de TI

B DS4.6 Entrenamiento del plan de | NO
continuidad de TI

B DS4.7 Distribucion del plan de | NO
continuidad de TI

M DS4.8 Recuperacion y reanudacion de | Sl
los servicios de Ti

M DS4.9 Almacenamiento de respaldos | Si
fuera de las instalaciones

B DS4.10 Revision post reanudacion NO

A DS5 Garantizar la seguridad de los | Sl
sistemas

A DS5.1 Administracion de la seguridad | Sl
de TI

A DS5.2 Plan de seguridad de TI Sl

A DS5.3 Administracion de identidad SI

M DS5.4 Administracion de cuentas del | SI
usuario

B DS5.5 Pruebas, vigilancia y monitoreo | NO
de la seguridad

B DS5.6 Definicion de incidente de | NO
seguridad

A DS5.7 Protecciéon de la tecnologia de | Sl
seguridad

A DS5.8 Administracion de llaves | SI
criptograficas

A DS5.9 Prevencion, deteccion vy | Sl
correccion de software malicioso

A DS5.10 Seguridad de la red Sl

A DS5.11 Intercambio de datos | Sl
sensitivos

B DS6 Identificar y asignar costos NO

B DS6.1 Definicién de servicios NO

B DS6.2 Contabilizacion de Tl NO

B DS6.3 Modelacion de costos y cargos NO

B DS6.4 Mantenimiento del modelo de | NO

costos
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B DS7 Educar y entrenar a los usuarios NO

B DS7.1 Identificacion de necesidades de | NO
entrenamiento y educacion

B DS7.2 Imparticién de entrenamiento y | NO
educacion

B DS7.3 Evaluacion del entrenamiento | NO
recibido

B DS8 Administrar la mesa de servicio y | NO
los incidentes

B DS8.1 Mesa de servicios NO

B DS8.2 Registro de consultas de | NO
clientes

B DS8.3 Escalamiento de incidentes NO

B DS8.4 Cierre de incidentes NO

B DS8.5 Andlisis de tendencias NO

B DS9 Administrar la configuracion NO

B DS9.1 Repositorio de configuracion y | NO
linea base

B DS9.2 Identificacion y mantenimiento | NO
de elementos de configuracién

B DS9.3 Revisién de integridad de la | NO
configuracion

M DS10 Administracién de problemas Sl

B DS10.1 Identificacion y clasificacion de | NO
problemas

M DS10.2 Rastreo y resolucion de | Si
problemas

M DS10.3 Cierre de problemas S

B DS10.4 Integracion de las | NO
administracion de cambios,
configuracion y problemas

M DS11 Administracion de la informacién | Si

M DS11.1 Requerimientos del negocio | SI
para administracién de datos

M DS11.2 Acuerdos de almacenamiento | Sl
y conservacion

M DS11.3 Sistema de administracion de | Sl
librerias de medios

A DS11.4 Eliminacién Sl

M DS11.5 Respaldo y restauracion Sl

M DS11.6 Requerimientos de seguridad | Sl
para la administracion de datos

M DS12 Administracion del ambiente | SI
fisico

B DS12.1 Seleccién y disefio de datos NO

B DS12.2 Medidas de seguridad fisica NO

M DS12.3 Acceso Fisico Sl

B DS12.4 Proteccion contra factores | NO
ambientales

B DS12.5 Administracién de | NO
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instalaciones fisicas

B DS13 Administracion de operaciones NO

B DS13.1 Procedimientos e instrucciones | NO
de operaciones

B DS13.2 Programacion de tareas NO

B DS13.3 Monitoreo de la infraestructura | NO
de TI

B DS13.4 Documentos sensitivos y | NO
dispositivos de salida

B DS13.5 Mantenimiento preventivo del | NO
hardware

M ME1 Monitorear y evaluar el | Sl
desempefio de TI

B MEZ1.1 Enfoque del monitoreo NO

M ME1.2 Definicion y recolecciéon de | SI
datos de monitoreo

M ME1.3 Método de monitoreo Sl

M MEZ1.4 Evaluacion del desempefio Sl

M MEL.5 Reportes al consejo directivo y | Sl
a ejecutivos

M MEZ1.6 Acciones correctivas Sl

B ME2 Monitorear y evaluar el control | NO
interno

B ME2.1 Monitorear el marco de trabajo | NO
de control interno

M ME2.2 Revisiones de auditoria SI

M ME2.3 Excepciones de control Sl

M ME2.4 Auto-evaluacion de control SI

B ME2.5 Aseguramiento del control | NO
interno

B MEZ2.6 Control interno para terceros NO

M ME2.7 Acciones correctivas Sl

M ME3 Garantizar el cumplimiento | SI
regulatorio

M ME3.1 Identificar las leyes y | Sl
regulaciones con impacto potencial
sobre TI

M ME3.2 Optimizar la respuesta a | Sl
requerimientos regulatorios

M ME3.3 Evaluacién del cumplimiento | SI
con requerimientos regulatorios

M ME3.4 Aseguramiento positivo del | SI
cumplimiento
MES3.5 Reportes integrados NO

M ME4 Proporcionar gobierno de TI Sl

B ME4.1 Establecer un marco de trabajo | NO
de gobierno para Tl

M ME4.2 Alineamiento estratégico Sl

B ME4.3 Entrega de valor NO

B ME4.4 Administracion de recursos NO
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ME4.5 Administracion de riesgos

Sl

<L

ME4.6 Medicién del desempeiio

Sl

35



CAPITULO IV

4 APLICACION DE LA AUDITORIA INFORMATICA.
4.1 Informacion Institucional.

La Cooperativa de Ahorro y Crédito "Juventud Ecuatoriana Progresista" Ltda., es una
entidad dedicada a las finanzas sociales, creada mediante acuerdo Ministerial 3310, el 31 de
diciembre de 1971 vy calificada por la Superintendencia de Bancos y Seguros con
Resolucion SBS-2003-0596, de agosto 12 de 2003.

En la actualidad cuenta con mas de 400 mil socios duefios de la Cooperativa,
aproximadamente un 70% de los mismos son mujeres, vinculadas a diferentes actividades

micro productivas, tanto de los sectores rurales, como urbano marginales.

Creada en la parroquia de Sayausi, del cantén Cuenca, provincia del Azuay, republica del
Ecuador, con la iniciativa de 29 jovenes, ha incursionado en un sostenido apoyo crediticio a
los segmentos poblacionales que no tienen acceso al crédito de la banca tradicional,
aspecto que ha estimulado la aceptacién y confianza de la gente, alcanzando el primer lugar
dentro del Ranking de las cooperativas ecuatorianas y actualmente cuenta con 24 agencias

en Azuay, Cafar, El Oro, Loja, y Morona Santiago.
Misioén.

Brindar productos y servicios financieros de calidad, basados en una cultura organizacional

dindmica de excelencia y de soélidos valores para satisfacer las necesidades de la gente.
Vision.

Ser la Cooperativa de Ahorro y Crédito mas importante del Ecuador, con Socios satisfechos;

por su eficiencia, eficacia y compromiso social.
Valores Corporativos.

Los valores institucionales, son expresados diariamente, con el fin de cumplir los objetivos y
lograr el bienestar e igualdad de los Socios, directivos y colaboradores de la Cooperativa
JEP.
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Compromiso
Puntualidad
Solidaridad

Trabajo en equipo
Honestidad
Responsabilidad
Prudencia Financiera
Dinamismo

4.2 Organigrama Departamental.

GERENCIA
GEMERAL

GERENCIA
TECNOLOGICA

GERENCIADE
OPERACIONES

GERENCIA GERENCIA
FINANCIERA ADMINSITRATIVA

e — INFRESTRUC
DEBITO TURA
BASES DE
DATOS

OPERACION
ES

CANALES
ELECTRONI

El departamento de Operaciones cuenta con el area de tarjeta de débito que es la

encargada de la administracién funcional del producto tarjeta de débito.
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En el departamento de tecnologia, el area de infraestructura es la encargada de brindar el
soporte de tecnologia que requiere el area de tarjeta de débito, configurando usuarios,
segmentando la red e instalando los aplicativos necesarios para el funcionamiento del

negocio.

Identificacion de los Procesos Criticos del Area de Tarjeta de Débito.

Dentro del area se tiene establecidos los procesos que orientan e identifican la ejecucién de

las tareas diarias en la administracién del producto.
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4.3 Procesos Departamento de Tarjeta de Débito.

Proceso Emision de Tarjeta de Débito.

Oficial de D peraciones

Ejecutivo de Negocios

Recepcion de
Salicitudes de
tarjeta

Carrar late par
regianes

Emsiarcannea
HWombresy salicitanda
mpeliidos carrecdan dels
tarjets

Cargmsgly
EeEners base de
datos

Imprimir \mprimir e s
tarjetadebita e debitacan PIN

Imprimir acta
entga

recepcion
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Proceso Entrega de Tarjeta de Débito.

ENTREGA D'E TARJETA DE DEBITO

EJECUTIVD DE SERVICIOS

EJECUTIVD DEMEGOCIOS

50CI0 O CUENTE

OFICIAL DE OPERACIONES
[RESPONSABLE DE RECIBIR
TARJETAS DE DEBITD

EMISION DETARIETA
DE NEBT

WERIFICAR
INFOR MATION
SESUN B ACTA

ENTRESA

RECEFCXON

ENTREGAR

DEENTRES A
RECERCYIN

COORDINAR OON
ELSDCK CLIENTE
LABNTREDE LA
TARIETA

DOCUMBNTATION Y
DESELOOU B DE
TARIETA DEDERITO

LLAMAR AL SDCKD
CILIENTEY

MENSAIEENEL
SETEMA

S0C

CLIENTE®

REALIZAR SESTION
FARAENTREGADE
TAREITA

REVICION DEDATOS
¥ ENTREGAR LA

ENTRES AR
DOCUMENTAC KON

FIR MAR EL
DOCUMBITD
ENTRESA
RECEPCION

FIRMADA

RECIBIR
DO OUMENT!

TARIETA

DO TUMENTD

BNTREGAY
DOCUMENT!
FEXOS
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Proceso Anulacion de Tarjeta de Débito.

ANULACION DE TARIETA DE DEBITD

S0CIO CLIENTE

EIECUT VO DE SERVICIOS

INICIO

SOLKITUD DE
T/D COD 205 T-
a1

0L JTAR LA
ENULATDKONDELS
TARIETADE
DEImo

=0 CLAMIENTAC KON

EOLICIMAR
COCUMENTO DE
| ENTIRCACKINY
VERIFICAF DATDE

COETOS-01

AMULAR LA
TARIETA BN EL
SETEMAY
ERTHIVER

DESEL SOOI DDE
SOLK AR : TARIETA DE DEBITO
TARIETA" O 00501

4.4 Andlisis de la Infraestructura Fisicay Tecnol6  gica para Tarjeta de Débito.

La Cooperativa cuenta actualmente con el producto de tarjeta de débito de marca JEP card;

cuenta con una infraestructura implementada y en funcionamiento.
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4.4.1 Infraestructura de Tecnologia de la Informaci  6n.

La Cooperativa cuenta con un Switch propio el cual fue adquirido a la empresa AlexSoft S.A.
para el procesamiento y emisién de tarjetas de débito propias. Las funciones del Switch se

detallan a continuacion:

Médulo de Seguridad

Mantenimiento de Usuarios
Mantenimiento de Roles
Mantenimiento de Transacciones

Mantenimiento de Oficinas

o O O o o

Reinicio de Claves
Modulo de Tarjetas

Pardmetros de Bines

Pardmetros de Productos
Pardmetros de Costos

Parametros de Bloqueos

Solicitud de Tarjetas

Solicitud de Adicionales
Suspensioén de Tarjetas
Suspensiones Temporales
Mantenimiento de Tarjetas
Renovacién de Tarjetas
Recepcién de Tarjetas

Entrega de Tarjetas

Entrega Tarjetas con Sobre
Cambio de Clave

Activacion de Tarjetas

Activacion por Entrega
Desbloqueo de Tarjetas
Activacion de Tarjetas Canceladas
Activacion de Tarjetas Canceladas por Deuda

Consulta de Tarjetas

O O O O 0O O O O o o o o o o o o o o o o o

Consulta de Adicionales
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O O O o o o

Reimpresion de Documentos
Reporte tarjetas Bloqueadas
Reporte tarjetas Canceladas
Emision masiva
Mantenimiento de Cupos

Célculo de costos

Médulo de ATM’s

O O 0O O O O O O O oo oo oo oo oo o o o o o o o

Ingreso y mantenimiento de Cajeros Automaticos

Consulta ATM's

Contactos

Relacionar ATM’s-Contactos
Relacionar Usuarios a Cajeros
Start-Stop Cajeros

Generar archivo de aquerencia
Contactos

Relacionar ATM’s-Contactos
Compilar Imagenes

Andlisis TraficLOG

Consulta de Transacciones
Consulta de Journal
Transacciones sin Confirmacion en Cajeros
Consulta de Switch

Consulta de Lotes

Errores en dispensado
Reporte de Transacciones
Historico de Compensacion
Informe Transaccional
Apertura ATM

Adicionar dinero ATM

Cerrar ATM

Resumen Dispensado
Emisién de Totales

Verificacidon de cuadres
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o Retiro Efectivo gavetas
o Totales cierre fisico

Médulo de Seguridad

o Generacion de Keys
o Activacién de Keys
0 Consultas de LOGs
0 Impresion de Sobres
0

Estado de Keys
Administracion Parametros Generales

Parametros Extreme
Ruteo para Cajeros
Tablas Generales
Mantenimiento ATM-BIN

o O O o

4.4.2 Infraestructura de Hardware: Equipos, Caracte  risticas Técnicas.

El Switch de la Cooperativa cuenta con equipos virtualizados sobre un clister con
infraestructura VMWARE, los equipos que conforman el clister son Blade XH5 de 12 cores

con procesador Xeon E7540.

4.4.3 Infraestructura de Software: Versiones, Licen  cias.
Software Base: Sistemas Operativos, Software de Seg  uridad.

e Servidor de comunicaciones: Windows Server 2003 Enterprise
* Servidor de Base de Datos: Windows Server 2008 R2

* Servidor Web: Windows Server 2008 R2

e SFTP para el intercambio de informacion con BANRED

e ON2 para el intercambio de tramas con BANRED

» Firewalls, IDS e IPS instalados en los puntos criticos

e SQL Server 2008 Enterprise

« ATM’s con procesadores Denver y Sierra
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Software de Aplicacion: Aplicaciones, Sistemas Tran saccionales.

» Aplicativo para manejo de tarjetas de débito EXTREME.
« Aplicativo controlador de ATM'’s Agilis V3.0.

* Antimalware: SafenSoft con certificacion PCI.

4.4.4 Infraestructura de Redes y Comunicaciones: To  pologias, Enlaces, Seguridades,
Redes Externas.

« Aplicativo con alta disponibilidad y redundancia en el data center principal de
Cuencay el alterno en Azogues.

» Enlaces de comunicacién redundantes hacia Banred para la interoperabilidad
con tarjetas del sistema financiero nacional.

e Firewall, IPS e IDS checkpoint de Ultima generacién para el manejo de
seguridad en los canales electronicos de la Cooperativa.
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4.4.5 Topologia de la Cooperativa.
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Una vez establecido el entorno auditable de tarjeta de débito en base a los procesos que se
realizan y a la infraestructura de TIl, se determinan en la Matriz de Investigacién de campo
los controles y las técnicas que se utilizaran en la auditoria.

En la Matriz de Investigacion de campo de identifican los dominios que se van a auditar con
el objetivo de control determinado por COBIT, adicionalmente se detalla las herramientas de
investigacion que se utilizaran durante el desarrollo de la auditoria.
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4.5 Matriz de Investigacién de Campo.

Vulnerabilidad

capitalizar esas oportunidades. Asegurarse de
que el rumbo del negocio al cual esta
alineado Tl estd bien entendido. Las
estrategias de negocio y de Tl deben estar
integradas, relacionando de manera clara las
metas de la empresa y las metas de Tl y
reconociendo las oportunidades asi como las
limitaciones en la capacidad actual, y se
deben comunicar de manera amplia.
Identificar las areas en que el negocio
(estrategia) depende de forma critica de TI, y
mediar entre los imperativos del negocio y la
tecnologia, de tal modo que se puedan
establecer prioridades concertadas. (COBIT)

institucionales.

Riesgo Dominio Objetivo COBIT Herramienta
Técnica
A PO1.2 Educar a los ejecutivos sobre las capacidades | La estrategia del negocio|N/A
Alineacion de [tecnoldgicas actuales y sobre el rumbo futuro, | no esté alineada con la de
Ti con el|sobre las oportunidades que ofrece TI, y|TI, por consiguiente no se
negocio sobre qué debe hacer el negocio para|consigan los objetivos
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PO2.3 Establecer un esquema de clasificacién que|La informacién  critica|N/A
Esquema de|aplique a toda la empresa, basado en que tan | puede divulgarse a
clasificacion |critica y sensible es la informacién (esto es, | personas no autorizadas.
de datos publica, confidencial, secreta) de la empresa.

Este esquema incluye detalles acerca de la

propiedad de datos, la definicion de niveles

apropiados de seguridad y de controles de

proteccion y, una breve descripcion de los

requerimientos de retencién y destrucciéon de

datos, ademas de qué tan criticos y sensibles

son. Se usa como base para aplicar controles

como el control de acceso, archivo o

inscripcion. (COBIT)
PO2.4 Definir e implementar procedimientos para|Fallas en la integridad y|[N/A
Administracié |garantizar la integridad y consistencia de|consistencia de los datos
n de la|todos los datos almacenados en formato|puede originar pérdidas al
integridad electronico, tales como bases de datos, [ negocio.

almacenes de datos y archivos. (COBIT)
PO4.6 Roles y | Definir 'y comunicar los roles y las|Usuarios y personal de TI|[N/A
responsabilida | responsabilidades para el personal de Tl y los [que pueden tener roles y
des usuarios que delimiten la autoridad entre el|privilegios criticos sin

personal de Tl y los usuarios finales y definan [ haber sido comunicados.

las responsabilidades y rendicién de cuentas

para alcanzar las necesidades del

negocio. (COBIT)
PO4.11 Implementar una division de roles y|Intrusién interna, posible Obtencién del reporte de

Segregacién
de funciones

responsabilidades que reduzca la posibilidad
de que un solo individuo afecte
negativamente un proceso critico. La gerencia
también se asegura de que el personal realice
solo las tareas autorizadas, relevantes a sus

sabotaje de informacion.
Errores involuntarios que
afecten los servicios.

usuarios y privilegios médulo
del sistema.
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puestos y posiciones respectivas. (COBIT)

PO7.3
Asignacion de
roles

Definir, monitorear y supervisar los marcos de
trabajo para los roles, responsabilidades y
compensacién del personal, incluyendo el
requerimiento de adherirse a las politicas y
procedimientos administrativos, asi como al
codigo de ética y practicas profesionales. El
nivel de supervision debe estar de acuerdo
con la sensibilidad del puesto y el grado de
responsabilidades asignadas. (COBIT)

Intrusion interna, posible
sabotaje de informacion.
Errores involuntarios que
afecten los servicios.

Obtenciéon de los Logs de
Auditoria y revision de la
bitacora de observaciones en
el sistema.

PO9.1 Establecer un marco de trabajo de|El riesgo Operativo 0[|N/A
Alineacion de|administracion de riesgos de Tl que esté|Integral de la Institucion
la alineado al marco de trabajo de|puede omitir la valoracion
administraciéon [ administracién de riesgos de la|de riesgo de Tl y no tener
de riesgos de | organizacién. (COBIT) un plan de contingencia
TI y  del institucional.
negocio
P0O9.2 Establecer el contexto en el cual el marco de |El riesgo Operativo 0[N/A
Establecimien [trabajo de evaluacién de riesgos se aplica|lntegral de la Institucion
to del | para garantizar resultados apropiados. Esto|puede omitir la valoracion
contexto del|incluye la determinacién del contexto interno y | de riesgo de Tl y no tener
riesgo externo de cada evaluacion de riesgos, lajun plan de contingencia
meta de la evaluacion y los criterios contra los | institucional.
cuales se evallan los riesgos. (COBIT)
P0O9.3 Identificar eventos (una amenaza importante y | Acceso de intrusos a la red [ N/A
Identificacion |[realista que explota una vulnerabilidad |de la Institucion.
de eventos aplicable y significativa) con un impacto [ Explotacion de

potencial negativo sobre las metas o las
operaciones de la empresa, incluyendo
aspectos de negocio, regulatorios, legales,
tecnolégicos, de sociedad comercial, de

vulnerabilidades de
puertos.
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recursos humanos y operativos. Determinar la
naturaleza del impacto y mantener esta
informacién. Registrar y mantener los riesgos
relevantes en un registro de riesgos. (COBIT)

P09.4
Evaluacion de
riegos

Evaluar de forma recurrente la probabilidad e
impacto de todos los riesgos identificados,
usando métodos cualitativos y cuantitativos.
La probabilidad e impacto asociados a los
riesgos inherentes y residuales se debe
determinar de forma individual, por categoria
y con base en el portafolio. (COBIT)

Ocurrencia de un evento
de riesgo sin que la
Institucion esté preparada.

N/A

P0O9.5
Respuesta a
los riesgos

Desarrollar y mantener un proceso de
respuesta a los riesgos disefiados para
asegurar que los controles efectivos en costo
mitigan la exposicion en forma continua. El
proceso de respuesta a riesgos debe
identificar estrategias tales como evitar,
reducir, compartir o0 aceptar riesgos;
determinar responsabilidades y considerar los
niveles de tolerancia a riesgos. (COBIT)

Ocurrencia de un evento
de riesgo sin que la
Institucion esté preparada.

N/A

P09.6
Mantenimient
0 Yy monitoreo
de un plan de
accion de
riesgos

Priorizar y planear las actividades de control a
todos los niveles para implementar las
respuestas a los riesgos, identificadas como
necesarias, incluyendo la identificacion de
costos, beneficios y la responsabilidad de la
ejecucion. Obtener la aprobacion para las
acciones recomendadas y la aceptacion de
cualquier riesgo residual, y asegurarse de que
las acciones comprometidas estan a cargo del
duefio (s) de los procesos afectados.
Monitorear la ejecucion de los planes y
reportar cualquier desviacion a la alta

Ocurrencia de un evento
de riesgo sin que la
Institucion esté preparada.

N/A
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direccién. (COBIT)

All.2 Reporte | Identificar, documentar y analizar los riesgos | Los riesgos de Tl pueden |N/A
de analisis de|asociados con los requerimientos del negocio |tener incidencia negativa
riesgos y disefio de soluciones como parte de los|en las decisiones del

procesos organizacionales para el desarrollo | negocio.

de los requerimientos. (COBIT)
Al3.2 Desarrollar una estrategia y un plan de|Cambios no autorizados en [ N/A
Proteccion y|[mantenimiento de la infraestructura y|el sistema informatico con
disponibilidad |garantizar que se controlan los cambios, de |propésitos ajenos a la
del recurso de|acuerdo con el procedimiento  de | necesidad institucional.
infraestructura | administracion de cambios de la organizacion.

Incluir una revisién periédica contra las

necesidades del negocio, administracion de

parches y estrategias de actualizacion,

riesgos, evaluacién de vulnerabilidades vy

requerimientos de seguridad. (COBIT)
Al3.3 Desarrollar una estrategia y un plan de|Cambios no autorizados en | N/A
Mantenimient |mantenimiento de la infraestructura vy|el sistema informatico con
o] de la| garantizar que se controlan los cambios, de |propositos ajenos a la
infraestructura |acuerdo  con el procedimiento  de | necesidad institucional.

administracion de cambios de la organizacion.

Incluir una revisién periédica contra las

necesidades del negocio, administracion de

parches y estrategias de actualizacion,

riesgos, evaluacion de vulnerabilidades y

requerimientos de seguridad. (COBIT)
Al3.4 Establecer el ambiente de desarrollo y|Manipulacion de datos o|N/A

Ambiente de
prueba de

pruebas para soportar la efectividad vy
eficiencia de las pruebas de factibilidad e

programas productivos por
cambios en ambientes de
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factibilidad

integracién de aplicaciones e infraestructura,
en las primeras fases del proceso de
adquisicion y desarrollo. Hay que considerar
la funcionalidad, la configuracion de hardware
y software, pruebas de integracion y
desempefio, migracién entre ambientes,
control de la versiones, datos y herramientas
de prueba y seguridad. (COBIT)

desarrollo vinculados con
los productivos.

Al4.1 Plan|Desarrollar un plan para identificar y|Cambios no autorizados en |N/A
para documentar todos los aspectos técnicos, la|el sistema informatico con
soluciones de|capacidad de operacién y los niveles de|propésitos ajenos a la
operacion servicio requeridos, de manera que todos los | necesidad institucional.

interesados puedan tomar la responsabilidad

oportunamente por la produccién de

procedimientos de administraciéon, de usuarios

y operativos, como resultado de Ia

introduccibn o actualizaciébn de sistemas

automatizados o de infraestructura. (COBIT)
Al6.1 Establecer procedimientos de administracién | Cambios no autorizados en | N/A
Estandares y|de cambio formales para manejar de manera|el sistema informatico con
procedimiento |estandar todas las solicitudes (incluyendo |propositos ajenos a la
s para| mantenimiento y parches) para cambios a|necesidad institucional.
cambios aplicaciones, procedimientos, procesos,

parametros de sistema y servicio y, las

plataformas fundamentales. (COBIT)
Al6.2 Garantizar que todas las solicitudes de|Cambios no autorizados en|N/A
Evaluacién de [cambio se evallan de wuna manera|el sistema informético con
impacto, estructurada en cuanto a impactos en el|propésitos ajenos a la

priorizacion y
autorizacion

sistema operacional y su funcionalidad. Esta
evaluacién debera incluir categorizacién y
priorizacion de los cambios. Previo a la
migracion hacia produccion, los interesados

necesidad institucional.
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correspondientes autorizan los cambios.

(COBIT)
Al6.3 Establecer un proceso para definir, plantear, | Cambios no autorizados en [ N/A
Cambios delevaluar y autorizar los cambios de]|el sistema informatico con
emergencia emergencia que no sigan el proceso de|propésitos ajenos a la

cambio establecido. La documentacion y|necesidad institucional.

pruebas se realizan, posiblemente, después

de la implantacién del cambio de emergencia.

(COBIT)
Al6.4 Establecer un sistema de seguimiento y|Cambios no autorizados en|N/A
Seguimiento y|reporte para mantener actualizados a los|el sistema informatico con
reporte del | solicitantes del cambio y a los interesados |propésitos ajenos a la
estatus de [relevantes, acerca del estatus del cambio a|necesidad institucional.
cambio las aplicaciones, a los procesos, a los

procedimientos, parametros del sistema vy

servicio y de las plataformas

fundamentales. (COBIT)
DS1.5 Monitorear continuamente los criterios de |Los recursos pueden dejar [ N/A
Monitoreo  y|desempefio especificados para el nivel de|de funcionar o volverse
reporte del|servicio. Los reportes sobre el cumplimiento | demasiado lentos
cumplimiento |de los niveles de servicio deben emitirse en|ocasionando pérdidas al
de los niveles|un formato que sea entendible para los|negocio.
de servicio interesados. Las estadisticas de monitoreo

son analizadas para identificar tendencias

positivas y negativas tanto de servicios

individuales como de los servicios en

conjunto. (COBIT)
DS3.2 Revisar la capacidad y desempefio actual de | Los recursos pueden dejar [ N/A
Capacidad y|los recursos de Tl en intervalos regulares para|de funcionar o volverse
desempefo determinar si existe suficiente capacidad y|demasiado lentos
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actual

desempefio para prestar los servicios con
base en los niveles de servicio acordados.
(COBIT)

ocasionando pérdidas al
negocio.

DS4.2 Planes
de

continuidad

de TI

Desarrollar planes de continuidad de Tl con
base en el marco de trabajo, disefiado para
reducir el impacto de una interrupcién mayor
de las funciones y los procesos clave del
negocio. Los planes deben considerar
requerimientos de resistencia, procesamiento
alternativo y, capacidad de recuperacion de
todos los servicios criticos de TI. También
deben cubrir los lineamientos de uso, los roles
y responsabilidades, los procedimientos, los
procesos de comunicacion y el enfoque de
pruebas. (COBIT)

Fallas en la disponibilidad
de los recursos
tecnoldgicos debido a que
no se levantan las lineas
de contingencia.

N/A

DS4.3
Recursos
criticos de TI

Centrar la atencibn en los puntos
determinados como los mas criticos en el plan
de continuidad de TI, para construir
resistencia y establecer prioridades en
situaciones de recuperacion. Evitar la
distraccién de recuperar los puntos menos
criticos y asegurarse de que la respuesta y la
recuperacion estan alineadas con las
necesidades  prioritarias del  negocio,
asegurandose también que los costos se
mantienen a un nivel aceptable y se cumple
con los requerimientos regulatorios 'y
contractuales. Considerar los requerimientos
de resistencia, respuesta y recuperacion para
diferentes niveles de prioridad, por ejemplo,
de una a cuatro horas, de cuatro a 24 horas,
mas de 24 horas y para periodos criticos de
operacion del negocio. (COBIT)

Fallas en la disponibilidad
de los recursos
tecnoldgicos debido a que
no se levantan las lineas
de contingencia.

N/A
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DS4.4 Exhortar a la gerencia de Tl a definir y|Fallas en la disponibilidad [ N/A
Mantenimient |ejecutar procedimientos de control de|de los recursos
o del plan de|cambios, para asegurar que el plan de|tecnologicos debido a que
continuidad continuidad de Tl se mantenga actualizado y|no se levantan las lineas
de TI gque refleje de manera continua los|de contingencia.

requerimientos actuales del negocio. Es

esencial que los cambios en los

procedimientos y las responsabilidades sean

comunicados de forma clara y oportuna.

(COBIT)
DS4.8 Planear las acciones a tomar durante el|Fallas en la disponibilidad [ N/A
Recuperacion |periodo en que Tl esta recuperando vy |de los recursos
y reanudacion [reanudando los servicios. Esto puede|tecnolégicos debido a que
de los | representar la activacion de sitios de respaldo, [no se levantan las lineas
servicios de Ti|el inicio de procesamiento alternativo, la|de contingencia.

comunicacion a clientes y a los interesados,

realizar procedimientos de reanudacion, etc.

Asegurarse de que los responsables del

negocio entienden los tiempos de

recuperacion de Tl y las inversiones

necesarias en tecnologia para soportar las

necesidades de recuperacién y reanudacion

del negocio. (COBIT)
DS4.9 Almacenar fuera de las instalaciones todos los | Pérdida de informacién [ N/A
Almacenamie [medios de respaldo, documentacion y otros|sensible por falta de
nto de|recursos de TI criticos, necesarios para la|respaldo en la
respaldos recuperacion de Tl y para los planes de |contingencia.

fuera de las
instalaciones

continuidad del negocio. El contenido de los
respaldos a almacenar debe determinarse en
conjunto entre los responsables de los
procesos de negocio y el personal de TI. La
administracion del sitio de almacenamiento
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externo a las instalaciones, debe apegarse a
la politica de clasificacion de datos y a las
practicas de almacenamiento de datos de la
empresa. La gerencia de Tl debe asegurar
gue los acuerdos con sitios externos sean
evaluados periédicamente, al menos una vez
por afio, respecto al contenido, a la proteccion
ambiental y a la seguridad. Asegurarse de la
compatibilidad del hardware y del software
para poder recuperar los datos archivados y
periddicamente probar y renovar los datos
archivados. (COBIT)

DS5.1
Administracio
n de la

seguridad de
TI

Administrar la seguridad de TI al nivel mas
alto apropiado dentro de la organizacién, de
manera que las acciones de administracion
de la seguridad estén en linea con los
requerimientos del negocio. (COBIT)

Afectacion al negocio por
falta de inclusion de los
riesgos de Tl en los planes
administrativos.

N/A

DS5.2 Plan de
seguridad de
Tl

Trasladar los requerimientos de negocio,
riesgos y cumplimiento dentro de un plan de
seguridad de TI completo, teniendo en
consideraciéon la infraestructura de Tl y la
cultura de seguridad. Asegurar el plan esta
implementado en las politicas y
procedimientos de seguridad junto con las
inversiones apropiadas en los servicios,
personal, software y hardware. Comunicar las
politicas y procedimientos de seguridad a los
interesados y a los usuarios. (COBIT)

Afectacion al negocio por
falta de inclusion de los
riesgos de Tl en los planes
administrativos.

N/A

DS5.3
Administracio
n de identidad

Asegurar que todos los usuarios (internos,
externos y temporales) y su actividad en
sistemas de TI (aplicacion de negocio,
entorno de TI, operacion de sistemas,

Usuarios con accesos a los
aplicativos con perfiles
sensibles con usuarios o
claves genéricas.

N/A
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desarrollo y mantenimiento) deben ser
identificables de manera Gnica. Permitir que el
usuario se identifique a través de mecanismos
de autenticacién. Confirmar que los permisos
de acceso del usuario al sistema y los datos
estdn en linea con las necesidades del
negocio definidos y documentados y que los
requerimientos de trabajo estan adjuntos a las
identidades del usuario. Asegurar que los
derechos de acceso del usuario se solicitan
por la gerencia del usuario, aprobados por el
responsable del sistema e implementado por
la persona responsable de la seguridad. Las
identidades del usuario y los derechos de
acceso se mantienen en un repositorio
central. Se despliegan técnicas efectivas en
coste y procedimientos rentables, y se
mantienen actualizados para establecer la
identificacion  del usuario, realizar la
autenticacién y habilitar los derechos de
acceso. (COBIT)

DS5.4
Administracié
n de cuentas
del usuario

Garantizar que la solicitud, establecimiento,
emision, suspension, maodificacion y cierre de
cuentas de usuario y de los privilegios
relacionados, sean tomados en cuenta por un
conjunto de procedimientos de la gerencia de
cuentas de usuario. Debe incluirse un
procedimiento de aprobacion que describa al
responsable de los datos o del sistema
otorgando los privilegios de acceso. Estos
procedimientos deben aplicarse a todos los
usuarios, incluyendo administradores
(usuarios privilegiados), usuarios externos e
internos, para casos normales y de

Usuarios con privilegios
sensibles que pueden
ocasionar un compromiso
de informacién o ejecutar
procesos criticos no
autorizados.

Obtencién de los reportes de
usuarios del Active Directory:

Revision con el listado del
personal que ha salido de la
Institucion.

Revision de los perfiles y
privilegios  asignados  de
acuerdo a la posicion que
ocupa el empleado en la
Institucion.
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emergencia. Los derechos y obligaciones
relativos al acceso a los sistemas e
informacién de la empresa deben acordarse
contractualmente para todos los tipos de
usuarios. Realizar revisiones regulares de la
gestion de todas las cuentas y los privilegios
asociados. (COBIT)

DS5.7
Proteccion de
la tecnologia
de seguridad

Garantizar que la tecnologia relacionada con
la seguridad sea resistente al sabotaje y no
revele documentacion de seguridad
innecesaria. (COBIT)

Compromiso o fuga de
informacién sensible.

Escaneo con Nmap de
puertos de CheckPoint 256 y
258 para impedir el manejo
del Firewall desde el Internet.

Verificar que el escaneo no
divulgue  informacién  de
administracién del Firewall.

El Firewall estd administrado
por estos puertos.

DS5.8

Administracié
n de llaves
criptograficas

Determinar que las politicas y procedimientos
para organizar la generacion, cambio,
revocacion, destruccion, distribucion,
certificacion, almacenamiento, captura, uso y
archivo de Illaves criptogréficas estén
implantadas, para garantizar la proteccion de
las llaves contra modificaciones y divulgacion
no autorizadas. (COBIT)

Compromiso o copia de
llaves que ponga en riesgo
la informacion transmitida o
almacenada en la
Institucion.

usuario
moédulo de

Acceso como
administrador al
llaves informaticas.

llaves
el

Establecer
informaticas
estandar 3DES.

que las
cumplen

Copia de llaves informaticas
del modulo origen en un
archivo plano.

DS5.9
Prevencién,
deteccibn vy

Poner medidas preventivas, detectivas y
correctivas (en especial contar con parches
de seguridad y control de virus actualizados)

Virus o software malicioso
que infecte el entorno
institucional y comprometa

Revision de los Sistemas
Operativos con las Ultimas
actualizaciones en parches.
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correccién de

en toda la organizacion para proteger los

informacién o afecte al

software sistemas de la informacién y a la tecnologia | servicio. Revision de logs de eventos
malicioso contra malware (virus, gusanos, spyware, de los antivirus.
correo basura). (COBIT)

Revision al muestreo de las
versiones y actualizaciones
de las bases de datos de los
antivirus en los computadores
personales.

DS5.10 Garantizar que se utilizan técnicas de|Puertos abiertos  que|Escaneo de puertos utilizando

Seguridad de |seguridad y procedimientos de administracién | permiten a intrusos [ Nmap.

la red

asociados (por ejemplo, firewalls, dispositivos
de seguridad, segmentacién de redes v,
deteccién de intrusos) para autorizar acceso y
controlar los flujos de informacion desde y
hacia las redes. (COBIT)

ingresar a la red
institucional, copiar, alterar
o atacar la informacién o
los servicios de la
Institucion.

Las redes que no estan
segmentadas pueden
compartir  archivos de
informacion sensible entre
usuarios.

Conexion por Telnet entrante
a los puertos abiertos.
Verificar conexiones SSH
solamente entrantes.

Verifica que Telnet saliente
utilice mecanismos seguros
como encriptacion.

Verificar que las conexiones
web tengan SSL.

DS5.11
Intercambio
de datos
sensitivos

Transacciones de datos sensibles se
intercambian solo a través de una ruta o
medio con controles para proporcionar
autenticidad de contenido, prueba de envio,
prueba de recepcién y no repudio del
origen. (COBIT)

Pérdida o divulgacion de
informacioén sensible.

Acceso a la red SFTP verificar
accesos, contrasefias por
defecto, verificar que no
existan conexiones FTP.
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DS10.2
Rastreo y
resolucion de
problemas

El sistema de administracion de problemas
debe mantener pistas de auditoria adecuadas
gue permitan rastrear, analizar y determinar la
causa raiz de todos los problemas reportados
considerando:

 Todos los elementos de configuracion
asociados.

* Problemas e incidentes sobresalientes.

« Errores conocidos y sospechados

» Seguimiento de las tendencias de los
problemas. (COBIT)

Afectaciéon por errores 0
problemas recurrentes sin
solucion definitiva.

Revisiéon de casos levantados
en el sistema Help Desk
desde la apertura del caso
hasta el cierre de los mismos.

DS10.3 Cierre
de problemas

Disponer de un procedimiento para cerrar los
registros de problemas ya sea después de
confirmar la eliminacion exitosa del error
conocido o después de acordar con el
negocio cémo manejar el problema de
manera alternativa. (COBIT)

Afectaciébn por errores o
problemas recurrentes sin
solucién definitiva.

Revisiéon de casos levantados
en el sistema Help Desk
desde la apertura del caso
hasta el cierre de los mismos.

DS11.1 Verificar que todos los datos que se espera|Pérdida de informacion por | N/A
Requerimient |procesar se reciben y procesan | saturacion de los servicios
os del negocio | completamente, de forma precisa y a tiempo, | de la Institucién.
para y que todos los resultados se entregan de
administracién [ acuerdo a los requerimientos del negocio. Las
de datos necesidades de reinicio y reproceso estan
soportados. (COBIT)
DS11.2 Definir e implementar procedimientos para el |Pérdida de informacién|N/A
Acuerdos de|archivo, almacenamiento y retencion de los|sensible  por  archivos

almacenamie
nto y
conservacion

datos, de forma efectiva y eficiente para
conseguir los objetivos de negocio, la politica
de seguridad de la organizacion y los
requerimientos regulatorios. (COBIT)

almacenados
innecesariamente.
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DS11.3 Definir e implementar procedimientos para|Pérdida de informacién
Sistema de|mantener un inventario de medios|sensible por  archivos
administracién | almacenados y archivados para asegurar su|almacenados sin
de librerias de | usabilidad e integridad. (COBIT) inventario.
medios
DS11.4 Definir e implementar procedimientos para|Pérdida de informacién |Ejecutar comandos SELECT
Eliminacion asegurar que los requerimientos de negocio|sensible  por archivos|- SQL a las tablas que
para la proteccién de datos sensitivos y el [almacenados sin|almacenan la informaciéon de
software se consiguen cuando se eliminan o | proteccion. tarjetas de débito:
transfieren los datos y/o el hardware. (COBIT)
Claves
NUmeros de tarjetas
Cvwv
PVV
Fecha de expiracion.
Track 1
Track 2
Nombres de clientes
Cédula de los clientes
Numero de cuenta
DS11.5 Definir e implementar procedimientos de|Pérdida de informacion|N/A
Respaldo y|respaldo y restauracion de los sistemas,|sensible por  archivos
restauracion | aplicaciones, datos y documentacion en linea [ almacenados
con los requerimientos de negocio y el plan|innecesariamente.
de continuidad. (COBIT)
DS11.6 Definir e implementar las politicas y|Pérdida de informacion por|N/A

Requerimient
0s de

seguridad
para la
administracion
de datos

procedimientos para identificar y aplicar los
requerimientos de seguridad aplicables al
recibo, procesamiento, almacén y salida de
los datos para conseguir los objetivos de
negocio, las politicas de seguridad de la
organizacion y requerimientos

procesos débiles en la
transmision,
almacenamiento y custodia
de la informacion.
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regulatorios. (COBIT)

DS12.2
Medidas
seguridad
fisica

de

Definir e implementar medidas de seguridad
fisicas alineadas con los requerimientos del
negocio. Las medidas deben incluir, pero no
limitarse al esquema del perimetro de
seguridad, de las zonas de seguridad, la
ubicacién de equipo critico y de las areas de
envio y recepcion. En particular, mantenga un
perfil bajo respecto a la presencia de
operaciones criticas de TIL.  Deben
establecerse las responsabilidades sobre el
monitoreo y los procedimientos de reporte y
de resolucion de incidentes de seguridad
fisica. (COBIT)

Acceso de personas no
autorizadas a espacios
restringidos.

N/A

DS12.3

Acceso Fisico

Definir e implementar procedimientos para
otorgar, limitar y revocar el acceso a locales,
edificios y areas de acuerdo con las
necesidades del negocio, incluyendo las
emergencias. El acceso a locales, edificios y
areas debe justificarse, autorizarse,
registrarse y monitorearse. Esto aplica para
todas las personas que accedan a las
instalaciones, incluyendo personal, clientes,
proveedores, visitantes o cualquier tercera
persona. (COBIT)

Acceso de personas no
autorizadas a espacios
restringidos.

N/A

ME1.2
Definiciéon

y

recolecciéon de

datos
monitoreo

de

Trabajar con el negocio para definir un
conjunto balanceado de objetivos de
desempefio y tenerlos aprobados por el
negocio y otros interesados relevantes. Definir
referencias con las que comparar los
objetivos, e identificar datos disponibles a
recolectar para medir los objetivos. Se deben

Objetivos  de  negocio
incumplidos por falta de
informacion  de  alerta
oportuna sobre procesos
criticos.

N/A
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establecer procesos para recolectar
informacién oportuna y precisa para reportar
el avance contra las metas. (COBIT)

ME1.3 Garantizar que el proceso de monitoreo|Objetivos de  negocio|Revision de los resultados del
Método de |implante un método (Ej. Balanced Scorecard), [incumplidos por falta de|Balanced Scorecard y los
monitoreo gue brinde una visién sucinta y desde todos |informacién de  alerta|objetivos planteados para que
los angulos del desempefio de Tl y que se|oportuna sobre procesos|la tecnologia apoye al
adapte al sistema de monitoreo de la|criticos. negocio.
empresa. (COBIT)
ME1.4 Comparar de forma periédica el desempefio|Objetivos de  negocio | N/A
Evaluacion contra las metas, realizar analisis de la causa |incumplidos por falta de
del raiz e iniciar medidas correctivas paralinformacion de  alerta
desempefio resolver las causas subyacentes. (COBIT) oportuna sobre procesos
criticos.
ME1.5 Proporcionar reportes administrativos para ser | Objetivos  de  negocio [ Ver ME 1.3
Reportes  al|revisados por la alta direccion sobre el avance | incumplidos por falta de
consejo de la organizacién hacia metas identificadas, |informacién de  alerta
directivo y a]especificamente en términos del desempefio|oportuna sobre procesos
ejecutivos del portafolio empresarial de programas de | criticos.

inversion habilitados por TI, niveles de
servicio de programas individuales y la
contribucion de Tl a ese desempefio. Los
reportes de estatus deben incluir el grado en

el que se han alcanzado los objetivos
planeados, los entregables obtenidos, las
metas de desempefio alcanzadas y los

riesgos mitigados. Durante la revision, se
debe identificar cualquier desviacion respecto
al desempefio esperado y se deben iniciar y
reportar las medidas de administracion
adecuadas. (COBIT)
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ME1.6 Identificar e iniciar medidas correctivas | Procesos criticos sin un|N/A
Acciones basadas en el monitoreo del desemperfio,|adecuad seguimiento vy
correctivas evaluacién y reportes. Esto incluye el|solucibn que ocasionan
seguimiento de todo el monitoreo, de los|pérdidas al negocio.
reportes y de las evaluaciones con:
 Revision, negociacion y establecimiento de
respuestas de administracion.
» Asignacion de responsabilidades por la
correccion.
» Rastreo de los resultados de las acciones
comprometidas. (COBIT)
ME2.2 Monitorear y evaluar la eficiencia y efectividad | Procesos criticos sin una|N/A
Revisiones de [de los controles internos de revisién de la|adecuada revision que
auditoria gerencia de TI. (COBIT) ocasionan pérdidas al
negocio.
ME2.3 Identificar las excepciones de control, y|Procesos criticos sin un|N/A
Excepciones [analizar e identificar sus causas raiz|adecuad seguimiento y
de control subyacente. Escalar las excepciones de|solucibn que ocasionan
control 'y reportar a los interesados |pérdidas al negocio.
apropiadamente. Establecer acciones
correctivas necesarias. (COBIT)
ME2.4 Auto-|Evaluar la completitud y efectividad de los|Procesos criticos sin un|N/A
evaluacion de|controles de gerencia sobre los procesos,|adecuad seguimiento vy
control politicas y contratos de Tl por medio de un|solucion que ocasionan
programa continuo de auto-evaluacion. | pérdidas al negocio.
(COBIT)
ME2.7 Identificar, iniciar, rastrear e implementar|Procesos criticos sin un|N/A
Acciones acciones correctivas derivadas de los|adecuad seguimiento y
correctivas controles de evaluacion y los informes.|solucion que ocasionan

(COBIT)

pérdidas al negocio.
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ME3.1 Identificar, sobre una base continua, leyes|Acciones o procesos que|N/A
Identificar las|locales e internacionales, regulaciones, y|ejecute la empresa sin
leyes y | otros requerimientos externos que se deben|observar los marcos de
regulaciones |de cumplir para incorporar en las politicas, [ regulacion y que derivan
con impacto|estandares, procedimientos y metodologias|en pérdidas para la
potencial de TI de la organizacién. (COBIT) Institucion.
sobre Tl
ME3.2 Revisar y ajustar las politicas, estandares,|Acciones o procesos que |N/A
Optimizar la|procedimientos y metodologias de Tl para|ejecute la empresa sin
respuesta a|garantizar que los requisitos legales,|observar los marcos de
requerimiento |regulatorios y contractuales son direccionados | regulacién y que derivan
s externos y comunicados. (COBIT) en pérdidas para la
Institucion.

ME3.3 Confirmar el cumplimiento de politicas, [Acciones o procesos que|N/A
Evaluacion estandares, procedimientos y metodologias|ejecute la empresa sin
del de TI con requerimientos legales y|observar los marcos de
cumplimiento |regulatorios. (COBIT) regulacion y que derivan
con en pérdidas para la
requerimiento Institucion.
s externos
ME3.4 Obtener y reportar garantia de cumplimiento y | Acciones o procesos que | N/A
Aseguramient [adhesion a todas las politicas internas|ejecute la empresa sin
0 positivo del|derivadas de  directivas internas  o|observar los marcos de
cumplimiento |requerimientos legales externos, regulatorios |regulacién y que derivan

o contractuales, confirmando que se halen pérdidas para Ia

tomado cualquier accién correctiva para | Institucion.

resolver cualquier brecha de cumplimiento por

el duefio responsable del proceso de forma

oportuna. (COBIT)
ME4.2 Facilitar el entendimiento del consejo directivo | Procesos de Tl debilitados | N/A
Alineamiento |y de los ejecutivos sobre temas estratégicos | por falta de

estratégico

de TI tales como el rol de TI, caracteristicas

involucramiento
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propias y capacidades de la tecnologia.
Garantizar que existe un entendimiento
compartido entre el negocio y la funcion de Tl
sobre la contribucién potencial de Tl a la
estratégica del negocio. Trabajar con el
consejo directivo para definir e implementar
organismos de gobierno, tales como un
comité estratégico de TI, para brindar una
orientacién estratégica a la gerencia respecto
a Tl, garantizando asi que tanto la estrategia
como los objetivos se distribuyan en cascada
hacia las unidades de negocio y hacia las
unidades de TI y que se desarrolle
certidumbre y confianza entre el negocio y TI.
Facilitar la alineacion de TI con el negocio en
lo referente a estrategia y operaciones,
fomentando la co-responsabilidad entre el
negocio y Tl en la toma de decisiones
estratégicas y en la obtencion de los
beneficios provenientes de las inversiones
habilitadas con TI. (COBIT)

institucional.

ME4.5
Administracio
n de riesgos

Trabajar en conjunto con el consejo directivo
para definir el nivel de riesgo de Tl aceptable
por la empresa. Comunicar este nivel de
riesgo hacia la organizacién y acordar el plan
de administracion de riesgos de TI. Integrar
las responsabilidades de administracion de
riesgos en la organizacion, asegurando que
tanto el negocio como Tl evallen y reporten
periédicamente los riesgos asociados con Tly
su impacto en el negocio. Garantizar que la
gerencia de TI haga seguimiento a la
exposicion a los riesgos, poniendo especial
atencion en las fallas y debilidades de control

Procesos de Tl debilitados
por falta de
involucramiento
institucional.

N/A
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interno y de supervisiéon, asi como su impacto
actual y potencial en el negocio. La posicion
de riesgo empresarial en Tl deberia ser
transparente para todos los interesados.
(COBIT)

ME4.6
Medicién del
desempefio

Confirmar que los objetivos de Tl confirmados
se han conseguido o excedido, o que el
progreso hacia las metas de Tl cumple las
expectativas. Donde los objetivos confirmados
no se han alcanzado o el progreso no es el
esperado, revisar las acciones correctivas de
gerencia. Informar a direccion los portafolios
relevantes, programas y desempefios de TI,
soportados por informes para permitir a la alta
direccion revisar el progreso de la empresa
hacia las metas identificadas. (COBIT)

Procesos de Tl debilitados
por falta de
involucramiento
institucional.

N/A

67




4.6 Actividades de Auditoria.

En el documento Plan de Auditoria, se establecen los horarios y cronogramas a seguir en el

ejercicio de la revisién, este documento ha sido acordado con la alta gerencia y distribuido a

todos los involucrados en el proceso de revision.

4.7 Plan de Auditoria.

Organizacion:

Cooperativa JEP

Direccién:

Torres

Calle Sucre 10-56 y General

Fechas en
sitio:

23 -Sep-13
al 04 — Oct —
13

Objetivo de | a Auditoria:

Aplicar una Auditoria Informatica utilizando la metodologia
COBIT para evaluar y determinar el nivel de cumplimiento de los
procesos criticos de Tarjeta de Débito que permitan identificar
debilidades y emitir recomendaciones para minimizar riesgos.

Auditor Lider :

Jorge Cardenas

Miembros del equipo :

N/A

Areas de revision :

Software Alexsoft, Servidores, Bases de Datos, Entorno de red
cajeros ATM, Procesos y Actividades operativas de Tarjeta de

Débito.
Nomenclatura: OP: Operaciones
TI: Tecnologia de informacion
AE: Auditor Externo
Fecha Hora Auditor | Area/ Proceso / Funcion Contacto
09:00 — Gerente
16:00 Reunién de Apertura. Sistemas,
JC OP: Proceso Emision Gerente
16 Oct 2013 Tarjeta de Débito Operaciones,
Jefe Operativo
Tl: Infraestructura de red
OP, TI: M6dulo de
Seguridad
17 Oct 2013 2288 B OP: Proceso Emision JAefetOpieratlvo,
' Tarjeta de Débito sistente
Operativo, Jefe
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Fecha Hora Auditor | Area/ Proceso / Funcion Contacto
JC (Continuacion) Infraestructura,
. Asistente
TI: Arquitectura de red Infraestructura
(Continuacion)
OP, Tl: M6dulo de Tarjetas
09:00 — JC OP: Proceso Entrega Jefe Operativo,
16:00 Tarjeta de Débito Asistente
. ] Operativo, Jefe
18 Oct. 2013 TI: Arquitectura de red Infraestructura,
(Continuacion) Asistente
OP, TI: M6dulo de Tarjetas Infraestructura
(Continuacion)
09:00 - JC OP: Proceso Entrega Jefe Operativo,
16:00 Tarjeta de Débito Asistente
_ y Operativo, Jefe
Datos (Continuacion) Asistente
OP, TI: M6dulo de Tarjetas Infraestructura
(Continuacion)
09:00 — JC OP: Proceso Anulacion Jefe Operativo,
16:00 Tarjeta de Débito Asistente
Operativo, Jefe
Datos (Continuacion) Asistente
OP, TI: Médulo de ATMs | nfraestructura
09:00 — JC OP: Proceso Anulacion Jefe Operativo,
16:00 Tarjeta de Débito Asistente
Operativo, Jefe
23 Oct. 2013 TI: Comunicacién de red ImE)raestructura,
o Asistente
OP, Tl: MO.d,UIO de ATMs Infraestructura
(Continuacion)
09:00 - JC TI: Comunicacién de red Jefe Operativo,
16:00 (Continuacion) Asistente
24 Oct. 2013 Operativo, Jefe
OP, Tl: M6dulo de ATMs Infraestructura,
(Continuacion) Asistente
Infraestructura.
09:00 - JC OP, TI: Modulo de Jefe Operativo,
25 Oct. 2013 16:00 seguridad AS|stente
Operativo, Jefe
Infraestructura,
Asistente
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Fecha Hora Auditor | Area/ Proceso / Funcion Contacto
Infraestructura.
09:00 - JC OP, TI: Modulo de Jefe Operativo,
16:00 Administracion de Asistente
28 Oct. 2013 parametros generales Operativo, Jefe
Infraestructura,
Asistente
Infraestructura.
09:00 — JC Reunién Cierre Gerente
16:00 Revision de hallazgos Slstemas,
29 Oct 2013 correcciones ggﬁgﬁones,

Actividades propias del
Auditor

Jefe Operativo

Notas: Los auditores se podrian cambiar o adicionar los elementos indicados antes o

durante la auditoria, dependiendo de los resultados de la investigacion en sitio.

4.8 Hallazgos de Auditoria.

Los hallazgos de la auditoria se detallan en la Matriz de Hallazgos, con su respectiva

evidencia.

Se ha establecido los niveles de madurez con los que se valorara a los controles, la tabla de

madurez recomienda COBIT como un modelo genérico a seguir.
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4.8.1 Herramientas Técnicas Utilizadas y Resultados  Obtenidos.

PO4.11 Segregacion de funciones.

Figura 1. Reporte de Usuarios y Privilegios.

Empresa |Usuario |[Nom_Usuario Perfil Nom_Perfil Estado
3 Aastudio Alfonso Astudillo O 4{Modulo Autorizaciones A
3 Aastudio Alfonso Astudillo O 9|Modulo de Tarjetas A
3 Aastudio Alfonso Astudillo O 18|Gestiones de clientes A
3 Aastudio Alfonso Astudillo O 30]Atencion al Cliente General A
3 Aastudio Alfonso Astudillo O 33|Modificacidn de estados de Tarjetas A
3 Aastudio Alfonso Astudillo O 82|Consulta Autorizaciones de todas las empresas A
3 Aastudio Alfonso Astudillo O 108|Ingreso v consulta de tran. fraudes A
3 acarrion Angel Carrion §|Operador Centro de Computo A
3 Amontiea  [Angel A Montiel A 8|Operador Centro de Computo A
3 Aparragm _ [Agustin Parraga Mero 30|Atencion al Cliente General A
3 Apefialoa Alexandra Pefialoza Aguilar 18|Gestiones de clientes A
3 Apefialoa Alexandra Pefialoza Aguilar 28|Renovaciones A
3 Apefialoa Alexandra Pefialoza Aguilar 30|Atencion al Cliente General A
3 Apefialoa  |Alexandra Pefialoza Aguilar 84|Mantenimiento Cartera A
3 Areyescu  |[Angela Maria Reyes Cueva 13|Entrega de Tarjetas A
3 Areyescu  |[Angela Maria Reyes Cueva 18|Gestiones de clientes A
3 Areyescu  |[Angela Maria Reyes Cueva 33|Modificacidn de estados de Tarjetas A
3 Areyescu  |[Angela Maria Reyes Cueva 40|Modifica Datos Generales A
3 Areyescu  |[Angela Maria Reyes Cueva 89| Tarjetas - transacciones — Mormales A
3 Areyescu  |Angela Maria Reyes Cueva 98|consulta de saldos pestafias A
PO7.3 Asignacion de roles.
Figura 2. Log de Auditoria.
Detalle Cambio en LOG Usuario.  agministradar
El uspario i administrador bkizc =1
a las 09:26:24:738 horas, =p splicacion ADN x ls transaccion AD31

SELECT corvertivarchar{10),LogFecha 111) as Fecha case ISNWUNMERIC{LogHora) when 1 then substnng(LogHora 124" +
substring{LogHora 32} + °7 + substring{L.ogHora,5,2) + *" + substming(LogHora,7,3) alse fim{LogHora) « 000" end as Hara,
LogUsuario as Usuario, TE TEDescripgonAccion as DescripdonéAccion, LogAplicacion as Aplicacion. LogTransaccion as

Transaccion, LogTerminal as Terminal, LoglDentificadoriKey as ldentificador, LogTabla as Tabla, LogBase as Base, LogHora

"0 Severidad FROM LogGeneral LEFT JOIN Paramebras. dbo TiposEvenlosLog TE ON (LogTipoOperacion = TETipoAction)
Fachainicial AMD LogFacha <= @FechaFinal ORDER BY LogFacha,

WHERE LogFecha ==

LogHora@F echalnicia-Z0 141 W28@FechaFinal 2014110028
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DS5.4 Administracion de cuentas del usuario.

Figura 3. Reportes de usuarios del Active Directory

Manu Content
':;L Aglicacionas Mantemimiento Usuarios Active Directory

_. ‘ SEGURIDAD - Sequridad - Mantenimiento Usuarios

" \‘ MANTENIMIENTOS Ustiarios...

SEOT Martenim ento de

Usuarios Usuarios

v SE02 Mantenimiento de Roles

SED3 Mantenimiento de
Transacciones

uarios del Actlve

LAl ry

| SED6 Reinicio de Clave

4567 1 Caja Safe: | E
v @ 05 12345678910... cajs | @ habi

¥ ‘ Parametros Bines Vet Grupos"._?

DS5.7 Proteccion de la tecnologia de seguridad

Figura 4. Ping a la red para obtener la IP.

WINDOWS\system32\cmd.exe

Microsoft Windows XP [Version 5.1.26881]
(C» Copyright 1985-2081 Microsoft Corp.

IC:“Documents and Settings“Administrador>ping www.coopjep.fin.ec

Haciendo ping a www.coopjep.fin.ec [198.95. con 32 bytes de datos:
Hespuesta desde 198.95.200.204:

Respuesta desde 198.95.2680.28

Respuesta desde 190.95.200.28 s i 2
HRespuesta desde 1909.95.280.204: bytes=32 tiempo=125mz TTL=128

Estadisticas de ping para 198.95.200.204:
Paguetes: enviados = 4, recibidos = 4, perdidos = B
{Bx perdidosl.

Tiempos aproximados de ida y vuelta en milisegundos:
Hinimo = 125ms, Maximo = 228ms. Media = 154ms

IC:“Documents and Settings“Administrador>




Figura 5. Escaneo a los puertos 256 y 258 utilizand o Nmap.

Scan Jools  Profile  Help

Target: |190.95. v| Profile: | v|

Command: | nmap -p 256 -T4 -A -v 190,95,200,204 |

[ Hosts ][ Services ] NmapOUtDUt|Ports,l'Hosts Topology | Hosk Details | Scans

o8 4 i |nmap - 256 T4 -4 - 19095200, 204 v | [tails |

L host-190-95-200-204

Starting Nmap 6.25 { http: //nmmap.org § at 22 oct 2043
Z0:37 Hora est. Or. (EE.TMJ. ¥ Canada)

NSE: Loaded 106 scripts for scanning.

NSE: Script Pre-scanning.

Initiating Ping Scan at Z0:37

Scanning 19095, [4 ports]

Comnpleted Ping Scan at EZ0:37, £.14s elapsed (1 total
hosts)

Mmap scan report for 190 95 [host dotm]

NSE: Script Post-scanning.

kead data files from: C:hZArchiwos de programa’Nmap
Mote: Host seems dowmn. If it is really up, but blocking
our ping probes, try —Pn

Mmap done: 1 IP address (0 hosts up) scammed in 4,03

seconds

Raw packets sent: & (304E) | Rowd: 0 (0OE)

Nota Evidencia: No se encuentran los puertos abiertos.

Figura 6. Verificacidn de puertos cerrados con Nmap

Scan  Tools  Profile  Help

Target: |19|:|.95.2|:u:|.2|:|4 v| Profile: | v| |5can |

Command: |nmap -p 258 -T4 -4 - 190,95,200,204

[ Hosts ][ Services ] Mmap Output| F'DrtS,I'HDStS|T|:|pD|Dg':.-' Host: Details | Scans
4 4 4 4 i 4 i
05 4 Hosk Port 4 Prokocol 4 (Stake 4 Service Version
Ay host-190-95-200-204 @ == kep filkered Fwl-secureremate

@ 55 p filtered  Fwl-mc-gui
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Figura 7. Intento de conexién Telnet a los puertos 256 y 258 no exitosos.

AWINDOWSAsystem3 2cmd. exe

Microsoft Windows HP [Version 5.1.26801]
(C)» Copyright 1785-2881 Microsoft Corp.

Conectandose a 198.95%
256: Error en la conexidn

C:~Documents and Sett:i.ns\ﬂdministradur)telnet 198.95 256

..No se puede abrir la conexion al host,. en puerto

C:~Documents and Settings:Administrador>telnet 190.95 NN 258
Conectandose a 193.95.h..Nu se puede abhrir la conexion al host,. en puerto
258: Error en la conexidn

IC:~Documents and Settings“~Administrador>_

DS5.8 Administracion de llaves criptogréficas.

Figura 8. Acceso al mddulo de llaves informaticas.

» (3 SEGURID AD - Seguridad d Componentes de Cajeros
= “ oS Activar Componente

> “ ATMS - Administracion Cajeras e o e e
- D348CABIFF7102D0D393EFESA01BBISCA

lo1 | continuar

o MRO1 Generar Llaves x Cajero

achon Claves x

S

" 1§ SEGURIDAD -Seguridad - Componentes de Cajeros

q u s Activar Componente

» O ATMS - Adminlstracion Cajeros = - ;
¢ [EF4710AD25F34AAD32SFEGB1 AADZ56FC]

v ‘ ARGDS - Administracion Claves

- ‘ Especiales

o ARO1 Gemerar Llaves x Cajera

ez | Continuar |

ctivacion Claves x

» 3 SEGURIDAD - Sequridad ;I Componentes de Cajeros

» g OMS Activar Componente
» “ ATAS - Al ministracion Cajeros = :

- ajero: |325FEGB1AI0256FCEF47IDADZEF34ATO
v B ARGOS - Administracion Claves ST S

3 o3 | | Continuar

v ;.‘ Especiales

| ARDN Gemerar Llaves x Cajero

-l

Nota Evidencia: Llaves ingresadas por software y editables. Componentes 1, 2y 3
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Figura 9. Consulta Log Llaves Informéticas.

= ‘ Especiales + 8 — Consultar Movimientos del LOG
Zi‘ ARD1 Generar Llaves x Cajero Consulta de Movimientos de LOG
§ ARD2 Activacion Claves x Usuaria —|
ke Accion Todos -

W ARDS Confirmacion Activar Key b -
Fecha_Desde; fecha_Hasta: B
v Q Cansils M10/2014 @ 2871072014 @

W ARZ] Consultas de LOGS

. Accion Hora | Usuario Cajero
. AR2E Consulta CheckDigit
L Oper

Datos

15380500 | ¢ a 0035 | Con longuitud de 32 se genero un componente para el Cajero 0035 entregado por medio: VISUAL

"; AR23 Consulta Check Digit Seq Activacion KEYS | 15383200 ¢ 2| 0035 Activo primera parte
Administracion Parametres 15401100 | x t 0035 |l:or| longuitud de 32 ¢& genero un componente para &l Cajero 0035 entregade por madio: VISUAL
Generales a Activacion KEYS | 15405600 | t | 0035 I Nro Key 1 826 - Key 2 825

DS5.9 Prevencion, deteccién y correccion de softwar e malicioso.

Figura 10. Revision de Configuracion de Antivirus.

ma&mnm&mﬂmmmum

- Virus, gusanas, froyanos y herramientas maliciosas

- Software publiotanio y programas de marcadon automatica

- Archives comprenidos que pueden causar dafios y archivas comprimidos varias veces

5% Consactn svncat oo |
Reglas: 0 (total 228) | Confipgracién....
Aphcacones de confianza: 0 {total 69) e
¥ | configuracitn,... |

&

Guerdze. | [\ Canosar




. Revision de Configuracién de Antivirus.

rona de confianza

[mect b |Wﬂlﬂ'|

Figura 12. Revision de Eventos de Antivirus.

[ Aplicaciones
de la actvidad de apbcacones
Supervision de la actividad de aplicaciones
Bﬂmmmmd&hm“ |V yla se estan en el equipo.
Apleanién Broceso Categaria KL Reputagén [ 4|
Adobe Acrobat Update Service = \program fies (xB6) \common fies\adabelarm\1.0\arms. .. Programas de actusiz... Grupo desconocido
Microsoft® Windows ® Operating System  windows ysten3Ziwudhost.exe Golden Image Sistema... Grupo desconacido
System twindowssystem32\guchost.exe Golden Image\Sistema... Grupo desconacss
Mirosoft® Windows ® Operating System G rindonssystem32ipianext.exe Golden Image\Sistema,.. Grupo desconocdo |2
Mirosoft® Windows & Operating System prindomslsystem32icanhost.exe Golden Image Sistema... Grupo desconodido
Microsoft® Windows ® Operating System cwindowisleysten32lgpooisy. exe Golden Image Sistems... Grupo desconocdo
Mirosoft® Windows ® Operating System cpendowsisystem32igvchost.exe. Golden Image\Sistema... Grupo desconoodo
Bluetooth Saftware program : cida
Shype Clik to Call eprogram fles (xBE) lskype \toobars\sutoupdate ype. . Software de Internetl... Grupo desconacdo
Skype Click to Call c\program files (x88) iskype \toobars lprrsvcskypecacp.., Software de Intemetl., Grupo desconocido
Intei(R) PROSel Wisless program fies|inteljuifibinievteng. exe Software de redes\So... Grupo desconacido
RapidBoot HID Accelerator c:program fies (xB6) Jenovolyapidboot had accelerator... Aicaciones sin categ... Grupo desconocido
Intel(R) Capsbilty Licensing Service Interface clorogram flesintellds LE ¥
tei(R) Appication L c\program fles ) engne C... Yo =
Kaspersky Security Center clprogram fies (; o i o
‘Thirkiiantage Communications Uitikty cgrogram v i oper Yo
Thinkvantage Communications Utkty c\program L
Thirkantage Communications Litiity cprogram ¥ oo |
¢ io s s P . .
LRI m 4
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Figura 13. Revision de Proteccién de Antivirus.

Proteccion y CDIIh'Dl—‘\‘ Configuraciin b
[E Control de Endpoint activado v

5699 tos Jue 0

@ Proteccdn

@ Antivieus de archivos 12306 ; o
& Antvirus Internet brjet 1355, smenazas det fas: O

@ Prevenddn de intrusiones tenit lect o

DS5.10 Seguridad de la red.

Figura 14. Escaneo de puertos utilizando Nmap.

& Jenmap El@

Scan  Jools  Profile  Help

Targek: |19EI.95. v| Profile: |Intensescan

Command; |nrnap -T4 =A% 190,95, ) |

[ Hosts ][ Services Mrnap Oukput IPorts § Hosts | Topologvf: Host Details | Scans |
ol nmap T4 -4 - 190,95, v| = [petais)
L host-190-95- services on 1 host) i
Initiating 08 detection (try #1) against
host-190-95— .cue.telconet.net (190.95. ]
Betrying 08 detection (try #2) against
host-190-95— .cue.telconet.net (190.95. ]

Initiating Traceroute at E2:02

Completed Traceroute at EEZ:02Z, 0.05= elapsed
Initiating Parallel DNS resolution of & hosts. at
ZZ:-02Z

Completed Parallel DNE resolution of & hosts. at
ZZ:0z, 12.00=s elap=sed

NSE: Script scanning 130,35,

Initiating HSE at ZZ:0Z

NSE Timimg: About £2.00% done; ETC: ZZ:0Z (0:00:Z20
remainineg)

Completed NEE at ZE:04, 1lz.E0s elapsed

Nmap scan report for

host-190-95-" .oue.telcoonet.net (190,95, ]
Host is up (0.001%= latency).

Not showm: 998 filtered ports

TORT STATE SERVICE VERSION

S0ftcp open http?

4d3/tcp open  https?

Tarning: 05S8can results may be unreliahle because we
could not find at least 1 open and 1 closed port

Figura 15. Verificacion de abiertos utilizando Nmap
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>zemap O

Scan  Tools  Profile  Help

Target: | 190.95. w | Profile: | Intense scan v

Carmmand: | nmap -T4 -4 -v 190,95,

Hosts ” Services ] Nmap Cutput | Ports [ Hosts | Topology | Host Details | Scans

05 4 Haost 4 Port 4 Protocol 4 State 4 Service 4 Mersion 1
Ll host-190-95- @ &0 kP open  hkip
0 443 tcp open https

Nota Evidencia: Se determina que estan abiertos los puertos 80 y 443, que son los que
generalmente estan abiertos.

Figura 16. Intento de conexion Telnet a los puertos 80 y 443 abiertos.

Simbolo del sistema

Microsoft Windows HP [Uersion 5.1.26081
(C>» Copyright 1985-2001 Microsoft Corp.

C:<Documentz and Settins\'nistrador)telnet 190,195 . N 113
Conectindose a 198.195. ..Mo se puede abrir la conexidn al host. en puert
o 443: Error en la conexidn

C:\Documents and Sett:i.ns\ﬂdministrador)telnet 193.195._33

Conectindose a 198.195 ..No ze puede abrir la conexion al host. en puert

o 88: Error en la conexidn

iC:~Documents and Settings“Administrador>

Nota Evidencia: Las conexiones son rechazadas.

Figura 17. Verificacion de SSL en la pagina transac  cional. Presenta HTTPS.

‘2 https //cashi].coopjep-fin.ec/jeponline/Easylogin/ | 0O~ @ Identif
.- ] 1

n [

Archive Edicién  Ver Faveritos  Herramientas  Ayuda

55 [ Populares en YouTube - ... m Google ‘ Search (2) ‘ Search (I3 P Coaching - Mini sesién ... [P MUSICA EQUILIBRAR H... [ P Mix de los 70' musica di... (3 Popularen YouTube - Mé.. 2| Wild

Estimado Usuario, si su ingreso a esta pantalla es por primera vez digite su nimero de identificacion.

Si usted ya se registro ingrese su nuevo usuario.

Usuario: p

5] Acceder

DS11.4 Eliminacion
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Figura 18. Verificacion de tablas SQL a revisar.

= LB LAPJEFTAROIQFDE (SQL Server
= [ Bases de datos
[ Bases de datos del sistema
5 [J ADMTARI
[ Diagramas de base de dat
= 3 Tablas
[ Tablas del sistermna
[ FileTables
=l dbo.Accion
=l dbo.Acumulacliente
=l dbo.Acumulaperfil
=] dbo.Alertabitacora
=l dbo.Aprobacion
=l dbo.Aprobacionhist
=l dbo.Aprobacionperfil
=l dbo.Audit
=l dbo.Clienteest
=l dbo.Condicion
=1 dbo.Excpeliente
= dbo.Factor
=l dbo.Gruptrabajo
=1 dbo.logtranssv |
= dbo.Oficial
=1 dbo.Regla
=1 dbo.TranszDiario |
=l dboNotocond

HEHEFEERE DI EREEBRBBE

H

Nota Evidencia: Se ejecutan comandos SELECT — SQL a las tablas que almacenan la
informacién de tarjetas de débito.

79



Figura 19. Consulta de Clave de Tarjeta.

Content

CMDY9 Consulta de Clave General

Consulta de Claves

'hhnchepégiuud:_ g

La Clave de b Tareta e 3973

| Acepes

Nota Evidencia: La clave de la tarjeta se puede obtener en claro por pantalla.

Figura 20. Consulta SQL por Tarjeta. Se seleccionan  siete tarjetas que realizaron
transacciones.

SQLQueryl sql - LA..JEP\ecardenas 521 x ||

—ISELECT *°

‘FROM Logtransswy

WHERE PAN=582915l@laaal7l3
OR PAN=582916l@le881663
OR PAN=58291cleleaalyas
OR PAN=58291cleleaalo3e
OR PAN=582916lelee8l697
OR PAN=58291cleleaaly2l
OR PAN=58291clelea8l655

W00% - +

[ Resutados | I3 Mensajes

521870
5h6B43

=] N o R —
&

Cliente

. JANNETH CECILIA DURAN PENALOZA

ROGER ALEXANDER IZA GUISHPE
JOHANA DEL CARMEN ORDONEZ ALVAREZ
DIANA PATRICIA QUEZADA ROJAS

LUIS DANIEL SISALIMA SARAGURO
MARIANA DOLORES TOAPANTA TERCERO
CARMEN DE LA NUBE TOLA COCHANCELA
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Figura 21. AlImacenamiento informacién sensible.

T Resutados LJ‘J Mensajes

ldLog Cliente Seguridad Pistal Pista2 Pista3

Discrec
1 JANNETHCECILIA... 464 %B5025161010001713"DURAN/CECILIA “16042211811...  5029161010001713=160422118111430000007 NULL 18111C
2 I 543982 ROGER ALEXAND.. 297 %B502916101000166371ZA QUISHPE/ALEXANDER  “160422...  :5029161010001663=160422115147605000007 NULL  15147C
3 502155 JOHAMADELCAR.. 427 %B5029161010001705"0RDONEZAJOHANA DEL CARMEN “16.. 5029161010001 705=-160422114767135000007 NULL  14767C
4 538935 DIANAPATRICIA .. 256 %:B5029161010001630 " QUEZADA/PATRICIA “160422111...  ;5029161010001630=160422111632087000007 NULL  11632(
5 554876  LUIS DANIEL SISA 997 %B5029161010001697 SISALIMA/LUIS DANIEL ~ “160422114 :5025161010001657=160422114963667000007 NULL 149630
[ 521870  MARIANA DOLOR.. 638 %B5029161010001721 " TOAPANTA/DOLORES 16042211, 5029161010001721=160422115753749000007 NULL  15753(
7 556841 CARMENDELAN.. 203 %B5025161010001655 " TOLA/CARMEN DE LANUBE “160422.. 5029161010001655-160422119815718000007 NULL  13815(

Nota Evidencia: Se verifica que se almacena informacion sensible del Trackl, Trackl,
Seguridad.

Figura 22. Consulta SQL por Cuenta.

SCQLQueny2 54 - ..JEPecardenas (52) > |

—|SELECT *FROM TransDiaric

WHERE Cuenta=42888933984

OR Cuenta=4883285123

OR Cuenta=4200387821

OR Cuenta=4883234832

OR Cuenta=4882347828

OR Cuenta=420@569211

W00% = 4 *
[ Resultados | [ Mensajes

Idtrans Fechatrans  Cuenta Ewqira | TipoMsg Morneda Monto Respuesta TipoTm Tarfeta Autoriza Comercioc  Desc. .. Giro CodProc  Ciudad Pait
1 40009835904 | 1510 | 100 240 100 00 0 NULL 272628  NULL NULL 6011 ATMDOD7 CUENCA  EC
2 566490 Oct142013 4003285123 | 1510 | 100 240 100 00 0 NULL 239583 NULL NULL 6011 ATMDOD7 CUENCA  EC
3 573387 Oct142013 4000887021 | 1510 | 100 240 100 00 0 NULL 220914 NULL NULL 6011 ATMD5Z AZOGUES EC
4 582726 Oct142013 4003284032 | 1410 | 100 240 50 00 0 NULL 243098 NULL NULL 6011  ATMDZE MACHALA EC
5 578690 Oct152013 4002347828 | 1501 | 110 240 50 57 0 NULL 221345  NULL NULL 6011  ATMDOD7 CUENCA  EC
] 542678 Oct152013 4000569211 | 1501 | 100 240 200 51 ] NULL 248300 NULL NULL 6011  ATMDOD7 CUENCA  EC

Nota Evidencia: Se seleccionan 6 Cuentas que realizaron retiros de ATM. Se verifica que
se almacena la fecha de caducidad.

ME1.3 Método de monitoreo.

Figura 23. Monitoreo Balanced Scorecard en apoyo al negocio.

Y Archivo » | |.+)Balanced Scorecard +| [ Dashboard + [=§ ABCosting+ # Configuradidn + * /Idioma~ € JAyuda~

Seleccidn de periodo Al TABLERO DE GESTION POA 2014 ST Valor real | M Perioda Direccion | Perspectiva
Fecha I Calcular B €3 Cumpl. Grl. TABLERO DE GESTION POA 2014 ] Pt. Maximizar | Econdmico finandera
Contraer ‘ Expandir €7 10 ALC 95% SATISFACCT CLIENTES O % Maximizar | Clientes
= £ 15 TECNOLOGE APOYEN AL NEGOCIO O % Maximizar | Aprendizaje y crecimiento
Bl €3 15.3 IMPLEMENTACION SENTINEL O % Maximizar | Aprendizaje y crecimiento
€2 15,311 % Cump Implem SENTINEL [H| % Maximizar | Aprendizaje y crecimiento




DS5.11 Intercambio de datos sensitivos.

Figura 24. Acceso a SFTP para verificar operativida  d.

WinscP Altenticacion (-5 )
‘- Sesiones -
. Registro i

o
- Directerios
i GCP/Shell
Conexaén Benombrar
- Prowy £
i Tunel MNugva Carpeta..
55H
-+ Intercambio de Clay Predeterminado
- Atenticacion
... Erores/Bugs lcono de sistema
Preferencias | 3
<] 1 i

[¥] Opciones avanzadas Hemamientas ...

Acercade ., ] [ Languages Conectar

]
el
o

LRl

Figura 25. Verificacion de carpetas e informacién d e Tarjeta de Débito en SFTP.

{ e peralroh BEF L= C® [ i | _._: B
o A IEP
Picribas Ent Tomata Boddecads Femszog Fispont
 Jerchgenerardes 155 3000 13- -3 -y L
enChEprOE e [T I 2 L
prurEr PEDRTAT 17,  romomeea n

DS10.2 Rastreo y resolucién de problemas.
Figura 26. Verificacién de Administracion por Help Desk.

HP CpenView ServiceCenter

& Main Menu:

Envior una salicitod
Lar geldifudes abiartas
fer solicitudes cerradas
Ereanirsd Wia sadatol
per Cambios Aboertoa

[ smbisr contrasefis
Pescomectarse




4.9 Modelo Genérico de Madurez.

El Modelo Genérico de Madurez establece los criterios para medir el grado de aplicacion de

los procesos institucionales a los controles que recomienda COBIT. Los valores de madurez

van desde cero hasta cinco de acuerdo a lo que se explica en la siguiente tabla.

Tabla Modelo Genérico de Madurez.

Modelo Genérico del Nivel de Madurez (NM)

0 No Existente - Carencia completa de cualquier proceso reconocible. La empresa no ha
reconocido siquiera que existe un problema a resolver.

1 Inicial - Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar existen
enfoques ad hoc que tienden a ser aplicados de forma individual o caso por caso. El
enfoque general hacia la administracion es desorganizado.

2 Repetible - Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicaciéon formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los
individuos y, por lo tanto, los errores son muy probables.

3 Definido - Los procedimientos se han estandarizado y documentado, y se han difundido
a través de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos
procesos, y es poco probable que se detecten desviaciones. Los procedimientos en si no
son sofisticados pero formalizan las practicas existentes.

4 Admi nistrado - Es posible monitorear y medir el cumplimiento de los procedimientos y
tomar medidas cuando los procesos no estén trabajando de forma efectiva. Los procesos
estan bajo constante mejora y proporcionan buenas practicas. Se usa la automatizacion y
herramientas de una manera limitada o fragmentada.

5 Optimizado - Los procesos se han refinado hasta un nivel de mejor practica, se basan
en los resultados de mejoras continuas y en un modelo de madurez con otras empresas.
Tl se usa de forma integrada para automatizar el flujo de trabajo, brindando herramientas
para mejorar la calidad y la efectividad, haciendo que la empresa se adapte de manera
rapida.
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4.10 Hallazgos de la Auditoria.

Tabla Hallazgos de la Auditoria.

Dominio

Documentos
Requeridos

Hallazgo

N.M

Evidencia PO1.2
Alineacién de Ti
con el negocio

Plan de capacitaciones.

Plan estratégico de
negocio.

Plan de TI

Se evidencia que la Cooperativa cuenta con un plan
de capacitacién al usuario, el mismo gque se encuentra
actualizado al afio 2013.

Evidencia PO2.3

Esquema de
clasificacion de
datos

Manual general de
politicas de gestion de
informatica y tecnologia

Dentro de la Politica de Manejo de Informacion en la
Institucion, en donde se determina que la informacion
debe ser clasificada en tres niveles, dependiendo de
su criticidad, se evidencia que la informacién no esta
clasificada como: publica, de uso interno o confidencial
en el entorno de tarjeta de débito.

Evidencia PO2.4
Administracion
de la integridad

Proceso de
almacenamiento de
informacién electrénica.

Los procesos de almacenamiento

encuentran levantados.

seguro se

Las bases de datos tienen un monitoreo frecuente de
su integridad, aunque estd a discrecion del usuarios
realizarlo.

Evidencia POA4.6
Roles
responsabilidade
s

Documento de definiciéon

y|derolesy

responsabilidades del
personal de TI

Plan de capacitacion de
nuevo personal.

Dentro de los perfiles de cargos del departamento de
Recursos Humanos, existen definiciones de perfiles,
roles y responsabilidades del personal de TI.

Los roles y responsabilidades son transmitidos en el
momento de la incorporacion y dentro de la etapa de
induccion.

Evidencia
PO4.11
Segregaciéon de
funciones

Documento de definicion
de rolesy
responsabilidades del
personal de Tl

Los usuarios tienen asignados perfiles, sin embargo en
algunos usuarios los perfiles son demasiado abiertos y
no existen segregacion de funciones en base a la
criticidad de los procesos. Un usuario puede ejecutar
varios procesos criticos sin supervision.

Evidencia PO7.3
Asignacion  de
roles

Documento de definicién
de rolesy
responsabilidades del
personal de TI.
Contratos de trabajo.

Se establecen clausulas de responsabilidad vy
conductas de ética dentro de los contratos laborales
del personal de Tl y del departamento de tarjeta de
débito.
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Evidencia P09.1
Alineacion de la
administracion
de riesgos de TI
y del negocio

Plan de accion para los
riesgos criticos de Tl

Existe parcialmente. Se cuenta con un documento de
Riesgos Criticos de Administracion de TI, sin embargo
no se han detallado los procesos criticos del sistema
FIT que administran procesan y almacenan
informacioén de tarjeta de débito.

El documento de Riesgos Criticos de Administracion
de TI no estd en concordancia con los riesgos
generales levantados dentro de la Institucion.

Evidencia P09.2
Establecimiento
del contexto del
riesgo

Plan de accién para los
riesgos criticos de Tl

Ver respuesta anterior.

Evidencia P0O9.3
Identificacion de
eventos

Plan de accién para los
riesgos criticos de Tl

En el documento Riesgos Criticos de Administracion
de Tl identifica de forma general los riesgos asociados
a un fallo en los sistemas informaticos, pero no se
detallan los impactos asociados a los fallos, asi como
las consecuencias que pueda tener.

Los Logs de IDS,IPS y Firewall son administrados por
un oficial de seguridad que hace seguimiento de las
alertas.

Evidencia P0O9.4
Evaluacion de
riegos

Plan de accion para los
riesgos criticos de Tl

Se evidencia que no existe evaluacion de los riesgos y
su probabilidad de impacto utilizando métricas.

Evidencia P09.5
Respuesta a los
riesgos

Plan de accion para los
riesgos criticos de TI

Existe parcialmente. Se establecen las actividades
macro que se deben desarrollar en caso de ocurrencia
de un evento, se asignan responsables de la ejecucion
de los procesos, sin embargo no se especifica la
tolerancia al riesgo.

Evidencia P09.6
Mantenimiento y
monitoreo de un
plan de accién
de riesgos

Plan de accion para los
riesgos criticos de TI

Se revisa la estabilizacion de las acciones ejecutadas
después de la ocurrencia de un evento mediante un
monitoreo del servicio critico.

Evidencia All1.2

Reporte de
andlisis de
riesgos

Procesos
Organizacionales
POA Anual

Si existen procesos asociados a los riesgos mas
criticos de la organizacion.
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Evidencia AlI3.2
Proteccién y
disponibilidad del
recurso de
infraestructura

Politica — Reglamento de
Adquisicién y
Mantenimiento de la
Infraestructura
Tecnoldgica

Dentro del Reglamento de Adquisicion de
Infraestructura, se tienen contemplados los controles
para administrar y auditar los procesos de
administracién y adquisiciéon de TI, los mismos que son
revisados con frecuencia hasta el primer afio de
funcionamiento.

Evidencia AI3.3
Mantenimiento
de

infraestructura

la

Politica — Reglamento de
Cambios y Desarrollo

Todos los cambios son controlados y administrados
por el area de “test”

Evidencia Al3.4

Ambiente de
prueba de
factibilidad

Politica — Reglamento de
Adquisicién y
Mantenimiento de la
Infraestructura
Tecnologica

Todos los cambios realizados a nivel de Tl son
revisados por un area de “test”, que se encarga de
asegurar la existencia de un correcto funcionamiento y
aprovechamiento del cambio.

Evidencia Al4.1

Plan para
soluciones de
operacién

Reglamento de
Operacion y Uso de TI

Existen documentos funcionales de aspecto técnico
que son proporcionados por los fabricantes, sin
embargo no se realiza un analisis de los niveles de
servicio que determine oportunamente actuar en la
administracion de los usuarios.

Evidencia Al6.1
Estandares y
procedimientos
para cambios

Politica — Reglamento de
Adquisicién y
Mantenimiento de la
Infraestructura
Tecnologica

Todos los cambios realizados a nivel de Tl son
revisados por un area de “test”, que se encarga de
asegurar la existencia de un correcto funcionamiento y
aprovechamiento del cambio.

Evidencia Al6.2
Evaluacion de
impacto,
priorizacion y
autorizacion

Politica — Reglamento de
Adquisicién y
Mantenimiento de la
Infraestructura
Tecnoldgica

Si, ver respuesta anterior.

Evidencia Al6.3
Cambios de
emergencia

Politica — Reglamento de
Adquisicién y
Mantenimiento de la
Infraestructura
Tecnologica

Se encuentran documentados los cambios que se
realizan sin pasar por el flujo establecido para revisién,
estableciendo los niveles de responsabilidad vy
autorizacion.

Evidencia Al6.4

Seguimiento vy
reporte del
estatus de
cambio

Politica — Reglamento de
Adquisicién y
Mantenimiento de la
Infraestructura
Tecnologica

Todos los cambios realizados a nivel de Tl son
revisados por un area de “test”, que se encarga de
asegurar la existencia de un correcto funcionamiento y
aprovechamiento del cambio.
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Evidencia DS1.5

Monitoreo y
reporte del
cumplimiento de
los niveles de
servicio

Politica — Reglamento de
Soporte de la
Infraestructura
Tecnoldgica

Si, los niveles de servicio son monitoreados y se
generan reportes para cumplir este propésito, sin
embargo en la mayoria de veces no se revisa la
infformacién generada por parte del personal
responsable.

Existen servicios que tienen un valor incremental por
encima de lo definido en su creacion.

Evidencia DS3.2
Capacidad y
desempefio
actual

Politica — Reglamento de
Adquisicién y
Mantenimiento de la
Infraestructura
Tecnoldgica

Existen revisiones del desempefio de los recursos de
Tl, se identifican las posibles debilidades que se
puedan presentar como afectacién a procesos criticos
con el objetivo de mantener los niveles Gptimos para la
operacion.

Evidencia DS4.2
Planes de
continuidad de TI

Plan de Continuidad y
Contingencia de Tl

La Institucién tiene levantado un plan de continuidad,
en donde se establecen los servicios criticos que se
deben recuperar en un tiempo determinado.
Adicionalmente  se  tienen  establecidos los
responsables de ejecutar las tareas de recuperacion.

Evidencia DS4.3
Recursos criticos
de TI

Plan de Continuidad y
Contingencia de Tl

Si, se establecen los niveles mas criticos de la
Institucion.
Los recursos disponibles  contingentes  son

supervisados y generan alerta de fallos.

Evidencia DS4.4
Mantenimiento

del plan de
continuidad de TI

Plan de Continuidad y
Contingencia de Tl

El plan es revisado con frecuencia semestral para
garantizar los cambios que se presenten.

Evidencia DS4.8
Recuperacion 'y
reanudaciéon de
los servicios de
Ti

Plan de Continuidad y
Contingencia de Tl

La Institucién tiene levantado un plan de continuidad,
en donde se establecen los servicios criticos que se
deben recuperar en un tiempo determinado.
Adicionalmente  se tienen  establecidos los
responsables de ejecutar las tareas de recuperacion.

La alta direccion participa del comité de TI, en donde
se aprueba el plan de contingencia.

Evidencia DS4.9
Almacenamiento
de respaldos
fuera de las
instalaciones

Plan de Continuidad y
Contingencia de Tl

Si, tanto el sitio alterno, como los datos de respaldo
se encuentran en una ciudad diferente al sitio principal.
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Evidencia DS5.1
Administracion
de la seguridad
de TI

Plan de Continuidad y
Contingencia de Tl

Los servicios criticos para el funcionamiento del
negocio se encuentran detallados en el Plan de
Continuidad.

Evidencia DS5.2
Plan de
seguridad de TI

Politica de Seguridad de
Tl

Si, se encuentran documentadas las politicas de

seguridad de TI, se mantienen con control de
versiones y de cambios.

Las principales politicas son difundidas a los
empleados por diferentes medios, siendo los
principales el correo electrénico y la Intranet
institucional.

Evidencia DS5.3
Administracion
de identidad

Politica de Seguridad de
Tl

Las contrasefias de los usuarios son administradas por
el Active Directory, las contrasefias son solicitadas
cambio cada tres meses.

Evidencia DS5.4
Administracion
de cuentas del
usuario

Politica de Seguridad de
TI

Los usuarios y claves de empleados nuevos son
creados por Talento Humano con peticion del area
donde labora, con informe de TI.

Los procedimientos son generales para visitantes y
personal interno.

Los usuarios son revisados periddicamente dentro de
los planes de auditoria interna.

Evidencia DS5.7
Proteccién de la
tecnologia de
seguridad

Politica de Seguridad de
TI

La Institucion tiene implementados Firewall, IDS, IPS
que detienen el trafico no deseado y los intrusos a la
red.

No divulgan informacién sensible, sus puertos se
encuentran cerrados.

Evidencia DS5.8
Administracion
de llaves
criptograficas

Politica de Seguridad de
TI

En el médulo FIT de generacion de llaves informaticas
se puede evidenciar que la generacion se la realiza
por medio de software, es decir por programacion. Con
estas llaves se generan tarjetas, PIN o claves de
tarjetas, se transmite informacién para ATMs.

La Cooperativa tiene adquirido un médulo “Atalla”
adquirida hace un afio, pero no se encuentra en
produccion.

Las llaves cumplen con el estandar 3DES.
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Evidencia DS5.9

Politica de Seguridad de

Existen instalados y configurados programas antivirus

Prevencién, TI en todos los segmentos de red, los antivirus analizan
deteccion y en tiempo real todo tipo de amenazas.
correccion de
software Se evidencié que en varios usuarios el antivirus esta
malicioso desactualizada y no existe reporte de esos eventos.
El Firewall impide la descarga de programas desde el
Internet.
Evidencia Politica de Seguridad de |Existe una red de equipos configurada con firewalls,
DS5.10 TI pero no esta segmentada por departamentos con nivel

Seguridad de la
red

de criticidad.

Los puertos se encuentran cerrados a excepcion de
los puertos 80 y 443. Las conexiones a estos puertos
por medio de Telnet son rechazadas por la red.

Las conexiones a los aplicativos web tienen seguridad
SSL.

Existen contrasefias en bases de datos y servidores
que son usadas por defecto, utilizando la contrasefia
del fabricante.

Evidencia
DS5.11
Intercambio  de
datos sensitivos

Politica de Seguridad de
TI

Dentro de la politica de transmisiéon de datos se ha
estipulado que los datos sensitivos debe transmitirse
por medios seguros como SFTP, sin embargo se
evidencia que informacién de tarjeta de débito son
transmitidos entre los usuarios de forma insegura,
como la utilizaciéon del correo o la copia a discos
externos.

Existe un lector de banda magnética que permite leer
la banda de las tarjetas generadas, se puede visualizar
el trackl y track2 en claro, incluso se puede copiar o
editar la informacion.

Evidencia
DS10.2 Rastreo
y resolucién de

Politica de Seguridad de
TI

Los casos son administrados por el Help Desk, aunque
varios de ellos se procesan directo con el usuario
debido a la urgencia o criticidad.

problemas

Evidencia Politica de Seguridad de |Si existen procedimientos establecidos para cerrar los
DS10.3 Cierre de [ TI casos de incidentes que se presenten. Se ejecutan en
problemas el Help Desk.
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Evidencia
DS11.1
Requerimientos
del negocio para
administracion

Politica de Seguridad de
TI

La informacién que recibe el negocio son procesados
de acuerdo a lo requerido.

Los niveles de servicio estan garantizados por su alta
disponibilidad.

de datos
Estan documentados los procedimientos mediante los
cuales el negocio puede solicitar informaciéon a TI. El
procedimiento se cumple satisfactoriamente.
Evidencia Politica de Seguridad de |La informacion que se almacena, se encuentra en|4
DS11.2 TI bases de datos con contraseflas y existen
Acuerdos de administradores encargados de verificar los accesos a

almacenamiento
y conservacion

la informacioén.

Evidencia
DS11.3 Sistema
de

administracion

Politica de Seguridad de
TI

Estan definidos los procedimientos para el manejo de
inventario, el mismo que se esta cumpliendo de forma
satisfactoria.

4

de librerias de

medios

Evidencia Politica de Seguridad de |Cuando se realizan las transacciones con tarjeta de|0
DS11.4 TI débito, el sistema informatico almacena el trackl y
Eliminacion track2 en claro en la base de datos.

No se tiene conocimiento sobre la retencion de los
datos de tarjeta, donde se especifique el periodo y el
método de destruccién y/o resguardo.

No se tiene un politica / procedimiento que soporte el
manejo adecuado de la informaciéon sensible de
tarjetas de débito.

No existe una justificacion por escrito que esté
aprobada por los responsables designados de
salvaguardar la seguridad de la informacion.

Los datos sensibles que se estdn almacenando en
bases de datos y medios impresos son:

*PIN

*PAN

* Fecha de expiracion

La clave de cajero se puede ver en claro por pantalla.

No se tiene un esquema definido para encriptar la
informacioén de tarjeta.

No se utiliza cifrado de disco duro dentro del ambiente
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de tarjetas.

La informacion de tarjetas de débito almacenadas en
el aplicativo puede ser copiado al disco duro o a un
medio extraible

Los wusuarios tienen restriccion en el uso de
dispositivos de almacenamiento externo, sin embargo
varios de ellos han obtenido el permiso
correspondiente del area de tecnologia.

Evidencia Politica de Seguridad de |La Institucién tiene levantado un plan de continuidad,

DS11.5 TI en donde se establecen los servicios criticos que se

Respaldo y deben recuperar en un tiempo determinado.

restauracion Adicionalmente  se  tienen  establecidos los
responsables de ejecutar las tareas de recuperacion.
La alta direccién participa del comité de TI, en donde
se aprueba el plan de contingencia.

Evidencia Politica de Seguridad de [En el documento Politica de Seguridad la informacion

DS11.6 TI se clasifica por niveles, sin embargo los usuarios

Requerimientos mantiene informacion que esta clasificada como:

de seguridad publica, de uso interno o confidencial.

para la

administracién Los documentos que se generan en papel son

de datos almacenados en un cancel con proteccion de llaves,
sin embargo la destruccién no se realiza mediante una
politca que determine tiempos, custodios vy
metodologia de destruccion.
Las tarjetas de débito anuladas o canceladas son
guardadas en el escritorio de los usuarios por un
tiempo indeterminado, muchas veces no se destruye el
plastico, guardandose integro el plastico.
Varios usuarios sin nivel de supervisor o jefe, tiene la
posibilidad de duplicar una tarjeta de débito
inmediatamente después de que se genero la primera,
esto se da cuando existen errores en la primera
tarjeta.

Evidencia Politica de Seguridad de [ El espacio fisico del area de tarjeta de débito no tiene

DS12.2 Medidas|TI delimitados los accesos que sean restringidos o

de seguridad permitidos a los usuarios.

fisica

Los usuarios de cualquier area ajena pueden ingresar
al area de grabacién de tarjetas, sin requerir
autorizacion de un jefe o supervisor.
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Evidencia

Politica de Seguridad de

Los usuarios pueden ingresar al centro de grabacion o

DS12.3 Acceso|TI personalizaciébn con carteras, celulares, maletas, sin

Fisico que exista restriccion

Evidencia ME1.2 [ POA anual. Si, los objetivos de Tl son levantados cada afio con

Definicién y relacion a la estrategia del negocio.

recoleccién  de

datos de Existen indicadores que se reportan de forma mensual

monitoreo y trimestral, se lo registra por medio del Balanced
Scorecard.

Evidencia ME1.3|POA anual. Si, se lo realiza por medio del Balanced Scorecard de

Método de forma oportuna.

monitoreo

Evidencia ME1.4|POA anual. Si, se lo realiza por medio del Balanced Scorecard de

Evaluacién  del forma oportuna.

desempefio

Evidencia ME1.5|POA anual. Si, se lo realiza por medio del Balanced Scorecard.

Reportes al

consejo directivo

y a ejecutivos

Evidencia ME1.6|POA anual. Si, se lo realiza por medio del Balanced Scorecard.

Acciones

correctivas Las responsabilidades estan establecidas con los
duefios de los procesos.
El seguimiento se lo realiza por medio del Balanced
Scorecard.

Evidencia ME2.2 | Reglamento interno de |Existen revisiones periédicas de auditoria para evaluar

Revisiones de | auditoria. los controles internos, sin embargo no existe

auditoria frecuencia o continuidad en las revisiones.

Evidencia ME2.3|Reglamento interno de |Si estan identificadas las excepciones.

Excepciones de |auditoria. Las excepciones de control son elevadas hasta la

control direccién correspondiente.

Evidencia ME2.4 |Reglamento interno de|No existe un control de autoevaluacion, las revisiones

Auto-evaluacion | auditoria. se limitan a las auditorias internas o externas.

de control

Evidencia ME2.7 |Reglamento interno de|Si, las acciones correctivas entrar a un proceso de

Acciones auditoria. revision y se realiza el seguimiento hasta el cierre de

correctivas las novedades.
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Evidencia ME3.1

Actas comité de TI.

Existe establecido un comité de Tl y la alta gerencia en
donde se revisan las leyes locales, normativas
vigentes, etc. y el impacto que estas tienen sobre TI.

Identificar las
leyes y
regulaciones con
impacto
potencial sobre
Tl

Evidencia ME3.2
Optimizar la
respuesta a
requerimientos
externos

Actas comité de TI.

El comité de Tl y la alta gerencia son los encargados
de realizar la planificacion de los cambios y la
actualizacién de las politicas internas.

Evidencia ME3.3
Evaluacién  del
cumplimiento

con
requerimientos
externos

Actas comité de TI.

El comité es el encargado de realizar la planificacion
de los cambios y la actualizacion de las politicas
internas.

Evidencia ME3.4
Aseguramiento
positivo del
cumplimiento

Actas comité de TI.

El comité es el encargado de realizar la planificacion
de los cambios y la actualizacién de las politicas
internas.

Evidencia ME4.2
Alineamiento
estratégico

Actas comité de TI.

Se realiza un trabajo en conjunto, todos los cambios
estratégicos son aprobados por la alta gerencia y los
respectivos consejos.

Existe la recomendacién de TI sobre las mejores
practicas a implementar.

La responsabilidad es compartida entre la alta
direcciény TI.

Evidencia ME4.5
Administracion
de riesgos

Actas comité de TI.

Se realiza un trabajo conjunto, todos los cambios
estratégicos son aprobados por la alta gerencia y los
respectivos consejos.

Evidencia ME4.6
Medicion del
desempefio

Actas comité de TI.

La unidad de TI tiene una estructura propia en
independiente, es decir, no esta subordinada a otra
area y su linea de reporte es a la alta gerencia.
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4.11 Informe de resultados de la Auditoria Informat  ica.

Informe de Auditoria Informatica orientada a los procesos criticos de tarjeta de débito
generados en la Cooperativa de Ahorro y Crédito "JEP" aplicando el marco de trabajo
COBIT.

El presente informe es entregado a la Gerencia General, Gerencia de Tecnologia y Gerencia

de Operaciones en la reunion de entrega de los resultados del proceso de auditoria.

En el informe se detallan los resultados obtenidos una vez concluida la etapa de revision de
los procesos y entorno de tecnologia del area de Tarjeta de Débito dentro de la Cooperativa

“Juventud Ecuatoriana Progresista Ltda.”
El informe consta de los siguientes puntos:

* Analisis General de los Hallazgos.

* Andlisis del Nivel de Madurez Institucional.
* Nivel de Madurez Institucional.

* Recomendaciones de Auditoria.

» Definicion de Oportunidades de Mejora.

4.11.1 Analisis General de los Hallazgos.

En el documento Tabla de Hallazgos de la Auditoria que se entrega como un Anexo a este
informe, se detallan los controles que se han revisado, los cuestionarios que se aplicaron en
el ejercicio de la auditoria, los documentos de respaldo que se solicitaron como soporte de
los criterios enunciados por los usuarios participantes del ejercicio de auditoria. Adicional, se
incluyen en el documento los hallazgos que se fueron evidenciando en cada dominio que se

aplicé al entorno del area de Tarjeta de Débito.

4.11.2 Andlisis del Nivel de Madurez Institucional.

Se establecen que los dominios ME con 4,56 y Al con 4,22 puntos obtenidos de un total de 5

puntos en la valoracion del cumplimientos de los dominios de control, tienen un modelo de
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madurez alto, pues evidencian un fuerte trabajo en la orientacion a los controles, el

involucramiento de la alta gerencia y la orientacién al negocio.

Los procesos dentro de los controles ME y Al se consideran segin COBIT como
administrados, son procesos que se pueden monitorear y medir el nivel de cumplimiento
dentro de la Cooperativa, estos procesos estan bajo un enfoque de mejora continua vy

proporcionan buenas practicas.

Sin embargo dentro de los controles ME y Al también existen dominios que estan por debajo
de 4 puntos (ver Matriz de Hallazgos), los cuales son analizados mas adelante en la Tabla
Definicion de Oportunidades de Mejora.

Los dominios PO con 3,25 y DS con 3,66 puntos obtenidos de un total de 5 puntos tienen un
esquema de madurez bajo, estos procesos los considera COBIT como definidos, se han
estandarizado y documentado, se han dado a conocer pero es el usuario el que administra
la ejecucion del proceso, por lo que es poco probable su fiel cumplimiento y su deteccién en

caso de que existan desviaciones.

Los dominios PO y DS requieren el mayor esfuerzo en el cumplimiento de las

recomendaciones establecidas en la Tabla Definicion de Oportunidades de Mejora.

El promedio institucional de madurez de los dominios de control es 3,90 que segun

4.11.3 Nivel de Madurez Institucional.

A nivel institucional se obtiene un total de 3,92 puntos de 5 esperados. Se evidencia la
existencia de oportunidades de mejora sobre los procesos de tal manera que tengan una

orientacion a los dominios definidos por COBIT como 6ptimos.

COBIT define a este nivel de madurez como Definido se han estandarizado y documentado,
se han dado a conocer pero es el usuario el que administra la ejecucion del proceso, por lo
que es poco probable su fiel cumplimiento y su deteccidn en caso de que existan

desviaciones.

Las oportunidades de mejora se detallan en la Tabla Definicion de Oportunidades de Mejora.
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Tabla Nivel de Madurez Institucional.

Madurez
Dominio Esperado Actual
PO 5 3,25
Al 5 4,22
DS 5 3,66
ME 5 4. 56
Promedm 5 3.92
Institucional
Grafico Nivel de Madurez Institucional.
PO
5
7l
—— Nivel Esperado
ME Al
—u— Nivel Actual
DS

4.12 Recomendaciones de Auditoria.

Existen controles dentro de la Cooperativa en diferentes dominios (ver Tabla de Hallazgos)
gue se encuentran con un nivel de madurez entre 4 y 5 puntos, se consideran controles

maduros y que brindan seguridad a los procesos que administran.
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Se recomienda sobre los controles que tienen entre 4 y 5 puntos mantener una revision
constante a través de auditorias informaticas que permitan evidenciar posibles problemas o
deterioro de los controles, a fin de tomar las medidas que sean pertinentes para mantener

los niveles ya alcanzados a la fecha.

Sobre los controles que tienen entre 0 y 4 puntos se recomienda aplicar las oportunidades
de mejora que se definen en la Tabla de Definicién de Oportunidades de Mejora, en donde
se han identificado las mejores practicas recomendadas por COBIT para la administracion
de los controles de Tl y recomendaciones de las mejores practicas en medios de pago como
tarjeta de débito. Las recomendaciones estan clasificadas por cada Evidencia de Dominio
la revision, adicionalmente se establecen tiempos de

gue origind implementacién

recomendados para ejecutar los cambios y las mejoras a los controles.

4.13 Oportunidades de Mejora.

Tabla de Definicién de Oportunidades de Mejora.

. . Tiempo
Evidencia de L . L,
Dominio Recomendacion Ejecucion

(meses)
Evidencia Implementar un procedimiento que establezca con claridad los|4
PO2.3 duefios de la informacion, los custodios de la informaciéon y un
Esquema de|método efectivo de clasificacién de la informacién por cada nivel de
clasificacion |criticidad que se ha establecido.
de datos
El procedimiento debe ademas contener planes de medicidon con
objetivos cuantificables que permitan medir la efectividad del trabajo,
asi como también evidenciar y plantear una mejora continua sobre la
clasificacion y custodia de la informacion.
Evidencia Establecer procedimientos de revisiones periédicas para asegurar |2
PO2.4 que se realicen las tareas de administracion de integridad.
Administracié
n de la
integridad
Evidencia Dentro de la politica de asignacion de perfiles, se debe afadir la|4
PO4.11 observacion que los usuarios no tengan perfiles demasiado abiertos
Segregacién |0 que puedan tener capacidad de ejecutar tareas sensibles sin
de funciones |segregacion de funciones.
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Adicionalmente la politica debe incluir procedimientos para auditar y
revisar los perfiles que se van asignando a un usuario, incluyendo
revisiones de perfiles temporales o por reemplazos.

Evidencia
PO7.3
Asignacion de
roles

Se recomienda realizar una mejora al mddulo FIT que permite
generar usuarios con perfiles criticos, con el objetivo de que existan
alertas y logs de auditoria que sean enviadas de forma automatica a
un supervisor o jefe, asi mismo se deben establecer por escrito las
responsabilidades del usuario.

Evidencia
PO9.1
Alineacion de
la
administracion
de riesgos de

Se recomienda modificar el documento de Riesgos Criticos de
Administracion de Tl que incluyan informacion particular de tarjeta de
débito, en los modulos en los que se transmita, almacene o procese
dicha informacion, estableciendo en qué casos se puede guardar
informacién sensible y que niveles de revision y auditoria aplican.

TI y del | Los riesgos institucionales deben identificar claramente los riesgos y
negocio el trato que se debe dar a tarjeta de débito.

Evidencia Ver recomendacion anterior.

P0O9.2

Establecimien

to del

contexto del
riesgo

Evidencia
P0O9.4
Evaluacion de
riegos

Establecer indicadores y métricas en el Balaced Scorecard sobre el
riesgo de ocurrencia y los impactos asociados en los procesos de
tarjeta de débito.

Evidencia
PO9.5
Respuesta a
los riesgos

Dentro de los procesos de tarjeta de débito se debe especificar la
tolerancia al riesgo, de tal manera que en caso de ocurrencia se
minimice la incertidumbre de pérdida financiera o de reputacién.

Evidencia
Al4.1 Plan
para
soluciones de
operaciéon

Elaborar documentos funcionales de la Institucion, que tengan un
lenguaje claro sobre como deben actuar los administradores en caso
de ocurrencia de un evento de fallo de cualquier sistema informéatico.
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Evidencia
DS1.5
Monitoreo vy
reporte del
cumplimiento
de los niveles

Establecer un procedimiento que permita revisar los reportes, alertas
y logs que generan los sistemas sobre su rendimiento, de tal manera
gue se puedan generar alertas tempranas de ocurrencia de un
evento.

de servicio
Evidencia Generar un plan de migracién efectivo de las llaves informaticas para
DS5.8 gue sean generados por un médulo de hardware “Atalla”. Establecer

Administracio
n de llaves
criptograficas

procedimientos seguros sobre la generacion, los custodios, el
almacenamiento de componentes y criptogramas.

Evidencia
DS5.9
Prevencion,
deteccién y
correccion de

Configurar el software antivirus para que genere alertas sobre
eventos de desconfiguracion o desactualizacion de bases de datos.
Las alertas deben ser administradas por un nivel supervisor y
generar reportes de seguimiento y eliminacion de las novedades.

software
malicioso
Evidencia Se recomienda crear un segmento de red exclusivo para equipos de
DS5.10 administracion y usuarios que procesen, transmiten o almacenen

Seguridad de
la red.

informacién de tarjeta de débito, el segmento de red debe tener
configurados firewalls tanto de entrada como de salida, asi también
deben establecerse permisos de conexion externa para cada usuario
dependiendo de sus funciones. El segmento de red debe ser
evaluado periddicamente para evidenciar vulnerabilidades o cambios
no autorizados.

Generar un procedimiento que regule el uso de contrasefias por
defecto en la configuracion de equipos de red. Establecer un
programa de auditoria frecuente.

Evidencia
DS5.11
Intercambio
de datos
sensitivos

Configurar restricciones a nivel de usuario, de tal manera que no se
permita la copia de informacién en medios externos, salvo que exista
la debida justificacién, en cuyo caso se debera contar con medios de
almacenamiento externo proporcionados por la Institucion, los
mismos que deben tener un control de inventario, asi como también
revisiones periddicas sobre su utilizacion. Los medios de
almacenamiento externo deben tener procedimientos seguros de
cifrado de informacion.

Eliminar los dispositivos que permitan leer informacién de la banda
magnética, trackl y track2 y establecer por escrito la prohibicion de
utilizar dispositivos que lean, reproduzcan o graben bandas
magnéticas.

99




Evidencia
DS11.4
Eliminacién

Establecer una politica o procedimiento sobre el manejo adecuado
de la informacién sensible de tarjeta de débito, en la misma deben
constar las excepciones bajo las cuales se puede almacenar
informacién sensible con sus respectivos niveles de aprobacion.

Establecer una politica institucional que norme el almacenamiento de
PIN (clave personal del cliente para transacciones de ATM), el PAN
(nimero de tarjeta) y la fecha de expiracion. La politica debe
contener las bases en las que el negocio requiere justificadamente el
almacenamiento de esta informacion. Las excepciones puede
almacenarse en texto claro cuando el negocio lo solicite por
excepcion, en los casos en que no exista justificaciéon la informacion
debera almacenarse de forma truncada, de tal manera que no exista
la posibilidad de ver el texto en claro directamente.

Se deben realizar cambios de programacion en el FIT y en las bases
de datos que permitan truncar la informacion del PIN, PAN y Fecha
de Caducidad. Los cambios se deben aplicar a todos los médulos y
canales en donde se almacene, transmita y guarde la informacion.

Se debe generar un procedimiento institucional que permita cifrar los
discos de los servidores y de los computadores personales que
almacenen la informacién de tarjeta de débito.

Evidencia
DS11.6
Requerimient
0s de
seguridad
para la
administracion
de datos

Se recomienda modificar el documento de Riesgos Criticos de
Administracion de Tl que incluyan informacién particular de tarjeta de
débito, en los médulos en los que se transmita, almacene o procese
dicha informacién, estableciendo en qué casos se puede guardar
informacién sensible y que niveles de revision y auditoria aplican.

Se recomienda que existan establecidos tiempos maximos de
custodia de la informacion impresa en papel y se debe establecer un
método seguro de destruccion.

Las tarjetas de débito anuladas o canceladas deben tener un trato
similar a un documento valorado, su custodia debe ser en caja de
seguridad y se debe establecer un método seguro de destruccién.

Se recomienda realizar una mejora al médulo FIT que permite
generar tarjetas duplicadas, con el objetivo de que existan alertas y
logs de auditoria que sean enviadas de forma automatica a un
supervisor o jefe, asi mismo se deben establecer por escrito las
revisiones y el trato que se deben dar a estas alertas.

Es importante implementar cambios en la programacion del sistema
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FIT en los médulos de tarjeta de débito, a fin de evitar totalmente el
almacenamiento del Trackl y Track2 debido a que es informacién
altamente sensible que podria ser utilizada para la duplicacién no
autorizada de una tarjeta de débito. Los cambios se deben aplicar a
todos los médulos y canales en donde se almacene, transmita y
guarde la informacién.

Evidencia Deben establecerse restricciones sefalizadas a las areas criticas de |4
DS12.2 tarjeta de débito y su acceso fisico debe ser por un medio de ingreso
Medidas de | biométrico.

seguridad Se deben disefiar bitacoras de ingreso de personal invitado.

fisica

Evidencia Establecer restricciones claras sobre el ingreso de carteras,|2
DS12.3 celulares, maletas al centro de personalizacion o grabacién de tarjeta

Acceso Fisico [de débito. ElI procedimiento debe establecer niveles de
responsabilidad y deben crearse reportes de auditoria frecuentes.

Evidencia Las revisiones de auditoria deben tener un cronograma aprobado por | 3
ME2.2 la alta gerencia, en donde se establezcan periodos de revision,
Revisiones de |entrega de informes y seguimiento de las actividades relacionadas
auditoria con la revision.

Evidencia Establecer procedimientos que permitan realizar una autoevaluacién | 2
ME2.4 Auto- | o auditorias internas en los procesos de tarjeta de débito.
evaluacion de
control

4.14 Conclusiones y Recomendaciones.
Conclusiones.

Una vez finalizado en proceso de Auditoria, se ha podido determinar que utilizando el marco
tedrico COBIT con sus dominios propuestos, asi como también observando el enfoque de
negocios institucional de la Cooperativa JEP, existen procesos que muestran diferentes

tipos de debhilidades y riesgos que han sido valorados. Para minimizar las amenazas y los
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riesgos se han clasificado en el documento Definiciones de Oportunidad de Mejora que
ademas contiene las recomendaciones que permitiran administrar los riesgos, este
documento ha sido entregado a los Directivos de la Cooperativa JEP en la reunién de

clausura de acuerdo al Plan de Auditoria.

Se establecié que para una Auditoria Informéatica es indispensable contar con un como un
marco de trabajo que sirva como una guia en el proceso, se determiné que el marco de
trabajo del Modelo COBIT desarrollado por ISACA es apropiado para cumplir con estos
objetivos, pues busca establecer controles informaticos manteniendo una constante relacion

con el negocio y sus objetivos, asi como también, mantiene un enfoque de procesos.

Durante el analisis de las tareas que se ejecutan, se pudo determinar la criticidad de varios
procesos, asi como también aspectos de la infraestructura tecnoldgica que presentaron
observaciones, la revision incluyé observaciones y recomendaciones que permitiran a la
Cooperativa mantener el enfoque de negocio, observando la normativa vigente emitida por

las entidades de control, en un entorno de trabajo mas seguro.

De la revision de la infraestructura tecnoldgica, se determiné el nivel de eficacia y eficiencia
de los sistemas informaticos que intervienen en los procesos de tarjeta de débito, emitiendo
recomendaciones que permitirdn que la informacién almacenada cuente con niveles de

seguridad y disponibilidad.

Se establecié que la informacién de tarjeta de débito constituye uno de los principales
activos que mantiene la Cooperativa JEP, estableciéndose recomendaciones para que la
administracién de la informacion sensible en todas sus etapas cuente con estandares de

seguridad.

Se determina importante mantener un cronograma de auditorias periodico, con revisiones
programadas y equipos de trabajo conformados ademas de responsabilidades establecidas

de acuerdo al rol y perfil de cada funcionario.

Recomendaciones.

Se recomienda a la alta gerencia implementar las mejoras recomendadas en el Informe de
Auditoria y la Tabla Oportunidades de Mejora de acuerdo a los tiempos establecidos en

dicho documento.
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Es recomendable se conforme una comisién de alto nivel que realice el seguimiento,

coordine y verifique la implantacién de las mejoras propuestas.
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ANEXOS
Anexo |
GLOSARIO

Balances . Son los resultados de un ejercicio financiero en un determinado periodo de
tiempo. Reflejan la situacion financiera de la institucién determinando si el ejercicio tuvo

ganancia o pérdida monetaria.

Amenaza. Es un factor interno o externo que puede afectar el normal funcionamiento de una

institucion.

Riesgo . Es la probabilidad de que una amenaza se realice 0 se ejecute, por consiguiente se
considera que el riesgo en una institucién financiera se debe administrar con el objetivo de

eliminarlo o minimizarlo.

Proceso financiero . Es un conjunto de actividades y tareas que busca cumplir una

determinada tarea.

Evaluar el riesgo . Consiste en determinar mediante normas, indicadores, etc. la criticidad
con la que se deben clasificar los riesgos y de esta manera establecer los controles que

permitan su mitigacion.

Minimizar el riesgo. Se entiende como minimizar, el acto de reducir a la minima expresién

posible ocurrencia de un riesgo.

Auditoria informatica . La Auditoria Informatica hace referencia a la revision y evaluacion
de los diferentes niveles del ambito de la tecnologia, pero ademas busca determinar la

eficacia y eficiencia de los mismos.

Campo de la Auditoria Informéatica . La Auditoria Informatica estd presente en los

diferentes entornos en los que la tecnologia de la informacién tiene su ambito de desarrollo.

Seguridad . La seguridad esta relacionada con mantener a salvo a las personas o0 a las
cosas. Cuando estos presentan riesgo de sufrir algin tipo de dafio, se dice que es una

circunstancia insegura.

Seguridad de la Informacién . Tiene que ver con mantener segura la informacion de una

institucion, considerada como un activo muy valioso para el desarrollo del negocio.
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Hacker. Es un individuo que vulnera los accesos de sistemas o plataformas a los que no
tiene autorizacion de ingresar, con estas acciones pueden buscar desde notoriedad hasta

beneficio econédmico fruto del fraude.

COBIT. Es un acrénimo para Control Objetives for Information and related Technology
(Objetivos de Control para tecnologia de la informacién y relacionada); desarrollada por la
Information Systems Audit and Control Association (ISACA) y el IT Governance Institute
(ITGI).

COBIT es una metodologia aceptada mundialmente para el adecuado control de proyectos
de tecnologia, los flujos de informacién y los riesgos que éstas implican. La metodologia
COBIT se utiliza para planear, implementar, controlar y evaluar el gobierno sobre TI;
incorporando objetivos de control, directivas de auditoria, medidas de rendimiento vy

resultados, factores criticos de éxito y modelos de madurez.
Intrusidon . Acceso no autorizado y andnimo a cualquier sistema informatico.

Configuracion de redes con seguridad. Consiste en conectar varios dispositivos
tecnoldgicos y computadores que permitan a los usuarios trabajar en un mismo entorno, con
privilegios y control sobre las actividades que ejecutan. Esta conectividad debe tener niveles

de seguridad que permitan resguardar la informacién y los sistemas.

Configuracién de bases de datos con seguridad. Las bases de datos almacenan la
informacién de una institucion, siendo muy importante establecer seguridades tanto en la

configuracion como en la administracion

Administracion de usuarios.  Establecer parametros en los cuales los usuarios tendran la
posibilidad de desarrollar sus actividades dependiendo de sus roles y responsabilidades que

se representan en los perfiles.
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Anexo |l

Formato de Encuesta Preliminar.

A Ay
N .‘ 44 »
‘ Encuesta Sobre el Manejo de Procesos con Ta rjeta de Débito
Cuvaalﬁv:g .
' En la Cooperativa “JEP”
Esta encuesta busca conocer con detalle la forma en la que se realizan los procesos

de Tarjeta de Débito dentro de la Cooperativa JEP.

Tiempo aproximado 5 minutos. Por favor conteste con la mayor sinceridad posible.

Cargo Actual: Tiempo de Trabajo en la JEP:

Preguntas:

1 Describa brevemente cuatro actividades principales que Usted realice a diario:
a)
b)
c)
d)

2 Marque la respuesta que mas se acerque a su criterio:

2.1 ¢ Tiene Usted conocimiento del contenido la Politica de Seguridad de la Informacién
con relacion a Tarjeta de Débito?:
SI NO

2.2 El proceso de generacion (crear) de tarjetas de débito en la empresa es:

a) lIrrelevante
b) Poco Importante
c) Importante
d) Muy Importante
2.3¢Como clasificaria Usted la informacién del proceso de creacion de tarjetas de

débito?:
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a) Uso Publico
b) Uso Interno
c) Confidencial
2.4 ¢Con qué frecuencia en el dltimo afio ha recibido la visita de un Departamento de
Control (Auditoria, Procesos, etc.)?.
a) Ninguna
b) Una o dos veces
c) Tres aCinco
d) Mas de ocho.

3 Escoja la opcidn que corresponda a su respuesta.
3.1 ¢ Sus usuarios y claves de acceso al Sistema Informatico son de uso exclusivo?

Sl: NO:
3.2 ¢ El Sistema le solicita cambios de clave frecuentes?
Sl: NO:

3.3, Tiene su puesto de trabajo (computadora) acceso a conectar, discos extraibles
externos o algun medio de almacenamiento (USB)?
Sl NO:
3.4 ¢ Si existe algun error en la creacién de la tarjeta es posible visualizar la clave de la

tarjeta y crear otra?

¢ Sabe usted si la clave de la tarjeta Es posible visualizar la clave de la tarjeta una
vez que se genero la misma?
Sl NO:
3.5 ¢ Puede su usuario activar la tarjeta en el Sistema Informéatico?
Sl NO:

3.6 ¢ Puede su usuario generar nuevamente una tarjeta después de que esta ya se

genero?
Sl: NO:

Si, su respuesta anterior fue Sl, por favor responda brevemente. En qué casos una

tarjeta puede volverse a grabar:
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3.7¢Las transacciones realizadas (débitos bancarios) por el Socio pueden ser
reversadas en el Sistema Informatico?
Sl NO:

3.8 ¢ Las transacciones que realiza un socio pueden ser visualizados por su usuario?

Sl NO:

4 Por favor responda las siguientes preguntas con una breve explicacion:

4.1 Describa brevemente su ambiente laboral, la relacién con sus compafieros y jefes.

4.2 Consideraria un cambio de trabajo a otra Instituciéon con el mismo cargo y sueldo que

el que tiene actualmente, explique su respuesta.

iMuchas gracias por su participacion!.
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