UNIVERSIDAD TECNOLOGICA ISRAEL

TRABAJO DE TITULACION

CARRERA: INGENIERIA EN SISTEMAS INFORMATICOS

TEMA: Disefio y Construccién de unared WIFI 802.11 para la empresa
BAQNET SOLUTIONS

AUTOR: Oscar R. Baquero

TUTOR: MSc. Oswaldo Basurto

ANO 2014



DEDICATORIA

Esta tesis la dedico a mis Padres que en paz descansen, a ellos que me inculcaron
valores de responsabilidad y perseverancia para alcanzar metas sin rendirme nunca,
aunque la vida se ponga adversa, a ellos que me dieron la vida y velaron por mi,
dandome siempre lo mejor; a ellos que no alcanzaron a verme convertido en todo lo
gue ellos siempre anhelaron, verme convertido en Ingeniero; a ellos que me

apoyaron siempre en mis decisiones.

Ademas dedico esta tesis a dos personas que son la luz de mi vivir, que sin el apoyo
de ellas nunca hubiera podido alcanzar tan alto desafio; a ellas que me brindaron su
paciencia, que aguantaron mis mal genios, cuando no me salian las cosas; a ellas
que no me disfrutaron ni como papa ni como marido, al fin podré dar un paso al
frente como es la ilusién de estas dos personitas que son mis amores, por quienes

no quiero parar de luchar.

Por dltimo, pero no menos importante, quiero dedicar esta tesis a mis hermanos, que
siempre fueron un referencial y un orgullo para mi, que sin el apoyo de ellos nunca
hubiera podido alcanzar este objetivo, ademas quiero agradecer a las personas que
siempre creyeron en mi y en mis capacidades, que siempre de una u otra manera me

brindaron sus consejos y apoyo incondicional.



AGRADECIMIENTO

Primeramente me gustaria agradecer a Dios que ha iluminado todos los dias de mi
vida, dandome la fortaleza necesaria para seguir adelante pese a tantos imprevistos

que me ha proporcionado la vida.

También me gustaria agradecer sinceramente a los profesores que, en cada periodo
era un nuevo desafio, a mi Tutor de tesis, el Mg. Oswaldo Basurto, por su dedicacién
y esfuerzo. Sus conocimientos, sus orientaciones, su forma de guiarme, su
motivacién y paciencia, que han sido fundamentales para concluir la carrera

felizmente.

A mis Padres, ellos que me han guiado e inculcado un sentido de seriedad,

responsabilidad y rigor académico, sin los cuales mi formacion no estaria completa.



AUTOR DEL PROYECTO DE TESIS

Yo, Oscar Ronnie Baquero Espinosa, soy responsable de la investigacion, idea y
resultado expuesto en este trabajo de Investigacion; que no ha sido previamente
presentado para ningun grado o calificacion profesional; y que he consultado las

referencias bibliogréficas que se incluyen en este documento.

A través de la presente Autor del Proyecto de tesis cedo mis derechos de propiedad
intelectual correspondiente a este trabajo, a la Universidad Tecnolégica Israel, segun
lo establecido por la Ley de Propiedad Intelectual, por su reglamento y por la

normativa institucional vigente.

Oscar Ronnie Baquero Espinosa



APROBACION DEL TUTOR



RESUMEN

El presente documento describe el estudio, disefio e implementacion de una red
inaldmbrica descentralizada WIFI para la empresa BAQNET SOLUTIONS, ubicada
en Quito al norte de la ciudad. El propdsito del estudio es garantizar la factibilidad

técnica para la implementacién de una red WIFI.

El proyecto consta de tres capitulos principales: el primer capitulo se refiere a los
antecedentes investigativos, fundamentos cientificos y técnicos, relacionados a las

redes inalambricas WIFI.

El segundo capitulo, trata de la metodologia y diagnéstico de la investigacion, donde
se investiga las técnicas e instrumentos de recoleccion de datos, contiene los
procedimientos que se realizaron a lo largo del proyecto, los componentes que seran
utilizados en la investigacion, tabulacion de datos, andlisis e interpretacion de
resultados, y la viabilidad técnica.

El tercer capitulo, trata de la propuesta, la justificacion del disefio e implementacion
del sistema, consiste en detallar los requisitos y disefio de la red, para la empresa
BAQNET SOLUTIONS, las pruebas de conectividad y su funcionalidad, asi como
también los alcances y limitaciones del proyecto en mencion.

Por dltimo pero no menos importante se indican las Conclusiones vy
Recomendaciones que se obtuvieron durante toda la ejecucién del proyecto figuras,
tablas y anexos que ayudan al entendimiento y reproduccion total del proyecto,
desde el andlisis hasta la implementacion, dejando abierta la posibilidad de extender

el alcance y rendimiento de la red.



vi

ABSTRACT

This paper describes the study, design and implementation of a decentralized WIFI
wireless network for BAQNET SOLUTIONS Company located in Quito north of the
city. The purpose of the study is to ensure the technical feasibility of implementing a
WIFI network.

The project consists of three main chapters: the first chapter deals with the technical
background research, and scientific foundations, the WIFI related to wireless

networks.

The second chapter deals with the methodology and diagnostic research, where the
techniques and tools of data gathering is investigated, contains procedures were
performed along the project components to be used in research, data tabulation
analysis and interpretation of results, and technical feasibility.

The third chapter deals with the proposal, the rationale of the design and
implementation of the system is to detail the requirements and design of the network
to the company BAQNET SOLUTIONS, testing connectivity and functionality , as well
as the scope and limitations the project in question.

Last but not least the conclusions and recommendations that were obtained during
the execution of the project figures , tables and appendices that help the
understanding and full reproduction of the project, from analysis to implementation,
leaving open the possibility of extending the indicated scope and network

performance .
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INTRODUCCION

Introduccién General

En la actualidad las redes inaldmbricas son una de las principales actualizaciones
que ha tenido la tecnologia y que se ha convertido en el soporte de cualquier
empresa, ya que estas ayudan a un mejor desarrollo de las actividades y servicios.

“Las redes inaldmbricas aparecen como una solucién de comunicacién en la
organizacion, las redes inalambricas de area local van tomando un papel muy
importante en las organizaciones. Una conexion inalambrica se ha convertido en una
alternativa para ofrecer conectividad en lugares donde resulta complicado o

imposible brindar servicio con una red cableada” (Fernandez, 1996).

WIFI (Wireless Fidelity) es un conjunto de estandares para redes inaldmbricas
basadas en las especificaciones IEEE 802.11 del Instituto de Ingenieros en
Electricidad y Electronica (IEEE), son un conjunto de dispositivos electrénicos
inteligentes interconectados entre si, a través de un ruteador (router) o punto de

acceso (Access Point), los mismos que procesen y/o manipulen informacion.

Las redes inalambricas se encuentran actualmente en industrias, empresas y
hogares, las mismas que siguen aumentando cada vez mas, debido a las amplias
ventajas que ofrece su implementacién en organizaciones tanto de caracter publico y

privado.

Es por ello que se plantea la necesidad de analizar, disefiar e implantar esta
tecnologia para la empresa BAQNET SOLUTIONS, que se encuentra en proceso de

crecimiento.

! Tecnologias de la informacion, Fernandez Sergio, Segunda Edicion [FERNANDEZ, 1996]



Antecedentes

BAQNET SOLUTIONS, esta ubicada al norte de la ciudad de Quito, en el sector
de Cotocollao entre las calles, John F. Kennedy y Eduardo Mera, fue creada en el
2008 y la linea de negocio que maneja la empresa es principalmente proveer
soluciones de tecnologia de la informacion para instituciones publicas y privadas.
Adoptando la versatilidad de productos con la confiabilidad de la Ingenieria.

Surge la necesidad de instalar un proyecto nuevo en la empresa BAQNET
SOLUTIONS, el cual consiste en disefiar e implantar una nueva tecnologia junto con
la ya existente que sirve de base. Se trata de unificar los elementos con los que

cuenta la empresa e incrementar y mejorar el servicio.

Dentro de la empresa BAQNET SOLUTIONS existe una red estructurada
cableada, la cual presta servicio a los diferentes departamentos de la empresa, la red
cableada no esta unificada en todos los departamentos, cada una maneja

independientemente su informacion.

Se requiere de un servicio que proporcione la solucién al problema de proveer
comunicacion en diferentes salas u oficinas por medio de una red inalambrica, pero
no debe existir el tendido de cable, y asi unificar los distintos departamentos de la

empresa, agilizando el intercambio de informacion.

Al implantar la tecnologia inalambrica se debe tomar en cuenta la seguridad de los

equipos como de la informacién que maneja la empresa internamente.



Descripcion del problema a resolver

BAQNET SOLUTIONS consta de algunos departamentos que al momento se
encuentran distribuidos en: técnico, administrativo y bodega, cada uno de ellos

consta con sus equipos (computadora e impresora).
Los departamentos no se encuentran conectados entre si, por lo que la

informacién no es compartida adecuadamente, ocasionando demoras en la parte

técnica y administrativa de la empresa.

Objeto de Estudio

Aplicacién de las redes inalambricas (WIFI) para pequefas, y medianas empresas.

Campo de la Investigacion

Implementacion de una red inalambrica 802.11n, para la gestién de la empresa,
aplicando metodologias, estandares y herramientas de software para un mejor
desempefio

Objetivos

Objetivo General.

Construir una red inalambrica para la empresa BAQNET SOLUTIONS mediante la
utilizacién del estandar IEEE 802.11n, la misma que permitird el manejo
sistematizado de la informacion de una manera 6ptima y segura con la tecnologia
WIFL.



Objetivos Especificos.

e Realizar una investigacion Bibliografica mediante el uso del método cientifico,
para fundamentar el trabajo de titulacion

e Realizar un diagnéstico de la informacién de la empresa, mediante una
investigacion de campo para determinar la situacion inicial sobre los estandares
IEEE802.11.

e Diseflar e implementar una red WIFI mediante los estdndares 802.11n, para
optimizar la informacion

e Realizar pruebas utilizando equipos y dispositivos WIFI, para conocer la calidad
de servicio de la sefial de la red implementada.

Ideas a defender

El disefio y construccién de la red inalambrica en la empresa BAQNET
SOLUTIONS, contara con un servicio de tecnologia eficiente, eficaz y seguro,
ademéas de integrar los diferentes departamentos, administrativo, técnico y bodega
gue permitira el manejo de la informacion de una manera agil y segura

simultaneamente.



CAPITULO |

1. MARCO TEORICO

1.1. Antecedentes investigativos

Debido a que la empresa BAQNET SOLUTIONS se encuentra con problemas en
el manejo adecuado de la informacion, se entrevistd a la gerente general, para que
autorice el estudio e indica que por falta tiempo y no tener un estudio que sustente

los cambios, no se ha realizado la actualizacion de tecnologia en la empresa.

1.2. Fundamentacién Cientifico — Técnica

1.2.1. Informacion.

“La informacién estd constituida por un grupo de datos ya supervisados y

ordenados, que sirven para construir un mensaje basado en un cierto fenémeno o

ente.” (Dominuez Acosta, 2012) | comentario [OMBG1]: Poner
referencia bibliogréfica.

1.2.2. Dato.

T‘Un DATO es un pequefio trozo de informacién que no tiene significado para los

humanos.” (Rodriguez, 2011) ,/{ Comentario [OMBG2]: Referencia ]




1.2.3. Wi-Fi.

Es la organizacion comercial que adopta, prueba y certifica que los equipos
cumplen los estandares 802.11 relacionados a redes inaldmbricas de area local.
(Wikipedia, 2014)

1.2.4. Cableado Estructurado.

Se entiende por cableado estructurado a la distribucion de cables en el interior de
una edificacion con el objetivo de implantar una red local. Generalmente se trata de
cable de par trenzado de cobre. Sin embargo, también puede tratarse de fibra 6ptica

o cable coaxial.

1.2.5. Componentes Principales del cableado estructurado.

1.25.1. Cableado Horizontal.

El sistema de cableado horizontal segin la norma EIA/TIA 5682, es aquella que se
extiende desde el &rea de trabajo a la sala de telecomunicaciones o desde la sala de
telecomunicaciones al area de trabajo. El cableado horizontal se fundamenta de dos
elementos basicos (Wikipedia, 2014).

Rutas y Espacios Horizontales (también llamado "sistemas de distribucion
horizontal"), sirve para distribuir el cableado horizontal, entre el cuarto de
telecomunicaciones y la salida del &rea de trabajo. Estos espacios son conocidos

como "contenedores" del cableado Horizontal (Wikipedia, 2014).

¢ Si existe cielo raso suspendido se recomienda la utilizacion de canaletas para
llevar el cableado horizontal.
e Una tuberia de % in (pulgadas) por 1 par de cables UTP.

e Unatuberia de 1 in (pulgadas) por cada cable de dos fibras 6pticas.



e Los radios minimos de curvatura deben ser bien implementados.

En el cableado horizontal se considera

e Las salidas (cajas, placas, conectores, etc.) de telecomunicaciones en el area
de trabajo (WAO - Work Area Outlets).

e Cables y conectores de transicion instalados entre el cuarto de
telecomunicaciones y las salidas del area de trabajo.

e Los paneles (patch panels) y cables de empalme se utilizan para establecer la

interconexion entre el cableado horizontal y el cuarto de telecomunicaciones.

Se debe hacer ciertas consideraciones a la hora de realizar el cableado horizontal,
algunas de ellas son, consideraciones de disefio, costos de materiales, mano de obra
y paralizacién de labores. Para el disefio del cableado horizontal se debe considerar

aplicaciones de usuario.

La distribucién horizontal debe ser disefiada para facilitar el mantenimiento y la
relocalizacion de areas de trabajo. El disefiador también debe considerar incorporar
otros sistemas de informacién del edificio (por ej. control ambiental, television por
cable, seguridad, alarmas, audio y sonido) al seleccionar y disefiar el cableado

horizontal.
1.25.2. Distancias.
La distancia horizontal méxima no debe exceder 90 m, 10 m para los cables del

area de trabajo y 3 m para cables dentro de la sala de telecomunicaciones (jumpers,

cordones de parcheo, y cables para equipos).



1.2.5.3. Medios reconocidos.

Para el sistema de cableado horizontal, se conocen tres tipos de cables

e Cables de fibra 6ptica multimodal de 62.5/125 ym y dos fibras” (Wikipedia,
2014).

e Cables blindados (STP) de 150 ohm y cuatro pares.

e Cables sin blindar (UTP) de 100 ohm y cuatro pares.

1.2.5.4. Cableado vertical, troncal o backbone.

El cableado vertical proporciona interconexiones desde la entrada de servicios de
edificio, cuartos de telecomunicaciones y cuartos de equipo. El cableado vertical

incluye la conexion entre pisos.

Para definir el backbone de datos se necesita tener en cuenta cual sera la
disposicién fisica de los equipos. Normalmente, el tendido fisico del backbone se
realiza con una topologia tipo estrella, por medio del cual, se comunican los

gabinetes donde se localiza el equipamiento principal.

El cableado vertical se puede realizar utilizando cables UTP y/o con fibra éptica.
En caso de utilizar UTP, el mismo debe ser categoria 5e, 6 0 6A y se dispondrd un
namero de cables desde cada panel al gabinete principal (centro de estrella).

La norma EIA/TIA 568 prevé la ubicacion de la transmision de cableado vertical a
cableado horizontal, para realizar la transicion, se utilizan salas independientes, y se
coloca una por piso, denominados armarios de telecomunicaciones (Wikipedia,
2014).

En los gabinetes se coloca la entrada de los puestos de trabajo, generalmente dos

cables, estos llegan desde cada punto de trabajo (Wikipedia, 2014).



e Acometida (entrada) del backbone telefénico, que consta de un cable multipar
que puede terminar en regletas de conexién o en “patch panels”.

o Acometida (entrada) del backbone de datos, que consta de cables de cobre o
de fibra dptica que transporta a una bandeja de conexion adecuada.

e La red de datos, es donde se encuentran, Hubs, Switches, Bridges y otros
dispositivos necesarios.

e Alimentacién eléctrica para dichos dispositivos.

¢ lluminacién interna para facilitar la realizacién de trabajos en el gabinete.

e Ventilacion a fin de mantener la temperatura del cuarto dentro de limites

aceptables.

1.2.5.5. Cuarto de entrada de servicios.

Consiste en cables, dispositivos de proteccion, accesorios de conexion, entre otros
equipos necesarios para conectar el edificio a servicios externos (Wikipedia, 2014).
Puede contener el punto de demarcacién. Ofrecen proteccidn eléctrica segun la
norma EIA/TIA-569-A.

e Precauciones en el manejo del cable

o Evitar tensiones en el cable

e Los cables no deben ir en grupos muy apretados

e Utilizar rutas de cable y accesorios de 100 ohms UTP y STP

¢ No giros menores de 90 grados ni mayores a 270.

1.2.5.6. Sistema de puesta a tierra.

El armario debe disponer de un tomacorriente de tierra, conectada a la tierra
general, para efectuar las conexiones de todo equipamiento. En los planos por lo
general no se encuentran los ducto de tierra. Los cables de tierra de seguridad seran

puestos en los pisos més bajos.



1.2.5.7. Atenuacion.

Las sefiales de transmision a través de largas distancias estan sujetas a distorsion
que es una pérdida de fuerza o amplitud de la sefial. La atenuacion es la razén
principal para que el largo de las redes tenga restricciones. Si la sefial se hace muy
débil, el equipo receptor no interceptara bien o no reconocera esta informacién. Esto
causa errores, bajo desempefio al tener que retransmitir la sefial. Se usan
amplificadores o repetidores para aumentar las distancias de la red mas alla de las
limitaciones del cable. La atenuacién se mide con equipos que inyectan una sefial en

un extremo del cable y se mide en el otro extremo (Wikipedia, 2014).

1.2.5.8. Capacitancia.
La capacitancia puede distorsionar la sefial en el cable, mientras més largo sea el
cable, y mas delgado el aislante, la capacitancia aumenta, como consecuencia
encontramos distorsiéon. La capacitancia es la unidad de medida de la energia
almacenada en un cable. El probador de cable puede medir la capacitancia entre 17

y 20 pF. Asi se puede determinar si el cable ha sido enroscado o estirado.

1.2.5.9. Velocidad segun la categoria de la red.

Tabla 1. Categorias y velocidades de Redes

Categoria Velocidad
Categoria 1 512 kbit/s
Categoria 2 4 Mbit/s
Categoria 3 10 Mbit/s
Categoria 4 16 Mbit/s
Categoria 5 100 Mbit/s
Categoria 6 1 Gbit/s

Categoria 6A 10 Gbit/s



1.2.5.10. Impedancia y distorsion por retardado.

Las lineas de transmisién tendran en alguna porcién ruido de fondo, creado por
fuentes externas, el transmisor o las lineas adyacentes. Este ruido se fusiona con la
sefial transmitida. La distorsion resultante puede ser menor, pero la atenuacion

puede provocar que la sefal digital descienda al nivel de la sefial de ruido.

Si la frecuencia se incrementa, el efecto es peor y el receptor estara imposibilitado
de interpretar las sefiales correctamente. Se resuelve este problema disminuyendo el

largo del cable.

La impedancia nos ayuda a detectar cables rotos o fallo de conexiones. Para
transmitir datos el cable debe poseer una impedancia de 100 ohm. Se debe tener un

nivel de sefial superior al nivel de ruido.

1.2.5.11. Conectores RJ-45.

RJ-45 (Registered Jack 45) Tiene ocho pines o conexiones eléctricas, Se usan
normalmente en los extremos de cables de par trenzado (UTP/STP). Es una interface
fisica cominmente usada para interligar redes de cableado estructurado (categorias
4,5, 5e, 6y 6a).

Figura 1. Conectores RJ45

Fuente: http://es.wikipedia.org/wiki/RJ-45



1.2.6. Tipos de cable.

1.2.6.1. Cable directo.

El cable directo de red sirve para conectar dispositivos distintos, como por ejemplo
un computador con un hub o switch. (Anderson, 2011). Los extremos del cable deben
tener la misma distribucion. No existe ninguna diferencia entre la distribucion 568B y
la distribucion 568A siempre que en ambos extremos se usen la misma
configuracion. El esquema mas utilizado en la practica es tener en ambos extremos
la distribucion 568B (Anderson, 2011).

EIA/TIA-568A EIA/TIA-5684

Figura 2. Cable directo 568A

Fuente: http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Right.png

EIA/TIA-5688 EIA/TIA-5688

Figura 3. Cable directo 568B

Fuente: http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Right.png


http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Left.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Right.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Left.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Right.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Left.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Right.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Left.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Right.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Left.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Right.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Left.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Right.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Left.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568A_Right.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Left.png
http://commons.wikimedia.org/wiki/File:RJ-45_TIA-568B_Right.png

Tabla 2. Colores para crimpar/ponchar el cable recto

Una punta (Norma B)
Blanco Naranja

Naranja
Blanco Verde
Azul

Blanco Azul
Verde

Blanco Marrén
Marrén

1.2.6.2.

Fuente: http://es.sli

Cable cruzado.

En el otro lado (Norma B)
Blanco Naranja

Naranja

Blanco Verde

Azul

Blanco Azul

Verde

Blanco Marrén

Marrén

deshare.net/anderson36/redes-8812548

Permiten conectarse a dos dispositivos electrénicos entre si con una comunicacién

full daplex. Un cable cruzado es aquel que conecta las sefiales de salida de un

conector con las sefales de entrada del otro extremo, y viceversa.

T568A. Directo (PC con Hub) | T568B. cruzado (Hub con Hub)

Pm | Par | Color Pin | Par Color

1 3 Verde-blanco 1 2 Naranja-blanco ki
2 3 Verde 2 2 Naranja E4
3 2 Naranja-blanco | 3 3 Verde-blanco ar ¥
4 1 Azul 4 1 Azul 4"

5 1 Azul-Blanco 5 1 Azul-Blanco / & ,(

6 2 Naranja 6 3 Verde Y

7 4 Marron-blanco 7 4 Marrén-blanco

8 4 Marron 8 4 Marrdn

Fuente: http://traj

Figura 4. Cable Cruzado

ano.us.es/~rafa/REDES/apuntes/LAN.pdf
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Tabla 3. Colores para crimpar/ponchar el cable PC a PC

Una punta (Norma B) En el otro lado (Norma A)
Blanco Naranja Blanco Verde
Naranja Verde
Blanco Verde Blanco Naranja
Azul Azul
Blanco Azul Blanco Azul
Verde Naranja
Blanco Marrén Blanco Marrén
Marrén Marrén

Fuente: http://es.slideshare.net/anderson36/redes-8812548

1.2.7. Red de Computadores.

Una red de computadoras es un conjunto de equipos (computadoras y/o
dispositivos) conectados a través de cables, sefiales, ondas y/o cualquier medio de

transporte de datos, que comparten informacion, recursos y servicios.

1.2.7.1. Topologia.

La norma EIA/TIA 568A propone las siguientes recomendaciones. El cableado
horizontal debe seguir una topologia estrella. Cada toma o conector de
telecomunicaciones del area de trabajo debe conectarse a una interconexion en el

cuarto de telecomunicaciones (Wikipedia, 2014).

1.2.7.2. Capas OSI.

Las estaciones se comunican entre si gracias a que utilizan la misma banda de
frecuencias y a que internamente tienen instalados el mismo conjunto de protocolos.
La tecnologia WIFI esta cubierta por el estandar 802.11 que tiene dos capas
principales que son: Capa fisica datos y Capa de enlace.
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e El control de enlace légico (Logical Link Control, o LLC);

e El control de acceso al medio (Media Access Control, 0 MAC).

La capa fisica define las especificaciones eléctricas y el tipo de sefial para la
transmision de datos.

La capa de enlace de datos define la interface entre el bus de la maquina y la capa
fisica, un método de acceso similar al utilizado en el estandar Ethernet y las reglas

de comunicacion entre diferentes estaciones.

Wb
op@mElng

"
|
l

Leglieal Link Cantrod (LLO—2060.2
Nedia Aocess Conira LOWA) — Pow er; setuiiipste.

80211

Physkal FH. OS5, 1R

Figura 5. Capas OSI cubiertas por el estandar 802.11

Fuente: http://javmabra.wordpress.com/2011/07/20/capas-osi-cubiertas-por-la-arquitectura-wi-fi/

1.2.7.3. Tipo de comunicacién de datos.

En las comunicaciones de datos existen diferentes técnicas para la transmision de
sefiales, dependiendo de las aplicaciones a las que se destinen, dentro de éstas

tenemos las comunicaciones en serie y paralelo, sincronas y asincronas.
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1.2.7.4. Modos de transmision.

Existen tres modos de transmision de datos asociados con estas técnicas, Yy
usados para fines de comunicacién de datos; cada uno corresponde a un tipo
especifico de circuito: simplex, half diplex y full diplex. Estos modos especifican los
protocolos que siguen los nodos emisores y receptores al transferir datos. La figura 6

contiene un resumen de estos tres modos de transmision.

El modo de comunicacion simplex implica un método simple de comunicacion de
datos. En una modalidad simplex de comunicacion de datos, las sefiales pueden fluir
en una sola direccion a la vez; un dispositivo toma el papel de emisor y el otro el
papel de receptor, durante la transmision. Los roles no pueden invertirse durante la
transmisién. Un ejemplo de comunicacion simplex es una transmision por television;
el transmisor principal envia una sefal por difusidn, pero sin esperar respuesta, sélo
un sentido a la vez, ya que los dispositivos receptores no pueden emitir una
respuesta de regreso al transmisor. En las sefiales de radio online también se puede
ver claramente este tipo de comunicacion, debido a que lo que esta pasando durante
la transmision es solo sobre un sentido, y la persona que escucha la programacion

no puede interactuar con ella, al menos por la misma via.

En el modo de transmisién half ddplex o también llamada semi daplex, los datos
pueden viajar en cualquier direccién, pero sélo una puede enviarlos a la vez, es
decir, los datos viajan en un solo sentido al mismo tiempo. Cuando un nodo esta en
modo de envio, el otro se halla en modo de recepcién. La comunicacion half daplex
es parecida a una conversacion entre dos personas, mientras una habla, la otra
escucha, pero ninguna habla al mismo tiempo que la otra. Un ejemplo de este modo
de comunicacién half diplex es el uso de la radio comunicacién, en donde en una

conversacioén solo un usuario pude utilizar el canal.

En un modo de transmision full diplex se puede apreciar un enlace que permite la

emision y recepcion simultanea de datos en ambas direcciones, en un mismo lapso
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dado. Imagine una conversacién entre dos personas hablando al mismo tiempo y
cada una entendiendo a la otra a la perfeccion. Complique esta idea con el beneficio
adicional de no tener que hablar acerca de la misma cosa. Esta es la esencia de las
comunicaciones full duplex; dos transmisiones separadas pero paralelas ocurriendo
de manera simultanea. Una linea duUplex pude imaginarse como la combinacién de
dos lineas simplex, una en diferente direccion trabajando, y trabajando

simultaneamente.

Simplex Solo ™ solo
Emisor Receptor
Half duplex ( ) > 7
Emisor pone Receptor
Receptor pone en
Fmisnr
—
Full daplex
) )
Emisor y < » Receptory
Receptor Emisor
— <

Figura 6. Tipos de Transmision

Fuente. Autor del Proyecto

1.2.8. Clasificacion de redes cableadas.
Las redes de datos pueden ser clasificadas en, redes cableadas e inalambricas,
las redes cableadas pueden ser clasificadas en redes, personales, locales,

metropolitanas, y mundiales.

1.2.8.1. Red de area personal (PAN).
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Red Personal Area Network, es una red de computadoras para la comunicacion
entre distintos equipos y/o dispositivos cercanos al punto de acceso. Estas redes
normalmente son de unos pocos metros y para uso personal, como se muestra en la

figura 7.

5

Figura 7. Red PAN

Fuente: http://nmatheus.wordpress.com/2012/01/20/redes-internet-intranet-extranet/

1.2.8.2. Red de area local (LAN).

Son redes privadas localizadas en un edificio o campus (Sanchez, 2011). Su
extensién es de algunos kildmetros. Se caracterizan por el tamafio restringido,
tecnologia de transmision (broadcast), alta velocidad y topologia. Son redes con
velocidades entre 10 y 100 Mbps, La latencia y tasa de errores son bajos, véase la

figura 8.
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Figura 8. Red LAN

Fuente: http://ingmagalych.wordpress.com/instalacion-de-redes-locales/

1.2.8.3. Red de area de campus (CAN).

Red del area del campus (CAN): Se conecta dos o mas LAN los cuales deben
estar conectados en un area geografica especifica, por ejemplo, entre campos de

una universidad, un complejo industrial o una base militar, véase la figura 9.

Figura 9. Red CAN

Fuente: http://wwwpayojohn.blogspot.com/2010/05/clasificacion-de-redes.html
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1.2.8.4. Red de &rea metropolitana (MAN).

Las redes de area metropolitana (MAN, Metropolitan Area Network), conectan
segmentos de red local de una area especifica, como un campus, 0 una ciudad, se
basa en la conexién de redes locales que expande el servicio en un area
metropolitana, el soporte de la conexién de las redes se basa en el servicio de lineas
dedicadas o discadas de las compafiias telefénicas, en la actualidad crece el interés
en redes inalambricas y redes interconectadas por troncales de Fibra Optica. La
union a las MAN se realiza mediante el uso de enrutadores o convertidores de
protocolos como los Gateway o pasarelas. Puede ser publica o privada, como se
muestra en la figura 10.

Figura 10. Red MAN

Fuente: http://nmatheus.wordpress.com/2012/01/20/redes-internet-intranet-extranet/

1.2.8.5. Red de area amplia (WAN).

Son redes que cubren una amplia region geogréfica, a menudo un pais o un
continente. En la mayoria de las redes de amplia cobertura se pueden distinguir dos
componentes: Las lineas de transmision y los elementos de intercambio
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(Conmutacién). Las lineas de transmisidbn se conocen como circuitos, canales o

troncales. Los elementos de intercambio son computadores especializados utilizados

para conectar dos o mas lineas de transmision, en la figura 11, se muestra una red

WAN.
—|E Workstation
- Server é
N y \Workstation
- m O EC
—_ . — o =
WAN Server | =
—|= Workstation —_—" =
| = — —
y 2= ===, !
- Server é .
- -
Figura 11. Red WAN
Fuente: http://www.bbc.co.uk/schools/gcsebitesize/ict/datacomm/2networksrevl.shtml
1.2.9. Estandares que certifica WIFI.

Existen diversos tipos de estandares inalambricos, basados cada uno de ellos en

un estandar IEEE 802, todos ellos aprobados por la IEEE.

Los estandares IEEE 802.11b, IEEE 802.11g e IEEE 802.11n disfrutan de una
aceptacion internacional debido a que la banda de 2.4 GHz esta disponible casi
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universalmente, con una velocidad de 11 Mbps, 54/108 Mbps y 300 Mbps,
respectivamente.

Actualmente se maneja el estandar IEEE 802.11a, conocido como WIFI 5, que
utiliza la banda de 5 GHz y que tiene una operatividad con canales limpios. La banda
5 GHz ha sido recientemente habilitada y no existe otra tecnologia que utilice esta
frecuencia, por lo tanto existe muy poca interferencia. Su alcance es menor que los
estandares que operan en la frecuencia 2.4 GHz (alrededor de un 10%), debido a

que a mayor frecuencia, menor alcance.

El estandar 802.11g+ es capaz de alcanzar transferencias de hasta 108 Mbps,
gracias a varias técnicas de aceleracion. En la actualidad coexisten ciertos
dispositivos/equipos que permiten utilizar esta tecnologia, denominados Pre-N.
Generalmente soélo funciona en equipos del mismo fabricante ya que utiliza

protocolos propietarios.

1.2.10.  Medios no guiados.

1.2.10.1. Redes Inalambricas.

La red por radio es aquella que emplea la radiofrecuencia como medio de unién de
las diversas estaciones de la red. Es un tipo de red actual, usada en distintas
empresas dedicadas al soporte de redes en situaciones de dificil cableado, como es
el caso de edificios antiguos no pensados para la ubicacién de los diversos equipos

componentes de una Red de ordenadores y/o moviles.

La Red inaldmbrica (Wireless Network) en inglés es un término que se utiliza en
informatica para designar la conexion de nodos sin necesidad de una conexidn fisica,
ésta se da por medio de ondas electromagnéticas, a través de un medio de
transmisidn no guiado, es decir, sin cables. La transmision y la recepcién se realizan

a través de antenas.
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Las redes Wireless son un tipo de redes que surgen por la necesidad de aumentar
la movilidad de los usuarios en las empresas, industria y hogares, sin los
impedimentos de cambios continuos y adaptabilidad a nuevas tecnologias, con la
tecnologia Wireless, se puede aumentar el nUmero de usuarios, intercambiar datos e
imprimir, desde cualquier lugar que nos encontremos. Existen basicamente tres (3)

categorias de redes inalambricas.

e Larga distancia: Estas son utilizadas para distancias grandes como puede ser
otra ciudad u otro pais.

e Media Distancia: Son utilizadas para distancias cortas como en barrios o
conjuntos residenciales

e Corta distancia: Son utilizadas para un mismo edificio o en varios edificios

cercanos no muy retirados.

1.2.11. Clasificacion de Redes Wireless.

1.2.11.1. Wireless Personal Area Network (WPAN).

En las redes de cobertura personal, existen tecnologias basadas en Home rF,

Bluetooh, ZI, RFID, como se observa en la figura 12.

Wireless personal area network (WPAN)
Wireless metropolitan area networks (WMAN)

@m\\ = " asm
‘wimax :crrs

HiperlAMN.: / { UMTS (36) /

orks (WLAN)
Wireless wide area ks (WWAN)

Wireless local area netw

Figura 12. Wireless Personal Area Network

Fuente: http://es.kioskea.net/contents/818-redes-inalambricas
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1.2.11.2. Wireless Local Area Network (WLAN).

En las redes de area local podemos encontrar tecnologias inalambricas basadas
en Hiper LAN un estandar del grupo ETSI, o tecnologias basadas en WIFI, que

siguen el estandar IEEE 802.11 con diferentes variantes, véase la figura 13.

Wireless LAN Networking

Figura 13. Wireless Local Area Network
Fuente: http://rockspartan.blogspot.com/2012/05/redes-lan-inalambricas-wlan-y-su.html

1.2.11.3. Wireless Metropolitana Area Network (WMAN).

Para redes de &rea metropolitana se encuentra la tecnologias WIMAX (IEEE
802.16), es un estandar de comunicacién inalambrica con mayor cobertura y ancho

de banda. En la figura 14 se muestra una red metropolitana con WIMAX.



21

.. Pointto-Point_
~._ Beolraul

y 802.16e ['

—_——

fvic & Business
- Buildings

-

Figura 14. Wireless Metropolitan Area Network
Fuente: http://informaticarafa.wikispaces.com/Redes+inalambricas

1.2.11.4. Wireless Wide Area Network (WWAN).

En estas redes se encuentran tecnologias como UMTS (Universal Mobile
Telecomunicaciones System), utilizada con los teléfonos moviles de tercera
generacién (3G) y sucesora de la tecnologia GSM (para méviles 2G), o también la

tecnologia digital para méviles GPRS (General Packet Radio Service).

Figura 15. Wireless Wide Area Network
Fuente: http://conclusionespersonalesars.blogspot.com/2010_08_01_archive.html
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Protocolos.

Tabla 4. Protocolo 802.11 y su descripcion

Estandar

802.11

802.11a

802.11b

802.11c

802.11d

802.11e

802.11f

802.11g

802.11h

802.11i

802.11n

802.11s

Descripcion
Primer estandar que permite una transferencia de 1 a 2 Mbps. opera a 2,4 GHz
Wi-Fi5. Tasa de 54 Mbps. Trabaja aproximadamente a 5 GHz, frecuencia menos
saturada que 2,4.
Wi-Fi. En la actualidad es el mas utilizado. Y mantiene interferencias similares a la
802.11 por trabajar en la frecuencia 2,4 GHz. Tasa de 11 Mbps.
Es una version modificada del estandar 802.1d, permite trabajar a nivel de enlace de
datos, puede combinarse con dispositivos 802.11 compatibles.
Este estandar es un complemento del estandar 802.11 que reconoce el uso
internacional de las redes 802.11 locales.
Esta propuesto para mejorar la calidad del servicio en la capa de enlace de datos.
Detalla los requisitos de ancho de banda y el retardo de transmision para permitir
transmisiones de video y audio.
El patrén define el registro de puntos de acceso dentro de una red, asi como el cambio
de informacion entre ellos. Su objetivo es conseguir la interoperabilidad de puntos de
acceso (AP) dentro de una red inaldmbrica.
Ofrece velocidades de 54 Mbps en frecuencia de 2,4 GHz y es compatible con el
estandar 802.11b. Asi, los dispositivos que trabajan con el estandar 802.11g pueden
también funcionar en la frecuencia 802.11b.
Los reglamentos europeos para la banda de 5 GHz requieren que los productos tengan

control de la potencia de transmision y seleccion de frecuencia dinamica.

Aprobada en Julio 2004, se implementa el WPA2. Destinado a administrar y distribuir
claves, y a implementar el cifrado y la autenticacion). Este estandar se basa en el
protocolo de encriptacion AES.

Se basa en la tecnologia MIMO. Trabajara en la frecuencia de 2.4 y 5 GHz. Soportara
tasas superiores a los 100Mbps.

Redes Mesh o malladas.

Fuente - http://deredes.net/redes-inalambricas-principales-protocolos/
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1.2.13.  Caracteristicas de los protocolos WIFI.

Las principales caracteristicas que tienen las redes inaldmbricas, son aquellas que

se observan en la tabla 5

Tabla 5. Caracteristicas de los protocolos WIFI

Protocolo | Aprobacién Frecuencia (GHz) Modulacién Throughput (Mbps) ' Rango (Indoor)

Real Tedrico
5.15-5.355.47-5.7255.725-

802.1la 1999 oo OFDM con BPSK, SPSK y 16/64 QAM 25 |54 ~50
] CCK y DSSS(5 y 11 Mbps), DQPSK (2 Mbps), _

802.11b 1999  2.4-25 DBPSK (1MbpS) 65 11 100

80211y 2003 2425 DSSS, DQPSK, DBPSK. OFDM con BPSK, SPSK |, |y 100

y 16/64 QAM

Fuente - http://deredes.net/redes-inalambricas-principales-protocolos/

1.2.14.  Dispositivos WIFI.

Existen varios dispositivos que permiten interconectar elementos WIFI, de forma
que puedan interactuar entre si. Entre ellos se pueden mencionar enrutadores,

puntos de acceso, para la emision de la sefial inaldmbrica y las tarjetas receptoras.

Los puntos de acceso funcionan a modo de emisor remoto, es decir, en lugares
donde la sefal WIFI del ruteador no posea suficiente radio de cobertura se colocan
estos dispositivos, que reciben la sefial bien por un cable UTP o bien que capturan la

sefial débil y la amplifican.

Los ruteador son los que reciben la sefial de la linea ofrecida por el operador de
telefonia. Se encargan de todos los problemas concernientes a la recepcion de la
sefial, incluidos el control de errores y extraccion de la informacion, para que los
diferentes niveles de red puedan trabajar. Ademas, el ruteador efectla el reparto de

la sefal, de forma muy eficiente.
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1.2.15. Topologia de Redes Inalambricas.

La topologia de una red representa la disposicion de los enlaces que conectan los
nodos de una red. Las redes pueden tomar muchas formas diferentes dependiendo
de cdmo estan interconectados los nodos. Hay dos formas de describir la topologia

de una red fisica o logica.

La topologia fisica se refiere a la configuracion de cables, antenas, computadores

y otros dispositivos de red.

Se refiere al trayecto seguido por las sefiales a través de la topologia fisica, es
decir, la manera en que las estaciones se comunican a través del medio fisico. Las
estaciones se pueden comunicar entre si, directa o indirectamente, siguiendo un
trayecto que viene determinado por las condiciones de cada momento (Osorio,
2011).

Las principales topologias son:

e Bus

e Estrella

e Punto a punto
e Arbol

e Anillo

e Malla

Las Topologias fisicas de las redes inalambricas son tratadas como un bloque de

comunicacién basico, se conoce como BSS (Basic Service Set) o celda.

e Un BSS tiene un area de cobertura en la cual todas las estaciones que
pertenecen al BSS pueden comunicarse entre ellas

e Se establece un nombre conocido como SSID (Service Set Identifier)
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Segun el nimero de BSS’s y dispositivos (802.11), existen tres tipos de redes:

¢ Redes Ad hoc o Independent BSS (IBSS)
0 Solo existen clientes.

¢ Redes Infraestructura o Infraestructura BSS
o Existen clientes y punto de acceso.

e EBSS

o Existen multiples BSS para permitir mayores &reas de cobertura.

La comunicacion inaldmbrica no requiere un medio

Obviamente la comunicacion inalambrica no requiere de cables. Una linea trazada
en el diagrama de una red inalambrica, es equivalente a una posible conexion que se

esta realizando, no a un cable u otra representacion fisica.

La comunicacién inalambrica siempre es bidireccional

Con la tecnologia inalambrica, conseguimos que los usuarios sean completamente
autonomos y sobre todo méviles, en esta tecnologia el “aire” sirve como medio de
transmisién, esto puede ser posible dando gracias al estandar IEEE 802.11, que

trabajan en la frecuencia 2.4 GHz.
1.2.16. Puntos de acceso.
Los puntos de acceso, también llamados AP’s o enrutadores inalambricos, son

equipos configurados en redes WIFI, que sirven de intermediario entre un equipo de

la red interna y la red externa.
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1.2.17.  Tipos de red inaldmbricos.

1.2.17.1. Red ad-hoc — modo peer-to-peer

e Solo usan tarjetas de red para su comunicacion.

e Los clientes inalambricos que operan en este modo, no necesitan conectarse
a un punto de acceso central.

e Cada cliente inalambrico en una red ad hoc deberia configurar su adaptador.

e Una red ad hoc esta conformada por un pequefio grupo de dispositivos

dispuestos cerca unos de otros, véase la figura 16.

@0 @
"!C'" _x_-'

Figura 16. Red Ad — Hoc

Fuente: http://manejo-de-redes.blogspot.com/

1.2.17.2. Red infraestructura.

e Utilizan AP’s o enrutadores inalambricos

e Hay un elemento de coordinacion: un punto de acceso (AP) o estacion base.

e Los clientes inalambricos pueden acceder a la red local a través del punto de
acceso.

e Todos los nodos deben configurarse con el mismo nombre (SSID).
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e El modo de infraestructura es conocido como Conjunto de Servicios Basicos
(BSS — Basic Service Set).

. WIHE]
pED ML

Figura 17. Red Infraestructura

Fuente: http://manejo-de-redes.blogspot.com/

1.2.17.3. Red malla/ EBSS.

Son aquellas redes en las que se combinan las topologias, la topologia Ad-hoc y
la topologia infraestructura.

1.2.18. Funcionamiento modo Infraestructura malla o EBSS

e Cada AP tiene un BSSID, que acuerda con la direccion fisica (MAC) de su
interfaz inaldmbrica, y un SSID, configurado por el administrador de la red.

e Enla norma no se delimita el nUmero de clientes a los que un punto de acceso
puede dar servicio.

e Un cliente para “conectarse” a una red inaldmbrica debe conocer el nhombre
del punto de acceso.

e Los puntos de acceso envian periédicamente Beacon con el BSSID y
opcionalmente con el SSID.

e El punto de acceso registra en su tabla de direcciones la MAC del cliente.

e Un AP controla la comunicacién de todos los clientes que tiene asociado.

e Solo procesan MAC PDU’s que provengan del AP al que estan asociados.
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Figura 18. Red Malla — Mesh
http://librosnetworking.blogspot.com/2011/07/redes-malladas-inalambrica.html

1.2.19. Elementos para proveer internet inalambrico.

Para crear una red inalambrica, existen fundamentalmente cinco tipos de
dispositivos o equipos que permiten la interoperabilidad de un usuario inalambrico

con la red. Los componentes de la red inaldmbrica son:

e Modem/Enrutadores ADSL-Cable
e Enrutadores Wireless

e Tarjetas de red Inalambricas

e Antenas

e Amplificadores de sefial

De cada uno de estos equipos existe una gran variedad de marcas y precios
dependiendo de las caracteristicas que tenga cada uno de ellos en lo referente a

area de cobertura, tecnologia que utiliza y/o velocidad de transmisién.
1.2.19.1. Modem/Enrutadores ADSL-Cable.
El Modem/Ruteador es el dispositivo mas popular para implementar redes

inalambricas, especialmente para WLAN's caceras, ya que redne en un solo equipo

un Modem ADSL o Cable y un Ruteador como punto de acceso inalambrico.
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Mediante el Modem ADSL o Cable se puede acceder a un servicio de Internet de
banda ancha por medio de un distribuidor Autor del Proyectoizado de servicio y con
el Ruteador se puede configurar una LAN inaldmbrica segura y administrar a los

usuarios que pertenecen a la misma.

1.2.19.2. Enrutadores Inalambricos.

A diferencia de los Modem/Ruteadores, los enrutadores inalambricos no poseen
incluido en su carcasa un Modem ADSL o Cable por lo que es necesario tener un
Moden ADSL o una conexion independiente para poder conectarlo al enrutador
inalambrico. El funcionamiento del enrutador es igual al de los Modem/Ruteadores,
Todo lo que se requiere es un navegador de Internet y un adaptador de red que
soporte TCP/IP.

Normalmente cada unidad que sale al mercado incorpora un disco compacto con
un asistente de instalacion que no es mas que una ayuda para que el proceso de
instalacion del ruteador inalambrico sea mas facil basico para personas que no estan

ligadas con esta tecnologia, principalmente a usuarios sin mucho conocimiento.

Se puede configurar las funciones basicas y avanzadas del enrutador faciimente a
través de un navegador de Internet sin tener que instalar software adicional a la
computadora. No hay disquetes que instalar o guardar y lo mejor de todo es que
puede hacer cambios y llevar a cabo las funciones de instalacién desde cualquier

computadora en la red de manera facil y rapida.

De manera general los enrutadores inaldmbricos incorporan un conmutador de red
de 4 puertos integrados de 10/100 Mbps que permite que el Ruteador actie como un
switch permitiendo que las computadoras con tarjetas de red se conecten. Este
conmutador tiene un detector automatico para ajustarse a la velocidad de los
dispositivos conectados, el conmutador puede transferir datos entre las

computadoras e Internet simultineamente sin interrumpir 0 consumir recursos.
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Dependiendo del fabricante, varia la cantidad de puertos LAN en cada equipo.
También proporcionan soporte para el protocolo de paso VPN por medio del cual, si
se conecta a la red empresarial desde un lugar remoto, el enrutador permitira que
esa computadora equipada con una conexiéon VPN paso a través de él hacia la red

de la empresa, oficina u hogar.

Los Enrutadores inalambricos poseen un servidor de DHCP (Protocolo de
configuracion del host dindmico) integrado que hace que la conexidbn sea mas
sencilla ya que este servidor asignara direcciones IP automaticamente a cada una de

las computadoras enganchadas al Ruteador.

1.2.19.3. Tarjetas de red Inalambricas.

Estos dispositivos se encuentran en cada maquina que se va a conectar a la red
inalambrica normalmente vienen incorporados en las computadoras portatiles
modernas. Para computadoras que no cuentan con este tipo tarjetas existen tarjetas
externas que pueden ser conectadas mediante un conector PCMCIA o USB si son

equipos portétiles o en un slot PCI si es un computador de sobremesa.

Estas tarjetas substituyen a las tarjetas de red Ethernet que se usa para redes
cableadas, la velocidad de transmisiéon y recepcion de los mismos es variable

dependiendo del fabricante y del estandar que se utiliza.



31

1.2.20. Tipos de Tarjetas Inalambricas.

1.2.20.1. Tarjetas Inaldmbricas PCMCIA.

Permiten a usuarios de computadoras portétiles libertad para conectarse a la red

inaldmbrica del hogar o la oficina. Cumplen con el estandar IEEE 802.11g,
haciéndola compatible en retroceso con las redes 802.11b.

Figura 19. Tarjetas inalambricas PCMCIA

Fuente: http://migrandoalinux.wordpress.com/2007/05/11/instalar-tarjeta-belkin-f5d7011-en-
kubuntu-704/

1.2.20.2. Adaptadores Inalambricos PCMCIA a PCI.

Es un adaptador de tarjeta PCMCIA a PCIl que se conecta en un slot de las
computadoras de escritorio. Es compatible con el Standard 802.11g y el 802.11b.

Figura 19. Adaptador inalambrico PCMCI a PCI

Fuente: http://www.ubuntu-es.org/node/165540
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1.2.20.3. Adaptadores Inaldmbricos USB 2.0.

Estos dispositivos retnen la conveniencia de USB 2.0 y la alta velocidad de
802.11g, permitiéndole conectarse facilmente a la red a velocidades de hasta
54Mbps. La interfaz del USB 2.0 facilita una instalacién Plug-and-Play sin problema

alguno.

Figura 20. Adaptador inalambrico USB

Fuente: http://www.lewebmonster.com/configurar-un-adaptador-wi-fi-usb-en-debian/

1.2.20.4. Adaptador PCI Inaldmbrico de 54Mbps.

Cumple con el estandar IEEE 802.11g, haciéndola compatible con las redes
802.11b actuales, asi se puede tener una compatibilidad asegurada mientras se
navega en la red.

Figura 21. Adaptador PCI Inalambrico de 54 Mbps



33

Fuente: http://www.appinformatica.com/redes-inalambrica-belkin-tarjeta-pci-wireless-54g.php

Una vez realizada las conexiones de la red WIFI, se podra compartir archivos,
imprimir documentos, compartir la conexion, desde cualquier punto de la empresa
gue exista conexién. En la red inalambrica los usuarios podran conectarse y utilizar

libremente si estan Autorizados.

Tabla 6. Ventajas y Desventajas de las redes Inalambricas

Ventajas Desventajas
Movilidad Menor ancho de banda
Desplazamiento Mayor inversion inicial
Flexibilidad Interferencias
Costos Incertidumbre tecnolégica
Escalabilidad
Movilidad

Fuente: Autor del Proyecto

Ventajas

Las principales ventajas que ofrecen las redes WIFI frente a las redes cableadas

son las que citamos a continuacion.

Movilidad: La libertad de movimiento es uno de los beneficios mas evidentes de
las redes WIFI. Los usuarios pueden consultar la red para obtener informacion

importante desde cualquier ubicacion e incluso imprimir documentos y aplicaciones.

Desplazamiento: Con una portétil o PDA no solo se puede acceder a internet o
cualquier otro recurso de red local desde cualquier parte de la empresa, si ho que

podemos desplazar sin perder la comunicacion.

Accesibilidad: Todos los equipos portétiles y la mayoria de los teléfonos méviles
de hoy en dia vienen equipados con la tecnologia WIFI necesaria para conectarse
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directamente a una LAN inaldmbrica. Los usuarios pueden acceder de forma segura
a sus recursos de red desde cualquier ubicaciéon dentro de su area de cobertura,

aunque es posible ampliar.

Flexibilidad: Las redes WIFI no apenas permiten estar conectados mientras nos
desplazamos con una computadora portatil, sino que también nos permite colocar
una computadora de escritorio en cualquier sitio sin tener que realizar el mas minimo

cambio en la configuracién de la red.

Costos: Con una red inaldmbrica puede reducir los costos, ya que se eliminan o se
reducen los costos de cableado durante los traslados de un cuarto a otro, nuevas

configuraciones o expansiones.

Escalabilidad: Se llama escalabilidad a la facilidad de propagar la red después de
su instalacion inicial, es decir, se puede ampliar con el equipo existente, mientras que

una red cableada puede necesitar cableado adicional.

Desventajas

Las redes WIFI también tienen puntos negativos como cualquier problema del
mundo real.

Menor ancho de banda: Las redes de cable actualmente trabajan a 1000Mbps,
mientras que las rede WIFI aplicada en los radios trabajan a velocidades de 54
Mbps, 150Mbps que son los radios TP-Link y otros radios alcanzan velocidades de
300Mbps.

Mayor inversion inicial: En un inicio era caro implantar este tipo de red, en la
actualidad resulta mucho mas barato y nos permite economizar tiempo en la hora de

realizar la instalacion.
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Interferencias: Las redes inaldmbricas funcionan utilizando el medio radio
electronico en la banda 2.4 GHz. Esta frecuencia no necesita licencia de uso para ser
utilizada, como teléfonos inalambricos, microondas, y algunos otros, utilizan la misma
banda. Cuanto mayor es la interferencia producido por otros equipos, menor sera

nuestro rendimiento.

Incertidumbre tecnolégica: La tecnologia que actualmente se esta instalando y que
ha adquirido una mayor popularidad es la conocida 802.11 a/b/g/n. Lo cierto es que

las leyes del mercado vienen también marcadas por las necesidades de los clientes.

Seguridad: Los avances en tecnologia WIFI proporcionan protecciones de
seguridad sélidas para que sus datos solo estén disponibles para las personas que
estén autorizadas en la red, esto incluye control de acceso a paginas que usted

decida que pueden ser usadas.

Frecuencias

Este estandar fue desarrollado por el Instituto de Ingenieria Eléctrica y Electrénica
IEEE 802.11, describe las normas a seguir por cualquier fabricante de dispositivos
Wireless para que puedan ser compatibles entre si; los mas importantes son: IEEE
802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n. Sobre el cuadro nacional de

atribuciéon de frecuencias, véase la tabla 7.

Tabla 7. Canales 2.4

Canal Frecuencia Canal Frecuencia
1 2.412 8 2.447
2 2.417 9 2.452
3 2.422 10 2.457
4 2.427 11 2.462
5 2.432 12 2.467
6 2.437 13 2.472
7 2.442 14 2.484

Fuente — Autor del Proyecto
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Figura 22. Gréfico de Frecuencias
Fuente - Tabla 6

1.2.21.  Seguridad y fiabilidad

Los problemas a los cuales se enfrenta actualmente la tecnologia WIFI es la
progresiva saturaciéon del espectro radioeléctrico. Un alto porcentaje de redes son
instalados sin tener en consideracion la seguridad convirtiendo asi sus redes en
redes abiertas, sin proteger la informacion que por ellas circulan.

Para garantizar la seguridad de la red son utilizados protocolos de cifrado de datos
para los estandares inaldmbricos como WEP, WPA, o WPA2 que se encargan de

codificar la informacién transmitida para proteger su confidencialidad.
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Figura 23. Algoritmo de encriptacion WEP

Fuente: http://www.monografias.com/trabajos18/protocolo-wep/protocolo-wep.shtml#ixzz35fPR2tuz

WPA | WPA2: presenté adelantos, como generaciéon dinamica de la clave de

acceso. Las claves se colocan como digitos alfanuméricos, sin restricciobn de

longitud.

e WPA
o Claves de 128 bits.
o Cambio dinamico de claves.

o Evita ataques estadisticos.

o WPA2
0 Separacion de la autenticacion de usuario de la integridad y privacidad.

0 Autenticacion existe el modo personal (PSK — Pre Shared Key) y el

modo empresarial (802.1x)

e |IPSEC (tuneles IP) para el caso de la VPN y el conjunto de estandares IEEE

802.1X, que permite la autenticacién y Autorizacion de usuarios.
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Filtrado de MAC, de manera que solo se permite acceso a la red, aquellos
dispositivos que se encuentran autorizados en la tablas MAC. Es lo mas

recomendable si se va a usar con los mismos equipos, y Son pocos.

Ocultacion del punto de acceso: Los ruteadores y Access Point actuales vienen
con una opcioén que puede ocultar el nombre del punto de acceso o del enrutador, de

manera que sea invisible a usuarios que no sepan que existe el dispositivo.

El protocolo WPA fue mejorado por el protocolo de seguridad llamado WPA2
(estandar 802.11i). Actualmente es el protocolo de seguridad mas seguro para las
redes inalambricas. No obstante no existe una alternativa totalmente segura, ya que

todas ellas pueden ser vulneradas.

1.2.22. Diferencias entre red Cableada e inalambrica.

En la tabla 8, se muestran las principales diferencias que existen entre red

cableada y red inalambrica (Wireless).



Tabla 8. Diferencias entre red cableada e inalambrica

Redes Cableadas

Utiliza de medio fisico.
Velocidad segun tecnologia Ethernet.

Usan la topologia Estrella, Bus o
Anillo.

Red Cableada envia informacién a
través de un medio exclusivo —
“CABLE”

La conexidn se establece a través de
conmutadores y unidos por cables.
Concentradores.

Ethernet envia sefiales eléctricas a
través del cable

Puntos fijos.

39

Redes Inalambricas

®,
°

7
£

Fuente - Autor del Proyecto

No utiliza medio fisico.
Velocidad de acuerdo al
Estdndar 802.11.

Area de cobertura.

La Red Wireless envia la
informacion a través de un
medio compartido — “AIRE”
La conexion se establece a
través de puntos de acceso o
enrutadores inaldambricos.
Wireless envia energia de
Radio Frecuencia

Se puede conectar de
cualquier lugar (Movilidad,
Escalabidad).



40

CAPITULO Il

2. METODOLOGIA Y DIAGNOSTICO DE LA INVESTIGACION

2.1. Fuentes de informacién

Las fuentes de investigacion estan divididas en dos tipos:

2.1.1. Fuentes primarias.

La empresa de estudio se denomina BAQNET SOLUTIONS, el nombre de las
responsables son, Ing. Patricia Meza, gerente general de la empresa, y la Ing. Tania
Reyes, el campo de accién en la que se desenvuelve la empresa es, ventas y
prestacion de servicios de la tecnologia de la informacién y telecomunicaciones
(TIC's).

2.1.2. Fuentes secundarias.
Las fuentes secundarias que se recurrieron son citadas en el apartado sobre

Bibliografia, asi como también algunos links (Web Bibliografias) que tienen

informacién importante sobre la comunicacion inalambrica.

2.2. Metodologia de la investigacion

Las metodologias y técnicas de investigacion que fueron utilizadas para el

desarrollo del proyecto son mencionadas a continuacion.
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Método Cientifico: Se partié6 desde el planteamiento del problema en estudio,

analizando e interpretando los resultados.

Método Inductivo: Este método nos dio la facilidad de analizar cada una de las
partes y elementos del problema, permitiéndonos llegar a un concepto global para

intervenir en él, mediante el desarrollo del presente trabajo

Método Deductivo, Mediante este método se estudié el problema planteado desde
un ambito global, para posteriormente estudiar cada uno de los factores que se ven

envueltos de una manera interna y/o externa.

Método histérico logico, Se realiz6é la recopilacion de informacién mediante un

analisis légico, este método nos permitié construir el fundamento tedrico.

Método Analitico — Sintético: Este método permitié establecer las diferentes

circunstancias, hechos que de una manera directa o indirecta son relacionados con

el problema y por ende tratar adecuadamente la propuesta de nuestra investigacién. Comentario [P3]: Observacion,
entrevista, encuesta son técnicas
no métodos, se utiliza en el
diagnostico.

2.3. Técnicas e instrumentos de recoleccion de datos

Para el desarrollo del presente trabajo hemos designado como tipo de estudio la
investigacion de campo y bibliografica, ya que permite realizar un andlisis del
problema apoyandonos en documentos y permitiéndonos analizar y simplificar el

marco tedrico referencial, conceptual y cientifico.

La técnica principal utilizada para el proyecto es la entrevista, la misma que va ser
realizada a la gerente general de la empresa que consta como propietaria de
BAQNET SOLUTIONS.



42

Latécnica de la entrevista

Se realizé a gerentes y técnicos, mediante la aplicacion de un cuestionario
previamente elaborado. EI mismo que contiene preguntas de diferente ambito, que

permite obtener informacién para el diagndstico y elaboracién de la propuesta

La técnica de la observacion

Mediante esta técnica se pudo conocer directamente la manera como se viene
manejando la tecnologia de la Informacién y Comunicaciones (TIC) a nivel de la

empresa.

Recoleccion de Documentos

Con las técnicas mencionadas, se logré recolectar informacion necesaria para
identificar los factores que intervienen en el proceso de Analisis, Disefio e

Implantacién de la Red LAN, con cables y sin cables (WIFI).

2.3.1. Entrevista que se realiz6 a la Ing. Patricia A. Meza.

La Ingeniera Patricia Meza, gerente general de la empresa BAQNET SOLUTION,
permitié ser entrevistada y autorizo que el &rea técnica sea tomada en consideracion
para el levantamiento de la informacion, esta informacién es necesaria para que se
pueda cumplir con el objetivo del estudio.

2.3.1.1. Preguntas realizadas a la sefiora gerente.

e ¢ Qué servicio prestan?
e ¢ Cuales son los objetivos de la empresa BAQNET SOLUTIONS?
o ¢ Qué departamentos no estan inter conectados?

e ¢ Conoce la infraestructura inalambrica?
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e (Cuales son las ventajas de construir una red inalambrica?

e ¢ Ha realizado este tipo de proyectos la empresa?

e ;Conoce los beneficios que trae las redes inalambricas para las
organizaciones?

e (Cual es el equipo de trabajo que hay detras de BAQNET?

e ¢ Qué papel debe asumir la empresa?

2.4. Trabajo de campo

Se realizé el trabajo de campo el dia viernes 14 de diciembre del 2013, desde las
17HOO0 hasta las 19H30, hora en la cual se da por terminado la recopilacion de

informacion con la Ing. Patricia Meza gerente general de BAQNET SOLUTIONS.

2.5. Procesamiento de lainformacion

2.5.1. Preguntas a la parte Administrativa.

¢La empresa tiene local propio?

No, la empresa arrienda el local

¢La empresa BAQNET SOLUTIONS trabaja con WIFI?

Si, la empresa realiza el disefio, implementacion y pruebas de conexiones WIFI

¢ Por qué no existe una infraestructura de red WIFI?

El nimero de personas que trabajan en la empresa y el tiempo es insuficiente para
poder implantar la red WIFI.
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¢JLe interesa colocar una red WIFI?

Si, hace algun tiempo que estamos buscando implementar esta solucion pero ain

no hemos tenido el tiempo necesario.

¢La empresa tiene recursos suficientes para la implantacion?

Si, pero si corre a cargo del proyecto de tesis que estan realizando, mejor.

2.5.2. Preguntas para el personal técnico.

¢ Existe una red WIFI en la empresa?

No, la empresa maneja separadamente los departamentos por lo que se complica
a la hora de inter actuar con la parte administrativa, como por ejemplo, comprar una
placa de red, o algiin accesorio para equipos.

¢, Sabe qué alcance tiene una red WIFI?

Si, el alcance de una red WIFI depende de los obsticulos que encontremos en los
lugares que se van a instalar, en areas Optimas esta alrededor de los 100 metros,
pero con una antena amplificadora se pueden alcanzar varios kildbmetros.

¢, Sabe qué es una zona de conexién?

Si, es un &rea especifica que ofrece acceso a Internet para cualquier equipo que
se encuentre a la escucha de una sefial inalambrica, se conoce también con el

nombre de Hotspot. Las zonas de conexion se pueden encontrar a menudo en

universidades, restaurantes, aeropuertos, hoteles, cafeterias y otros lugares publicos.
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¢, Sabe dénde colocar el punto de acceso WIFI?

Sea cual sea la distribucién, lo primero que se debe hacer es encontrar su centro
de gravedad. Lo ideal es que sea un espacio abierto, lo mas alto posible, lejos de

ventanas, paredes de carga, armarios, entre otros.

¢ Conoce como evitar interferencias?

Si, las redes WIFI tienen principalmente tres enemigos: los que retienen la sefal,
aquellos que la modifican y aquellos que la vampirizan. Los primeros son los
obstaculos naturales de los lugares, como paredes, suelo, muebles densos, entre
otros. Los modificadores son principalmente los objetos metdlicos que reflejan la
sefial y la llenan de ruido muy rapidamente. Por dltimo los vampirizadores son todos
aquellos aparatos que compiten por la sefial. Esto incluye todos los aparatos
inalambricos que usen la frecuencia de 2.4 Gigahercios. Si no quieres que se anulen
unos a otros y se caiga la conexion cada vez que coges el teléfono, es importante
buscar dispositivos inalambricos que usen una frecuencia de 5.8 Megahercios o 900

Megahercios, aungue sean mas caros.

¢,Cuando utilizar antenas o repetidores?

En principio, se supone que la antena que envia el proveedor del servicio deberia
ser suficiente para el correcto funcionamiento del WIFI a nivel medio. Pero cuando la
sefial es débil o el usuario se ve obligado a colocarlo en un lugar poco ventajoso, la
solucién pasara por colocar una antena méas sofisticada. Lo mas recomendable, en
estos casos, sera invertir en una antena orientable que permitira enviar la sefial ahi
donde mas se necesita. Otra opcién es comprar un repetidor o amplificador, que
aumente el radio de cobertura. Su puesta en marcha es muy sencilla: sélo hace falta
colocarlo a mitad de camino entre el ‘ruteador’ y el lugar donde se quiere extender la

sefial.
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¢,Coémo se localizan los puntos con acceso a WIFI?

Las proliferacién de la redes WIFI ha dado paso a la creacion de un nuevo
concepto de mapas especificos para dar respuesta a los usuarios de este servicio.
Se trata de los mapas WIFI, en los cuales se indican los puntos de acceso y si
especifica si la red es abierta o cerrada. A esta actividad se lo conoce con el nombre

de wardriving.

¢ Conoce si es seguro usar WIFI?

Los hotspots WIFI domésticos y empresariales pueden protegerse facilmente para
prevenir el acceso de usuarios no autorizados. Sin embargo, los hotspots WIFI
publicos no incluyen seguridad, como la codificacion por aire, para proteger tus datos

de otros usuarios.

La observacion se realiz6 en toda la empresa y se logré determinar los medios y
tecnologias a utilizar para el desarrollo del presente trabajo. Las encuestas
realizadas a la gerencia y técnicos sirvieron de base para la afirmacién de la

necesidad del desarrollo.

2.6. Analisis e interpretacion de resultados

De acuerdo a los problemas mencionados en el proceso de recoleccion de
informacién, se puede observar que en la empresa BAQNET SOLUTIONS no existe
una infraestructura bien definida, no existen una red Unica, el problema que causa el
estar desvinculado de la red, tiene su consecuencia en el tiempo, cuando se intenta
pasar la orden de compra del departamento administrativo a la gerencia general y a
bodega, a continuacién se mencionan los problemas.
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2.7. Problemas y especificacion de requerimientos

¢ No tienen una infraestructura bien definida
e Carece de procedimientos bien definidos
¢ No tiene una infraestructura de red

e No posee cableado estructurado

¢ No tienen una red Unica

e No pueden compartir archivos

e Bodega no tiene acceso a internet

Por tal motivo se recomienda la implementacion de la red WIFI que se pone en

conocimiento para la gerencia, teniendo en cuenta los beneficios que se lograra.

2.8. Estudio de Factibilidad

2.8.1. Operativa.

La empresa BAQNET SOLUTIONS, vy, el titular del trabajo de investigacion, entrd
en comun acuerdo para la realizacion del estudio Operativo para el andlisis, disefio,
implementacion y construccion de la tecnologia WIFI para la empresa, y asi
solucionar los problemas de informacion que tiene la empresa, hacer uso de todos
los recursos disponibles, se pueden construir redes locales para que se conecten los
diferentes departamentos y proveer acceso donde no existe la posibilidad de pasar
cable y compartir internet, archivos, entre otros, la informacion fue cedida por la
gerencia de la empresa BAQNET SOLUTIONS. Por lo tanto el estudio de factibilidad
operativo si cuenta con las personas para ser realizado el presente proyecto previo a

la obtencién del titulo.
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2.8.2. Técnica.

Los dispositivos que van a ser utilizados en el proyecto, son escogidos de acuerdo
a las necesidades de la empresa BAQNET SOLUTIONS para la solucién de la
distribucién de la informacién (compartir la informacién), para no interferir en las
labores de los mismos, seran realizados en los fines de semana, en el cual se
realizara la implementacién de una red WIFI, para evitar las perdidas y demora en la

entrega de la informacion; Por lo tanto la factibilidad técnica es posible

2.8.3. Econdmica.

Realizamos un estudio de costos de los recursos necesarios para el proyecto
propuesto, el costo incluye, dispositivos, instalacién y configuracion.

Se plantea una opcién Optima, en la cual detallamos todos los componentes
necesarios para que el proyecto propuesto cubra las necesidades y objetivos
planteados al inicio. Véase la tabla 9 donde se muestra un estudio econémico con los
gastos realizados.

Tabla 9. Estudio econémico de equipos y valores

item Equipos Cantidad Valor Unitario Valor Total

1 Enlace CNT 1 $28.00 $28.00
2 Ruteador Dlink Dir 905 L 1 $ 105.00 $ 105.00
3 Adaptador WIFI Dlink 3 $42.50 $127.50
4 Cable UTP 5e 10m $0.85 $8.50
5 Conectores 6 $0.50 $3.00
6 Canaletas 4x250m $3.50 $14.00
7  Ponchadora 1 $15.00 $15.00
8  Testador de cable 1 $18.00 $18.00

TOTAL $318.50

Fuente — Autor del Proyecto
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Se acord6 con la gerencia de la empresa BAQNET SOLUTIONS, que los gastos
son de responsabilidad del Autor del Proyecto del presente trabajo, y por lo tanto si

existe la factibilidad econémica para la implementacién del proyecto.
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CAPITULO 1lI

3. PROPUESTA

3.1. Antecedentes de la propuesta

En la empresa BAQNET SOLUTIONS, el cableado no puede ser realizado por ser
alquilada y no se permite cambiar la estética, no posee la infraestructura de red
consolidada, carece de procedimientos bien definidos para compartir la informacion,

y no existe una red unificada.

3.2. Justificacion

Para comenzar a justificar el estudio de este proyecto se puede realizar el disefio
de una red inaldmbrica estructurada, implementando una topologia de
infraestructura, la que se maneja con la conexién ADSL y enrutadores inalambricos
para realizar el enlace entre los equipos y dispositivos, asi, podemos compartir la

informacién con mayor rapidez y mejorar el tiempo de respuesta para los clientes.

3.3. Objetivos de la propuesta

3.3.1. General.

Disefiar e implementar la infraestructura de la red inalambrica de la empresa
BAQNET SOLUTIONS usando el estandar WIFI 802.11n.
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3.3.2. Especificos.

o Definir la infraestructura del Proyecto, colocando enrutadores WIFI en los
diferentes puntos, para centralizar la informacion entre los diferentes
departamentos.

o Implementar la red WLAN, usando enrutadores, equipos y dispositivos, para
unificar la informacion de la empresa BAQNET SOLUTIONS.

e Configurar los equipos inaldmbricos, utilizando Tablet y laptops para que los
equipos puedan compartir archivos.

¢ Realizar las pruebas de la Red inaldmbrica, usando los enrutadores colocados
en la empresa, para conocer el estado de la red local.

3.4. Desarrollo

El desarrollo del tema se plante6 en la empresa BAQNET SOLUTIONS una vez
que brindan servicios con tecnologias WIFI y no tienen el tiempo, ni el nimero de
personas suficiente para implementar una red inalambrica dentro de la empresa.
Para iniciar el desarrollo de la propuesta se muestran los departamentos que dispone

la empresa. Véase la figura 24 (Plano Arquitectdnico).

3.4.1. Disefio de la Red Inalambrica.

El presente capitulo comprende la justificacion de la red inalambrica para la
empresa BAQNET SOLUTIONS, el cual se realiz6 los estudios previos que dispone
la empresa. Para disefiar e implementar una infraestructura de red inalambrica
fueron analizados los diferentes tipos de viabilidades (Operativa-Técnica-
Econdmica), a partir de ahi se inici6 la construccion de la infraestructura que se ubica
en el plano arquitectdnico, para maximizar la cobertura del espacio de trabajo de la

empresa.



52

Para realizar el disefio de la red se utilizé el software Packet tracer que es la
herramienta de simulacion de redes disefiada por Cisco, asi se puede establecer las
funcionalidades basicas, generales y avanzadas. Packet Tracer permite disefiar

redes (Packetracer, 2013) maquina en la se encuentra instalado.

Existen funcionalidades de configuracion real en el IOS que provee Cisco, pues el
programa dispone de interfaces de hardware (Packetracer, 2013) genéricas Yy
especificas de dicha empresa. Esto permite que el usuario no necesite tener varios
computadores, ruteadores, interfaces, cables, entre otros materiales, para saber el
comportamiento fisico y real de una red, a la vez muchos paquetes de (Packetracer,
2013) configuracién de ruteadores y switches utilizando una version parecida a la
que provee 10S, por lo que solamente se requiere el conocimiento de las variantes

existentes. (Packetracer, 2013)

Una vez modeladas las topologias de red deseadas, hay que seguir Unicamente
los pasos sistematicos que se realizaron en la herramienta, para hacer funcionar la
red designada en el laboratorio. (Packetracer, 2013) Esta herramienta es de gran
ayuda puesto que no se necesita tener el espacio fisico y todas las computadoras

para saber si (Packetracer, 2013) la red WIFI que se esté proponiendo funciona.

Cabe mencionar que para utilizar este simulador de redes de computadores se
debe tener bases sobre protocolos de red, enrutamiento, direccionamiento IP, envid y
recepcion de paquetes. De igual manera se va a disefiar la red que se implementd en
la empresa BAQNET SOLUTIONS y se muestra la configuracion que utilizara ésta

herramienta.
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3.4.2. Distribucién de equipos.

En el plano arquitecténico donde se muestra la planta general de la empresa
BAQNET SOLUTIONS se puede observar que tienen diferentes departamentos
(Gerencia, Administrativo, Bodega, entre otros). Véase la figura 25 donde se
encuentra la distribucién de las maquinas de escritorio y laptops, asi como también la

localizacién de los equipos ADSL y enrutador inalambrico.
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3.4.3. Distribucién de equipos con IP.

En la figura 26 se muestra la distribucién de equipos con sus respectivos nombres

de los equipos y direcciones IP, como se muestra en la tabla 10.

Tabla 10. Direcciones y nombre de los equipos

Equipo Direcciones IP de los equipos
Ruteador WIFI 192.168.1.1
PC1 192.168.1.2
PC 2 192.168.1.3
PC3 192.168.1.4
Laptop 1 192.168.1.5

Laptop 2 192.168.1.6
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3.4.4. Criterios de Disefos de la Red.

Para realizar la infraestructura de una red inaldmbrica de &area local debe cumplir

algunos puntos basicos que son mencionados a continuacion.

e Determinar la cobertura completa del area determinada en los planos.

o Determinar la capacidad suficiente para soportar el trafico exigido por los
técnicos y usuarios.

o Debe existir un acceso fécil y una configuracion patron.

e Se debe configurar la seguridad del equipo WIFI.

¢ Se debe minimizar la interferencia y pérdida de sefial (Relacion signal/noise).

Estos requerimientos son cubiertos esencialmente por la correcta ubicacion,
instalacion y configuracion de los equipos inalambricos y por la apropiada asignacién
de los canales de funcionamiento lo cual sera desarrollado utilizando el software
Ekahau HeatMapper de una forma muy detallada mediante pruebas de cobertura y

de conectividad.

Al colocar los enrutadores se deben espaciar lo maximo para asegurar una
cobertura total del area y reducir las interferencias co-canal, asi como evitar el
overlapping de redes WIFI, la asignacion del canal para el enrutador debe ser
efectuada segln el nimero que se vayan a utilizar tomando en cuenta los resultados
de las pruebas y el plano de cobertura que se desarrollara mas adelante. Para la
empresa BAQNET SOLUTIONS es recomendable utilizar el canal 1 para evitar asi la
interferencia co-canal y la interferencia por canal adyacente, como se muestra en la

figura 27.
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DSSS First Set: 3 non-overlapping channels:

Channel 1 Channel 6 Channel 11

] ] |
2.4GHz 2.412GHz 2.437GHz 2.462GHz 2.4835GHz

DSSS Second Set: 6 half-overlapping channels

Channel 1 5 1
fm\\ |
24GHz  2.412GHz 2.422  2.43 2442 2452 2.462GHz 2.472GHz 2.4835GH:z

Figura 27. Interferencia Co-canal

Fuente: http://transition.fcc.gov/pshs/techtopics/techtopics10.html

La correcta configuracion de las tarjetas de red es un punto importante ya que
deben ser configuradas con el canal asignado para el enrutador al cual se va a
conectar, caso contrario no se obtendra una buena recepcion de sefial y por ende no
se podria conectar a la red con una potencia adecuada. Es necesario también,
utilizar la mayor potencia de transmision de cada tarjeta para evitar que las

conexiones sean de un nivel de recepcién bajo.

3.5. Implantacién

3.5.1. Esquema de la red actual.

En la figura 28 se representa la red actual de la empresa BAQNET SOLUTIONS y
la intercomunicacion de los departamentos con la cantidad de puntos de red

existentes, las maquinas con las que cuenta esta infraestructura de red actualmente.
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Figura 28. Situacion Actual de BAQNET SOLUTIONS

Fuente: Autor del Proyecto
3.5.2. Componentes de las redes Inaldmbricas.

Para realizar la implantacion de la red inalambrica se utilizd, cable de red,

conectores RJ 45, ADSL, enrutador inalambrico, adaptadores de red WIFI (USB),

tablet y Laptop.
3.5.3. Configuracion de equipos.

3.5.3.1. Configuracién del Ruteador.

Para realizar la configuracion del ruteador DLINK 905L, con Hardware Version: BX
y Firmware Version: 2.00, existe dos maneras de configurar el ruteador; La primera
es utilizando el CD que viene junto con el equipo cuando se compra, y la segunda es

a través del navegador Internet Explorer, Firefox o Google Chrome.
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En la barra de direcciones del navegador digitamos el niumero IP del ruteador que
por defecto es, 192.168.0.1, aparece para digitar el User Name, y Password que es
admin, véase la figura 30.

Ruteador con

" pc (cable)
S Abre el navegador
Em—
y Digita IP
NO
; Sl .
Revisar IP S § Usuario y
del PC Contrasefia

4

NO

Figura 29. Diagrama de decisiones del Ingreso al ruteador

WIRELESS

Capnrght © 200920111 Lk Corpmration. 2 sghta sraerveed

Figura 30. Pagina inicial del Ruteador DIR-905L

Fuente: Autor del Proyecto
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Luego de haber ingresado el usuario y contrasefia, la figura 31 muestra los

parametros de Internet, Inalambricos y del dispositivo

A o hos p dhe red actuakes y ol estado de b conexddn, 51 desea volver 3
configurar sus pardmetros inatimbricos, haga dic en o botdn "Configurar®, También pusde acceder a ks
el dors hadk

do dic en °C iin manual”,

Parametros de Intemet

Coneidn a Intermet : I cstitea Estado :
Parametros inakimbricos
Hombre de red (SSID) : BAGNET SOLUTIONS  stado [ Configwor

Sequridad : Automdtico (WPA o WPAZ) - Personal

have de red : NN

Tnlfomuacion del dispositivo
Nombre di usuario @ sdmin
contraseiia NN
Cuenta mydink
Estado : 501
Mo ha acthadn el servica mydink. onedr Configarar |

Figura 31. Parametros de configuracion

Fuente: Autor del Proyecto

Para configurar los parametros inalambricos se escoge el botdn “Configurar” y
muestra los parametros que se observa en la figura 33, donde se debe configurar el
Nombre de red (SSID): BAQNET SOLUTIONS y el Modo de seguridad WPA/WPA2
Automatico (Recomendado), aqui no mostramos la contrasefia por cuestiones de

seguridad.

Parametros Inalambricos

sl
—.- SSID, y Seguridad

NO

Revisar conexién

Figura 32. Diagrama de decisiones de parametros inaldmbricos
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Nambre de red (SSID) : IAQNET SOLUTIGNS

Moda de sequridad : () Desactivar sequridad inaldmbrica (no recomendadc)
19 WRA/WPAZ AUTOMATICO (recomendsdc)
Chvede red: ]
[[] : Generar automaticamente Is clsve de rad

Figura 33. Configuracién de parametros inalambricos

Fuente: Autor del Proyecto

Para configurar la conexion de Internet se necesita configurar el tipo de conexién
existente, el ruteador tiene dos modos que pueden ser estaticos y/o dinamicos
(DHCP?), también se necesita la configuracién de IP que nos fornece la empresa
CNT EP, en el caso de la empresa BAQNET SOLUTIONS el IP es 192.168.1.5,

Tipo de conexion

[ |
P Estitico | | DHCP

véase la figura 35.

— P

— Mascara de Red

Puerta de Enlace -
Gateway

— DNS

Figura 34. Diagrama de flujo para conexion estatica

2 Dynamic Host Configuration Protocol
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Figura 35. Configuracion de Internet Connection

Fuente: Autor del Proyecto

Pulsamos el boton que dice Wireless Connection para realizar la configuracién que
sirve para que los equipos o dispositivos se conecten al ruteador, aqui se va a
configurar los parametros Wireless Network Settings, donde se puede escoger el

canal, véase la figura 36.

BAQNET SOUTIGN: (Ao caled P S5

Bt (ot} = (M)
{noeren o5
st caled the S50 Braadeast)

Figura 36. Configuracion de Internet Connection

Fuente: Autor del Proyecto
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En la figura 37 se observa los diferentes modos que puede ser configurado el

ruteador inalambrico (Wireless Router, Access Point, WDS Only, WDS+AP,

WDS+AP+Router)

~ Howneetri- @- 8 B §

ratle: ¥
Cumest I 62548530
it T B4 Rt i 5 Gt
W Proticted Stats: Grable Confiured
S 3 Uncardigurnd
A v Cavun ol 675

Socurty Mesia: £raton WRLRAL Wrems Securty (wbaread] ¥

WIRLLLSS SECURITY MODL

WRAMPAL e bigh

b Types AITENTNARS) =
PRCJENP: W v
Netwerk Keys MBIE
B ASCH1 e 84 1Y)

Figura 37. Configuracion de Wireless Connection

Fuente: Autor del Proyecto

Para saber cédmo terminé la configuraciéon del ruteador se da clic en la parte

superior donde dice Status. En esta pestafia muestra las configuraciones de cémo

esta la configuracion LAN, Internet y Wireless, véase la figura 38.
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Pagiraw Gguidad v Hemmieense @ 8 B 6

Al of your Intermet and network connection detals are deplryed on this page. The frmwane version s alo
dspiayed here.

Fimware Version : 200, Sun 07 Apr 2013

MAC Address : T8:54: 2E:F1:69:82

IP Address 1 152.168.0.1
Subnet Mask :255.255.255.0
DHCP Server : Enabled

INTERNET

MAC Address ©78:54:2E°F1:89:83
Connecton : Static I Connected
[P Addriss :192.168.1.5
Submet Mask :255.255.255.248
Defaut Gateway -192.168.1.1
D5 :192.168.1.1

WIRELESS B02.11N

SSID (BAQNET SOLUTIONS
Channd ;1
Encryption :WPAAWPAZ - Personal

Figura 38. Status de Configuracion de las interfaces LAN, Internet y Wireless

Fuente: Autor del Proyecto
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Figura 39. Configuracion final de la empresa BAQNET SOLUTIONS

Fuente: Autor del Proyecto
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3.6. Pruebas

Para realizar las pruebas de conexion primero utilizamos el comando “PING”, se
trata de una utilidad que existe en los sistemas operativos (Windows, Linux/Unix,
Mac.). Comprueba el estado de la conexién con los distintos equipos remotos, a
través de paquetes de solicitud de eco y de respuesta de eco (determinados en el
protocolo de red ICMP) para comprobar si un sistema IP especifico se encuentra
accesible en una red. El comando “PING” es util para diagnosticar los errores en
redes o enrutadores IP. Mediante esta utilidad puede diagnosticarse el estado,

velocidad y calidad de una red determinada, véase la figura 40.

= CAWINDOWS\system32\cmd.exe - ping 192.168.0.104 -t - = Il

168.0.104
recibidos = &

1%
19
1%
19
19
19
19
19
19
192,
192,
1%
1%

Figura 40. Respuesta al comando PING

Fuente: Autor del Proyecto

Para saber si el ruteador inalambrico que se configur6 tiene alguna interferencia
se utiliz6 el programa Metageek, que tiene tres objetivos principales que son:

Descubrir, Diagnosticar y Optimizar las redes WIFI.

Véase la figura 41 donde se muestra como la red BAQNET SOLUTIONS no tiene
interferencia con las otras redes WIFI adyacentes (Co-canal 0, Overlapping 0), se
observa también que esta conectada a la red “BAQNET SOLUTIONS",y la intensidad
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de la sefial es buena, utilizando el canal 1, con seguridad WPA2-Personal, la mac

address del equipo y el protocolo 802.11n que esta siendo utilizada por la red WIFI.

NETWORKS

X Netwaris Table keyboad shortosts: j=down, k=up. se+tar, ceclear 3

BAQNET SOLUTIONS

Figura 41. Informacién de las redes en el entorno

Fuente: Autor del Proyecto

En la figura 42 se puede observar los resultados de la conexion con la internet
(www.google.com), su latencia y la respuesta a la maquina remota, a través del
comando “PING”.

Connection Test Results

rest ____lAddress _Joummary _______JResht |
DNS Reachable 192.168.0.1 Ping: 5 of 5, 3 msec latency _
GatewayReachable  192.168.0.1 Ping: 5 of 5, 3 msec latency pass ]
DN Lookup www.google.com  IP address: 74.125.229.211 pass ]
Internet Reachable  74.125.229.211 Ping: 5 of 5, 99 msec latency _

Close

Figura 42. Prueba de conexién con la Internet

Fuente: Autor del Proyecto


http://www.google.com/
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En la figura 43 se realiza la prueba con otro host, distinto del www.google.com, en

la que se puede observar que la latencia es diferente (39ms).

= PING ° DOWNLOAD SPEED
S 37.. O

2.19 100m

o ee———

Figura 43. Prueba del comando ping para un host en Espafna

Fuente: Autor del Proyecto

Se realiz6 la prueba de bajada y subida de datos en la cual se observa la
velocidad que existe en la red local de la empresa BAQNET SOLUTIONS, como se
muestra en la figura 44.

é PING o DOWNLOAD SPEED @ @ UPLOAD SPEED

0.52 Mbps

37 ms 2.20 Mbps
SHARE THIS RESULT
¢UN RENDIMIENTO LENTO DEL PC? Are you on

Realiza una prueba para identificar - A
los problemas y la velocidad de tu PC Corporacton Nacional De?

Take our Breadband Internet Survey!

Search for More Speed

/

EMPIECE AHORA

Figura 44. Prueba de subida y bajada

Fuente: Autor del Proyecto

Se puede observar en la figura 45 el Jitter, que se denomina variabilidad del
tiempo de ejecucidon de paquetes. Este efecto es incbmodo en aplicaciones
multimedia, ejemplo, radio por Internet o telefonia IP, ya que algunos paquetes llegan

rapidamente y en otras ocasiones demasiado tarde.
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Cuando se implementa una red inalambrica Ad hoc, todos los nodos participantes
en la red desean transmitir mensajes de control, esta sincronizaciéon no es deseable,
lo que ocasiona que la red colapse, la razén es que todos los nodos envian y reciben
al mismo tiempo. El Jitter es deseable, cuando la implementacion de la red transmita
en momentos distintos, con el paso del tiempo existiria una inevitable sincronizacion.
Para eso algunos protocolos de enrutamiento afiaden un valor aleatorio al que se
denomina Jitter, provocando que cada nodo deba esperar un tiempo aleatorio antes
de volver a transmitir un mensaje de control, haciendo mas improbable la

sincronizacion.

Manati

Hosted By

= \ DMwireless

www.dmwireless.com

= Ping:

[+ 186.42.90.146
Y Corporacion Nacional De Packets Sent
Packets Received

Rate your ISP Measuring Packet Loss

Figura 45. Prueba de Jitter

Fuente: Autor del Proyecto

Véase la figura 46, donde se muestra la maquina de Administracion conectandose
al enrutador inalambrico, donde la red es BAQNET SOLUTIONS, y pregunta si es
una red doméstica, de trabajo o una red publica.



“ Intetnet Exploses no puede mosirar la pigl
() e o du e

windest

Seleccionar ublcacian de red BAQNET SOLUTIONS

Red domdsticn
D -

% Red de trabajo

bea rezanace.

QL W g
B Rt il
e coee redip

o e e

Figura 46. Conexién de la maquina de administracién

Fuente: Autor del Proyecto
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CONCLUSIONES

El estandar IEEE 802.11 esta orientado a proveer calidad de servicio e
intercomunicar los tres departamentos mediante el manejo de prioridades de acuerdo
a las distintas clases de tréfico, permitiendo disminuir los retardos en las

comunicaciones inalambricas.

La configuracién del Ruteador inaldmbrico, mejor6 la gestién de la red, logrando

optimizar los recursos de la misma.

A través de la utilizaciébn del software Observer, se pudo monitorear el
comportamiento del trafico en la red y de esta manera podemos analizar los
diferentes parametros que determinan el retardo, la pérdida de paquetes, Jitter y

ancho de banda.

En funcion de los resultados obtenidos de las pruebas realizadas en la red de la
empresa BAQNET SOLUTIONS, se pudo notar que los departamentos y la gestion

de software y documentos mejoraron notablemente.

Se realizdé un andlisis comparativo entre las configuraciones sin la tecnologia
inalambrica, y con la tecnologia implantada, y las diferencias entre las
configuraciones son especialmente ventajosas para la empresa BAQNET
SOLUTIONS.
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RECOMENDACIONES

A continuacién se exponen algunas recomendaciones a tener en cuenta a la hora
de decidir donde situar el o los enrutadores inalambricos para ofrecer una buena

cobertura:

e Cuanto més lejos (linealmente) se quiera llegar, mas alto se debera colocar el
enrutador inalambrico. Es aconsejable situarlo a la maxima altura posible con
objeto de evitar los obstaculos que fundamentalmente se encuentran a poca
altura.

e Si se desea obtener una cobertura global en el hogar, se debe situar el
enrutador inalambrico en una posicién central de la casa, ya que la cobertura
ofrecida es circular.

e Si se desea obtener cobertura en lugares estratégicos (en un jardin o en un
lugar

e determinado) es necesario realizar un estudio de dénde situar el enrutador
inalambrico. Como la sefal WIFI se refleja de forma similar al sonido, se
puede pensar desde qué

e punto de la casa se reparte mejor la voz llegando a recibirse adecuadamente
en el jardin o la zona a cubrir. Una ventana, un patio de luces, un hueco de
escaleras, pueden ayudar a distribuir la sefal.

e Si se desea cubrir un espacio en el exterior (un jardin amplio) se puede situar
el enrutador inaldmbrico en la terraza o detrds de una ventana hacia el

exterior.

También es importante observar los obstaculos o barreras que se pueden producir
en la cobertura, estudiando los objetos que pueden absorber o reflejar la sefial
llegando a degradar e incluso bloquear la misma.



74

Area Técnica

Una vez implementado la red inalambrica en la empresa BAQNET SOLUTIONS:

e Controlar el area de transmisiéon: puntos de acceso inalambrico permiten
ajustar el poder de la sefial.

e Colocar los puntos de acceso lejos de las paredes y ventanas exteriores.

e Comprobar el poder de la sefial para que Unicamente pueda conectarse a
estos sitios.

e Asegurar de cambiar la contrasefa predeterminada en el punto de acceso.

e Implementar la autenticacién de usuario: Utilizar los mejores puntos de acceso
para usar las implementaciones de las normas WPA 2.

o Instalar firewalls personales y proteccién antivirus en todos los dispositivos
mdéviles: la Alianza WIFI recomienda utilizar la politica de seguridad de redes
corporativas para imponer su uso continuo. Cabe resaltar que desde el
Windows XP con el Service Pack 2 ya brinda un firewall personal.

Gerencia

e Establecer un plan anual de capacitacion, con el objetivo de mantener
actualizados a los administradores de proyectos.

e Realizar charlas en el area, con el objetivo de que los administradores de
proyectos no solo conozcan sus proyectos, sino también todos los proyectos

que maneja el area.
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ANEXOS

Caracteristicas de la ROUTER D-LINK WIRELESS DIR-905L 300Mbps Cloud

Marca: D-Link

Modelo: N300 Cloud

Numero de parte: DIR-905L

Acceso cloud: Controle su red remotamente a través de una aplicacion gratis a
su Smartphone.

Cree una rapida red cableada o Wireless.

Seguridad Wireless mejorada con monitoreo remoto de amenazas.
Puertos:

LAN RJ-45: 4

WAN RJ-45: 1

Antena: 2 (5dBi)

Estandar:

IEEE 802.11 b/g/n

IEEE 802.3

IEEE 802.3u

Seguridad:

WEP 64/128-Bit

WPA/WPA2

WPS

Rango de operaciones: 2.4 ~ 2.4835 GHz

Indicadores: Power / Internet / WLAN / LAN / WPS

Voltaje de alimentaciéon: Adaptador A 5VDC /1 A (externo)
Dimensiones(cm): 11.2 x 15.2 x 2.8 cm

Contenido del paquete:

Cloud Ruteador

Cable Ethernet

Adaptador de poder
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