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RESUMEN.

El presente proyecto realiza un analisis de la utilizacion de Cloud Computing en
las Empresas de Ahorro y Crédito de la ciudad de Cuenca, presenta una breve
introduccion de las principales caracteristicas de Cloud Computing y los tipos
de Cloud Computing.

Las diversas tecnologias y caracteristicas de los principales proveedores de
Cloud Computing asi como los costos de sus servicios.

Presentaremos cuadros comparativos sobre las ventajas y desventajas de los
tipos de Cloud Computing y de la misma manera se vera las ventajas y

desventajas de los principales proveedores de Cloud Computing.

Realizar una recomendacién de la utilizacion de Cloud Computing en cuanto a
tipos de Cloud Computing a utilizar y proveedores para las empresas de

ahorro y crédito de la ciudad de Cuenca.
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SUMMARY.

This project makes an analysis of the use of Cloud Computing in the
savings and loan companies in the city of Cuenca, a brief introduction of

the main characteristics of cloud computing and cloud computing types.

The technologies and features of the leading providers of cloud

computing and the costs of their services.

Presents comparative tables on the advantages and disadvantages of
the types of Cloud Computing and the way pros and cons of the leading

providers of Cloud Computing.

Make a recommendation for the use of cloud computing in terms of types
to use cloud computing for companies and suppliers of credit unions in

the city of Cuenca.

Vil



Tabla De Contenidos.

1.1.

1.2.

1.3.

1.3.1.

1.3.2.

1.3.3.

1.4.

1.4.1.

1.4.2.

1.5.

1.5.1.

1.5.2.

1.5.3.

1.6.

1.6.1.

1.6.2.

1.7.

1.7.1.

1.7.2.

1.7.3.

2.1.

2.2.

Introducciéon

Antecedentes.

Formulacién del problema

Sistematizacion
Diagnostico
Pronostico.
Control de pronéstico.
Objetivos
Objetivo general
Objetivos especificos.
Justificacion
Justificacion teodrica.
Justificacion practica.
Justificacion metodologica
Alcance y limitaciones.
Alcance

Limitaciones

Estudios de factibilidad.

Técnica

Operativa.

Economica.

Marco de referencia.
Marco teorico.

Marco conceptual.

Vil

Péagina

10

10

10

11

11

11

11

12

12

12

13

13

13

15



2.2.1. Cloud Computing 15.

2.2.2. Software como servicio 15
2.2.3. Plataforma como servicio 16
2.2.4. Infraestructura como servicio. 17
2.2.5. Seguridad informatica. 18
2.2.6. Modelos de implementacion. 22
2.2.7. Tipos de Cloud Computing. 22
2.2.7.1. Nube publica 23
2.2.7.2. Nube privada. 25
2.2.7.3. Nube mixta o hibrida. 33
2.3. Marco legal. 34
2.4. Marco espacial. 36
3. Metodologia 36
3.1. Proceso investigativo. 36
3.1.1. Unidad de andlisis. 36
3.2. Nube publica. 37
3.2.1. Ventajas. 37
3.2.2. Desventajas 37
3.3. Nube privada. 39
3.3.1. Ventajas 39
3.3.2. Desventajas. 40
3.4. Nube hibrida o mixta. 41
3.4.1. Ventajas 41
3.4.2. Desventajas 41
3.5. Identificacion de los principales proveedores de Cloud Computing.42



3.5.1. IBM Cloud Computing. 42

3.5.1.1. IBM SmartCloudFundation. 45
3.5.1.2. Costos de Cloud Computing de IBM. 53
3.5.2. Google Cloud Storage 55
3.5.2.1. Costos Google Cloud Storage 56
3.5.3. Amazon virtual private Cloud (Amazon VPC). 56
3.5.3.1. Amazon Elastic Compute Cloud (Amazon EC2) 57
3.5.3.2. Costos de Amazon EC2 67
3.5.4. Windows Azure. 79
3.5.4.1. Windows Azure Storage. 80
3.54.2. Costos Microsoft Azure. 82
3.5.5. Microsoft Private Cloud. 84
3.5.5.1. Costos Microsoft Private Cloud. 88
3.6. Tipo de Investigacion. 89
3.6.1. Método. 89
3.6.2. Técnica. 89
3.6.3. Instrumento. 89
4. Resultados. 90
4.1. Cuadro comparativo entre nube privada, publica e hibrida. 91
4.2. Cuadro comparativo entre las principales empresas proveedoras de
Cloud Computing. 94
4.3. Identificacion de los principales problemas de los centros de
computo de la ciudad de cuenca. 97
4.4. Problemas que se pueden solucionar con el Cloud Computing.97



4.5. Andlisis del uso de Cloud Computing en las empresas de ahorro y

crédito de la ciudad de cuenca. 99

5. Conclusiones y recomendaciones. 102
5.1. Conclusiones. 102
5.2. Recomendaciones. 103

Xl



LISTA DE TABLAS Y GRAFICOS.

FIGURA 1. Arquitectura de Cloud Computing. 15
TABLA 1. Sistema de seguridad informacion. 18
FIGURA 2. Modelos de Cloud Computing. 22
TABLA 2. Breve comparacion entre nube privada y publica. 29
FIGURA 3. IBM ® SmartCloud Enterprise+ para System z - z / OS. 40

TABLA 3. Caracteristicas IBM SmartCloud Enterprise+ forSystem z — z/Os 50

TABLA 4. Costo por maquinas virtuales IBM 53
TABLA 5. Costo por almacenamiento. 54
TABLA 6. Costo por transferencias por internet de IBM 54
TABLA 7. Costo de almacenamiento de Google Cloud Storage. 56
TABLA 8. Costos de acceso a la red en Google Cloud Storage. 56

TABLA 9. Caracteristicas soportadas por Amazon de propiedad de IBM.65

TABLA 10. Costos de instancias segun demanda. 67
TABLA 11. Costos Instancias reservadas de utilizacion ligera 68
TABLA 12. Costo de Instancias reservadas de utilizacién media 71
TABLA 13. Costo de instancias reservadas de utilizacion intensa 72
TABLA 14. Costo de transferencia de datos por internet. 74
FIGURA 4. Simulacion de aplicacion en Amazon EC2 75
FIGURA 5. Servicios de Microsoft Azure. 82

Xl



FIGURA 6. Simulacién de uso de Windows Azure. 83

FIGURA 7. Capas de Microsoft Private Cloud. 84
TABLA 15. Caracteristicas de Microsoft Private Cloud. 87
TABLA 16. Costos Microsoft Private Cloud 88

TABLA 17. Cuadro comparativo entre nube privada, publica e hibrida. 91
TABLA18. Cuadro comparativo entre las principales empresas proveedoras de

Cloud Computing. 95

FIGURA 8. Grafico estadistico problemas de los centros de computo97

X



1. INTRODUCCION.
1.1. Antecedentes.

La computacion en la nube es un modelo que tiene por objetivo el permitir el
acceso a recursos computacionales configurables, como por ejemplo las redes,
servidores, almacenamiento, aplicaciones y servicios; que pueden ser
rapidamente gestionados con un esfuerzo minimo de administracion o de
integracion con el proveedor de servicios. “Segtin la IEEE*ComputerSociety, es
un paradigma en el que la informacion se almacena de manera permanente en
servidores de Internet y se envia a cachés temporales de cliente, lo que incluye
equipos de escritorio, centros de ocio, portatiles, etc.”’También se puede decir
que es una infraestructura de TI*, basados en la Web o software como servicio

que siempre estan disponibles en la web.

Todos los servicios que ofrece la computacion en la nube son facilmente
configurables permitiendo al administrador de los sistemas computacionales
gestionar su sistema rapidamente y sin tener que pensar en las limitaciones de
capacidad de sus dispositivos computacionales ya que una de las ventajas que
este modelo permite es la facil escalabilidad tanto vertical como

horizontalmente.

Esto supone una gran ventaja para las Empresas de Ahorro y Crédito en la
ciudad de Cuenca ya que permite invertir mejor sus recursos, ya que se paga
solo por los recursos utilizados, lo que permite que cuando la empresa necesite

utilizar mas recursos pueda incrementar la potencia de los recursos

YInstituto de Ingenieros Eléctricos y Electrdnicos

’Fundacién Wikimedia, Inc., (14 septiembre 2012) Computacion en la nube
http://es.wikipedia.org/wiki/Computacién en la nube

3 Tecnologias de la informacion.
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computacionales y de la misma manera, el momento que ya no necesite dichos

recursos eliminarlos de su infraestructura disminuyendo los valores a pagar.

Esto resulta muy beneficioso para las economia de las empresas, sobre todo
las que recién estdn comenzando y el invertir en un centro de computo se hace
dificil por el costo y la complejidad de implementacion, y para empresas como
por ejemplo un banco pequefio permitird expandir sus agencias a todo el pais

ya que no necesitara adquirir grandes recursos computacionales.

Por la indole de estas empresas, se debe utilizar una nube privada que permita
el acceso solo a personal autorizado, y restringir los recursos segun cada rol de
los empleados en la empresa. Hay dos modelos de servicios en la nube que se
pueden entregar en una nube privada: Infraestructura como Servicio (laaS) y
Plataforma como Servicio (PaaS). Con laaS, se utilizar los recursos de
infraestructura (informatica, redes y almacenamiento) como un servicio,
mientras PaaS proporciona una plataforma completa de aplicacion como un

servicio.

Por lo tanto este documento permitira analizar las distintas opciones que los
administradores de TIC’s de las Empresas de Ahorro y Crédito de la ciudad de
Cuenca tienen para migrar los problemas de sus sistemas informéticos con la
computacion en la nube, emitir una recomendacion apegada a las realidades
de la ciudad de Cuenca basandose en opiniones de expertos, administradores
de TIC’s y documentacion proporcionada por los distintos proveedores de este

servicio.

Dentro de las mas grandes empresasse ha visto la problematica del costo de

los centros de computo; por lo que algunas grandes empresa que ofrecen
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productos informaticos han puesto su mira en esta tecnologias como son
Microsoft, IBM, Oracle y Amazon* que por el momento son los lideres en Cloud
Computing, esto permite suponer que el futuro de las tecnologias de la

informacion esta en Cloud Computing o servicios en la Nube.

De acuerdo con el Gerente General de ETAPA EP® Oswaldo Larriva (2012)
ETAPA es una de las empresas publicas méas exitosas del Ecuador yesta
culminando el local fisico donde se creara el centro de cémputo, se ofreceran
SaaS o software como servicio uno de los componentes principales de Cloud

Computing.

Esto permitirh que Empresas de Ahorro y Crédito puedan migrar sus sistemas
a nubes privadas por razones de seguridad, economia, administracion de

centros de computo, etc.

Segun Jorge Coronel en su articulo “El fraude bancario en Ecuador”, un tema
en auge™ las estadisticas en fraudes bancarios van incrementando, de esos
fraudes gran parte de los mismos son ocasionados por falta de seguridades
informaticas en los centros de coOmputos,estos fraudes bancarios son un gran
desprestigio para los empresas destinadas al ahorro y crédito ya que dan una
imagen de inseguridad. Una de las soluciones mas faciles y factibles es migrar
los sistemas informéaticos a toda una plataforma mas robusta y confiable como

pueden brindar las empresas proveedoras de Cloud Computing.

4 Empresas que ofrecen servicios informaticos.

> Empresa publica de la ciudad de Cuenca

®JORGE CORONEL APRIL 8, 2011El fraude bancario en Ecuador, un tema en
auge.http://bitscloud.com/2011/04/el-fraude-bancario-en-ecuador-un-tema-en-auge/
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Otros de los problemas que se presentan al momento de implementar,
mantener y administrar los centros de computo es el costo y la complejidad de
implementacion y gestion, ya que cada modificacion en un centro de computo
requiere un estudio minucioso, que equipos se deben adquirir, que tecnologia

soporta y muchos factores mas que hacen complicado y lento este proceso.

Debido a que en todo el mundo siguen incrementandose los clientes de estas
entidades, las mismas deben estar en constante crecimiento y evolucién, esto
no es facil mas aun tomando en cuenta que los equipos informaticos que se
necesitan para esto son costosos,por ejemplo si un banco pequefio de la
ciudad de Cuencacon una economia ajustada y un presupuesto bajo para
equipos computacionales, lamentablemente no podr4 expandir sus agencias ya
que esto tendria un costo alto y mas aun si se toma en cuenta que en las

ciudades como Guayaquil y Quito recién tendra que abrir un mercado.

Los bancos de la ciudad de Cuenca son un ejemplo curioso ya que no tienen
muchos clientes en las ciudades de Quito y Guayaquil pero si un importante
namero de clientes en los Estados Unidos de Norteamérica, ya que los
migrantes del austro ecuatoriano envian sus remesas desde ese pais al
Ecuador. He aqui un importate dilema implementar varias agencias en las
ciudades de Estados Unidos de Norteamérica con toda una infraestructura
computacional dentro de las mismas o implementar computaciéon en la nube
gue permita acceder a los recursos informéticos de la empresa desde cualquier
lugar del mundo sin necesitar de toda la infraestructura que un centro de

computo demanda.
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Segun la revista electronica especializada en computacién en la nube “revista
Cloud Computing”’ existen grandes estudios que ratifican que las empresas de
todo el mundo van migrando sus sistemas a Cloud Computing por distintas
razones el articulo “El 63% de las empresas usa Cloud Computing” manifiesta
que “Para el 43 por ciento de las empresas espafiolas la principal presion que
existe actualmente viene dada por ahorrar costes y solo para un 23 por ciento
por innovar y crecer. Estos son los datos referentes a Espafia que recoge un
estudio realizado por Avanade, proveedor de servicios de tecnologia para

8

empresas....." Por lo que cada vez es mas factible impenetrar Cloud

Computing en el Ecuador.
1.2. FORMULACION DEL PROBLEMA.

¢ Es conveniente implementar computacion en la nube para aminorar los costos
de mantenimiento, implementacion, migracion y administracion de centros de
computo aumentando la seguridad informética en las Empresas de Ahorro y

Crédito de la ciudad de Cuenca?
1.3. SISTEMATIZACION.
1.3.1 DIAGNOSTICO.

e Dentro de los centros de computo existen varios factores que influyen
para el desempefio del mismo, entre los principales el coste de
mantenimiento, implementacion, migracion y la planificacion para que los

sistemas sean escalables tanto vertical como horizontalmente.

’Jesus Diaz Ruiz. 2011-2012. Revista Cloud Computinghttp://www.revistacloudcomputing.com/
®Jestis Diaz Ruiz. 2011-2012. El 63% de las empresas usa Cloud Computing
http://www.revistacloudcomputing.com/2011/07/el-63-de-las-empresas-usa-cloud-computing/
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e El cambio continuo que se debe dar al hardware potenciando el mismo
cuando la empresa lo exija, el acondicionamiento del espacios fisicos
donde se instalara el data center determinan una gran planificacion lo
que es dificil de realizar si se cuentan con recursos econémicos
limitados.

¢ Uno de los problemas mas grande que una empresa puede tener es la
migracion de sus sistemas informéticos ya sea a equipos informaticos
mas potentes, con més capacidad de almacenamiento y rapidez o en
caso contrario poder recuperar la inversion en casos donde la empresa
vaya decreciendo.

e También en los casos donde la empresa recién se esté conformando el
costo y el tiempo que se debe invertir es bastante considerable ademas
el costo que supone la contratacién de personal capacitado para poder
realizar la correcta configuracion del mismo.

e Todos estos costos pueden desembocar en la quiebra de la empresa y
por lo tanto en el sector productivo del pais.

e Otro de los problemas es la seguridad tanto fisica como informética
debido a que los profesionales de TIC’s del Ecuador no se encuentran

debidamente capacitados en este tema.

Cada uno de estos factores permite evidenciar un grave problema de economia
y seguridad en las empresas de ahorro y crédito de la ciudad de Cuenca ya

que el costo de mantener es alto y complicado de administrar.

1.3.2 PRONOSTICO.
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e Uno de las consecuencias de que una empresa no pueda ser escalable
tanto vertical como horizontalmente; es que no pueda crecer ni tampoco
expandirse para ser mas competitiva en el mercado otorgando asi una
ventaja importante para sus competidores.

e El aumento de clientes y de infraestructura hace necesario el
potenciamiento de equipos informéaticos como por ejemplo routers’mas
potentes, servidores con mas capacidad de procesamiento entre otros,
por lo que si no se puede planificar por factores econdémicos o
tecnologicos representaria un gran inconveniente para dichas
empresas.

e Dentro de la mayoria de las empresas el migrar sus sistemas a
sistemas operativos nuevos o mas fiables representa gran complejidad
puesto que para realizar esto se necesita una gran planificacion y
tecnologia escalable.

e Elinconveniente del costo de implementacion del centro de computo es
bastante alto ya que se debe realizar estudios de que tecnologias
ocupar, que software entre muchos otros aspectos que requieren gran
cantidad de dinero lo cual es muy complejo de obtener para
instituciones que recién se estan conformando.

e Debido a que en el pais no existe personal calificado en seguridad
informatica es muy dificil diagnosticar el estado de los centros de
computo en cuanto a seguridad, pero una evidencia de que son muy

vulnerables a ataque son la gran cantidad de cuentas hackeadas, asi lo

9 . . .
Equipos de telecomunicaciones.
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demuestran las estadisticas y los estudios realizados por medios
especializados en el pais.
Estos factores pueden facilmente quebrar a una empresa de esta indole

por lo que se necesita tomar acciones correctivas de inmediato.

1.3.3 CONTROL DEL PRONOSTICO.

Hay varias alternativas que permiten que una empresa pueda hacer que
su centro de datos sea escalable como por ejemplo migrar sus equipos
de redes a un solo proveedor como cisco que integra todos sus
productos. Caracteristica también ofrecida por Microsoft que permite
virtualizar cualquier sistema operativo con su conocido Windows Server
Hiper V¥ y VMware'!, y Cloud Computing que ofrece el arrendamiento
de sus equipos informéaticos.

Para la potenciacion de los equipos informaticos de la empresa lo mas
recomendable es utilizar servidores y equipos informaticos con gran
renombre y con tecnologias ya establecidas, que nos permita migrar
nuestros sistemas de forma mas rapida y segura, otra solucion podria
utilizar Cloud Computing lo que permite al administrador del TIC’s
cambiar de capacidad de el centro de computo con tan solo firmar un
nuevo contrato con servidores virtualizados mas potentes.

Para las empresas que recién se estan conformando lo mas
recomendable seria utilizar Cloud Computing ya que se debe hacer una

inversion minima, una planificacion menos extensa y esta seguro de que

10 . . . . . .
Sistema operativo de Microsoft para servidores virtualizados.
11 . . . .z
Proporciona software de virtualizacion
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sus sistemas seran escalables. Y lomas importante permitira que estas
empresas paguen por lo que realmente estan utilizando.

Utilizando Cloud Computing toda la infraestructura del centro de
computo de la empresa estard manejada por servidores virtualizados y
co-administrados por expertos de empresas extranjeras como [BM,
Microsoft, etc. Los sistemas informaticos de estas empresas
probablemente serd mucho mas seguros.

Todas estas recomendaciones ayudaran a las empresas en temas de
seguridad informatica pero principalmente ala economia de las

empresas ya que permiten ahorrar mucho dinero.

1.4 OBJETIVOS.

1.4.1 OBJETIVO GENERAL.

Documentar el uso y aplicaciéon de Cloud Computing en las Empresas de

Ahorro y Crédito de la ciudad de Cuenca

1.4.2 OBJETIVOS ESPECIFICOS.

Identificar las principales empresas proveedoras de Cloud Computing en
el mundo.

Obtener informacion tanto técnica como economica de sus servicios.
Realizar un cuadro comparativo de las ventajas y desventajas de la
implementacion tomando en cuenta aspectos tecnoldgicos, Yy
econoémicos.

Identificar problemas comunes dentro centros de computo de las

empresas.
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e Determinar que problemas identificados se podran solucionar utilizando
Cloud Computing.

e Analizar la informacion obtenida con el fin de emitir una recomendacion
sobre la utilizacién de Cloud Computing en las Empresas de Ahorro y

Crédito de la ciudad de Cuenca.

1.5 JUSTIFICACION.

1.5.1.JUSTIFICACION TEORICA.

Es importante conocer acerca del Cloud Computing ya que es un nuevo
modelo computacional que esta revolucionando la forma de alojar los sistemas

computacionales.

Es importante conocer acerca del concepto de virtualizacion ya que Cloud
Computing se basa en servidores virtualizados alojados en grandes granjas de

servidores.

La seguridad informatica es uno de los aspectos a abordar ya que el modelo
Cloud Computing permite mejorar la seguridad informética en los sistemas

informaticos de las empresas.

Los sistemas operativos son un importante aspecto ya que se necesita

entender en que sistemas operativos se puede hacer Cloud Computing.

1.5.2 JUSTIFICACION PRACTICA.

Ya que no se necesita adquirir tecnologia, dispositivos computacionales, ni
licencias es facil la implementacion. De la misma manera no son

inconvenientes los aspectos econdmicos, tecnoldgicos.
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1.5.3 JUSTIFICACION METODOLOGICA.

Se utilizara metodologia de campo ya que se necesita investigar y consultar
con los administradores de Tl de las empresas cuencanas los principales
inconvenientes que se presentan en dichas empresas, también consultar a
estas personas sobre las posibles soluciones que este modelo podria

proporcionar.

1.6 ALCANCE Y LIMITACIONES.

1.6.1 ALCANCE.

La presente investigacion se enfocara en las Empresas de Ahorro y Crédito de
la ciudad de Cuenca con las realidades del Ecuador y de la ciudad de cuenca,

tomando en cuenta la legislacion Ecuatoriana.

Este documento investigativo contendra un andlisis de ventajas y desventajas
que las Empresas de Ahorro y Crédito tendran si utilizan Cloud Computing,
contendrd@ un analisis comparativo de proveedores de Cloud
Computing,también contendrd la opinion del autor sobre cual es el mejor

proveedor de servicios Cloud Computing

1.6.2. LIMITACIONES.

Es importante mencionar que no se realizara la implementacion de Cloud
Computing en ninguna de las Empresas de Ahorro y Crédito de la ciudad de

Cuenca.

No se realizara ningln contrato con ninguna empresa proveedora de Cloud

Computing.
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1.7. ESTUDIOS DE FACTIBILIDAD.

1.7.1. TECNICA.

Los recursos técnicos necesarios para la presente investigacion son:

En esta parte esta contemplado el siguiente equipo, estas son las

especificaciones minimas del mismo.

Hardware.

e Una computadora Intel CoreDuo 2.0Ghz.
e Con 3GB de memoria RAM.

e Con un disco duro de 300GB.

e Lector DVD.

e Un monitor LCD Aoc de 17”.

e Mouse compatible Genius USB.

e Impresora HP 1560.

Software

El software que se requerira para la implementacion de este proyecto:

e Internet Explorer.

e Herramientas Office.

e Microsoft Vista Profesional.
e Adobe Reader.

e SQL server.

e Microsoft .NET

Pagina 12



e APl de Amazon.

Servicios

Para la puesta en marcha de este proyecto se requerira también la contratacién

de los siguientes servicios:

Registro en Amazon.

Internet de banda ancha

1.7.2. OPERATIVA.

Al lector de este documento se le permitira un analisis de las ventajas y
desventajas de la implementacion de Cloud Computing en las Empresas de
Ahorro y Crédito de la ciudad de Cuenca, de la misma manera se informara
sobre los principales proveedores de Cloud Computing y sus caracteristicas.
Por otra parte se dara otra opcion para aminorar los costos de la administracion

de los centros de datos.

1.7.3. ECONOMICA.

Para la implementacién de Cloud Computing en las empresas de ahorro y
crédito no se necesitan grandes cantidades de dinero solo el acceso a internet
por parte de los usuarios. Un registro en los portales de servicio de las
empresas proveedoras que no tiene costo, por supuesto se debe pagar los

gastos de consumo de se detallara posteriormente.

En vista de que toda la informacion requerida para la elaboracién de este
documento esta en internet no es necesario comprar libros o contactar con

expertos en el tema por lo que el factor econémico no sera un impedimento.
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Ademas todos los implementos a utilizar estan al alcance econémico de su

autor.

2. MARCO REFERENCIAL.

2.1. MARCO TEORICO.

2.2. MARCO CONCEPTUAL.

2.2.1. CLOUD COMPUTING.

Cloud Computing es un modelo para permitir acceso conveniente por demanda

a un conjunto compartido de recursos computacionales configurables, por

ejemplo: redes, servidores, almacenamiento, aplicaciones y servicios, que

pueden ser rapidamente aprovisionados y liberados con un esfuerzo minimo de

administracion o de interaccion con el proveedor de servicios. Este modelo de

nube promueve la disponibilidad y esta compuesto por seis caracteristicas

esenciales, tres modelos de servicio (laaS, SaaS, PaaS) y tres modelos de

despliegue (nube publica, privada e hibrida).

Arquitectura Cloud Computing

SaaS

Paas

laaS

Software as a Service salcsforcecom  Google apps
. n
i 2 (& 5
Platform as a Service Egggae WindowsAzre
Infrastructure as a Service amazon

webservices -

Figura 2. Arquitectura de Cloud Computing.
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Fuente: http://www.estebanetayo.es/2011/12/27/cloud-computing-partel/

2.2.2. SOFTWARE COMO SERVICIO

El software como servicio (en inglés software as a service, SaaS) se encuentra
en la capa mas alta y caracteriza una aplicacion completa ofrecida como un
servicio, en demanda, via multi-tenencia que significa una sola instancia del
software que corre en la infraestructura del proveedor y sirve a multiples
organizaciones de clientes. El ejemplo de SaaS conocido mas ampliamente es
Salesforce.com®®, pero ahora ya hay muchos mas, incluyendo las Google
Apps™ que ofrecen servicios basicos de negocio como el e-mail. Por supuesto,
la aplicacion multi-tenencia de Salesforce.com ha constituido el mejor ejemplo
de cdmputo en nube durante unos cuantos afos. Por otro lado, como muchos
otros jugadores en el negocio del computo en nube, Salesforce.com ahora
opera en mas de una capa de la nube con su Force.com, que ya esta en
servicio, y que consiste en un ambiente de desarrollo de una aplicacién
companera (“‘companionapplication”), o plataforma como un servicio. Otro
ejemplo es la plataforma MS Office como servicio SaaS con su denominacion
de Microsoft Office 365, que incluye versiones online de la mayoria de las

aplicaciones de esta suite ofimatica de Microsoft.
2.2.3. PLATAFORMA COMO SERVICIO.

La capa del medio, que es la plataforma como servicio (en inglés plataform as a
service, PaaS), es la encapsulacion de una abstraccion de un ambiente de

desarrollo y el empaquetamiento de una serie de médulos o complementos que

12

Empresa proveedora de SaaS
3 plataforma con aplicaciones desarrolladas por Google y disponibles para el publico.
' plataforma en linea que contiene los productos de office.
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proporcionan, normalmente, una funcionalidad horizontal (persistencia de
datos, autenticacion, mensajeria, entre otros). De esta forma, un arquetipo de
plataforma como servicio podria consistir en un entorno conteniendo una pila
basica de sistemas, componentes o APIs™® reconfiguradas y listas para
integrarse sobre una tecnologia concreta de desarrollo (por ejemplo, un
. . 16 . . s 17
sistema Linux™, un servidor web, y un ambiente de programacién como Perl
o Ruby'®). Las ofertas de PaaS pueden dar servicio a todas las fases del ciclo

de desarrollo y pruebas del software, o pueden estar especializadas en

cualquier area en particular, tal como la administracién del contenido.

Los ejemplos comerciales incluyen Google App Engine, que sirve para las
aplicaciones de la infraestructura Google, y también Windows Azure®®, de
Microsoft, una plataforma en la nube que permite el desarrollo y ejecucion de
aplicaciones codificadas en varios lenguajes y tecnologias como .NET?°, Java®
y PHP?. Servicios PaaS tales como éstos permiten gran flexibilidad, pero

puede ser restringida por las capacidades que estan disponibles a través del

proveedor.
2.2.4 INFRAESTRUCTURA COMO SERVICIO.

La infraestructura como servicio (infrastructure as a service, laaS) también
llamado en algunos casos hardware as a service, HaaS) se encuentra en la

capa inferior y es un medio de entregar almacenamiento basico y capacidades

BInterfaz de programacién de aplicaciones
¢ Sistema operativo de libre distribucion.
v Lenguaje de programacion.

18 Lenguaje de programacion.

 Sistema que provee Cloud Computing.
ONET es un framework de Microsoft
*'Java es un lenguaje de programacién
*Java es un lenguaje de programacién
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de cdmputo como servicios estandarizados en la red. Servidores, sistemas de
almacenamiento, conexiones, enrutadores, y otros sistemas se concentran (por
ejemplo a través de la tecnologia de virtualizaciobn) para manejar tipos
especificos de cargas de trabajo desde procesamiento en lotes (“batch®”)
hasta aumento de servidor o almacenamiento durante las cargas pico. El
ejemplo comercial mejor conocido es Amazon Web Services?*, cuyos servicios
EC2 y S3 ofrecen computo y servicios de almacenamiento esenciales
(respectivamente). Otro ejemplo es Joyent®® cuyo producto principal es una
linea de servidores virtualizados, que proveen una infraestructura en demanda
altamente escalable para manejar sitios Web, incluyendo aplicaciones Web

complejas escritas en, PHP, Python, y Java.
SEGURIDAD INFORMATICA.

La seguridad absoluta no es posible y se entender4d que la seguridad
informatica es un conjunto de técnicas encaminadas a obtener altos niveles de
seguridad en los sistemas informaticos. Ademas, la seguridad informatica

precisa de un nivel organizativo, por lo que diremos que:
Tabla 1.

Sistema de seguridad informacion.

Sistema De Seguridad = Tecnologia (“Infraestructura”) + Organizacion

Nota. Fuente: Enmanuel Ramoén.

23 . . ..
son comandos para poner en cola tareas para posterior ejecucion

24 .. .

Proveedor de servicios de Cloud Computing.
25 ~ . . . .. . .

compafiia que hace maquinas virtuales optimizadas para una aplicacién
e —
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Lo importante es proteger la informacion, si bien es cierto que todos los
componentes de un sistema informatico estan expuestos a un ataque
(hardware, software y datos) son los datos y la informacion los sujetos
principales de proteccion de las técnicas de seguridad. La seguridad
informatica se dedica principalmente a proteger la confidencialidad, la

integridad y disponibilidad de la informacion.

La confidencialidad: se refiere a que la informacién solo puede ser conocida
por individuos autorizados. Existen infinidad de posibles ataques contra la
privacidad, especialmente en la comunicacion de los datos. La transmision a
través de un medio presenta multiples oportunidades para ser interceptada y
copiada: las lineas "pinchadas" la intercepcion o recepcién electromagnética no
autorizada o la simple intrusion directa en los equipos donde la informacion

esta fisicamente almacenada.

Integridad: La integridad se refiere a la seguridad de que una informacién no
ha sido alterada, borrada, reordenada, copiada, etc., bien durante el proceso de
transmision o en su propio equipo de origen. Es un riesgo comun que el
atacante al no poder descifrar un paquete de informacion y, sabiendo que es

importante, simplemente lo intercepte y lo borre.

Disponibilidad: La disponibilidad de la informacion se refiere a la seguridad
que la informacion pueda ser recuperada en el momento que se necesite, esto
es, evitar su pérdida o bloqueo, bien sea por ataque doloso, mala operacion

accidental o situaciones fortuitas o de fuerza mayor.

Otros problemas comunes: Otros problemas importantes de seguridad son la

autentificacion, es decir la prevencion de suplantaciones, que se garantice que
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quien firma un mensaje es realmente quien dice ser; el no repudio, o0 sea que
alguien niegue haber enviado una determinada informacion (que efectivamente
envio) y los controles de acceso, esto es quien tiene autorizacién y quien no

para acceder a una parte de la informacion.

Redundancia: Un RAID es un conjunto de unidades de disco que aparecen
l6gicamente como si fueran un solo disco. Asi los datos, distribuidos en
bandas, se dividen entre dos o mas unidades. Esta técnica incrementa el
rendimiento y proporciona una redundancia que protege contra el fallo de uno
de los discos de la formacion. Existen varios niveles RAID a partir del nivel 0,
en el que los datos se dispersan en varias unidades pero no hay redundancia
(gran rendimiento pero nula seguridad). Luego el nivel 1 o mirroring (espejo)
en el cual los datos se escriben duplicados en distintas unidades, este método
no incrementa el rendimiento pero si la seguridad y es, de hecho uno de los
mas utilizados. Los demas niveles RAID son una combinaciéon de los conceptos

anteriores y buscan aumentar la seguridad y el rendimiento simultaneamente.

Tolerancia a fallos: La tolerancia a fallos es la capacidad de un sistema a
responder a un suceso inesperado, como puede ser un fallo de suministro
eléctrico o un fallo de hardware de forma que no se pierdan datos. Cabe
sefialar que la redundancia no protege contra el borrado accidental, la
operacion negligente, etc. ya que cualquier operacién (aun las erroneas) es
automaticamente duplicada en todas las unidades. Asi, la redundancia, junto
con los sistemas de alimentacion ininterrumpida (UPS y grupos electrogenos)
proporciona seguridad solamente en caso de cortes de suministro o fallos del

hardware.
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La Seguridad es un problema integral: Los problemas de seguridad
informatica no pueden ser tratados aisladamente, ya que la seguridad de todo
el sistema es igual a la de su punto mas débil. Al asegurar nuestra casa no
sacamos nada con ponerle una puerta blindada con sofisticada cerradura si
dejamos las ventanas sin proteccion. De manera similar el uso de sofisticados
algoritmos y meétodos criptograficos es indtil si no garantizamos la

confidencialidad de las estaciones de trabajo.

Virtualizacion: es la técnica empleada sobre las caracteristicas fisicas de
algunos recursos computacionales, para ocultarlas de otros sistemas,
aplicaciones o usuarios que interactien con ellos. Esto implica hacer que un
recurso fisico, como un servidor, un sistema operativo o un dispositivo de
almacenamiento, aparezca como si fuera varios recursos logicos a la vez, o
que varios recursos fisicos, como servidores o dispositivos de almacenamiento,

aparezcan como un Unico recurso légico.

Por ejemplo, la virtualizacibn de un sistema operativo es el uso de una
aplicacién de software para permitir que un mismo sistema operativo maneje

varias imagenes de los sistemas operativos a la misma vez.

Esta tecnologia permite la separacion del hardware y el software, lo cual
posibilita a su vez que multiples sistemas operativos, aplicaciones o
plataformas de cOmputo se ejecuten simultaneamente en un solo servidor o PC

segun sea el caso de aplicacion.

Hay varias formas de ver o catalogar la virtualizacion, pero en general se trata
de uno de estos dos casos: virtualizacion de plataforma o virtualizacion de

recursos.
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Virtualizacion de plataforma: se trata de simular una maquina real (servidor o
PC) con todos sus componentes (los cuales no necesariamente son todos los
de la maquina fisica) y prestarle todos los recursos necesarios para su
funcionamiento. En general, hay un software anfitrion que es el que controla
que las diferentes maquinas virtuales sean atendidas correctamente y que esta
ubicado entre el hardware y las maquinas virtuales. Dentro de este esquema
caben la mayoria de las formas de virtualizacion mas conocidas, incluidas la
virtualizacion de sistemas operativos, la virtualizacion de aplicaciones y la

emulacion de sistemas operativos.

Virtualizacion de recursos: esta permite agrupar varios dispositivos para que
sean vistos como uno solo, o al reveés, dividir un recurso en multiples recursos
independientes. Generalmente se aplica a medios de almacenamiento.
También existe una forma de virtualizacién de recursos muy popular que no es
sino las redes privadas virtuales o VPN, abstraccién que permite a un PC
conectarse a una red corporativa a través de la Internet como si estuviera en la

misma sede fisica de la compafia.

2.2.6. MODELOS DE IMPLEMENTACION.

Servicio medible Rapida Elasticidad

Bajo demanda
Auto-servicio

Grupos de recursos de

Amplio acceso a Redes Computacion

Platform as a Service | Infrastructure as a
(Paas) Service (1aas)

Public Private Hybrid Community
w A A -
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Figura 3. Modelos de Cloud Computing.
Fuente: Instituto nacional de estandares y tecnologia (EEUU).

2.2.7. TIPOS DE CLOUD COMPUTING.

Existen tres tipos de Cloud Computing que son: nube privada, publica e hibrida
estas se diferencian en los proveedores de Cloud Computing, el acceso de los
clientes, los tipos de servicios ofrecidos entre otras caracteristicas. La nube
puede ser cualquiera de las antes mencionadas pero de propiedad de varias

empresas.

2.2.7.1. NUBE PUBLICA.

Es una plataforma alojada y mantenida por un proveedor de servicios como
Microsoft, Google, entre otros y que estd disponible para la mayoria de
empresas en el mundo. Una de las ventajas es el costo ya que no es necesario

implementar ningun equipo informatico fisico.

La principal ventaja de este modelo es la capasidad de almacenamiento y de
procesamiento sin tener que invertir en equipos informaticos, por lo que la

inversion inicial es sumamente baja.

Las nubes publicas son operdaas y administradas por los tecnicos
responsables de la empresa proveedora de tal manera que permite a los

administradores de Tl dedicarse a otras labores de planificacion.

CARACTERISTICAS DE LA NUBE PUBLICA.

Libertad de Self-service: los principales proveedores tienen nubes ya
preestablesidas con caracteristricas estandar, permitiendo que la creacion de

una instancia sea mucho mas facil. Por lo tanto cada usuario puede acceder al
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servicio mas rapidamente sin tener que depender de un tecnico de la empresa

proveedora.

Pago por uso: para que las empresas con menos presupuesto puedan
acceder a este servicio se creo esta forma de pago, la cual calcula el tiempo y
los recursos consumidos por el usuario y factura solo esos recursos sin tener
gue pagar por recursos que no se han consumido ni por tiempo innecesario por
ejemplo en el caso de un supermercado pequeio que solo atiende en el dia se
puede contratar el servicio de pago por uso y solo facturar lo que consumio en

el diay no en la noche.

Disponibilidad y fiabilidad: las empresas proveedoras al tener una gran
cantidad de recursos informaticos pueden ofertar una disponibilidad de sus
sistemas hasta un 99.95% y de la misma manera es confiable ya que la

seguridad que estas empresas ofrecen es muy buena.

Pero en realidad esta cifra varia ya que depende mucho del tipo de conexién
que tenga el cliente, por ejemplo si el cliente pierde la conexion a internet el
servicio fallara entonces el porcentaje de disponibilidad baja considerablemente

y dependera de muchas otras variables como el ISP%.

Matenimiento transparente: los clientes de las empresas proveedoras nunca
se enteran de cuando se realizan labores de mantenimieto o parches de
seguridad, actualizaciones de antivirus entre otros ya que sus aplicaciones no

dejaran de funcionar en ningun momento.

Seguridad: en informatica la seguridad depende de muchos factores y nunca

se puede decir que un sistema es completamente seguro pero hay ciertas

26 . . .
Internet ServiceProvider o empresa proveedora de internet.
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recomendaciones que se pueden seguir para que el nivel de seguridad
aumente por ejemplo los estandares, ITIL?’, COSO?® entre otros. Los
proveedores de computracion en la nube han puesto mucho empefio en
cumplir con estas recomendaciones, esto mas los nuevos metodos de
encriptacion®® han permitido que el nivel de seguridad en los centros de

computo de las empresas proveedoras sea muy alto.

Modelos de prestacién: las prestaciones existentes para este modelo son las
de software, plataforma e infrestructura en la que los servicos de la nube se

clasifican en: laaS, PaaS, SaaS.

laaS infraestructura como servicio: hace referencia al alquiler de recuros

informaticos como servidores, almacenamiento y red en la nube.

PaaS plataforma como servicio: permite el desarrollo de aplicaciones
mediante la nube esto permite quesea accesible para todos los programadores
sin tener que pagar por licencias, los ejemplos mas comunes son: Google App

Engine, Heroku®, Cloud Foundry>!.

SaaS software como servicio: hace referencia a los provedores de

infraestructura y la aplicacion como por ejemplo Gmail.
2.2.7.2 NUBE PRIVADA.

Es una nube propiedad de una empresa con el mismo concepto de nube

publica pero restringida a una organizacion y sus usuarios, la nube

27 . .o . .. .y ..
visidn integral de la Administracion de Servicios de TI
28 .
Manual para las buenas practicas de TI.
29 . ege
Empaquetamiento de datos para codificar datos.
30 . . .
Es un servicio de Hosting en la nube
31 . e .
Plataforma como servicio con software libre
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pUblicaestagestionada por la empresa propietaria. Esta puede ser interna o
externa la nube privada interna basa todos sus servicios en un data center local
y propio de la empresa en cambio una nube privada externa hace referencia a
un data center alquilado pero solo dedicado a la empresa que lo alquila. Las
nubes privadas tienen como prioridad las politicas y requisitos como la
seguridad, latencias, y también los usos de las SLAs* como también los

recursos actuales de los centros de datos.

En las nubes privadas virtuales aparece un concepto que es la LAN virtual que
ofrece beneficios como una mejor utilizacién de recursos una LAN virtual es
una interconexion entre instancias de servidores entre si ya sea dentro del
mismo servidor fisico 0 en una data center, claro todo esto apoyado por una

VPN?* que encripta y encapsula los datos que se estan transmitiendo.

El objetivo es dar una percepcion al usuario de que tiene recursos infinitos, por
supuesto por ello se debe desperdiciar los mismos, pero lo importante es que el
usuario consuma lo que necesita ya sea mucho o poco y que se asignen
automaticamente esos recursos. Un ejemplo facil es el consumo de electricidad
el usuario puede consumir lo minimo al encender un foco o puede poner en
funcionamiento varios electrodomésticos segun sea la necesidad del usuario.
Las nubes privadas permite esto mediante la conmutacién por error,
automatizacion de servicios, automatizacion inteligente y capacidad de

autogestion.

La previsibilidad normaliza las funciones de los servidores fisicos, dispositivos

de red y almacenamiento entre otros. Esta estandarizacion permite asegurar un

*ANS o SLA : acuerdo de nivel de servicio o ServiceLevelAgreement
* Red privada virtual.
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tratamiento coherente en las cargas de trabajo incluso cuando la demanda de

Servicios no es estable.

La nube privada permite que los usuarios siempre ingresen ala misma, con
cuentas limitadas y luego permite que los usuarios ingresen con cuentas
especificas y con permisos especiales a esto se le denomina proteger la
identidad y los ejercicios un concepto que permite incrementar la seguridad en

cuanto a ingreso a la nube privada por parte de los clientes de la nube.

La nube privada permite realizar un acceso a las aplicaciones mediante
integracion de identidades lo que es importante en el caso que se necesite

iniciar sesion en varios dispositivos.

En la seguridad, los firewalls®® son herramientas muy importantes ya que se
basa en los host y la red combinando su seguridad con la seguridad IP por
ejemplo IPSEC®® permite el cifrado de la capa de red y autenticacién por medio

de software y aislar la parte l6gica del servidor del dominio.
CARACTERISTICAS DE NUBE PRIVADA FRENTE A NUBE PUBLICA.

Orientacion a servicio: la nube privada busca entre sus principales objetivos
brindar servicios auto-gestionadamente es decir que todos los usuarios de la
empresa que necesiten determinado servicio, puedan acceder sin tener que

preocuparse por los dispositivos fisicos.

34 . YT ~ .
es una parte de un sistema o una red que estd disefiada para bloquear el acceso no autorizado
35 . . .y . .
Internet Protocolsecurity es un conjunto de protocolos cuya funcién es asegurar las comunicaciones
sobre el Protocolo de Internet
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Self-service: esto permite que la nube sea auto gestionada ¢esto qué quiere
decir? que sin importar el servicio cada usuario pueda tenerlo sin tener que

configurarlo, comprar una licencia u otros impedimentos.

Escalabilidad: para comprender mejor el concepto vamos a suponer que un
centro comercial que tiene multiples departamentos utiliza una nube privada
pero el departamento de ventas por ser época navidefia requiere de mas
personal, recursos informaticos ancho de banda y mas recursos. La nube
privada permite al igual que las nubes publicas asignar mas recursos con tan

solo un cambio que lo realizara el administrador del sistemas.

Es decir por ejemplo si el departamento de ventas en todo el afio ocupa un
15% de capacidad de andlisis de un servidor por ejemplo de IBM y en
diciembre requiere un 50% simplemente se asigna mas RAM®®, mas
procesadores y por ultimo si fuere el caso asignar todo un servidor tan

solamente con un par de clics.

Resistencia a Fallos: es parte de la alta disponibilidad que ponderan la nube
es decir que si por algin motivo nuestra data center deja de funcionar los
servicios no se dejaran de proporcionar ya que como cada servidor tiene
replicas, estan virtualizados y sobretodo estan en la nube inmediatamente tiene

una infinidad de respaldos.

36
Ramdomaccesmemory.
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Tabla 2. Breve comparacion entre nube privada y publica.

Nube privada

Nube Publica

Misién critica de Slas®'(acuerdo de

nivel de servicio)

No son de mision critica de Slas

(acuerdo de nivel de servicio)

Seguridad y conformidad de alto

rendimiento en requisitos.

Seguridad 'y cumplimiento de

requisitos de requisitos mas flexible

Operado por el grupo administrativo y

técnico de TI.

Operado por el proveedor de la nube

publica.

Construido para maximizar la

reutilizacion de recursos.

Construido para Lidiar con la
limitacién de la escala,
ambito de aplicacion, y la experiencia

de Tl dentro de la empresa

Nota. Fuente: Informacién recopilada por Enmanuel Ramon.

Se puede decir que la nube privada es la implementacion del modelo de

computacion en la nube que puede ser dentro de las instalaciones de la

organizacion (on-permises) o fuera de ellas (off-permises). Al igual que una

nube publica se obtiene grandes ventajas como autoservicio, escalabilidad y

elasticidad con la ventaja de disponer de todos sus servicios dedicados. Una de

las principales diferencias entre la nube privada y la nube publica es la

capacidad de incorporar las politicas y requisitos que la organizacién asi lo

creyera necesario.

*ANS o SLA : acuerdo de nivel de servicio o ServiceLevelAgreement
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SEGURIDAD EN LAS NUBES PRIVADAS.

Al igual que en cualquiera de los centros de datos la seguridad es un tema muy
subjetivo ya que la seguridad no depende solo de una persona, una
configuracion o un dispositivo informéatico si no de todo un conjunto de
reglamentaciones y politicas. En las nubes privadas se pueden aplicar las
politicas de la empresa y consecuentemente si las politicas de la empresa

estan mal planteadas la seguridad de la misma sera endeble.
SOLUCIONES ACTUALES Y PROVEEDORES DE NUBES PRIVADAS

Las soluciones actuales y los proveedores de nube privada se pueden clasificar

en dos grupos basados en la disponibilidad de la solucion:
1. soluciones de c6digo abierto como por ejemplo OpenNebula®

2. adjudicacién de propiedad: Amazon Virtual Private Cloud (VPC), VMWare

nube privada, Microsoft Private Cloud.

Las nubes privadas se basan en dos modelos que son: Infraestructura como

Servicio (laaS) y Plataforma como Servicio (PaaS).

laaS permite utilizar los recursos de infraestructura como la informatica, redes y
almacenamiento como un servicio. Es decir se puede trasladar todo un data
center a un proveedor de servicios en Cloud Computing.Los proveedores

incluyen software de sistemas operativos, plataformas de aplicaciones,

*0penNebula: gestor de maquina virtual distribuida que permite virtualizacién de la
infraestructura.
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middleware®, servidores de bases de datos, buses de servicios empresariales,

componentes de terceros y marcos, Y la gestion y software de monitoreo.

Una caracteristica importante de laaS es el permitir la migracion de
aplicaciones heredadas a la nube. Ya que la flexibilidad de laaS permite la
construccion de cualquier configuracién. La Migracion de aplicaciones
heredadas es ideal 1aaS, ya que permite imitar la infraestructura de la empresa
en la nube. La flexibilidad de laaS también permite nuevas aplicaciones que
requieren un control significativo de la configuracién de software. Por ejemplo,
algunas aplicaciones pueden requerir la instalacion de bibliotecas de terceros y

servicios y laaS permite dicha instalacion sin restricciones.

Proporciona a los clientes un ambiente virtualizado, permitiendo ofrecer alos
clientes la infraestructura como servicio como por ejemplo alojamiento, la

capacidad de gestion, el mantenimiento y la red

PaaS proporciona toda una plataforma completa de aplicacibn como servicio
esto puede por ejemplo facilitar a que un programador construya posibles

aplicaciones que se puedan anclar en la nube.

Su principal objetivo es ofrecer soluciones completas para el desarrollo de

aplicaciones y servicios que estén completamente en linea.
¢, Cual es la diferencia a un centro de datos Virtualizado y la nube privada?

La virtualizacion es uno de los elementos mas importantes del Cloud
Computing pero la nube privada engloba una serie de gestiones mas

importantes, la diferencia mas importante es el aislamiento es decir que en una

39 . . .z . . . .
es un software que asiste a una aplicacion para interactuar o comunicarse con otras aplicaciones
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nube privada ya sea que todos los departamentos estén en una misma red los
servidores van a ser transparentes para los usuarios, es decir que ningun

departamento podréa acceder a ningun recurso que no se le permita.

El concepto de nube privada se asemeja al de un centro de datos virtualizado
pero la principal diferencia se evidencia en la utilizacion de la virtualizacién el
objetivo en si de la virtualizacion mientras que en los centros de datos se utiliza
la virtualizacion para maximizar el hardware disponible mientras que en las
nubes privadas se utiliza para aislar la asignacion de recursos, Es decir que en
la nube privada la virtualizacion impide que diferentes colecciones de maquinas

virtuales interfieran entre si.

Recomendaciones empresariales de nube privada:

1 Soporte heterogéneo: Windows, Linux, IBM VM, almacenamiento,

interconexiones, entre otros.

2. Integracién con herramientas de gestion: seguridad, directorio empresarial,

presentacion de informes, gestion de datos, y herramientas internas

3. Integracion con aplicaciones y middleware: apoyar laaS, SaaS

4. 1T y Soporte de Procesos de Negocio: IT automatizar las operaciones

5. solucion de la empresa y no para grupos de trabajo: escalabilidad, recursos

globales y acceso, evolucién dinamica

6. Entrega rapida de nuevas capacidades y recursos.
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2.2.7.3 NUBE MIXTA O HIBRIDA.

Permite la combinacién de aplicaciones locales y recursos locales con recursos
en la nube esto permite a las organizaciones combinar dos modelos exitosos
en la computacion por que permite trabajar con la informacién delicada dentro
de la empresa y la informacidén que se puede brindar a todo el publico en la
nube publica esto permitiria que los costos en los centros de datos bajen ya
que lo Unico en lo que el departamento de TI invirtiera es en los datos mas

delicados de la empresa.

Un gran ejemplo podria darse los bancos donde por una parte se aisla los
datos bancarios de una persona en una nube privada como su cuenta, saldo
bancario, créditos, hipotecas, etc. Mientras que datos menos delicados se
pueden almacenar en nubes privadas como por ejemplo se podria almacenar
los formularios, documentos de respaldo, solicitudes, imagenes entre otros
archivos que en caso de ser guardados dentro de la empresa costarian mas

que si por ejemplo lo hiciéramos en Amazon Simple Storage Service (S3).

Como es un modelo basado en los dos anteriormente mencionados permite la
escalabilidad y contar con laaS, PaaS, SaaS, sin tener que poner en riesgo los

datos mas sensibles de la empresa.

Pero no todo en la computaciéon en la nueve es perfecto por ejemplo si tenemos
un sistema en nube publica y otro en nube privada la interaccion entre ambas
va a ser deficiente por ejemplo en el caso de que se necesiten sacar
informacion de un formulario que esta anclado en una nube publica no se podra
realizar en caliente si no que habra que migrar esos datos ala nube privada y

de alli poder obtener esos datos. Esto por donde se lo vea es ineficiente.
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Al ser soluciones basadas en la nube permitira que los usuarios se puedan
conectar tanto la nube privada como ala publica desde cualquier lugar del
mundo y mediante cualquier dispositivo de la misma manera podra ingresar

tanto en la una como en la otra sin ninguin inconveniente.

2.3. MARCO LEGAL.

Debido a muchos convenios que nuestro pais a suscrito con otras naciones, el
derecho del autor se ha conformado con muchos articulos de legislaciones de
otros paises, por ejemplo cuando el pais a suscrito convenios con Estados
Unidos de Norte América se ha incrementado algunos articulos en nuestra
legislacidon de tal manera de que el duefio del Copyright tenga muchas

opciones para demandar a la otra parte del litigio.

Por lo tanto cada una de las entidades debe respetar las leyes de propiedad
intelectual, en caso contrario segun la legislacion Ecuatoriana se tendra que
entregar los equipos de la empresa, se suspenderan cuentas bancarias entre

otras medidas que la ley estipula.

El objetivo de la ley de derecho del autor es proteger la actividad creativa de
una o varias personas para ello la nueva obra debe ser original, Unica es decir
que para poder alojar los sistemas en Cloud Computing no debe ser una copia
no haber sido plagiada de otra entidad. El derecho del autor nace una vez que
el autor dotado con el don de la creatividad debe ser recompensado por su

labor.

Uno de los conceptos principales que se deben tomar en cuenta es la

diferencia entre el copyright y el derecho del autor.
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Primero el copyright es la version anglosajona del derecho de autor que es
utilizado en los paises latinos, el sistema de derecho del autor protege el
ingenio y la creatividad del autor en cambio en el Copyright protege el objeto en
donde se encuentra la obra marcando una notada diferencia, una similitud que
se encuentra en ambos es que el creador de la obra es el titular de la obra que
se considera al mismo como una persona juridica, una diferencia marcada son
los derechos morales en la en el derecho del autor son inalienables e
irrenunciables es decir el autor no puede ser despojado de sus derechos asi

como también no puede renunciar a los mismos.

Es importante saber estos conceptos ya que las empresas mas importantes

tienen varios servidores en todos los continentes del mundo.

En cuanto a los derechos patrimoniales el derecho del autor da una gran ayuda
a los autores ya que este sistema los autores pueden explotar todos los
derivados de sus obras. En el caso del portal los videos, las letras son
protegidas en el caso del Copyright no, una similitud es las formalidades ya que
con solo la creacion de la obra es protegida por ambos derecho es decir no es

necesario el inscribir o registrar.

Una obra es considerada como tal cuando es resultado del talento creativo del
hombre, en el dominio literario, artistico o cientifico sin importar su género su
forma de expresion o su destino también la tutela se le entrega al creador de la
obra cualquiera fuera su género y por ultimo una de las principales

caracteristica de la obra es la originalidad.

Es necesario conocer sobre la tutela de las obras, la tutela hace referencia a la

persona que tiene los derechos de la obra en caso de que sea un solo creador
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la tutela la tiene el mismo en caso de un grupo de autores la tutela sera
definida por ellos en conjunto. Es necesario tener esto en cuenta ya que con el
titular de la obra o sus representantes tendremos que suscribir los contratos

para la venta de sus obras.

2.4. MARCO ESPACIAL.

La presente investigacion se realiz6 en la ciudad de Cuenca — Ecuador desde

el 10 de septiembre de 2012 hasta el 20 de octubre del 2012.

3.METODOLOGIA.

3.1. PROCESO DE INVESTIGACION.

3.1.1. UNIDAD DE ANALISIS.

La presente investigacion se realizé en la ciudad de Cuenca y permitiéo a los
administradores de TIC’s tener un documento de andlisis de el uso y aplicacion
de Cloud Computing, asi mismo se tomara las opiniones de administradores de

TIC’s de las principales empresas cuencanas.

El documento va orientada a las Empresas de Ahorro y Crédito de la ciudad de

Cuenca.

La gran mayoria de informacién se tomara de las paginas de informacién de

servicios que ofrecen los principales distribuidores de Cloud Computing.

3.2 NUBE PUBLICA.

3.2.1VENTAJAS.

El uso de computacion el de la nube permite trasladar las labores complejas de

planificacion de infraestructura a los proveedores que seran los encargados de
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ofrecer la escalabilidad que el usuario lo amerite. Entre las principales ventas

estan:

Costos: permite aminorar los costos de capex® y opex* debido a que los
costos de mantenimiento, la gestion de infraestructura se realizan mediante un
proveedor externo. Es muy rentable debido a los planes de pago por uso ya
que las empresas pueden pagar por horas o pueden crear y eliminar las
instancias segun sea conveniente. La minima intervencién humana permite
aminorar los costos ya que las faciles interfaces pueden ser utilizadas por una

sola persona haciendo facil la administracion.

Agilidad de Negocio: al ser facilmente administrable por las Apis de
configuracion los sistemas y el departamento de TIC’s pueden responder mas
rapidamente a las necesidades del negocio haciendo ala empresa mas

competitiva.
3.2.2DESVENTAJAS:

Consideraciones de seguridad: el hecho de que la nube sea publica
determina que se tenga un uso adecuado de la informacién por lo que las
empresas proveedoras deben ser muy confiables mucho mas si hay muchos

mas inquilinos ejecutando sus aplicaciones en el mismo hardware.

Control y visibilidad: los clientes de las empresas proveedoras no se enteran
sobre la gestion y administraciéon de los centros de cémputo, lo que es

preocupante para los administradores de TIC’s ya que no se tiene ninguna idea

““CAPEX o gastos de capital
1 OPEX gastos operativos
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de los impactos que tendran las decisiones de los administradores de los

centros de computo de los proveedores.

Responsabilidad y seguridad: en este caso las empresas proveedoras en
sus contratos se protegen emitiendo un descargo de responsabilidad que
inmiscuye a las dos partes tanto el proveedor como el usuario asi el usuario no

tenga ninguna intromision en los centros de computo.

Datos y cifrado: hay un gran riesgo de que los datos no cifrados sean
vulnerados esto depende de cada empresa proveedora. También hay que tener
cuidado con el uso indebido de los datos de las empresas ya sea de parte de
los empleados de la empresa proveedora como los empleados de cada

empresa cliente.

Retencion de datos: cuando una empresa determina el cierre de un contrato
no se pude comprobar que los mismos sean borrados de los servidores de las

empresas proveedoras por lo que existe un gran riesgo de fuga de informacién.

Requisitos de cumplimiento: algunos proveedores no emiten informacion
sobre la ubicacion geografica de sus centros de datos lo que no permite
identificar la reglamentaciéon con que se manejan los datos debido a que en

algunos paises se tienen distintos estandares sobre manejo de los datos.

3.3 NUBE PRIVADA.

3.3VENTAJAS.

La nube privada ofrece una gran seguridad para el Cloud Computing a través

de tres pilares: infraestructura protegida, solicitud de acceso, acceso a la red.
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Aplicaciones: Las aplicaciones al ser basadas y en la nube estan optimizadas
para la escalabilidad y muchas otras ventajas que ofrece la computacion en la

nube.

Permite al Administrador de Tl concentrarse en los requerimientos del negocio.

Cross-Platform: soporta multiples plataformas para entornos multihipervisor asi

como sistemas operativos y marcos de aplicacion.

Capacidad para consumir nube en sus propios términos, que le proporciona la
eleccion y la flexibilidad de un modelo de nube hibrido a través de las

herramientas comunes de gestion, virtualizacion, la identidad y el desarrollador

Costos: es la ventaja méas favorable ya que el usuario no debe preocuparse de

comprar ningun dispositivo electrénico.

Competitividad: en el caso de las empresas pequefias al no tener que
comprar equipos de computacion costosos pueden implementar sus sistemas
con mayor facilidad y con nuevas tecnologias permitiendo ser mas competitivo

en el mercado.

Disponibilidad: uno de los principales objetivos de la computacion en la nube
es que los servicios estén siempre disponibles para esto se utiliza la
virtualizacion, permitiendo que cada instancia respalde a otra si tener que

interrumpir los servicios.

Abstraccion de la parte técnica: permite que la empresa que contrate los

servicios se deslinde de la parte técnica, emitiendo esta labor al proveedor.
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Acceso desde cualquier punto geografico: se puede acceder desde
cualquier parte del mundo mediante cualquier navegador web, si es que asi se
lo requiriera mediante internet, dependiendo del proveedor se puede delimitar
por regiones o dejar abierto para que cualquier region del mundo pueda

acceder a los sistemas.

Escalabilidad: el proveedor es el encargado de que los sistemas se
encuentren actualizados por lo que el cliente solo se limita a planear la forma

de pago.

Concentracion de esfuerzos en los procesos de negocio: al tener las
ventajas antes mencionadas el personal de TIC’s se concentrara en los
recursos y esfuerzos hacia un aspecto mas estratégico y trascendente

sobre los procesos de negocio de la organizacion.

3.3.2DESVENTAJAS.

e Privacidad: al tener informacion de la empresa en equipos informéaticos
fuera de la empresa existe un miedo generalizado a que se pueda
plagiar aspectos importantes del negocio como pueden ser cuentas de
usuarios, informacion de proyectos, datos bancarios entre otros
aspectos importantes.

e Dependencia del proveedor: al tener los sistemas informaticos a cargo
de las empresas proveedoras se depende de la funcionalidad de las
mismas, es decir si la empresa proveedora tiene algun inconveniente
con sus sistemas el cliente no podra hacer nada para poder solucionar el

inconveniente a menos que tenga otro contrato con otro proveedor.
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Dependencia de conexion: al estar dependiendo de un centro de datos
que esta fuera de la organizacién se depende de la conexion a internet
tanto del proveedor como del cliente.

Se necesita un gran capital para su creacion.

3.4NUBE HIBRIDA O MIXTA.

3.4.1VENTAJAS:

Las nubes hibridas permiten combinar la nube privada, con los servicios
de nube escalables de una nube publica.

Para los momentos en que exista mayor carga de trabajo los usuarios
pueden utilizar sus programas y recursos y asi acceder a la informacion
que sea necesaria sin modificar ni actualizar su propia infraestructura.
Para aislar los datos sensibles de la empresa se puede utilizar las nubes
privada y externalizar recursos de intercambio con los clientes o

usuarios en los casos en que la informacion no sea tan delicada.

3.4.2DESVENTAJAS:

Al ser una tecnologia nueva existen ciertos inconvenientes como
compatibilidad, eficiencia entre otros.
La interconexién entre las nubes no es completamente compatible.

Para intercambiar datos entre nubes se tiene que realizar mediante
VLANS*,

No todos los sistemas son compatibles.

4

2 . . ; s . . .
red de area local virtual, es un método para crear redes ldgicamente independientes dentro de una

misma red fisica
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3.5 IDENTIFICACION DE LOS PRINCIPALES PROVEEDORES DE CLOUD

COMPUTING.

A continuacion se enumera los principales proveedores de Cloud Computing y

sus caracteristicas mas importantes.

3.5.11IBM CLOUD COMPUTING.

IBM es una empresa mundialmente reconocida, que tiene como clientes a
muchas empresas del Ecuador ya que sus sistemas AS400 son fiables y se
utilizan desde hace mucho tiempo. Estos sistemas son compatibles con
muchos otros sistemas operativos por lo que IBM y su gran infraestructura es

una gran opcion para las empresas de ahorro y crédito cuencanas.

Es importante destacar la infraestructura de esta empresa ya que ofrece una

granja de servidores extensa.

IBM es una de las primeras empresas que promovieron esta plataforma
siempre pensando en el uso empresarial IBM Cloud oferta infraestructura como
servicio (laaS), software como servicio (SaaS) y Plataforma como servicio

(PaaS) esto permite generar nubes privadas, publicas y mixtas.

Para IBM Cloud Computing todo comienza en sus centros de datos y sus
servidores fisicos, por eso IBM tiene tres plataformas fisicas de servidores
todas con soporte para virtualizacion como por ejemplo IBM Websphereque
ofrece soluciones de infraestructura de aplicaciones que soportan los modelos

de programacion y los estandares abiertos para la virtualizacion.

Por otra parte IBM Tivoli middleware permite la gestion de la nube esto quiere

decir que las herramientas de administracion permiten regular las imagenes de
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servidores, administrar la utilizacién de los mismos y visualizar el rendimiento
de los servidores virtualizados permitiendo entre otras cosas controlar el valor

de sus facturas.

Y por ultimo (“frameworkprovidesintegratedworkloadtools”) que es la estructura
que proporciona herramientas integradas de carga de trabajo, en Cloud
Computing las cargas de trabajo son servicios que se ejecutan para satisfacer
las necesidades del negocio es decir que si un departamento necesita mas

recursos desde esta instancia se puede asignar.

Una de principales ventajas que ofrece IBM son las herramientas de
colaboracion de desarrollo de Cloud, aplicacion de prueba, desarrollo, analisis

integracion de empresa a empresa y seguridad.

IBM permite trabajar con los siguientes sistemas operativos:

Sistemas operativos basados en arquitecturas x86
e Red Hat Enterprise Linux*®

e Microsoft Windows

e IBM Power Systems ™%

e IBMAIX®6.1%

e z/0S

Otro de los aspectos que IBM promociona son los servicios de gestion basados
en las practicas de ITIL para proveer de gobierno y control incorporando estas

caracteristicas a sus centros de computo.

* Sistema operativo para servidores de libre distribucidn.
* Sistema operativo de IBM
* Sistema operativo de IBM
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Seguimiento y gestion de los sistemas operativos:

e Seguimiento y revision de gestibn de los componentes del sistema
operativo

e Antivirus de Microsoft Windows OS

e Contabilidad de licencias de software

¢ Nivel de seguridad y el cumplimiento de Sistemas Operativos.

e Gestionar y cumplir las politicas de seguridad.

e Regulador de manejo de la base de la auditoria

Gestion de servicios mas coherentes y eficaces basados en ITIL:

e Catalogo de servicios

e Activacion y desactivacion de solicitud de servicios
¢ Manejo de incidentes, problemas y cambios

e Manejo de eventos

e Manejo de Configuracion

Servicios de apoyo administrados para permitir una gestién adicional:

e Gestion de funcionamiento sistema (por ejemplo, bases de datos y
middleware)

¢ Monitoreo y respuesta a alertas

e Manejo de parche

¢ Manejo de vulnerabilidades para la gestionado de medio ambiente

e Exploracion utilizando IBM seguridad servicios

e Respuesta a alertas y eventos

Pagina 43



Portal web para acceso rapido a servicios Self-service®.

Permite automatizar procesos para reducir los tiempos de aprovisionamiento y
reducir la necesidad de procesos que puede ser propensos a fallas. Para esto
utiliza un estandar de portal web que permite un facil manejo, mediante la

creacion de instancias basadas en cuatro areas claves que son:

La capacidad de la instancia que se cree a partir de un conjunto
predefinido de tamafios de méaquinas virtuales disponible en la servicio
catalogo.

e SLAs* que estaria asociada con la instancia

e La imagen que seré construida en la instancias es decir los sistemas

operativos ofertados y soportados por la nube de IBM

e Gestion de servicios que estaran ubicados en la parte superior de las
instancias por ejemplo el gestor de manejo de parches y aplicaciones de

monitoreo.
3.5.1.1IBM SMARTCLOUD FUNDATION.

Es un ecosistema de IBM que ofrece oferta infraestructura como servicio
(laaS), software como servicio (SaaS) y Plataforma como servicio
(PaaS)ofrecido a través de los modelos de prestacion publicos, privados e

hibridos de nube

Consiste en toda una gama de que consiste en infraestructura, hardware,
aprovisionamiento, gestion, integracion y seguridad que permiten crear una

nube privada o hibrida robusta y escalable. Una de las principales ventajas es

4 Otorgacién de autoservicios.
“ANS o0 SLA : acuerdo de nivel de servicio o ServiceLevelAgreement
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el aprovisionamiento de sistemas como Tivoli o IBM System Director para
plataformas que no sean completamente SmartCloud es decir se puede

integrar con otras empresas de Cloud Computing.

IBM Security Services

Basado en IBM X-Force ofrece una amplia gama de servicios que permite
mejorar y el perfil de los usuario y sus cuentas incluyendo la gestién de
vulnerabilidades, administracion de seguridad de aplicaciones, eventos

prevencion, gestion y registro de deteccion de intrusiones.

IBM SmartCloud Enterprise y SmartCloud Enterprise+

Son los productos de infraestructura como servicio (laaS) que IBM oferta en
contraparte de los servicios como los de Rackspace y Amazon. “Segun Erich
Clementi, vicepresidente de Global TechnologyServices de IBM lo que busca
IBM es brindar un servicio que permita proporcionar una experiencia mas
robusta en cargas de trabajo, de test y de desarrollo tal y como hace Amazon

EC2”

Las principales caracteristicas son:

e Permite poner a disposicion el nivel adecuado de los recursos
informaticos necesarios y poder ajustar dinAmicamente los recursos

segun las necesidades de la empresa.
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e Emite un modelo de precios basados en el consumo permitiendo una
mayor flexibilidad en cuanto a los costos.

e Ofrece altos niveles de seguridad informéatica emitiendo herramientas de
opciones configurables de alta disponibilidad que reducen los riesgos de
negocio.

e Proporciona ambiente de clase mundial de servicios gestionados
mediante el aprovechamiento de 6.500 expertos en mainframe de IBM y
la experiencia de la gestion de mas de 1.000 sistemas, a nivel mundial.

e Proporciona acceso a las tecnologias avanzadas que permiten la
innovacion y el futuro crecimiento,reduce el costo total de la
computacionhasta 20 por ciento mediante el uso de una infraestructura

compartida para software, servidor, necesidades de disco y cinta.

Herramienta de seguimiento de gestidn y las precauciones.

IBM SmartCloud Enterprise+ permite visibilidad las actividades y las amenazas
de las cuentas de los usuarios. Profesionales de IBM monitorear los ambientes

de miles de cuentas de clientes en busca de amenazas.

IBM Enterprise SmartCloud+ para System z.

Servicios de mainframe con capacidad dinamica,basada en el uso de precios y
alta disponibilidadIBM ® SmartCloud ™ Enterprise + para System z - z/ OS es
la computacibn en nube, es un servicio disefladopara satisfacer las

necesidades cambiantes de los clientes de mainframe de IBM. Ofrece las
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particiones l6gicas (LPAR*®) que evoluciona continuamente para los entornos

Cloud lo que permite escalar tanto para arriba como para abajo los sistemas.

IEM SmartCloud Enterprise+ for System z - z/08

Company & Company B Company ...

Disk subsystems Application  Application Application
Middleware  Middleware Middleware
2/OS 208 2/0S Tape subsystems
Memory Memory Memory -
CPU CPU CPU \

o ‘ \, __‘_‘_H_'/
: i * " IBM global delivery tem\/

Figura 4. IBM ® SmartCloud Enterprise+ para System z -z / OS.

Fuente: Documento “Data SheetIBM Global TechnologyServices”

Tabla 3.

Caracteristicas y beneficios IBM SmartCloud Enterprise+ forSystem z —

z/OS

“*LPAR es un subconjunto de recursos de hardware dentro del mismo ordenador. Una maquina fisica
puede dividirse en multiples LPARs, cada LPAR se convierte en una maquina virtual independiente y
puede contener sistema operativo diferente. Fuente: http://es.wikipedia.org/wiki/LPAR
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Caracteristica:

Beneficios:

Flexibilidad |e Flexibilidad que cumple con las * Mediante el aprovechamiento dez/ OSnube deinfraestructura
necesidades del negocio. compartida se gestiona los niveles de servicio que cada usuario necesita
e Disefiado para proporcionar a los clientes | * Proporcionaun modelo de preciosbasado en el usoque pueda
un nivel adecuado ofreceruna mayor flexibilidad.
de los recursos informaticos *Permite a los clienteselegir entre cincoopciones depaquetes de
y ajusta dinAmicamente softwareestandarizadosque cumplen con susrequisitos de aplicacion.
la capacidad para cada uno de ellos
Riesgo e Segura yaltamente * Los clientes pueden elegir entre una gama de opciones de
disponible disponibilidad, lo que les permite adaptarse a aplicaciones de negocios
e Compatible conIBMy la industria dela criticos y no criticos de la manera mas adecuada y rentable.
seguridady el cumplimiento * Puede proporcionar un servicio de disefio robusto y seguro que
requisitos conmas alto nivel decertificacion | aprovecha certificado y LPAR z / OS aislamiento subsistema para
de seguridad(EvaluationAssurancelLevel5 | garantizar y proteger los datos de los clientes, la aplicacion, la
[EAL5)) produccion y entornos de prueba.
* Ayuda a proteger las operaciones de negocio de los clientes mediante
el uso de procesos de clase empresarial de seguridad del sitio, sistemas,
redes, herramientas e instalaciones.
Tecnologia |e Estandar y actual * Aprovechalo ultimo en seguridad, rendimiento y fiabilidadde la

infraestructura

e Disefiado para ofrecer acceso
a las tecnologias avanzadas que pueden
permitir la innovacion y el crecimiento
futuro de los clientes

tecnologiaactual, proporcionando un servicio compartidode
mainframesobrehardwareestandar, actual y unaversiéon desoftware.

* Ayuda aaumentar lacapacidad de recuperacionde la infraestructuray
aportar solucionesinnovadorasa los clientesmediante el
aprovechamiento denuevas capacidadesyfuncionesdela ultima
tecnologia.
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Valor
financiero

e Rentable
e Se puedereducir el costo totalde
informaticaun20por ciento

* Ayuda a reducir los costos de software de cliente moviendo a lo ultimo
en hardware, con mayor

IBM System z ® servidores y la racionalizacion de su cartera de
software, mientras que la explotacion de precios mediante la
optimizacién de pilas de licencia de software estandar.

* Se puede evitar los gastos de hardware de capital mediante el uso de
una infraestructura compartida multi-tenant.

* Ayuda a reducir los costes operativos mediante el aprovechamiento de
procesos estandarizados, la automatizacion y los recursos globales de
entrega.

» Puede reducir piso instalaciones de espacio, energia y refrigeracion al
tiempo que reduce la huella de carbono.

Habilidades

e Habilidadesy conocimientos

e Aprovecha lasexperiencias profundasde
IBMde tecnologiamaduray el marcode
prestacion de servicios

*Proporciona acceso auna enormeinfraestructuraglobal de IBM,
utilizando las mejores habilidadesde 6.500expertos en mainframey la
experienciade la compafiagestiona masde 1.000sistemas.

* Proporcionatecnologiasinnovadoras que ayudana
identificarposiblesproblemas en el sistemaantes de que ocurran,
utilizando herramientas delBMunicoycoherentelas mejores
practicas,junto con las operacionesde automatizacionde IBMen todo el
mundo.

Nota. Fuente: recopilacion de informacién técnica por parte de Enmanuel Ramon.
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IBM SmartCloud Enterprise - Object Storage

IBM pensando en los entornos empresariales crea un sub sistema de
almacenamiento masivo de datos no estructurados que pueden ser
documentos, archivos de audio, correo electrénico y mensajes de texto. A estos
archivos se los va a poder acceder desde cualquier lugar sin importar su
ubicacion ni tampoco el continente en el cual se subi6 el archivo. Los archivos
pueden ser de cualquier tamafio sin tener que subdividirlos. A este servicio se

lo puede acceder desde CloudNAS*.
Principales caracteristicas.

* Tamaio de archivo ilimitado:se mantienen los datos intactosSmartCloud
Enterprise Object Storage puede subir archivos virtualmente de cualquier
tamafio a diferencia con otras comparfias que subdividen los archivos en

segmentos de 5 gigabytes.

sCoherencia de datos:A diferencia de otras nubes los cambios son inmediatos

Nno se necesita esperar para gue los sistemas actualicen la informacion,

*Espacio de nombres global verdadero:Tiene la politica de una sola copia
desde cualquier lugar del mundo, pero con una politica de varias copias en las
ubicaciones de su eleccién, la tecnologia tiene el direccionamiento geo
posicional automatizado incorporado con aprovechamiento inteligente para un
mayor rendimiento y coherencia, con el fin de dirigira usuario a la ubicacién

mas proxima para acceder sus datos y proporcionarle el mejor rendimiento.

* plataforma para la gestién de IBM SmartCloud Enterprise - Object Storage
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eIntegridad de datos: Este componente emite varios datos hash MD5*° que

comprueban la integridad de los archivos.

*Auto-aprovisionamiento:Permite a cada usuario elegir los recursos que

necesita mediante el portal de auto gestion.

*Elecciones de acceso de terceros:Oxygen Cloud, TwinStrata, Symantec y

CommVault utilizan los servicios de IBM.

3.5.1.2 Costos de Cloud Computing de IBM

IBEM SmartCloud Enterprise Monthly Cost Estimator tool snapshot

Estimated total monthhly charge (Ecuador f USD): $21.606

Prepared by Enmanuel Ramon at Eman Ram Ing

Maquinas virtuales.

Tabla 4.

Costo por maquinas virtuales IBM

Descripciéon | Sistema | Insta | Tipo de | Uso Horas | Costo | Costo
operativo | ncias | instancia por por mensual
mes hora
Maching Use 1 Windows Server 5 B4-bit Copper v'; 100 | % of the month v' 3.650 80,465 §1.701
Machine Lse 2 Red Hat Linux ] 32-bit Copper v': 100 | % of the month V' 5840 20,239 £1.396
Machine Use 2 Red Hat Linux 2 22-bit Copper v' £0 [ .% of the manth V' 730 0,239 5174
Mashine Use 4 SUSE Linu 1| e4bitCopper  |¥| W | %oftiemontr || 219 0,371 $1
Machine Use § Windows Server 10 B4-bit Copper v'; 100 | % of the month V' 7.300 0,465 £3.402

>0 Algoritmo de Resumen del Mensaje 5, es un algoritmo de reduccidn criptografico
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Tabla 5.

Costo por almacenamiento.

Bloque | Tamafio Uso por mes millén de | Costo Costo Costo de | Costo Total
s transaccio | por por almacen | por SO
nes bloque | transac | amiento
cion
50 | 1 |y 10 | % of the month |V | | Woh ¥|  MEE QB 9 5,980 §1.413 §7.3%9
10 | 512 GB ;vs 100 | % of the month :vg | Medium ﬁvs 108 &89 0,12 $553 ¢1% §74
! i1TE- ;v! G | hourshweek | V| | Low VE B @068 912 £% & &7
2 | 10T ;vs 100 | % of the month :vg | Backup ;vs ® 0 §eW4 912 §2.392 8 £2,395
63 77824 1251 £9.006 §1.549
Block  GBintotal Million 10s Blocks 10 subtotaF  Total monthly
total per month subtotal charges
Costo por acceso a la red interna de IBM 15 délares.
Tabla 6.
Costo por transferencias por internet de IBM
Data transfer in 1000 i GE | week :vi
Data transfer out 1000 | GB [ week |+
Total 8.667 GB transferred per month (total of inbound plus outbound)
Rate per GB GB Total monthly charges
First 10 TB per month 0,16 8667 §1.387
Mext 40 TB (10 TB to 50 TB) per menth 0,12 0 <0
Next 100 TB (50 TB to 150 TB) per month 50,10 v} 50
4|l additional above 130 TB per month 0,08 0 s0
0,16 8.667
Average rate  Total GB Total monthly charge

Para la interconexion de las maquinas virtuales que se han creado, IBM impone

la creacion de conexiones mediante VPN en este caso se crearan 4 VPN con

un costo final de 263 dolares.
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Por 1964 dolares IBM ofrece un plan de asistencia completa para cualquier

inconveniente, para cualquier sistema operativo.

El anexo 3 contiene el documento técnico completo preparado por IBM.

3.5.2GO0OGLE CLOUD STORAGE

Permite almacenar todos los datos que los usuarios requieran sin importar el
tamafo de los mismos de una manera facil y administrable de tal manera que

se permita el acceso ya sea a un individuo o todo un grupo.

Google ofrece un confiabilidad, escalabilidad ilimitada todo esto respaldado por
los mas altos estandares de seguridad y sofisticadas herramientas de andlisis

de datos.

Google utiliza un programa para gestionar los archivos guardados este
programa se denomina Store de datos uno de las principales labores de este

programa es la creacion de listas de control de acceso o (ACL).

Google Prediction APl y Google BigQueryService, permiten analizar
rapidamente los datos en terabyteslo que permite ampliar las perspectivas de

negocio.

Para el aseguramiento de disponibilidad de datos Google utiliza varios centros
de computos redundantes y de alta disponibilidad, cada uno con método de

autenticacion OAuth 2.0°* estandar.

>!0Auth (Open Authorization) protocolo abierto,que permite autorizacion segura de un API de
modo estandar y simple para aplicaciones de escritorio, maviles, y web.
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3.5.2.1 COSTOS GOOGLE CLOUD STORAGE

Tabla 7.

Costo de almacenamiento de Google Cloud Storage.

Uso Mensual Precio de cada GB por mes
Desde 0 hasta 1 Tb $0.12

Superiora 9 TB $0.105

Superior a 90 TB $0.095

Superior a 400 TB $0.085

Tabla 8.

Costos de acceso alared en Google Cloud Storage.

Red (salida) Américas y|Red (salida) - Asiay el|red
Uso por mes | EMEA (por GB) Pacifico(por GB)) (entrada)
0-1TB $0.012 $0.21 Gratis
Superior a|$0.11 $0.18 Gratis
9TB
Superior a | $0.08 0.015 Gratis
90TB

3.5.3 AMAZON VIRTUAL PRIVATE CLOUD (AMAZON VPC).

Es una solucion que permite la conexion a Amazon Web Services (AWS) de

una manera privada y aislada donde todos los recursos de (AWS) estan
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disponibles pero mediante una topologia de red virtual, donde se puede
controlar todos los aspectos de la administracion de los centros de datos y de
red como por ejemplo rango de direcciones IP, la creacion de subredes y la

configuracion de tablas de rutas.

Este tipo de conexion permite emular una nube hibrida por qué se puede
configurar las VLANS de tal manera que una sub red este para el publico en
general y otra subred para las aplicaciones del negocio pero esto no es para
nada seguro hablando desde el punto de vista de seguridad informatica.
Aunque Amazon VPC ha pensado en la seguridad emitiendo varias capas de
seguridad como grupos de seguridad, listas de control de acceso a la red entre
otros para asegurar el ingreso o conexion alas instancias de servidores de

Amazon por supuesto todo esto con VPN encriptado

Precio de conexion VPN $0,05 por hora de conexion a VPN

3.5.3.1AMAZON ELASTIC COMPUTE CLOUD (AMAZON EC?2)

Es un servicio web que permite a desarrolladores utilizar recursos informéticos
escalables basados en la web con capacidad informatica variable basada en la
nube. Es decir que mediante su un portal con interfaz grafica se puede obtener
un control completo sobre sus recursos informaticos y es posible ejecutarse en
un entorno informatico con acreditacion de Amazon. Al igual que con otras
empresas proveedoras se puede aumentar o disminuir instancias o recursos en

minutos segun las necesidades de la empresa.

Al igual que en otras empresas ofrece herramientas para aislar los errores que

se pueden suscitar en la creacion de aplicaciones.
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Funcionalidad de Amazon EC2.

El funcionamiento de Amazon EC2 es idéntico a otros de otras empresas que

se basa en la creacidn de instancias para poder instalar los sistemas operativos

necesarios, por supuesto dentro de entornos virtualizados, con interfaces para

los servicios web. A diferencia de otros proveedores se puede tener miles de

instancias ejecutandose simultaneamente en los servidores de Amazon para

esto utiliza la denominada API de servicio Web.

Caracteristicas.

Amazon EC2 incluye una amplia gama de herramientas que permite gestionar

de correcta manera a continuacion se procedera a revisar los mas importantes.

Amazon ElasticBlockStore(EBS) es la herramienta que permite el
almacenamiento persistente de instancias de Amazon EC2. Amazon
utiliza los volimenes de EBS que son muy fiables y con gran
disponibilidad, estos pueden ser utilizados como particiones de arranque
de las instancias o también conectarse a una instancia de Amazon en
ejecucion como dispositivo de bloques estandar. En el caso de ser
utilizado como particion de arranque le permite al usuario encender o
apagar las instancias conforme las necesidades del negocio lo
requieran permitiendo al usuario aminorar costos sin perder el estado de
su instancia es decir sin tener ninguna modificacion.Amazon EBS brinda
dos tipos de volimenes: volimenes estandar y volimenes de IOPS®.
Los volumenes estandar ofrecen un almacenamiento rentable ideal para

aplicaciones con requisitos de entrada y salida moderadas o por rafagas.

52 m . .. .
Se utilizada para medir el rendimiento de discos duros
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Los volumenes de IOPS estan disefiados para un rendimiento alto para
aplicaciones intensivas de entrada y salida, como es el caso de las
bases de datos.

Instancias optimizadas para EBS: para poder acceder a los planes de
consumo por horas se debe tener esta herramienta esto significa pagar
un mayor costo inicial pero mas bajo costo mensual, las instancias
optimizadas para EBS ofrecen una productividad entre Amazon EC2 y
Amazon EBS, con velocidades de entre 500 Mbps y 1000 Mbps en
dependiendo la instancia que utilice.

Varias ubicaciones: divida por zonas de disponibilidad y regiones
Amazon oferta disponibilidad, las zonas de disponibilidad son regiones
diferentes que estan aisladas de fallos de otras zonas y permiten
conectividad de red de baja latencia a otras zonas de la misma region.
Una regién esta compuesta por una 0 mas zonas, estas estan dispersas
geograficamente como por ejemplo en distintos paises, permitiendo que
en sus contratos Amazon ofrezca un 99.95% de disponibilidad. Para
esto cuenta con ocho regiones que son: EE.UU. Este (Norte de Virginia),
EE.UU. Oeste (Oregbn), EE.UU. Oeste (Norte de California), UE
(Irlanda), Asia-Pacifico (Singapur), Asia-Pacifico (Tokio), América del
Sur (S&o Paulo).

Direcciones Elastic IP son direcciones IP disefiadas para la nube estas
estdn asociadas con las cuentas de los usuarios y no con una
instancia,al contrario que las tradicionales direcciones IP estaticas, las
direcciones de Elastic IP permiten aminorar los errores en laszonas de

disponibilidad, reasignando las direcciones IP de forma programad. Es
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decir en vez de que se tenga que reconfigurar el DNS>® se procede a
realizar una reasignacion rapida.

e Amazon Virtual Private Cloud: es el nexo entre la infraestructura de Tl de
una empresa y la nube de Amazon. Permite conectarse mediante una
VPN, asi como ampliar sus funciones de gestion existentes, como son la
seguridad, los firewalls y sistemas de deteccion de intrusiones.

e Amazon CloudWatch: es el supervisor de Amazon, es una aplicacién
que tiene como fin controlar las aplicaciones y los recursos en la nube
de AWS™, la desventaja es que no se puede supervisar todas las
aplicaciones si no solo una a la vez. El servicio web visualiza la
utilizacion de recursos los patrones de demanda en general (incluido el
uso de CPU, las operaciones de lectura y escritura en disco y el trafico
de red) y por ultimo el funcionamiento de sistema operativo.

e Auto Scaling: es la herramienta que permite escalar automaticamente
los sistemas de las empresas contratadoras la principal ventaja es que
se puede realizar las tareas de escalamiento en caliente es decir sin
tener que se puedan detener los servicios. Es perfecto para las
aplicaciones que emiten variaciones de trabajo por ejemplo las
empresas bancarias que realizan la mayoria de sus transacciones en el
dia.

e Elastic Load Balancing: “a mi concepto es lo mejor que existe en el
mercado porque permite balancear la carga de trabajo entre distintas

instancias y regiones es decir que automaticamente redirige el trafico

53DomainNameSystem o DNS en espafiol: sistema de nombres de dominio
>* Amazon Web Services (AWS)
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asegurando de cualquier manera la disponibilidad™ permite balancear
la carga de trabajo a distintas instancias automaticamente esto permite
tener mayor tolerancia a fallos en las aplicaciones, para realizar esto se
basa en el trafico entrante. Esto lo puede realizar con instancias que
estén con mayor carga de trabajo o con instancias que dejen de
funcionar. Esto incluso lo puede hacer con regiones es decir si una
region tiene una carga de trabajo grande habilita nuestros sistemas en
otra region lo que es una ventaja muy amplia con respecto a otros
proveedores.

e Clusteres de Computacion de alto rendimiento: Esta opcidén esti
disefiada para tener una funcionalidad de red de alto rendimiento, lo que
permite a las aplicaciones alcanzar el rendimiento de red de baja
latencia necesario para la comunicacion de nodo a nodo estrechamente
asociado. Es ideal para procesos paralelos estrechamente asociados o
para aplicaciones que necesitan un funcionamiento de red alto.

Las instancias informaticas creadas en clister y GPU en cluster *°se han
disefiado especificamente para proporcionar una funcionalidad de red de
alto rendimiento y se pueden iniciar, de forma programada en clUsteres.

e VM Import/Export: es la herramienta que todo proveedor necesita
permite importar y exportar imagenes de maquinas virtuales, permite
incorporar a Amazon las maquinas virtuales que se tengan dentro de la
empresa y de la misma manera importar las maquinas virtuales hacia los

centros de datos de cualquier empresa.

> Enmanuel Ramon
**GPUcluster es ungrupo de computadorasen la quecadanodoestdequipadoconunaunidad de
procesamiento grafico(GPU)
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Tipos de instancias.

Instancias estandar:

Instancia pequefia (predeterminada) de 1,7 GB de memoria, 1 unidad

de sistemas EC2 (1 nucleo virtual con 1 unidad de sistemas EC2), 160

GB de almacenamiento de almacenamiento de instancia local,

plataforma de 32 o 64 bits

e Instancia mediana 3.75 GB de memoria, 2 unidades de sistemas EC2
(1 ndcleo virtual con 2 unidades de sistemas EC2 cada uno), 410 GB de
almacenamiento de instancias local, plataforma de 32 o 64 bits

e Instancia grande: 7,5 GB de memoria, 4 unidades de sistemas EC2 (2
nudcleos virtuales con 2 unidades de sistemas EC2 cada uno), 850 GB de
almacenamiento de instancias local, plataforma de 64 bits

e Instancia extragrande: 15 GB de memoria, 8 unidades de sistemas

EC2 (4 nucleos virtuales con 2 unidades de sistemas EC2 cada uno),

1690 GB de almacenamiento de instancias local, plataforma de 64 bits

Micro instancias:

e Micro Instancias 613 MB de memoria, hasta ECU (para breves
explosiones periodicas), solo almacenamiento EBS, plataforma de 32

bits o 64 bits 2

Instancias con gran cantidad de memoria:
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e Instancia extra grande con memoria elevada: 17,1 GB de memoria, 6,5
ECU (2 nucleos virtuales con 3,25 unidades de sistemas EC2 cada uno),
420 GB de almacenamiento de instancias local, plataforma de 64 bits

e Instancia extra grande doble con memoria elevada: 34,2 GB de
memoria, 13 unidades de sistemas EC2 (4 ndcleos virtuales con 3,25
unidades de sistemas EC2 cada uno), 850 GB de almacenamiento de
instancias local, plataforma de 64 bits

e Instancia extra grande cuadruple con memoria elevada: 68,4 GB de
memoria, 26 unidades de sistemas EC2 (8 nucleos virtuales con 3,25
unidades de sistemas EC2 cada uno), 1690 GB de almacenamiento de

instancias local, plataforma de 64 bits

Instancias para CPU de alto rendimiento:

e Instancia mediana de CPU elevada: 1.7 GB de memoria, 5 unidades
de sistemas EC2 (2 nucleos virtuales con 2,5 unidades de sistemas EC2
cada uno), 350 GB de almacenamiento de instancias, plataforma de 32 o
64 bits.

e Instancia extra grande de CPU elevada: 7 GB de memoria, 20
unidades de sistemas EC2 (8 nucleos virtuales con 2,5 unidades de
sistemas EC2 cada uno), 1690 GB de almacenamiento de instancias

local, plataforma de 64 bits.

Instancias informaticas en cluster:
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Extra grande cuadruple de sistemas en cluster: 23 GB de memoria,
33,5 de unidades de sistema de EC2, 1690 GB de almacenamiento de

instancias local, plataforma de 64 bits, Ethernet de 10 Gigabytes

Extra grande Octuple de sistemas en cluster: 60.5 GB de memoria,
88 de unidades de sistema de EC2, 3370 GB de almacenamiento de

instancias local, plataforma de 64 bits, Ethernet de 10 Gigabytes

Instancias de GPU para clusteres:

Estas instancias ofrecen unidades de procesamiento grafico (GPU) con una

CPU proporcionalmente elevada y mejor funcionamiento de red.

Extra grande cuédruple con GPU en claster: 22 GB de memoria, 33,5
unidades de sistemas EC2, 2 GPU NVIDIA Tesla “Fermi” M2050, 1690
GB de almacenamiento de instancias local, plataforma de 64 bits,

Ethernet de 10 Gigabyte.

Instancias de alto rendimiento

Son disefladas para estaciones donde se utilicen bases de datos de alto

rendimiento ya que permite alto trafico de entrada y salida de datos asi como

gran velocidad en escritura y lectura en disco.

Extra grande cuadruple de E/S de alto rendimiento: 60,5 GB de
memoria, 35 de unidades de sistema de EC2, 2 * 1024 GB de
almacenamiento de instancias local basado en unidades de estado

sélido, plataforma de 64 bits, Ethernet de 10 Gigabytes.
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Sistemas operativos

Las AMI (imagenes de maquina de Amazon) se han pre configurado con una
lista de sistemas operativos cada vez mayor. Trabajamos con nuestros
asociados y nuestra comunidad para proporcionarle el mayor nimero posible
de opciones. Asimismo, puede utilizar nuestras herramientas de empaquetado
para cargar sus propios sistemas operativos. Entre los sistemas operativos que
puede utilizar actualmente con sus instancias de Amazon EC2 se encuentran

los siguientes:

Red Hat Enterprise Linux, Windows Server, Oracle Enterprise Linux, SUSE

Linux Enterprise, AMI de Amazon Linux, Ubuntu, Fedora, Gentoo Linux, Debian

AMI®" de Amazon EC2 con IBM

Las AMI de Amazon EC2 con IBM son creadas con Novell SUSE Linux y los
productos asociados de IBM.

Tabla 9.

Caracteristicas soportadas por Amazon EC2 de propiedad de IBM.

Nombre de AMI

IBM DB2 Express Edition (32 bits)

IBM DB2 Workgroup Edition (64 bits)

IBM Informix Express (32 bits)

IBM Informix Growth Edition (64 bits)

IBM Domino Enterprise Server

IBM Domino Utility Server

*’Imagenes de maquina de Amazon pre configuradas por Amazon
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IBM Web Content Manager Standard Edition (64 bits)

IBM Web Content Manager (64 bits)

IBM WebSphere Portal Server e IBM Web Content Manager

Standard Edition (64 bits)

IBM WebSphere Portal Server e IBM Web Content Manager (64

bits)

IBM TivoliMonitoring en Linux — 50 ndcleos virtuales (32 bits)

IBM TivoliMonitoring en Linux — 200 nucleos virtuales (32 bits)

IBM TivoliMonitoring en Linux — 600 nucleos virtuales (32 bits)

IBM WebSphere Application Server (32 bits)

IBM WebSpheresMash (32 bits)

IBM InfoSphereDataStage/QualityStage

IBM InfoSphereDataStage/QualityStage Designer Windows Client

Nota. Fuente: http://aws.amazon.com/es/ec2/#features

Software gque se puede instalar:

AWS Marketplace integra una amplia seleccion de software comercial y gratuito
de proveedores conocidos, disefiado para ejecutarse en instancias de EC2. A
continuacion se ofrece un ejemplo de productos. Para ver la seleccion

completa, visite AWS Marketplace.

Bases de datos, Servidores de aplicaciones, Microsoft SQL Server Standard,
Amazon EC2 con IBM WebSphereApplication Server, MongoDB, Tomcat Java
Web ApplicationDeployment de JumpBox, Acunu Storage Platform Standard
Edition con Apache Cassandra,Tomcat en Apache (Java Servlet y plataforma

JSP de TurnKey Linux), TurnKeyPostgreSQL (Sistema de base de datos
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objeto-relacional), Zend Server (en cluster) con Gold Support, Couchbase

Server (Enterprise Standard)

3.5.3.2COSTOS DE AMAZON EC2

Instancias segun demanda

Permiten pagar por la capacidad informéatica por horas

Tabla 10.

Costos de instancias segun demanda.

Tamarfo Uso de Linux/UNIX Uso de Windows

Instancias seglin demanda estandar

Pequefio $0,080 por hora $0,115 por hora

(Predeterminado)

Mediano $0,160 por hora $0,230 por hora
Grande $0,320 por hora $0,460 por hora
Extragrande $0,640 por hora $0,920 por hora

Micro instancias segin demanda

Micro $0,020 por hora $0,020 por hora

Instancias baja demanda de alta memoria

Extra grande $0,450 por hora $0,570 por hora
Doble extra grande $0,900 por hora $1,140 por hora
Cuadruple extra grande $1,800 por hora $2,280 por hora

Instancias bajo demanda para las CPU de alta potencia

Mediano $0,165 por hora $0,285 por hora
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Extra grande $0,660 por hora $1,140 por hora

Instancias informaticas en cluster

Cuadruple extra grande $1,300 por hora $1,610 por hora

Octuple extra grande $2,400 por hora $2,970 por hora

Instancias de GPU para clusteres

Cuadruple extra grande $2,100 por hora $2,600 por hora

Instancias bajo demanda con alta capacidad de E/S

Cuadruple extra grande $3,100 por hora $3,580 por hora

Instancias reservadas

Permiten realizar un pago puntual reducido por cada instancia que desee
reservar y recibir a cambio un descuento importante en el cargo de uso por

horas:

Instancias reservadas de utilizacion ligera
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Tabla 11.

Costos Instancias reservadas de utilizacion ligera

Tamafio 1 afo de plazo 3 afnos de plazo
Tarifa Tarifa por Tarifa Tarifa por
anticipada hora anticipada hora
Instancias reservadas estandar
Pequefio $69 $0,039 por | $106,30 $0,031 por
(Predeterminado) hora hora
Mediano $138 $0,078 por | $212,50 $0,063 por
hora hora
Grande $276 $0,156 por | $425,20 $0,124 por
hora hora
Extragrande $552 $0,312 por | $850,40 $0,248 por
hora hora
Microinstancias reservadas
Micro $23 $0,012 por | $35 $0,012 por
hora hora
Instancias reservadas con gran cantidad de memoria
Extragrande $353 $0,22 por | $548 $0,175 por
hora hora
Doble extragrande $706 $0,44 por | $1096 $0,35 por
hora hora
Cuadruple $1412 $0,88 por | $2192 $0,70 por
extragrande hora hora
Instancias reservadas con gran cantidad de CPU
Mediano $178 $0,10 por | $273 $0,088 por
hora hora
Extragrande $712 $0,40 por | $1092 $0,352 por
hora hora
Instancias reservadas para cllsteres
Cuéadruple $1450 $0,742 por | $2225 $0,742 por
extragrande hora hora
Octuple extragrande | $1762 $0,904 por | $2710 $0,904 por
hora hora
Instancias reservadas de GPU en clusteres
Cuéadruple $2410 $1,234 por | $3700 $1,234 por
extragrande hora hora
Instancias reservadas con alta capacidad de E/S
Cuéadruple $2576 $1,477 por | $3884 $1,15 por
extragrande hora hora
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1 afio de plazo

3 afios de plazo

Tarifa anticipada

Tarifa por hora

Tarifa anticipada | Tarifa por hora

Instancias reservadas estandar

Pequefio (Predeterminado) | $160 $0,024 por hora | $250 $0,019 por hora
Mediano $320 $0,048 por hora | $500 $0,038 por hora
Extragrande $1280 $0,192 por hora | $2000 $0,152 por hora

Instancias reservadas con gran cantidad de memoria

Extragrande $850 $0,133 por hora | $1283 $0,105 por hora

Doble extragrande $1700 $0,266 por hora | $2566 $0,21 por hora

Cuadruple extragrande $3400 $0,532 por hora | $5132 $0,42 por hora
Instancias reservadas con gran cantidad de CPU

Mediano $415 $0,06 por hora | $638 $0,053 por hora

Extragrande $1660 $0,24 por hora | $2552 $0,212 por hora

Instancias reservadas para clisteres

Cuadruple extragrande $3286

$0,45 por hora

$5056 $0,45 por hora

Octuple extragrande $4146

$0,54 por hora

$6378 $0,54 por hora

Tabla 13. Costo de instancias reservadas de utilizacién intensa
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Transferencia de datos

Transferencia de datos por internet

Los precios se basan en los datos transferidos tanto de entra como en salida a Amazon EC2.

Tabla 14.

Costo de transferencia de datos por internet.

Transferencia entrante de datos Precios

Todas las transferencias de datos entrantes | $0,00 por GB
Hasta 10 TB/mes $0,25 por GB
Siguientes 40 TB/mes $0,23 por GB
Siguientes 100 TB/mes $0,21 por GB
Siguientes 350 TB por mes $0,19 por GB

Siguientes 4 PB por mes

No especificado

Mas de 5 PB por mes

No especificado
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Simulacion de aplicacion de una nube privada en Amazon EC2

Estimaciéa de |2 factura measual (§ 9846.66) d:n-b
- cheste comenes

 Seleccione 2 region: :-icy 16 S SacPaci- Ay Las bassferendias entrastes da datos son gratutas y las bansferencias sabientes de datos checen 1 G5 gratolo por agion al mes. 71

Amazon EQ —_—
Amaazn Faste Compute Coud (Amanos B2 &5 1 58700 wed que proporsiona casecdad mformatica de tamato vanable o0 2 rude. B3t deefado para facltara los e
Amazee S3 desarsladores recursos infornaices escalables y basados e web. Anaaos Sastc Slock Store (E55) cfrece almacenamiests continco para instancas de Amazsa B2

°g*mhio“‘u\~

uu-la-us- Sslemacpeato  Tipo deinsanca Ilh
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© 5 sitowmaind finsom S Sew ] Govce o mssmad
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Ot |seiutwslafeogra o] 0 S w4
a °&*¢Hﬂﬁs“hlﬂm
_ e
""' Huhlw ,ls-u--m Teodeinstaca Teodechls  Pax fun }oﬂ-
! ! ! ] Supenisin
i

© 7 s | ek ShSew ) Soapre a0 ) USicssinine [w) Jekcly] 90 Rosizsto o)

Vokimenes Descripcdn Tioo de rokmen ‘m—mﬁmmomaw
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f— —oes — ] .
| | e msmemet Q

IP elastica:
Nimero de IP el3sticas
adicionales: Ij

Tiempe de IP el3stica na Dl

adjunta:
Numero de reasignaciones de Al mes H
Nimero de | ouns [

Transferencia de datos de Amazon EC2:

Transferencia entrante de m
b e 3

Transferenciz saliznte de

datos: GEme ||

Transferencia regicnal de

datos: GEme ||

Transferencia de datos con IP m

elastica/plblica: GBmes  |w]
Elastic Load Balancing:

Nimero de ELB:
o

Datos totales procesades por
todos los ELB: GEme ||
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Servicios Estimacion de la factura mensual ($ 9946.66)

Seleccione la region: | Amércs del Sur (Sao Paulo) - i E Las transferancias entrantes de datos son gratuitas y las transferencias salientes de dates ofrecen 1 GE gratuito por regicn al mes.

.
ﬁ Amazan RDS es un servicio web que facilitz las tareas de configuradién, utilizacian y escalade de bases de dates relzcionales en Iz nube.

@ Instancias bajo demanda de Amazon

RDS:
Instzncizs de base de datos Descripcion | Licenciz y motor de base de datos Clase y tipe de implementacién Uso I0PS Type  Almacenzmiento aprovisionado 10PS
o 3 bdclientes SQL Server [Licens E Memarie alta: Extr: E 70/ % utilizade. E Standard g/ BB~ 2
- meas
Estzndar JSingll:—A.'E
() E bisalios || Oracle (BYOL:EZ, [] Memoris alte: Cud [] 100 % uilizado [ | Stancerd 2y GB- 2
= mes
Estandar 13ing|:—?£|]
e Almacenamiento de copia de seguridad adicional (almacenamiento de copia de seguridad gratuito hasta el 100% del almacenamiento
aprovisionado):
Almacenamiento de copia de seguridad
o 50| | GB-mes de slmscsnsm\imam
e Instancias de base de datos reservadas de Amazon
RDS5:
Instancias de base de  |Descripcion  |Licencia y motor de base de Clase y tipe de Oferta y plazo  |Uso [OPS Type |Almacenamiento 10PS
datos datos implementacion aprovisionado

Q 0 MySaL |Z| Pequefia |z| Utilizacign IT\E:E 0| Hores/mes E Standard g B8 0

mes
Estandar {Single-Al E 3afic E

Ancho de banda de Amazon RDS:

Transferencia entrante de 500
datos: GB/mes E
Transferendia saliente de il
datast GB/mes E
Transferencia regional de 100
datos: GBimes E
Servicios Estimacidn de la factura mensual ($ 9846.66)

Seleccione la region: | Américs del Sur (330 Paul:}]--;lvll] Las transferencias entrantes de datos son gratuitas y |as transferencias salientes de datos ofrecen 1 GB gratuita por region al mes.

., Amazen CloudWsatch es un servicio web que |e permite supervisar las instancias de Amazon ECZ, los volimenes de Amazon EBS, equilibradores de cargas elasticas Elastic Load
Balancers y las instancias de base de datos de Amazon RDS en tiempo real. También puade preporcionar sus propias métricas personalizadas de las aplicaciones. Con Amazen
CloudWatch podrd acceder a estadisticas actualizadas al minuta, ver gréficos y definir alarmas para sus datos métricas.

CAPA GRATUITA: cada mes, los clientes nuevos y existentes de Amazon CloudWatch reciben 10 métricas (zplicables 2 |z Supervisidn
detallada pars instancias de Amazon EC2 o a las métricas personalizadas), 10 alarmas y 1 milldn de solicitudes de API sin ningdn coste
adicional.

Metricas
personalizadas:

Recursos de AWS Descripcion | Métricas personalizadas Frecuencia de los datos métricos Alarmas

por recurso por recurso
0 5 supeniicion 3 en intervalos de 1 min E| 5
Alarmas para instancias de
10|
ECo* Alarmas
Alarmas para Elastic Load 10 Alarmas
Balancars:
Alarmas parz volimenes de 10 Alarmas
EBS:
Alarmas para instancizs de
10|
base de datos de RDS: hlagy.a=
Alarmas para el servicio Aute 10 Alarmas

Sealing:

n =n su Tactura
ox de ElastiCa:

o d= |2 lines Informdtice’. Las métricas de suparvisiin pars voliman:
nam=DB, las Storage Gateways y los fiujos de trabajo Elastic MapRad

Lmazon EBS, lox squilibradores O cargas sldstizes Elastic Loag Balanzars, lax
Froperciznan e forma gratults
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Servicios Estimacion de la factura mensual (§ 10277.86)

Seleccione la region:  Amgics cel Sur:Ss:Psu\:}-;NE Las transferencias entrantes de datos son gratuitas y [as transferencias zalientes de datos ofrecen 1 GE gratuito por region al mes.

Afadrala

Barrr
Tmari

“ Amazon Vittual Private Cloud (Amazon VPC) es un puente seguro y sin fisuras entre [a infraestructura de [T existente de una empresa y 2 nube de AWS,

Conexiones
VPN

Numera de conexiones Descripdion | Duracian de |as conexiones VPN Transferancia de datas entrante Transferencia de datos salients
0 I UsUar 110 %utilizada.m 0 10

(3B/mes m (3B/mes m

Amazon VPC le ofrece dos tipos de opciones de tenencia: Instancias de Amazon EC2 estandar e instancias de Amazon EC2 dedicadas, Las instancias dedicadas son instancias de Amazon EC2 que
se ejecutan en hardware dedicado exclusivamente a un dnico cliente y que solo se encuentran disponibles en el entorno de Amazon VRL,

Para las instancias estandar, utilice |a pestaria Amazon EC2 de la izquisrda.
Para las instancias dedicadas, utilice el siguienta formularia:

@ Calculo: Instancias bajo demanda dedicadas de Amazon
ECh:

Instancias Descripcion |Sistema operativo  Tipo de instancia | Usa Detalles
Supervision

O 0 Linux/CpenSalaris B Mioro B 0 Horasimes ED

@ Calculo: Instancias reservadas dedicadas de Amazon
EC2:

Instancias Descripcion | Sistema operativo Tipodeinstancia  Tipodecferts  Plazo  Uso Detalles
Superyisian

0 0 Linux E Pequens B Utilizacicn me:m Ssﬁam 0| Horas/mes ED

Servicios Estimacion de la factura mensual ($ 10326.86)
Seleccione |a region: | Aménica del Sur (Sa0 Pauln}-;NB Las transferencias entrantes de datos son gratuitas y las transferencias salientes de datos ofrecen 1 GB gratuito por regicn al mes.

ﬁ AWS Support constituye un canal de soporte personalizado v de respuesta répida que ayuda a compilar y ejecutar aplicaciones en los servicios de infraestructura de AWS. ?J;ﬂ::b

Seleccione un plan d= soporte: () gagic [gratuite) 'é'DeveIoper (43 USD/mes) 0 Business ':'Enterprise
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Servicios Estimacion de [z factura mensual ($ 27109.06)

Estimacion de |a factura mensual
'4:51r:r ' facturs el primer mas [incir tare de paga Cricy, s s Py

0} Con AWS pague unicamentz por o que usa, A continuacian, verd una estimacion de su facturs mensuzl, Amplie cada linea para ver el desglose del coste de cada senicio. Para quardar ests

factura y los valores de entradz, haga dic en el baton *Guardar y compartir’, Para borrar el senicia de |a estimadion, haga dic en |z ruz rofz,

= Servicio de Amazan ECZ [América del Sur)
Caleulo:
Transfereniz regional:
Volumenes de EBS:
10PS de £BS:
Instanteness de EBS:
Instancias reservadas (tarifa nica):
Direcciones [P elsticzs:
ELB:
Datos procesades por los ELE:
5 Senicio de Amazon VPC (America del Sur]
Cuata por region dedicada:

Instancias bajo demanda dedicadas:
Instancias reservadas dedicadas (tarifa
Unical:
Conaxion de VRN

# Transferenciz entrznte de datos de AWS

- Transferenciz salients de catos da AWS
Ragion EE, UL, Este y EE, LU, Estandar
(Virginia)

Region EE, UL, Oeste (Norte de California)
Region Europa (Irlandz)

Region Asia Pacifico (Singapur]

Region Asia Padfico (Tokio)

Region EE, UL, Ceste (Oregon)

Region América del Sur (3a0 Paulo]
Region GovCloud (EE. UL

4 AWS Support

tapa gratuita:

Pago unico total:

Pago mensual total:

5

Figura 5. Simulacion de aplicacion de una nube privada en Amazon EC2
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3.5.4WINDOWS AZURE.

Es una plataforma cuyo propietario es Microsoft que permite obtener un
entorno gestionado para la ejecucion y el despliegue de aplicaciones y
servicios en la nube mediante computacion bajo demanda y almacenamiento
alojado en los centros de datos de Microsoft una de las principales ventajas de
Windows Azure es su soporte para lenguajes de programacion que no
pertenecen ala plataforma .NET como son PHP, JAVA, C++ nativo entre otros.
Esto permite que las empresas puedan poner aplicaciones basadas en .NET 4
y 11IS°® 7 con una perspectiva mas enfocada al negocio y no el mantenimiento y

administracion de los centros de computo.

También permite almacenar bases de datos no relacionales, colas de acceso
autentificado, ofrece alta redundancia e interfaz REST* que es una interfaz
gue puede ser manejada mediante cualquier lenguaje de programacion que

tenga capacidad de peticiones.

Se divide en tres pilares fundamentales que son Windows Azure, SQL Azure y
AppFabric. Azure proporciona herramientas potentes, de almacenamiento y
administracion a la computacién, SQL Azure es una base de datos relacional
extra grande que permite la utilizacion de blobs guardados en Windows Azure
Storage y por ultimo AppFabric que es donde se gestionar la conectividad de

las aplicaciones con otros servicios y controles de acceso.

*®|nternet InformationServices o IS es un servidor web y un conjunto de servicios para el sistema
operativo Microsoft Windows

>°REST es una técnica de arquitectura software para sistemas hipermedia distribuidos como la World
Wide Web
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Componentes de la plataforma Azure

e Windows Azure Compute es la plataforma que administra las
aplicaciones en los centros de datos de Microsoft. Las aplicaciones se
componen de roles que pueden ser rol web, rol de trabajo y rol de

maquina virtual.

« Windows Azure Storage es una cuenta de almacenamiento. Los blobs®,
tablas y colas estan accesibles para las aplicaciones y las instancias
simultaneamente.

« Microsoft SQL Azure basado en SQL server® es un servicio en la nube
de base de datos.

e AzureAppFabric ofrece los servicios requeridos por las aplicaciones. Los
servicios de autenticacion, autorizacibn y mensajeria permiten la
comunicacién segura entre aplicaciones y servicios.

e Azure Virtual Network es una serie de funciones de red. Windows
AzureConnect es la primera caracteristica de Azure Virtual Network que
configura la conectividad de red basada en IP entre recursos locales y
de Windows Azure. Windows AzureTraffic Manager equilibra la carga del

trafico en servicios hospedados.

3.5.4.1WINDOWS AZURE STORAGE:

Para el almacenamiento de datos Windows ofrece una gran variedad de
soluciones como son el almacenamiento de datos tipo Blobs, mediante tablas,

mediante SQL entre otros cada uno de estos tiene sus propias caracteristicas.

®BLOB (BinaryLargeObijects, objetos binarios grandes) se usan para almacenar datos de gran tamafio en
las bases de datos.
®! Gestor de base de datos creado por Microsoft

Pagina 75



Windows Azure proporciona dos tipos de almacenamiento de archivos tipo

Blobs que son los bloques de blobs y los paginas blobs.

Los bloques de blobs como su nombre lo indica se divide en bloques que a su
vez se subdividen en bloques mas pequefios, que pueden llegar a sumar
hasta de 200 gigabytes de datos son los més utilizados hoy en dia puesto que
si se produce un error de transmision, la retransmision puede realizarse desde

el ultimo bloque correcto.

Los tipos de blobs de pagina son mucho mas extensos que cada uno puede
llega a almacenar hasta un terabyte cada uno disefiado para acceso aleatorio
como por ejemplo de una maquina virtual. Para cualquiera de estos dos tipos
de almacenamiento existen tres maneras de acceder a los mismos mediante el
protocolo de acceso REST, bibliotecas de cliente de Windows Azure Storage y
Utilizacion de las unidades de Azure que emula la utilizacion de discos de

unidades locales NTFS®2.

Beneficios de Windows Azure

Cuando se trata de exponer las ventajas actuales, Microsoft ofrecerd una
interminable lista, desde Ila interoperabilidad hasta el bajo precio, la

escalabilidad, o la facilidad de implementacion.

Por supuesto, es muy importante que la compafiia tenga en este punto el
maximo numero posible de clientes, vendedores, desarrolladores y usuarios

para poder migrar, desarrollar y ejecutar las aplicaciones en su Nube.

%2sistema de archivos de Windows NT
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Las ventajas que ofrece Windows Azure ayudara a convencer a los clientes
para que aprovechen cada vez mas el uso de la plataforma en la Nube, y

promoviendo asi las posibilidades de Windows Azure.

3.5.4.2 COSTOS MICROSOFT AZURE.

Sin gastos iniciales. Pague por lo que usa.

sitios wweb ragquinas wirtuales  sersicios enla nube  almacenamiento

Figura 6. Servicios de Microsoft Azure.

Fuente: http://www.windowsazure.com/es-es/pricing/calculator/?scenario=full
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Figura 7. Simulacién de uso de Windows Azure.

Fuente: http://www.windowsazure.com/es-es/pricing/calculator/?scenario=full

3.5.5MICROSOFT PRIVATE CLOUD.

Es la solucién para nubes privadas de Microsoft mediante Windows Server con
Hiper-V y System Center permitiendo una total virtualizacion y dejando que los
administradores se concentren en la creacion y administracion de las

aplicaciones del negocio.

La virtualizacion con Hiper-V permite la abstraccion de sistemas operativos,
datos, aplicaciones y de estados de usuarios del hardware correspondiente ala
virtualizacion. Esta capa de Vvirtualizacion es la que diferencia de la

computacion en la nube y los centros de datos virtualizados tradicionales.

] The self-service layer allows authorized users
- to request and manage cloud services.
P'—— Self Service 2
| | = The services management layer automates best
= 3 practices to create built-in IT processes.
Services Management
L l The orchestration layer creates end-to-end business
processes using workflows from other layers.
Orchestration
l i l 1 The management layer manages and monitors all

components and captures dependencies.
Management

L—’! _m The automation layer automates tasks over time.
Automation g
J A

Hyper-V Virtualization

Servers == 1

Storage t '
Networking == |

Figura 8. Capas de Microsoft Private Cloud.

Fuente: http://www.microsoft.com/en-us/server-cloud/private-cloud/default.aspx

Gracias a la virtualizacién de Hiper-V las caracteristicas de la nube privada
como la elasticidad son posibles divide a que se divide en las siguientes capas:

Automatizacion, Manejo, Orquestacion, Gestidn de Servicios ySelfService.
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La capa de automatizacién permite automatiza los componentes tanto de
hardware como de software y sus operaciones en todo su tiempo de vida esto
permite que los usuarios no tengan que configurar nada cada vez que algo se
cambie en las instancias, siendo esto una de las principales ventajas de la

computacion en la nube.

La capa de gestion son esencialmente las herramientas y los sistemas
utilizados para operar y desplegar la infraestructura. Es decir el hardware,
software y aplicaciones que seria lo ideal utilizando todos los componentes de
esta capa mediante la capa de automatizacion. La principal funcion de la capa
de control es la administraciébn de cada componente de la infraestructura de
forma remota y capturar las dependencias de todos sus componentes. Por
ejemplo se utilizara para el aprovisionamiento de la red de éarea local de
almacenamiento, la implementacion de un sistema operativo o la de una

aplicacién de monitoreo.

La capa de orguestacion proporciona un motor de automatizacién de TIC’sde
procesos Y flujos de trabajo, es la interfaz critica entre la organizacion deTIC’s y

su infraestructura.

La capa de gestion de servicios proporciona la automatizacion y adaptacion de
la gestion de los servicios de TIC’s para incorporar los procesos de resolucion
de incidentes, problemas de resolucion, y cambios de control. Al proporcionar

una plataforma de gestion de servicios integrados de TIC’s puede reducir costo.
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Tiempos de inactividad y mejorar la calidad de los servicios en el centro de

datos.

La capa de Self-Service tiene una interfaz grafica para que los usuario
autorizados puedan solicitar, gestionar y acceder a los servicios que se
requiriere, como pudieran ser las maquinas virtuales, capacidad de
almacenamiento entre otros. Esta capa permite dar roles a los usuario

permitiendo o denegando permisos de asignacion de recursos.

Microsoft Private Cloud

Gestor de operaciones

* Proporciona un panel para monitorearla infraestructura, redes, aplicaciones, transacciones y
codigo

* Proporciona un panel para controlar las aplicaciones que se ejecutan en la nube privada y
publica(Windows Azure)

* Proporciona un panel para controlar fisica y infraestructura virtual

*Proporciona un panel para supervisar Microsoft y no Microsoft, incluyendo las plataformas
Unix, Linux y VMware

Orguestacion

*los mejores flujos de trabajo y automatizacion

* Proporciona entorno de edicion de TIPro

*Proporciona automatizacion en todo el centro de datos(fisica y virtual)

*Gestor de operaciones integradas.

« Panel para el monitoreo de la infraestructura, redes, aplicaciones, transacciones y codigo

* panel para controlar las aplicaciones que se ejecutan en la nube privada y publica(Windows
Azure)

* Panel para el control fisico y de infraestructura virtual

*Supervision de componentes Microsoft, Unix, Linux y VMware

Gestor de configuracion

* Es el componente mas utilizado como herramienta de administracion de configuracion de
ciclo en el mercado

*Permite a los usuarios a activar la aplicacién de autoservicio

*Ayuda a mejorar la satisfaccion de los usuarios y liberar recursos de asistencia

Windows Server2008 R2Hyper-V

» Derechos ilimitados de virtualizacion es decir no se paga una licencia por cada maquina
virtual.

* Aprovechar lacompatibilidad con Windows

*Hyper-V mejor opcion para la virtualizacion de cargas de trabajo de Microsoft

Tabla 15. Caracteristicas de Microsoft Private Cloud.
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3.5.5.1. COSTOS MICROSOFT PRIVATE CLOUD.

Tabla 16.

Costos Microsoft Private Cloud

MicrosoftPrivateCloudProductosLista de Precios

Precio Contra | Contra | Costo
Tipo de | base de | to por |to por |total
Produ | Componentes licencia | licencia 1 ano 3 afos | por 3
cto por anos
procesador
Gestor de $1206 $302 $904 $2111
operaciones
Gestor de
configuracion
N Orquestador
N Gestor de| S
., o
o proteccion de | @
S datos. Q
o Controlador de g_
£ aplicaciones o
[¢D) o
§ Gestor de |
n maguinas virtuales
Gestor de
servicios
Proteccioén de
endpoint.
© _ $2405 $601 $1803 | $4208
n O O
= 2
s S0
cok o3
- o
= g S
_ $5056
g S
C
o8 5 O
L 8 o 8
© o
(@) o
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3.6TIPO DE INVESTIGACION.

Se realiz6 dos tipos de investigaciones tanto documental como de campo ya
gue de necesitaran investigar muchos aspectos que las empresas proveedoras
de Cloud Computing tienen ya establecidos y la investigacion de campo para
determinar las opiniones de los administradores de Tl de las empresas
cuencanas e investigar los principales problemas que se presentan en las

Empresas de Ahorro y Crédito de la ciudad de Cuenca.

3.6.1.METODO.

La metodologia va a ser tanto inductiva como deductiva, inductiva por que
partiendo de casos particulares, se eleva a conocimientos generales. Este
método permite la formacion de hipotesis, investigacion de leyes cientificas, y
las demostraciones. Y deductivo ya que los lectores de esta investigacion

podran determinaran las soluciones a problemas segun su criterio.

3.6.2.TECNICA.

Se utilizaran las entrevistas, cuestionarios y observacion directa para poder
recopilar informacion importante con respecto a las opiniones de los principales

administradores de las empresas Cuencanas.

3.6.3INSTRUMENTO.

Se utilizaran las técnicas para recolectar informacion
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Observaciones directas, revision de archivos, publicaciones, investigaciones

previas, compendios estadisticos, datos historicos, entre otros.

4. RESULTADOS.

Para poder revisar todas las principales caracteristicas tanto de tipos de nubes
como de los principales proveedores de Cloud Computing tomando en cuenta

sus principales ventajas y desventajas.

Para obtener los principales problemas de los centros de cémputo se ha
realizado una encuesta a los administradores de Ti de empresas cuencanas y
profesionales de Tl de la ciudad de Cuenca. De estas encuestas estaran sus

respectivas tabulaciones y sus graficos en los anexos.

4.1 CUADRO COMPARATIVO ENTRE NUBE PRIVADA, PUBLICA E
HIBRIDA.

Tabla 17. Cuadro comparativo entre nube privada, publica e hibrida.
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Nube Publica

v

Costos: permite aminorar los costos debido
a que los costos de mantenimiento, la
gestion de infraestructura se realizan
mediante un proveedor externo.

es la ventaja mas favorable ya que el
usuario no debe preocuparse de comprar
ningun dispositivo electrénico.

Es muy rentable debido a los planes de
pago por uso ya que las empresas pueden
pagar por horas o pueden crear y eliminar
las instancias segln sea conveniente.

La minima intervencion humana permite
aminorar los costos ya que las faciles
interfaces pueden ser utilizadas por una
sola persona haciendo  facil la
administracion.

Agilidad de Negocio: al ser facilmente
administrable por las Apis de configuracion
los sistemas y el departamento de TI
pueden responder mas rapidamente a las
necesidades del negocio haciendo ala
empresa mas competitiva.

las empresas pequefias al no tener que
comprar equipos de computacion costosos
pueden implementar sus sistemas con
mayor facilidad y con nuevas tecnologias
permitiendo ser mas competitivo en el
mercado

Nuble Privada

v' La nube privada ofrece una gran
seguridad a través de tres npilares:
infraestructura protegida, solicitud de
acceso, acceso a la red.

v' Costos: no es tan barato como las
nubes publicas pero representa un
ahorro sustancial

v' Competitividad: las empresas
pequefias al no tener que comprar
equipos de computacion costosos
pueden implementar sus sistemas con

mayor faciidad y con nuevas
tecnologias permitiendo ser mas
competitivo en el mercado.

v' Acceso desde cualquier punto

geografico: se puede acceder desde
cualquier parte del mundo mediante
cualquier navegador web, con
seguridad mediante VPN.

v" Concentracion de esfuerzos en los
procesos de negocio: el personal de Tl
se concentrara en aspectos mas
estratégico y trascendente sobre los
procesos de negocio de la
organizacion.

v' Si contrata una nube privada se puede
administrar el centro de coOmputo casi
por completo.

v' Datos encriptados, cifrados.

Nube Hibrida

v' Las nubes hibridas permiten combinar la

nube privada, con los servicios de nube
escalables de una nube publica es decir
hereda todas sus ventajas y aminora sus
desventajas.

Para los momentos en que exista mayor
carga de trabajo los usuarios pueden utilizar
Sus programas Yy recursos y asi acceder a la
informacion que sea necesaria sin modificar
ni actualizar su propia infraestructura.

Para aislar los datos sensibles de la
empresa se puede utilizar las nubes privada
y externalizar recursos de intercambio con
los clientes o usuarios en los casos en que la
informacion no sea tan delicada.
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Consideraciones de seguridad: el hecho
de que la nube sea publica determina
que se tenga un uso adecuado de la
informacion por lo que las empresas
proveedoras deben ser muy confiables
mucho mas si hay muchos mas
inquilinos ejecutando sus aplicaciones
en el mismo hardware.

Control y visibilidad: los clientes de las
empresas proveedoras no se enteran
sobre la gestion y administracién de los
centros de cOmputo, no se tiene
ninguna idea de los impactos que
tendran las decisiones de los
administradores de los centros de
cémputo de los proveedores.
Responsabilidad y seguridad: en este
caso las empresas proveedoras en sus
contratos se protegen emitiendo un
descargo de responsabilidad que
inmiscuye a las dos partes tanto el
proveedor como el usuario asi el
usuario no tenga ninguna intromision en
los centros de computo.

Datos y cifrado: hay un gran riesgo de
que los datos no cifrados sean
vulnerados esto depende de cada
empresa proveedora.

v" Dependencia del proveedor: al
tener los sistemas informaticos a
cargo de las empresas proveedoras
se depende de la funcionalidad de
las mismas.

v' Dependencia de conexion: al estar
dependiendo de un centro de datos
que esta fuera de la organizacion
se depende de la conexion a
internet tanto del proveedor como
del cliente.

v/ Se necesita un gran capital para su
creacion.

v' Se necesita de personal
especializado para creacion de una
nube privada como especialista en
seguridad informatica y gestion de
riesgos.

v' Es mas costoso que la nube
publica.

Al ser una tecnologia nueva existen ciertos
inconvenientes como compatibilidad,
eficiencia entre otros.

La interconexion entre las nubes no es
completamente compatible.

Para intercambiar datos entre nubes se tiene
gue realizar mediante VLANS.

No todos los sistemas son compatibles.
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4.2. CUADRO COMPARATIVO ENTRE LAS PRINCIPALES EMPRESAS

PROVEEDORAS DE CLOUD COMPUTING.

Se han seleccionado IBM Cloud Computing, Windows Azure, Windows private
Cloud, Amazon web Services y Google ya que son las empresas con mas
experiencia, con mayor cantidad de servicios en linea y con precios muy

econdmicos.

Tablal8. Cuadro comparativo entre las principales empresas proveedoras de

Cloud Computing.
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IBM Cloud Computing.

Google Cloud Storage

Amazon Elastic Compute
Cloud (Amazon EC2)

Amazon virtual private
Cloud (Amazon VPC).

Windows Azure
Microsoft Private Cloud.

Ventajas: Ventajas: Ventajas: Ventajas: Ventajas:
" Emite  un modelo de [ v Permite almacenar | vV Amazon V" Permite  una conexion [v Aprovisionado por
precios basados en el todos los datos que los ElasticBlockStore mediante VPN. principal proveedor de

consumo permitiendo
una mayor flexibilidad en
cuanto a los costos.

' Catalogo de servicios

" Activacion y
desactivacion de
solicitud de servicios

" Manejo de incidentes,
problemas y cambios

" Manejo de eventos

' Manejo de
Configuracion
' Gestion de

funcionamiento sistema
(por ejemplo, bases de
datos y middleware)

" Monitoreo y respuesta a
alertas

" Manejo de parche

' Manejo de
vulnerabilidades para la

gestionado de medio
ambiente
" Exploracion  utilizando

usuarios requieran sin
importar el tamafio de
los mismos

v Facil de utilizar.

v Sistemas de cifrado y
encriptacion muy
buenos.

v' Féacil de administrar,
escalar.

(EBS) herramienta que

permite el
almacenamiento
persistente de

instancias de Amazon
EC2

v' Varias ubicaciones:
divida por zonas de
disponibilidad y
regiones.

v" Direcciones Elastic IP
disefiadas para la nube
estan asociadas con
las cuentas de los
usuarios y no con una
instancia.

v" Amazon CloudWatch:
es una aplicacion que
tiene como fin controlar
las aplicaciones y los
recursos en la nube de
AWS

v Elastic Load Balancing:
permite balancear la

¥ Una manera privada y
aislada donde todos los
recursos de (AWS) estan
disponibles.

¥ se puede controlar todos
los aspectos de la

administracion de los
centros de datos.

V' Configuracion de red
como rango de
direcciones IP, la

creacion de subredes y la
configuracion de tablas
de rutas.

V' Emula nubes hibridas
mediante sub redes.
V' Hereda todas las

caracteristicas de AWS

sistemas operativos del
mundo.

Compatible con la
mayoria tecnologias
Windows.

Permite integracion total
entre nube publica y

privada.

Almacenamiento de
datos tipo Blobs,
mediante tablas,

mediante SQL.
Amplia familia de SO
especializados.
Las aplicaciones
pueden configurarse
para que manejen picos
en la demanda
cualquier aplicaciéon que
se ejecute en Visual
Studio es admitida en
Windows Azure
La capa de
automatizacién permite

IBM seguridad servicios carga de trabajo a automatiza los

" Respuesta a alertas y distintas instancias componentes tanto de

eventos v VM Import/Export: hardware como de
permite  importar vy software.

exportar imagenes de la capa de control

maqguinas virtuales captura las
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dependencias de todos
sus componentes.

v' Derechos ilimitados de
virtualizacién es decir no
se paga una licencia por
cada magquina virtual.

v' Facil administracion.

del proveedor
v' Se depende de Internet
para la conexién con el
proveedor.

Desventajas Desventajas: Desventajas Desventajas: Desventajas:

V' Sistema operativo ' Solo ofrece Storage as a [v Se depende demasiado |[v* Se depende demasiado |v* Costos de licencias.
complejo Service (STaaS). del proveedor. del proveedor. v" No ofrece

V' Soporte personalizado  [v* Se depende de Internet |, gg depende de Internet v' Se depende de Internet infraestructura para
no disponible. para la conexion con el para la conexion con el para la conexion con el nubes privadas.

' No existen entes proveedor. proveedor. proveedor. v" No ofrece conexiones
capacitadores para IBM v Demasiados planes de v' Si la conexién se corta mediante VPN a
Cloud Computing en la se pierden todos los Windows Azure.

i pago. o
ciudad de cuenca. v : Servicios. v Al ser uno de los

V' Licencias caras. Va_”_os cargos | costos adicionales por sistemas operativos

" No se puede adicionales por uso de conexion VPN. mas  populares  se
interconectar con otros tecnologias. conocen sus debilidades
proveedores de Cloud v" Complejos contratos. y pueden ser
Computing. vulneradas.

" Se depende demasiado v" Muchos parches vy

paquetes de servicio.
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4.3.IDENTIFICACION DE LOS PRINCIPALES PROBLEMAS DE LOS

CENTROS DE COMPUTO DE LA CIUDAD DE CUENCA.

Segun el estudio realizado mediante encuestas a distintos administradores y
profesionales de TIC’s que los principales problemas de sus centros de

computos son:

11
10 M Seguridad
9
M Falta de presupuesto
8 -
7 M Falta de capacidad de
6 - almacenamiento
5 B Equipos de telecomunicaciones
obsoletos
4 -
B Software desactualizado
3 -
2 M Costos de mantenimiento
1 -
0 - i escalabilidad
Problemas centros de computo

Figura 9. Grafico estadistico sobre los problemas de los centros de

coOmputo.

Seguridad, escalabilidad, falta de capacidad de almacenamiento, costos de

mantenimiento, falta de presupuesto Yy falta de personal capacitado.

4.4 PROBLEMAS QUE SE PUEDEN SOLUCIONAR CON EL CLOUD

COMPUTING.

Seguridad: en cuanto ala seguridad el Cloud Computing ofrece multiples
beneficios, por ejemplo en cuanto a seguridad fisica al estar los sistemas de

una empresa en un centro de computo con todos los estandares y normas el
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acceso fisico a los servidores donde se encuentran los sistemas es poco

probable que exista un boicot o se ponga en riesgo la integridad los mismos.

Para aumentar la percepcion de seguridad se necesitan de multiples
dispositivos electronicos como routers, firewalls, etc. Lo cual es muy facil de
implementar para los proveedores incrementando ostensiblemente la
seguridad. Ademas para implementar una nube tanto publica como privada se
deben tener muchas normas en cuenta. Por ejemplo las nubes privadas de
Microsoft se deben implementar toda una familia de subsistemas que apoyen el

concepto de nube.

Escalabilidad: la escalabilidad es una de las principales ventajas que ofrece el
Cloud Computingya que permite el incremento y decremento de recursos facil y
automaticamente, de la misma manera permite que el administrador de TI
pueda administrar todo desde facilmente. Permite que el administrador planee
la satisfaccion de los requisitos del negocio y no de la adquisicién de equipos

informaticos.

Falta de capacidad de almacenamiento: en cuanto a Storage as a Service
(STaaS) o almacenamiento como servicio hay muchos proveedores que
ofrecen sus servicios, son muy baratos y permiten una total administracion y
privacidad de la informacion del Cliente. Es mucho mas barato el alquiler de 10,
20, 50, o 100 terabytes de almacenamiento a la compra de esta misma

capacidad de almacenamiento en dispositivos fisicos.

Costos de mantenimiento: al encontrarse todo el centro de computo a cargo del
el proveedor, el cliente no tienen que gastar ni un doélar en costos de

mantenimiento.
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Falta de presupuesto: los costos de Cloud Computing permiten que los
presupuestos de Tl puedan gestionarse de mejor manera, ya que al no existir
los gastos concernientes al mantenimiento del centro de cémputose puede

concentrar los recursos en los requerimientos del negocio.

Falta de personal capacitado: los administradores de los centros de cémputo
pueden acceder a capacitacion y servicio técnico por parte del proveedor,
dependiendo del paquete de soporte adquirido, por ejemplo en Windows el
soporte garantizado e ilimitado tiene un costo de 1000 délares lo cual es un
costo muy barato para todo el conocimiento que se puede adquirir, esto puede

ser para una o varias personas que administren el centro de computo.

4.5.ANALISIS DEL USO DE CLOUD COMPUTING EN LAS EMPRESAS DE

AHORRO Y CREDITO DE LA CIUDAD DE CUENCA.

Las Empresas de Ahorro y Crédito de la ciudad de Cuenca al ser entidades
financieras con informacién delicada no es recomendable el subir la aplicacion
ala nube publica, debido a que en nuestro medio no esta bien regulado el uso
de la informacion bancaria en cuanto a legislacién informatica, de la misma
forma al ser una tecnologia relativamente nueva se debe tener una maduracién
tanto de parte de los clientes como de los proveedores, mas aun si las nubes
publicas comparten la infraestructura entre varios clientes generando un gran
problema de seguridad, aunque por otra parte los valores econdmicos que se

ahorraria son una gran tentacion.

Las nubes privadas ofrecen servicios ideales para las empresas de ahorro y

crédito ya que tiene la seguridad necesaria, los costos de implementacion son
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caros pero comparados con servicios y las ventajas que se pueden tener es

mas que recomendable la adopcién de esta tecnologia.

Segun el andlisis de los datos obtenidos lo mas recomendable para las
empresas de ahorro y crédito de la ciudad de cuenca es la migracién de sus
sistemas a nubes hibridas de tal manera que tengan los datos sensibles de los
usuarios dentro de la organizacion y los datos que ocupen espacio innecesario
en los servidores en nubes publicas con control de usuarios, de la misma
manera las aplicaciones claves como las que manejan las cuentas de los
usuarios deben ser ejecutadas en instancias de servidores dentro de la
empresa en nubes privadas y aplicaciones como ingreso de formularios,
peticiones de créditos u otras en la que la informacion bancaria de los usuarios

no se pongan en peligro.

Una vez identificada la nube que es mas recomendable implementar en las
Empresas de Ahorro y Crédito de la ciudad de Cuenca es importante la

seleccion de la empresa proveedora de servicios.

Tal y como se menciono anteriormente al poder combinar lo mejor de las nubes
publicas y privadas es recomendables realizarlo con las siguientes empresas y

de la siguiente manera:

Para las aplicaciones que permiten el manejo de informacion no financiera es
recomendable migrar parcialmente las aplicaciones a Windows Azure debido a
que Windows Azure permite integrar aplicaciones que se han desarrollado y se
desarrollaran en diferentes plataformas y lenguajes de programacion, también
permite una total integracion con las tecnologias de Windows incluyendo

Windows Datacenter y Windows Server. Cabe recalcar que admite cualquier
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tipo de servicios web y total compatibilidad con bases de datos como por

ejemplo SQL server.

Para datos que implican informacion financiera lo mas recomendables es la
utilizacion de nubes privadas en este caso segun la investigacion realizada se
puede recomendar dos opciones que son nube privada dentro de la

organizaciéon y nube privada con conexion mediante VPN.

En el caso en que se cree una nube privada fuera de la empresa los costos van
a ser menos elevados y permitird que las mismas disfruten de los beneficios del
Cloud Computing como la escalabilidad y el auto servicio en este caso la mejor
opcion es Amazon Virtual privateCloud (Amazon VPC) que disfruta de todos los
servicios de Amazon Web Services pero con mediante una conexion VPN
permitiendo que los datos sean encapsulados y encriptados mejorando
ostensiblemente las seguridad a esto se suma que Amazon virtual private
Cloud ofrece una infraestructura dedicada para cada cliente y cada cliente es el

gue administra sus instancias de servidores.

La segunda opcién es la creacion de una nube privada dentro de la misma
empresa esto representa un costo mas alto pero los beneficios son muchos
como por ejemplo la administracién de su centro de computo, aplicacién de

cualquier politica de la empresa entre otros.

Es altamente recomendable la utilizacion de Windows Datacenter que a mas de
permitir crear un centro de computo normal y corriente permite crear una nube
privada con todos los beneficios que se obtienen al contratar un servicio de
nube privada de un proveedor grande. Una de las principales ventajas es la

integracion de servicios con Windows Azure lo que inclina la balanza a frente a
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los demas proveedores del mercado ya que el mismo proveedor ofrece los dos

tipos de nubes.

En cuanto a los servicios es recomendable utilizar los tres principales como
laaS ya que en caso de no tener una infraestructura potente se puede utilizar
este servicio. De la misma manera SaaS por que permite que los servidores no
se sobrecarguen y por ultimo PaaS ya que los requisitos del negocio siempre

estan en constante evolucion.

4.6. ANALISIS DE PROCESOS DE UNA EMPRESA DE AHORRO Y

CREDITO DE LA CIUDAD DE CUENCA.

En el siguiente grafico se presenta el proceso de creacion de una cuenta se
puede identificar cual de los procesos que se realizan se pueden subir ala
nube, como se ha mencionado anteriormente se debe identificar cuales de los
datos se pueden subir a una nube privada y a una publica. Cada proceso
necesita un equipo computacional ese equipo computacional a su vez necesita

una administracion y configuracion.

El Cloud Computing permite administrar estos procesos y Sus equipos
computacionales de mejor manera, ademas en el caso de ser necesario con
tan solo adquirir un plan de consumo se puede potenciar estos procesos

facilmente.
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Inicio

4 Se puede subir ala nube

Solicitud de _pubhca o privada. _Se

creacién de integra con f:ualqwer
sistema mediante Web

cuenta. -
Services
v
Nube privada sistema solicitud

Nube privada
de apertura.

Documentacion de
Cuenta corriente

Documentacion de
Ahorros o

Cuenta de ahorros X P
> [——ahorros corriente Corriente:
> Aprobado n Cuenta no creada
A
si
Nube privada Aceptacioén de
términos y condiciones No
I parte de usuari
No verificado
Almacenamiento o
de fimas. he
Deposito de
monto No verificade >
preestablecido
Y
En caso de encontrar
" Nube
anomalias contactar con B~
y . publica con
cliente para informar y Voi
solucionar inconsistencia P
Verificar veracidad
S de documentacion
v
Revisar historial . .
financiero No verificado Nube privada Fin
3
No procesado
Digitalizar . .
. doc%mentos Archivar Creacion de
verificado —p valorados »  documentos Cu;gtsaisgzsrrn;;e;rte
Superintendencia w 0
de bancos y

seguros (SBS)
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ANALISIS DE ARQUITECTURA.

Creacion De Cuentas

N
Oracle —
Cluster de Servidores IBM winserter 2003 y 2004 Virtualizados. laaS
DB
/ documentos NET
\ DB Contratos Sistema de Servidores (1aaS)
Oracle apertuta PaaS
DB Datos.
PaaS
iSco server (laaS)
SQL server Sistema de
verificacion y
referencias
PaaSy SaaS
.NET
Cisco Volp
Amazon WS o
Windows Azure Windows Priivate
Cloud
& J

Como se menciono anteriormente segun los datos se podra determinar que tipo
de nube se utilizar de la misma. Se tomo en cuenta también que servicios se

utilizara en este caso se utilizara los tres principales servicios (PaaS, SaasS,
laaS).

DISENO DE PROCESOS.
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Inicio envio de

Datos
Operadores
Bach
Transporte de datos Servicios web

Administracién de seguridad

Gestion de respaldos

v
A\

Datos de
Creditos

Replica de
sistema

Clientes Procesamient
o de datos

Oficiales de
crédito

\i
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5.CONCLUSIONES Y RECOMENDACIONES.

5.1. CONCLUSIONES.

El Cloud Computing es un modelo que permite mitigar los problemas de los
centros de computo de las empresas de ahorro y crédito de la ciudad de

Cuenca.

Lo ideal para las empresas de ahorro y crédito de la ciudad de Cuenca es la
implementacion de nubes hibridas, protegiendo los datos financieros en nubes

privadas y beneficiandose de las ventajas de las nubes publicas.

La mejor opcion para la implementacién de nube publica es Windows Azure y
en cuanto a nube privada se puede escoger entre los servicios de Amazon y
Windows Private Cloud generando asi una integracion completa de los dos

tipo de nubes y creando asi una nube hibrida o mixta

Las empresas de ahorro y crédito de a ciudad de cuenca obtendran grandes
beneficios tanto técnicos como econdmicos implementando la computacion en

la nube.

Los términos, condiciones de los contratos de Cloud Computing deben estar
muy bien especificados y deben tener claramente los servicios prestados por el

proveedor.

5.2. RECOMENDACIONES.
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Las plataformas en la nube deben ser miradas como cartera de opciones ya
que pueden ofrecer una enorme lista de recursos en la nube. Cada proveedor
ofrece multiples maneras de optimizar y automatizar el despliegue y gestion de
servicios de negocio, se debe realizar un contrato con una alta disponibilidad

de servicio técnico que permita capacitacion a los miembros de la empresa.

Es indispensable que el proveedor de servicios de nube permita la
incorporacion de los requisitos de aplicacion, politicas de negocio y de TI. El
objetivo final de contratar servicios de Cloud Computing es el reducir costos y
no el de complicar a la empresa por lo que se debe tener una capacitacion

sobre Cloud de parte de la empresa como de los proveedores.

En el caso de crear una Cloud Privada alojada dentro de la empresa se debe
tener especialistas de seguridad informatica y gestién de riesgos que permitan
disefiar las politicas de seguridad, ademas se debe tener todo un enfoque
orientado ala nube empezando desde los desarrolladores hasta en gerente de
TI. Y algo muy importante es la configuracion de los SLA’s para la nube privada

ya sea interna o alojadas.

Se debe tener en claro los rangos de configurabilidad que ofrecen los
proveedores de Cloud Computing ya que los requisitos del negocio estan en

constante evolucion.

Debido a que hay muchos usuarios que aprovechando de las bondades de la
Nube requeriran recursos innecesarios se debe tener un técnico informatico
asignado a cada departamento que pueda asesorar a los usuarios por ejemplo

en mucha empresas se utiliza programas especializados para geo localizacion
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o creacién de catastros como ArgView®® u otros entonces el arquitecto o
ingeniero que necesite mas recursos debe ser asesorado para que reciba los

recursos que necesite y no unos que no vaya a ocupar.

Una de las consideraciones mas importantes que los administrador de Tl deben
de tener en cuanta es el cumplimiento de los SLAs, y de la legislacion

Ecuatoriana con sus normas y regulaciones.

63 . ™ . . .
Programa computacional utilizado por ingeniero y arquitectos.
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ANEXOS.

ANEXO 1 BASES DEL ANTEPROYECTO.

UNIVERSIDAD TECNOLOGICA ISRAEL.
CARRERA: Facultad de sistemas informaticos.
ESTUDIANTE: Enmanuel Alejandro Ramon Reinoso
PROPUESTA / PROYECTO: Analisis de uso y aplicacion de la tecnologia

Cloud Computing en las empresas de la ciudad de cuenca.

1. ¢ Cuédl es el problema?

Dentro de los centros de codmputo existen varios factores que influyen para el
desempeiio del mismo, entre los principales el coste de mantenimiento,
implementacion, migracion y la planificacion para que los sistemas sean

escalables tanto vertical como horizontalmente.

El cambio continuo que se debe dar al hardware potenciando el mismo cuando
la empresa lo exija, el acondicionamiento del espacios fisicos donde se

instalara el data center.

El problema mas grande que una empresa puede tener es la migracién de sus
sistemas informaticos ya sea a equipos informaticos mas potentes, con mas
capacidad de almacenamiento y rapidez o en caso contrario poder recuperar la

inversion en casos donde la empresa vaya decreciendo.

También en los casos donde la empresa recién se esté conformando el costo y

el tiempo que se debe invertir es bastante considerable ademas el conto que
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supone la contratacion de personal capacitado para poder realizar la correcta

configuracion del mismo.

Todos estos costos pueden desembocar en la quiebra de la empresa y por lo

tanto en el sector productivo del pais.

Otro de los problemas es la seguridad tanto fisica como informatica debido a
que los profesionales de TI del Ecuador no se encuentran debidamente

capacitados en este tema.

Costo

Costo Implementacion

Mantenimiento
Costo de equipos

de electricidad
Backup en caliente

Costo de equipos
informaticos

Limpieza de datos Costo de
“Basura” Costo de mano de obra implementacion

mantenimiento
y migracion de
Costo de mano de obra Falta de Data Centers
conocimiento del

tema
Cambio de

Tecnologias
Falta de planes de
contingencia

Compra de Equipos adecuados

informaticos

Problemas de
Costo Mimciﬁn SEELII'idEId

2. ¢Por qué es importante investigar del tema?

Por qué las empresas ecuatorianas pierden mucho dinero en la
implementacion, mantenimiento y migracion de sus sistemas informaticos

impidiendo el desarrollo productivo del pais.
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Todas las empresas de ecuador tienen limitaciones a la hora de invertir en sus
centros de coémputo estas limitaciones no permiten que los mismos sean
implementados correctamente lo que supone a la larga un gran costo de

mantenimiento.

Otro punto a destacar es el costo de los equipos informéticos que las empresa
deben invertir los cuales son muy caros lo cual lleva a la quiebra de la

empresa.

3. ¢ Qué se conoce al respecto hasta el momento, dentro y fuera del pais?

Dentro de las mas grandes empresa se ha visto la problematica de el costo de
los centros de computo por lo que algunas grandes empresa que ofrecen
productos informaticos han puesto su mira en esta tecnologias como son
Microsoft, IBM, Oracle y Amazon que por el momento son los lideres en Cloud
Computing, esto permite suponer que el futuro de las tecnologias de la

informacion esta en Cloud Computing o servicios en la Nube.

Costo de implementacion, mantenimiento y migracion de Data Centers

De acuerdo con el gerente general de ETAPA EP Oswaldo Larriva (2012) una
de las empresas publicas mas exitosas esta culminando el local fisico donde se
creara el centro de cOmputo donde se ofreceran SooS o software como servicio

uno de los componentes principales de couldcomputing.

Informacion recopilada de IBM couldcomputing

(http://www.ibm.com/ec/services/cloud.phtml)

Informacion recopilada de Oracle.com

(http://www.oracle.com/webapps/dialogue/ns/digwelcome.jsp?p_ext=Y&p_dlg_i
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d=11959823&src=7665776&Act=42&sckw=WWMK12062962MPP016.GCM.93

33)

Informacion recopilada de amazon.com servicios could

(http://aws.amazon.com/es/)

Informacién recopilada de Windows Azure.com

(http://www.windowsazure.com/es-es/)

Informacién recopilada de findthebest.com RELATED CLOUD COMPUTING
PROVIDERS:(http://cloud-computing.findthebest.com/compare/17-24/Microsoft-

Windows-Azure-vs-IBM).

4. ¢ Por qué lo va a hacer?

Porque el costo de implementacion, mantenimiento y migracion de centros de
computo es muy alto en nuestro pais haciendo que las economias de las

empresas se vean afectadas.

Porque las nuevas tecnologias permiten gestionar mas facilmente los centros
de computo ahorrando tiempo y esfuerzo tanto de los profesionales de Tl como

los administradores de empresas.

Porque permite mejorar la economia de las empresas y del pais.

5. ¢Como lo va a realizar?

Mediante una investigacion acerca de las caracteristicas en cuanto a ventajas y
desventajas de la tecnologia Cloud Computing que permite aminorar los costos

gue implica tener un Data Center.
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Investigar las necesidades de las empresas atreves de entrevistas y
cuestionarios. Se realizara encuestas acerca de las opiniones deprofesionales
que hayan implementado o estén estudiando la posibilidad de migrar sus
sistemas a la tecnologia Cloud Computing.Analisis de la informacion recopilada
acerca de la tecnologia Cloud Computing, su uso y aplicabilidad en las

empresas Cuencanas.

6. ¢ Cudles son los resultados esperados?

Un documento en el cual se recopile informacion relevante al respecto del

tema, asi como un andlisis de la tecnologia Cloud Computing.

En caso de que las empresas utilicen la tecnologia Cloud Computing se

obtendran los siguientes beneficios:

Reduccién de costos en implementacion, mantenimiento y migracion de centros

de coémputo.

Facilidad de administracion los Data Centers.

Facil escalabilidad tanto vertical como horizontal dentro de las empresas.

Facil migracion de sistemas de informacion.

Aumento de seguridad tanto fisica como informéatica en los centros de cOmputo.

7. ¢ Como va transferir los resultados?

Mediante ebooks, googledocs, Youtube, foros y Facebook, folletos informativos
entregados en el Colegio Sudamericano, el Instituto Tecnoldgico
Sudamericano, exposiciones a alumnos del Instituto Tecnoldgico

Sudamericano los resulta obtenido en el analisis de la tecnologia.
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8. ¢ Qué efectos e impactos podria tener las nuevas tecnologias o los nuevos
conocimientos en el grupo objetivo?

En el aspecto tecnoldgico la implementacion de nuevas tecnologias incentivara
a los profesionales de Tl para mantenerse actualizados a las nuevas
tecnologias.

En el aspecto econdmico la implementacion de estas tecnologias
reducirasignificativamente los gastos econOmicos de las empresas

permitiéndoles tener mas utilidades aportando para el desarrollo del pais.
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ANEXO 2 ENCUESTAS, TABULACIONES Y GRAFICOS ESTADISTICOS.

Encuesta

Nombre: Ing. Marielena Sdnchez

Empresa: Importadora Comercial el Hierro &Megahierro Home Center.

Cargo: Jefa de tecnologia

1. Seleccione cuales son los principales problemas de su centro de
computo
Seguridad (X) falta de presupuesto (x) falta de capacidad

de almacenamiento (X)

Equipos de telecomunicaciones obsoletos () Software desactualizado ()

Costos de mantenimiento () escalabilidad (X) Falta de personal

capacitado (X)

Otros (Especifique):__dependencia de soporte externo en materia de

telecomunicaciones

2. En su empresa utilizan la Virtualizacion?

Si (X) No ()
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3. En que porcentaje esta implementada la virtualizacion en su

organizacion:

100%( ) 75%( ) 50%( ) 25%(X) 0%( )
4. Conoce acerca de Cloud Computing o computacion en la nube
Si (X) No ()
5. En la organizacion en la que trabaja se utiliza el Cloud Computing?
Si No (X)
6. ¢,Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si() No (' X)

¢Porque? es factible usar sistemas informaticos de tipo storage a la nube ya
gue permite mantener un flujo de datos actualizados respaldandose y que
pueden ser de gran ayuda en el caso de producirse una eventualidad. No es
factible tener un sistema completo en la nube ya que vamos a volvernos
dependientes del uso del internet a menos que este sistema se provea

mediante una VPN.

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su
empresa.

Nube privada ()  Nube Publica () Nube Hibrida (X)  Ninguna ()
8. Seleccione que arquitectura utiliza o utilizaria en su empresa
Infrastructure as a service (laaS) () Platform as a service (PaaS) ()
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Software as a service (SaaS) () Storage as a service (STaaS) (X

)

Security as a service (SECaaS) () Data as a service (DaaS) (X)
Ninguna
9. Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM (X)) Amazon () Windows Azure ( X) Windows

Private Cloud ()

Oracle (X) OpenNebula () VMwarePrivate Cloud ( )

Ninguno ()

Otros:

Encuesta

Nombre: Pablo Vizhnay

Empresa: Geoinformatica Consultores

Cargo: Jefe encargado del desarrollo sobre sistemas OpenERP

1. Seleccione cuales son los principales problemas de su centro de

computo
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Seguridad (x) falta de presupuesto (X) falta de capacidad

de almacenamiento (X)

Equipos de telecomunicaciones obsoletos () Software desactualizado ()

Costos de mantenimiento (x)  escalabilidad (X) Falta de personal

capacitado (X)

Otros(Especifique):

2. En su empresa utilizan la Virtualizacion?

Si (X) No ()

3. En que porcentaje esta implementada la virtualizacion en su

organizacion:

100%( ) 75%(X) 50%( ) 25%( ) 09%( )

4. Conoce acerca de Cloud Computing o computaciéon en la nube

Si (X) No ()

5. En la organizacion en la que trabaja se utiliza el Cloud Computing?

Si(X) No ()

6. ¢,Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?
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Si (X) No ()

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su
empresa.

Nube privada (X) Nube Publica () Nube Hibrida () Ninguna ()
Utilizaria

8. Seleccione que arquitectura utiliza o utilizaria en su empresa
Infrastructure as a service (laaS) () Platform as a service (PaaS) ()
Software as a service (SaaS) (X) Storage as a service (STaaS)
(X)

Security as a service (SECaaS) () Data as a service (DaaS) (
)

Ninguna

9. Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM () Amazon (X) Windows Azure () Windows

Private Cloud (X)

Oracle () OpenNebula () VMwarePrivate Cloud ( )

Ninguno ()

Otros:
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Encuesta

Nombre: Juan Coérdova

Empresa:  Corporaciones Informéticas.

Cargo: Jefe de personal

1. Seleccione cuales son los principales problemas de su centro de
computo

Seguridad ()  falta de presupuesto (X) falta de capacidad de

almacenamiento (X)

Equipos de telecomunicaciones obsoletos () Software desactualizado ()

Costos de mantenimiento (X)  escalabilidad (X) Falta de personal

capacitado (X)

Otros(Especifique):
2. En su empresa utilizan la Virtualizacién?
Si (X) No ()
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3. En que porcentaje esta implementada la virtualizacion en su

organizacion:

100%( ) 75%( ) 50%( ) 25%(X) 0%( )
4. Conoce acerca de Cloud Computing o computacion en la nube
Si (X) No ()
5. En la organizacion en la que trabaja se utiliza el Cloud Computing?
Si No (X)
6. ¢,Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si (X) No ()

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su
empresa.

Nube privada ()  Nube Publica () Nube Hibrida (X)  Ninguna ()
8. Seleccione que arquitectura utiliza o utilizaria en su empresa
Infrastructure as a service (laaS) (X) Platform as a service (PaaS) ()
Software as a service (SaaS) () Storage as a service (STaaS) (
X)

Security as a service (SECaaS) () Data as a service (DaaS) ()
Ninguna
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9. Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM (X) Amazon () Windows Azure () Windows

Private Cloud (X)

Oracle () OpenNebula () VMwarePrivate Cloud X)

Ninguno ()

Otros:

Encuesta

Nombre: lon Goran

Empresa: Board of Education - NY EEUU

Cargo: Técnico computacional en Infraestructura de Centros de Computo

educacionales.
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1. Seleccione cuales son los principales problemas de su centro de

computo

Seguridad (X) falta de presupuesto (X) falta de capacidad

de almacenamiento ()

Equipos de telecomunicaciones obsoletos () Software desactualizado ()

Costos de mantenimiento (X) escalabilidad (x) Falta de personal

capacitado (X)

Otros(Especifique):

2. En su empresa utilizan la Virtualizacion?

Si () No (X)

3. En que porcentaje esta implementada la virtualizacibn en su

organizacion:

100%( ) 75%( ) 50%( ) 25%( ) 0%(x)
4. Conoce acerca de Cloud Computing o computaciéon en la nube
Si () No ()
5. ¢En la organizacion en la que trabaja se utiliza el Cloud Computing?
Si () No (X)
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6. ¢,Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si () No ( x)

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su
empresa.

Nube privada (X) Nube Publica () Nube Hibrida () Ninguna ()
8. Seleccione que arquitectura utiliza o utilizaria en su empresa
Infrastructure as a service (laaS) () Platform as a service (PaaS) ()
Software as a service (SaaS) ( X) Storage as a service (STaaS) ()
Security as a service (SECaaS) () Data as a service (DaaS) (X)
Ninguna

9. ¢,Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM (X) Amazon () Windows Azure () Windows

Private Cloud ()

Oracle (X) OpenNebula () VMwarePrivate Cloud ( )

Ninguno ()

Otros:
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Encuesta

Nombre: Ing. Milton Peralta

Empresa: TelcomsystemCia.Ltda

Cargo:

1. Seleccione cuales son los principales problemas de su centro de computo

Seguridad (X) falta de presupuesto (X) falta de capacidad de almacenamiento

(X)

Equipos de telecomunicaciones obsoletos () Software desactualizado ()

Costos de mantenimiento (X) escalabilidad (X) Falta de personal capacitado

(X)

Otros(Especifique):

2. En su empresa utilizan la Virtualizacién?

Si () No (x)

3. En que porcentaje esta implementada la virtualizacion en su organizacion:

100%( ) 75%( ) 50%( ) 25%( ) 0%(X)

4. Conoce acerca de Cloud Computing o computacion en la nube
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Si (x) No ()

5. ¢ En la organizacion en la que trabaja se utiliza el Cloud Computing?

Si () No (x)

6. ¢Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si(x)No ()

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su empresa.

Nube privada (X) Nube Publica (') Nube Hibrida () Ninguna ()

8. Seleccione que arquitectura utiliza o utilizaria en su empresa

Infrastructure as a service (laaS) () Platform as a service (PaaS) ()

Software as a service (SaaS) () Storage as a service (STaaS) ()

Security as a service (SECaaS) ( x) Data as a service (DaaS) ()

Ninguna

9. ¢Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM () Amazon () Windows Azure () Windows Private Cloud (x )

Oracle () OpenNebula () VMwarePrivate Cloud () Ninguno ()

Otros:
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Encuesta

Nombre: Maritza Elizalde

Empresa: Escuela Ignacio Escandén

Cargo: Profesora de Computacion

1. Seleccione cuales son los principales problemas de su centro de computo

Seguridad (X) falta de presupuesto (X) falta de capacidad de almacenamiento (

)

Equipos de telecomunicaciones obsoletos () Software desactualizado (X)

Costos de mantenimiento (X) escalabilidad (X)

Otros(Especifique):

2. En su empresa utilizan la Virtualizacién?

Si () No (x)

3. En que porcentaje esta implementada la virtualizacion en su organizacion:

100%( ) 75%( ) 50%( ) 25%( ) 0%(X)

4. Conoce acerca de Cloud Computing o computacion en la nube
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Si () No ()

5. ¢ En la organizacion en la que trabaja se utiliza el Cloud Computing?

Si () No (x)

6. ¢Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si () No (x)

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su empresa.

Nube privada (X) Nube Publica (') Nube Hibrida (') Ninguna ( x)

8. Seleccione que arquitectura utiliza o utilizaria en su empresa

Infrastructure as a service (laaS) () Platform as a service (PaaS) ()

Software as a service (SaaS) () Storage as a service (STaaS) ()

Security as a service (SECaaS) () Data as a service (DaaS) ()

Ninguna (x)

9. ¢Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM () Amazon () Windows Azure () Windows Private Cloud ()

Oracle () OpenNebula () VMwarePrivate Cloud () Ninguno ( x)

Otros:
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Encuesta

Nombre: Pablo ochoa

Empresa: CAMISCA.SA

Cargo: Director de sistemas

1. Seleccione cuales son los principales problemas de su centro de computo

Seguridad (X) falta de presupuesto ( ) falta de capacidad de almacenamiento

(X)
Equipos de telecomunicaciones obsoletos () Software desactualizado (X)

Costos de mantenimiento (X) escalabilidad (X) Falta de personal capacitado

(X)

Otros(Especifique):

2. En su empresa utilizan la Virtualizacién?

Si (X) No ()

3. En que porcentaje esta implementada la virtualizacion en su organizacion:

100%( ) 75%( ) 50%( ) 25%(X) 0%()
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4. Conoce acerca de Cloud Computing o computacion en la nube

Si (X) No ()

5. ¢ En la organizacion en la que trabaja se utiliza el Cloud Computing?

Si () No (X)

6. ¢Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si () No (X)

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su empresa.

Nube privada ()Nube Publica () Nube Hibrida () Ninguna (X)

8. Seleccione que arquitectura utiliza o utilizaria en su empresa

Infrastructure as a service (laaS) (X) Platform as a service (PaaS) (X)

Software as a service (SaaS) (X) Storage as a service (STaaS) ()

Security as a service (SECaaS) () Data as a service (DaaS) ()

Ninguna (X)

9. ¢Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM (X) Amazon () Windows Azure (X) Windows Private Cloud ()

Oracle () OpenNebula () VMwarePrivate Cloud () Ninguno ()

Otros:
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Encuesta

Nombre: Eco. Edmundo Villavicencio.

Empresa: Coordinacion Zonal 6 -MIES

Cargo: Coordinador Zonal 6-MIES

1. Seleccione cuales son los principales problemas de su centro de computo

Seguridad (X) falta de presupuesto (X) falta de capacidad de almacenamiento

(X)

Equipos de telecomunicaciones obsoletos () Software desactualizado ()

Costos de mantenimiento (X) escalabilidad (x) Falta de personal capacitado (X)

Otros (Especifique): Falta de personal de tecnologia.

2. En su empresa utilizan la Virtualizacion?

Si (X) No ()

3. En que porcentaje esta implementada la virtualizacion en su organizacion:

1009%( ) 75%( ) 50%( ) 25%(X) 0%()

4. Conoce acerca de Cloud Computing o computacion en la nube

Si (x) No ()

5. ¢En la organizacién en la que trabaja se utiliza el Cloud Computing?
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Si () No (X)

6. ¢Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si (X ) No ()

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su empresa.

Nube privada (X) Nube Publica () Nube Hibrida () Ninguna ()

8. Seleccione que arquitectura utiliza o utilizaria en su empresa

Infrastructure as a service (laaS) () Platform as a service (PaaS) ()

Software as a service (SaaS) () Storage as a service (STaaS) ()

Security as a service (SECaaS) (X ) Data as a service (DaaS) ()

Ninguna

9. ¢Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM () Amazon () Windows Azure (X) Windows Private Cloud ()

Oracle () OpenNebula (X )VMwarePrivate Cloud () Ninguno ()

Otros:

Encuesta
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Nombre: Ing. Anibal Espinoza

Empresa: MasterSoftComputers

Cargo: Gerente

1. Seleccione cuales son los principales problemas de su centro de computo

Seguridad () falta de presupuesto (X) falta de capacidad de almacenamiento

(X)

Equipos de telecomunicaciones obsoletos () Software desactualizado ()

Costos de mantenimiento (X) escalabilidad () Falta de personal capacitado (X)

Otros(Especifique):

2. En su empresa utilizan la Virtualizacion?

Si () No (%)

3. En que porcentaje esta implementada la virtualizacion en su organizacion:

100%( ) 75%( ) 50%( ) 25%( ) 0%(X)

4. Conoce acerca de Cloud Computing o computacion en la nube

Si (X) No ()

5. ¢ En la organizacion en la que trabaja se utiliza el Cloud Computing?

Si () No (x)
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6. ¢Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si (X) No ()

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su empresa.

Nube privada (X) Nube Publica (') Nube Hibrida (') Ninguna ()

8. Seleccione que arquitectura utiliza o utilizaria en su empresa

Infrastructure as a service (laaS) (x )Platform as a service (PaaS) ()

Software as a service (SaaS) () Storage as a service (STaaS) ()

Security as a service (SECaaS) () Data as a service (DaaS) ()

Ninguna

9. ¢(Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM () Amazon () Windows Azure () Windows Private Cloud ()

Oracle (x )OpenNebula () VMwarePrivate Cloud () Ninguno ()

Otros:
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Encuesta

Nombre: Arturo Gonzalez.

Empresa: ACSAM Consultores Cia. LTDA

Cargo: Director Departamento de Sistemas

1. Seleccione cuales son los principales problemas de su centro de computo

Seguridad () falta de presupuesto (X) falta de capacidad de almacenamiento (x)
Equipos de telecomunicaciones obsoletos (X) Software desactualizado () Falta

de personal capacitado (X) Costos de mantenimiento () escalabilidad ()

Otros(Especifique):

2. En su empresa utilizan la Virtualizacién?

Si (X) No ()

3. En que porcentaje esta implementada la virtualizaciéon en su organizacion:

1009%( ) 75%( ) 50%( ) 25%(X) 0%()

4. Conoce acerca de Cloud Computing o computacion en la nube

Si (X) No ()

5. ¢ En la organizacion en la que trabaja se utiliza el Cloud Computing?

Si (X) No ()
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6. ¢Cree usted que es factible la migracion de sus sistemas informaticos a

Cloud Computing?

Si (X) No ()

7. Seleccione que modelo de Cloud Computing utiliza o utilizaria su empresa.

Nube privada (X) Nube Publica (') Nube Hibrida (X) Ninguna ()

8. Seleccione que arquitectura utiliza o utilizaria en su empresa

Infrastructure as a service (laaS) () Platform as a service (PaaS) ()

Software as a service (SaaS) () Storage as a service (STaaS) (X)

Security as a service (SECaaS) () Data as a service (DaaS) (X)

Ninguna

9. ¢Cual o cuales son o serian sus proveedores de Cloud Computing

predilectos?

IBM (X) Amazon () Windows Azure (X) Windows Private Cloud ()

Oracle () OpenNebula () VMwarePrivate Cloud () Ninguno ()

Otros: También usamos un programa gratuito y lo ajustamos a nuestras
necesidades para poder respaldar archivos de los proyectos que se realizan y
subirlos a la Web y tener respaldada la informacion, esto lo tenemos alojado en

un subdominio y una base de datos alojada en dicho Hosting.
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11
10 M Seguridad
9
M Falta de presupuesto
8 .
7 A M Falta de capacidad de
6 almacenamiento
5 B Equipos de telecomunicaciones
obsoletos
4 -
m Software desactualizado
3 .
2 A  Costos de mantenimiento
1 -
0 - 1 escalabilidad
Problemas centros de computo
8
7 -
6 .
5 - .
B Nube Privada
4 B Nube Publica
3 - ® Nube Hibrida
2 H Ninguna
1 -
0 -
Tipos de nubes
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4
3 .
M laaS
L INEEN)
2 m SECaaS
B PaasS
1 m STaaS
m DaaS
0 -
Servicios de cloud computing
6
N IBM
5
B Amazon
4 m Windows Azure
3 B Windows Private Cloud
2 M Oracle
1 - m OpenNebula
= Vmware private Cloud
O -
1 m Ninguno

ANEXO 3 DOCUMENTO TECNICO PREPARADO POR IBM PARA UN CASO

PRACTICO.
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