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INFORMACION GENERAL
Contextualizacion del tema

El analisis y deteccion de vulnerabilidades hace referencia a la identificacion de las
debilidades de un sistema informatico o su entorno, las cuales pueden ser aprovechas por
atacantes, comprometiendo su integridad, confidencialidad y la disponibilidad de la red
(Suarez Panchana, 2022). Solo en el primer trimestre de 2022 se reportaron mas de 8000
nuevas vulnerabilidades, un 25% mas alto en relacion a 2021; se encontr6 que 1 de cada 10
tenian una consideracién de alto riesgo; por otra parte, las empresas de tamafio mediano y

pequefas son las que tienen un alto riesgo (NVD, 2023).

Ante el incremento de la complejidad de las diferentes infraestructuras y aplicaciones
gue involucran a las tecnologias de la informacion (TI) y el crecimiento de las amenazas
cibernéticas, la inteligencia artificial (IA) y sus aplicaciones en todo ambiente, han llegado a
ser un recurso para identificar y contrarrestar vulnerabilidades en la proteccién de datos. En
este sentido, las diferentes técnicas de IA se han destacado en procesar automaticamente
las vulnerabilidad detectadas, reduciendo los tiempo de trabajo tanto para su identificacion y
respuesta, en relacion a profesionales entrenados para en este tipo de trabajos (Rasthofer y
Arzt, 2014).

El concepto de "Inteligencia Artificial' fue acufiado en 1956, marcando el inicio de su
evolucion hacia aplicaciones practicas en una amplia gama de campos (Alom etal., 2018).
La contribucion del aprendizaje automatico a la ciberseguridad comenz6 en la década de
1990 con eldesarrollo de Sistemas de Deteccidén de: Anomalias (ADS)y de intrusiones (IDS),
aungue su avance inicial se Ilimitd por restricciones computacionales (Qiu, 2016).
Actualmente, la IA y sus herramientas demuestran ser un elemento clave dentro la
ciberseguridad, dentro del ambito corporativo, siendo capaz de emular la inteligencia y
comportamientos humanos para automatizar y detectar brechas de seguridad en redes en

cuestion de segundos (Zeadally et al., 2020).

La pandemia de COVID-19 impulsé la transformacion digital, incrementando la
dependencia de nuevas tecnologias, tales como los con las herramientas de IA, el aprendizaje
automatico (ML) y los big data, lo que a su vez también ha elevado los riesgos de delitos
cibernéticos, amenazando a individuos y organizaciones (Zhang et al., 2022). Se proyectan
gue los delitos cibernéticos podrian costar hasta 10.5 billones de délares para 2025,
presentando desafios significativos de riesgo operativo y continuidad para las empresas. Por
lo que, dia a dia se destaca la importancia de explorar el uso de la IA en la ciberseguridad
para que las organizaciones puedan aprovechar sus capacidades en beneficio propio (Eian
etal., 2020).



La IA ha despegado en su utilizacién a todo tipo de nivel, sea personal o corporativo,
hasta el punto de que ahora es posible utilizar procesamiento de lenguaje natural (PLN),
pruebas automatizadas y analisis de codigo de manera significativa. Las grandes cantidades
de nuevos dispositivos, herramientas y aplicaciones gque se estan desplegando hoy en dia no
solo aumenta los riesgos de vulnerabilidades en un sistema en red, sino que también

proporciona una amplia coleccion de datos de entrenamiento para las IA (Kommrush, 2018)

Es importante, tomar en cuenta que la IA al ser software, sus modelos son
susceptibles a las mismas vulnerabilidades que los programas tradicionales. Sin embargo, el
uso de la IA en la seguridad de redes es un arma de doble filo; mientras que los proveedores
de seguridad utilizan herramientas basadas en |A para manejar automaticamente incidentes
de seguridad, los actores de amenazas también pueden usar esta tecnologia para desarrollar

programas maliciosos inteligentes (NSFOCUS, 2023).

En este sentido, es necesario abordar los riesgos de la IA como una extensién de los
riesgos digitales ya conocidos, utilizando frameworks y estrategias de gestién de riesgos ya
existentes. Asi como, incluir explictamente la IA en las actividades como la divulgacién y
gestion de vulnerabilidades, para garantizar una proteccion integral de toda la red (Dempsey,
2021).

Por lo expuesto, la IA se perfila como una herramienta clave en la detecciéon y
mitigacién de vulnerabilidades en redes de area local. A pesar de sus potenciales ventajas,
la implementacion de la IA enfrenta desafios, como la susceptibilidad a vulnerabilidades y la
integracién con estrategias de gestion de riesgos existentes, haciendo del andlisis de
vulnerabilidades basado en IA un campo investigacién continua para fortalecer la seguridad

informatica la dinamica cambiante de las amenazas digitales.

Problema de investigacion

Las redes de area local (LAN) constituyen elementos fundamentales en la arquitectura
tecnolégica de una amplia gama de entidades corporativas, proporcionando infraestructura
esencial para la faciltacion del intercambio de comunicaciones y el acceso a recursos
distribuidos. Sin embargo, dichas redes son propensas a un extenso numero de
vulnerabilidades técnicas que pueden ser explotadas por agentes maliciosos con el objetivo
de comprometer los pilares de seguridad de datos: integridad, confidencialdad vy
disponibilidad. Los ataques que llegan a explotar estas falencias no solo tienen el potencial
de desestabilizar las operaciones de la organizacion, sino que también puede conllevar

consecuencias financieras, deterioro de la imagen corporativa, ya que, se pierde la confianza



ante la falta de privacidad y proteccion de informacién sensible de los clientes y en general

de toda la organizacion en su conjunto.

La deteccion de vulnerabilidades en tales entornos se ve obstaculizada por diversas
limitaciones, incluidos los recursos de infraestructura y la capacidad de procesamiento de
datos. Ademas, el tiempo de respuesta para la deteccion y soluciéon de vulnerabilidades por
parte del personalde Tl a menudo se ve afectado por la carga de trabajo y la complejidad de
los nuevos ataques. Este retraso en la respuesta puede dejar a las empresas vulnerables a
atagques durante largos periodos de tiempo, con mayores niveles de riesgos y consecuencias

de posibles brechas de seguridad.

Por lo mencionado, el uso de la inteligencia artificial (IA) como un elemento para
enfrentar dichos obstaculos. Mediante la automatizacion y el andlisis avanzado de datos, la
IA posee la capacidad de fortalecer la identificacién y la atenuacion de vulnerabilidades,
disminuyendo la necesidad de acciones manuales y agilizando el proceso de reaccién ante
incidentes de seguridad. Por lo que, la investigacidon y propuesta tiene como finalidad dar
respuesta a la siguiente interrogante ¢, Cudles son las técnicas y herramientas de inteligencia
artificial mas efectivas actualmente, tanto para la deteccion y el analisis de vulnerabilidades
en redes LAN?

Objetivo general

Realizar un analisis de las vulnerabilidades utilizando herramientas de inteligencia
artificial para la seguridad informética en redes de area local, para determinar los beneficios

de emplear esta tecnologia.

Objetivos especificos

1. Contextualizar fundamentos tedricos, de metodologias y herramientas de inteligencia
artificial aplicadas en la seguridad informatica en redes de area local para proteger la
informacion.

2. Establecer la metodologia a aplicar para elapoyo en la resolucién de la problematica
mediante métodos investigativos.

3. Realizar un plan de recomendaciones de forma practica sobre el andlisis de
vulnerabilidades basado en técnicas de inteligencia artificial.

4. Valorar el impacto sobre el andlisis de la interaccion de la Inteligencia Artificial con

respecto a la seguridad informatica.

Vinculacién con la sociedad y beneficiarios directos

La presente investigacion sobre el andlisis de vulnerabilidades utilizando técnicas de

inteligencia artificial (IA) en redes de area local tiene el potencial de beneficiar a diferentes
3



actores, con un impacto significatvo en varios sectores. En el ambito empresarial, las
empresas de todos los tamafos podran fortalecer sus sistemas de seguridad informatica,
protegiendo sus activos digitales y datos criticos contra las crecientes amenazas hacia sus
redes. Esto no solo mejorara su respuesta y continuidad del negocio, sino que también
contribuira a la confianza de los usuarios y otros actores clave de las organizaciones, que

ayuden alaseguramiento de la integridad y confidencialidad de la informacién.

El estudio también fomentara el desarrollo de nuevos conocimientos relacionados con
la seguridad en redes y la IA, inspirando nuevas lineas de investigacion. Las instituciones
educativas podran integrar estos hallazgos en sus curriculos, preparando a la préxima a
nuevos profesionales de Tl con habilidades actualizadas y relevantes para enfrentar los
desafios de seguridad en la era digital. Por otra parte, la investigacion propone una propuesta
de recomendaciones que seran elementos base para desarrollo de politicas publicas y
estrategias de seguridad nacional, ayudando a las entidades gubernamentales a proteger la

infraestructura critica y los datos sensibles de los ciudadanos.

En dltima instancia, el personal de Tl y los profesionales de la seguridad se
beneficiaran directamente de las herramientas y metodologias desarrolladas, ya que
facilitaran la identificacion y la mitigacion de vulnerabilidades con mayor eficiencia. Al reducir
la carga de trabajo manual y acelerar la respuesta a las amenazas, estos profesionales
podran centrarse en estrategias de seguridad mas complejas y en la innovacion. En resumen,
esta investigacion promete aportar valor tangible a la sociedad, mejorando la seguridad y
proteccién de los datos contra ciberataques en la redes de area local, con eluso de las nuevas

herramientas de IA que al dia de hoy estan disponibles.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacién general del estado del arte

Una red de area local (LAN) permite la conexién y comparticion de recursos entre
dispositivos en una zona geografica limitada, facilitando la comunicacion eficiente dentro de
organizaciones o espacios definidos. Entre los tipos de LAN, se encuentran las redes FDDI,
gue utilizan fibra 6ptica y siguen el estandar ANSI para el protocolo Token Ring de control de
acceso al medio. Las redes Ethernet, por otro lado, apoyan la topologia de LAN basada en
los estandares de Ethernet Version 2 e IEEE 802.3. Ademas, las redes Token Ring
distribuyen datos en una secuencia predeterminada, mientras que las redes inalambricas
ofrecen mayor movilidad a los empleados, siendo ideales para conectar la oficina con sitios

externos a través de sistemas de transacciones portatiles (IBM, 2021)

La proteccion de los datos ha llegado a convertirse en un elemento critico para todas
las entidades, debido a que las redes de comunicaciones enfrentan un riesgo creciente de
ser objeto de maniobras ilictas que buscan alterar su integridad. Dichas acciones son
ejecutadas por actores con habilidades especializadas, conocidos como hackers, quienes
utilizan técnicas sofisticadas para infitrarse en los sistemas. Al considerar la informacion
como el recurso mas preciado de una organizacion, se han implementado variadas
estrategias para intensificar la proteccion de los datos. Esto incluye la instauracion de
normativas y procedimientos disefiados para asegurar una barrera efectiva contra cualquier

esfuerzo de compromiso (Ovallos et al., 2020).

En elcontexto de la seguridad de las redes de area local (LAN), la practica mas comin
se relaciona a que un administrador asume la responsabilidad de implementar medidas de
seguridad como la instalacion de cortafuegos y programas antivirus, donde el resto de los
usuarios no asumen esta responsabilidad y subestima el impacto que cada uno de ellos sobre
la seguridad general de la red. Por ejemplo, una configuracion de un cortafuego pierde
efectividad si un usuario compromete la red al acceder a Internet mediante conexiones
alternativas no seguras, como la utilizacién de una red Wi-Fipublica a través de un dispositivo
personal. Este comportamiento abre puertas a amenazas como gusanos O troyanos, que

podrian infiltrarse y lanzar ataques desde dentro de la red (Carballar, 2021).

Por otra parte, con la difusion de la Inteligencia Artificial (IA) se ha marcado una
evolucién en diversos sectores de la sociedad, ya que, esta ha reducido el esfuerzo, tiempo
y costo asociado a ciertas actividades manuales. Los objetivos de la IA se han expandido,
como es en el &mbito de la ciberseguridad. Ante la creciente diversidad de los ciberataques,
las diferentes herramientas de IA han llegado a ser aliados para detectar y, en ocasiones,

neutralizar estas amenazas. No obstante, existe la paradoja de que, mientras la IA se erige

5



como un elementos en contra las incursiones digitales, también posee el potencial de facilitar

la perpetracion de estos ataques (Bardaji, 2022).

En efecto, los riesgos asociados con la inteligencia artificial (I1A) y el big data figuran
entre las principales preocupaciones sobre el manejo de datos personales y su privacidad,
con el riesgo de la suplantacién de identidad. Las acciones realizadas por las herramientas
IA como deducir, predecir y monitorear patrones de comportamiento, suscitan serias
preocupaciones debido a que estos sistemas suelen depender de bases de datos con sesgos,
lo que puede resultar en decisiones errneas y contrarias a las necesidades de la seguridad
(OHCHR, 2021).

Como se ha mencionado, el uso de la IA en la deteccion de vulnerabilidades de
sistemas informaticos ha hecho uso de distintas estrategias de aprendizaje automatico, tales
como: técnicas de aprendizaje supervisado y no supervisado, como la regresion logistica y
el clustering, donde se identifican patrones de vulnerabilidad en el cédigo fuente, sin
necesidad de datos etiquetados previamente. Se pueden analizar registros de eventos y
metadatos para detectar anomalias sospechosas. Ademas, el aprendizaje por refuerzo y las
redes generatvas adversarias (GAN) contribuyen a simular escenarios de ciberataques,
permitiendo a los sistemas de IA aprender a identificar y prevenir de manera més eficiente

las vulnerabilidades potenciales (3digits, 2019).

1.2. Proceso investigativo metodolégico

El proceso metodolégico tendra un enfoque cuantitativo, para el cual se aplicé una
encuesta a una muestra a conveniencia de profesionales de Tl y se la seguridad
informatica. A continuacion se detallan las actividades que involucro este proceso:
Definicion de objetivos de la encuesta: Para este proyecto, los objetivos podrian
incluir determinar el nivel de conciencia sobre las vulnerabilidades de seguridad en
redes de area local, evaluar la eficacia de las herramientas de seguridad actuales,
y comprender como la integraciéon de la inteligencia artificial puede mejorar los
protocolos de seguridad.
Revision de literatura: Se realizara un analisis de la literatura existente sobre
inteligencia artificial aplicada al andlisis de vulnerabilidades en seguridad
informatica. Esta revisién ayudara a establecer un marco conceptual, permitiendo
comprender las tendencias emergentes de la IA en el ambito de la ciberseguridad.
Identificacién de poblacion y muestra: La poblacion objetivo de la encuesta se
compone de profesionales de Tl y seguridad que administran redes de area local.

La muestra sera seleccionada, fue realizada a conveniencia, con profesionales y



colegas encargados de la gestién informatica, de redes y ciberseguridad en sus
respectivas empresas.

Disefio de la encuesta: El disefio incluye preguntas cerradas que se alineen
directamente con los objetivos de la investigacion. Estas preguntas evaluaran
aspectos como la percepcidén actual de la amenaza, la utilizacién de herramientas
de IAy la disposicion a adoptar nuevas tecnologias.

Validacion del cuestionario: Antes de su implementacion, el cuestionario sera
validado para asegurar su fiabilidad y validez. Esto incluira revisiones por expertos
en eltema de seguridad informéatica.

Recopilacion de datos: la encuesta serd administrada mediante formularios
electronicos, en este caso Google Forms, para maximizar la tasa de respuesta, la
calidad de los datos, y la rapidez en su procesamiento.

Andlisis de datos: Los datos recopilados seran analizados mediante estadisticos
descriptivos para identificar patrones en la adopcion de IA en la seguridad
informatica.

Implementacion de resultados: los resultados del andlisis se interpretaran en
relacion con los objetivos de la investigacién. Se discutirdn las implicaciones
practicas de los hallazgos, proporcionando una base para el desarrollo de
recomendaciones estratégicas para la implementacion efectiva de soluciones de IA
en elanalisis de vulnerabilidades de redes de area local.

1.3. Anélisis de resultados

A continuacion se presentan los resultados de la encuesta aplicada (ver Anexo 1) a
una muestra de profesionales de Tl y seguridad de la informacion. En la Figura 1 se muestran

los resultados de la pregunta 1.
Figura 1

Respuestas pregunta 1 de la encuesta

1. ¢Cuenta su organizacion con una solucién de andlisis de vulnerabilidades para la seguridad

informatica actualmente?
23 respuestas

@® s
@® No

Nota: Elaboracion propia.



Los resultados de la pregunta 1 indican que el 78.3% de las organizaciones
encuestadas (sus profesionales en TI) carecen de una solucion de analisis de
vulnerabilidades actualizada, evidenciando un déficit en la infraestructura de seguridad
cibernética. Este vacio en la adopcion de herramientas muestra una oportunidad para la
implementacion de sistemas basados en IA, capaces de mejorar la identificacién y gestion de
amenazas en tiempo real. A continuacion en la figura 2 se muestran los resultados de la

pregunta 2 de la encuesta.

Figura 2

Respuestas pregunta 2 de la encuesta

2. ;Considera que la integracion de la inteligencia artificial podria mejorar la deteccién de
vulnerabilidades en su red de éarea local?
23 respuestas

®si
@® No

No estoy segura/o

Nota: Elaboracion propia.

Dentro de la muestra de profesionales de TI, un 65.2% reconoce el potencial de la
inteligencia artificial para la deteccién de vulnerabilidades en redes LAN, mostrando una
percepcion favorable hacia la integracion de tecnologias de IA en la seguridad informatica. Un
21.7% no esta seguro, lo que podria indicar una falta de familiaridad con las aplicaciones de
IA 0 una incertidumbre sobre su efectividad. Solamente un 13% no ve beneficios en la
incorporacion de IA, lo cual resalta la necesidad de demostraciones practicas o casos de
estudio que evidencien su efectividad en este campo. A continuacion en la figura 3 se

muestran los resultados de la pregunta 3 de la encuesta.

Figura 3

Respuestas pregunta 3 de la encuesta

3. ;Qué frecuencia de monitoreo de seguridad considera adecuada para su organizacion?
23 respuestas

@ 2477

@ Diaria
Semanal

@ Mensual

Nota: Elaboracién propia.



La mayoria de los profesionales de Tl encuestados (56.5%) perciben el monitoreo de
seguridad 24/7 como la frecuencia Gptima para sus organizaciones, enfatizando la vigilancia
continua y la capacidad de respuesta inmediata ante incidentes de seguridad. El 26.1%
prefiere un monitoreo diario, lo que indica una supervisiébn regular, mientras que las
preferencias por el monitoreo semanal y mensual son significatvamente menores (17.4% y
0% respectivamente). A continuacion en la figura 4 se muestran los resultados de la pregunta

4 de la encuesta.
Figura 4

Respuestas pregunta 4 de la encuesta

4. ;Ha enfrentado su organizacion alguna violacién de seguridad en los ultimos 12 meses?
23 respuestas

@®si
® No

Nota: Elaboracion propia.

Un 26.1% de las organizaciones encuestadas han experimentado una violacién de
seguridad en el Gltimo afio, que muestra la existencia de vulnerabilidades en las practicas de
seguridad actuales. El 73.9% restante no reportd incidentes, lo que podria indicar una
efectividad en las medidas de proteccion implementadas o una falta de deteccion o reporte
adecuado. Esta informacién resalta la necesidad de mejorar las estrategias de seguridad y la
importancia de adoptar sistemas avanzados de detecciébn de intrusos y analisis de
vulnerabilidades A continuacion en la figura 5 se muestran los resultados de la pregunta 5 de

la encuesta.

Figura 5

Respuestas pregunta 5 de la encuesta

5. En términos de seguridad informatica, ;cual es el mayor desafio que enfrenta su organizacion?

23 respuestas
@ |dentificacion de nuevas
vulnerabilidades
@ Falta de herramientas automatizadas
Limitaciones en el personal de TI|
@ Presupuesto restringido

.~

Nota: Elaboracion propia.




El principal desafio en seguridad informatica, para el 34.8% de los encuestados, es la
identificacion de nuevas vulnerabilidades. El 26.1% sefala la falta de herramientas
automatizadas como un obstaculo, que demuestra una brecha en la optimizaciéon de procesos
de seguridad. Ademas, el 21.7% menciona limitaciones en el personal de Tl, y el 17.4%
reporta el presupuesto restringido como barreras, lo que resalta la importancia de recursos
humanos capacitados y financiacién adecuada para una gestion efectiva de la seguridad
informatica. A continuacién en la figura 6 se muestran los resultados de la pregunta 6 de la

encuesta.

Figura 6

Respuestas pregunta 6 de la encuesta

6. ¢Su organizacion proporciona formacion regular sobre seguridad informatica a los empleados?
23 respuestas

®si
® No

Nota: Elaboracion propia.

Sobre la formacion de seguridad informatica, distribucion casi equitatva en las
respuestas muestra que el 52.2% de las organizaciones encuestadas brindan formacion
regular en seguridad informatica a sus empleados, lo que indica la importancia del factor
humano en la mitigacion de riesgos cibernéticos. Por otro lado, el 47.8% que no proporciona
dicha formacion, que evidencia que estdn expuesto a mayores riesgos por errores humanos,
siendo esta un area clave en el disefio de las estrategias de seguridad cibernética. A

continuacion en la figura 7 se muestran los resultados de la pregunta 7 de la encuesta.
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Figura 7
. ¢Qué nivel de personalizacion espera de una herramienta de IA para andlisis de vulnerabilidades?

Redpa@stas pregunta 7 de la encuesta

@ Muy alto
@® Mediano
Poco
@ No es importante

Nota: Elaboracion propia.

La mayoria de los profesionales de Tl (39.1%) esperan un alto nivel de personalizacién
en herramientas de IA para el andlisis de vulnerabilidades, es decir, ajustarse a las
necesidades de infraestructuras de seguridad especificas de cada organizacion. Un 34.8%
considera suficiente un nivel de personalizacibn mediano, mostrando una preferencia por
soluciones mas genéricas pero aun configurables. Solo el 26.1% se conformaria con poca o
ninguna personalizacién, lo que indica que, mientras algunos entornos pueden operar con
soluciones estandar. A continuacion en la figura 8 se muestran los resultados de la pregunta

8 de la encuesta.

Figura 8

Respuestas pregunta 8 de la encuesta

8. ;Qué tan satisfecho esta con las herramientas de seguridad informatica actuales en cuanto a su
capacidad de integracion con otros sistemas?

23 respuestas

@ Muy satisfecho

@® Satisfecho
Insatisfecho

@ Muy insatisfecho

Nota: Elaboracion propia.

El 43.5% de los encuestados se siente satisfecho con la capacidad de integracién de
las herramientas de seguridad informatica actuales con otros sistemas. Sin embargo, un
34.8% se muestra insatisfecho y un 21.7% muy insatisfecho, lo que colectivamente

representa una significatva demanda de mejoras en la interoperabilidad de las plataformas
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de seguridad. Esto pone en evidencia la importancia de desarrollar soluciones de IA que
ofrezcan una integracién mas fluida y verséatil con los diversos sistemas operativos y
aplicaciones tecnoldgicas empresariales. A continuacién en la figura 9 se muestran los
resultados de la pregunta 9 de la encuesta.

Figura 9

Respuestas pregunta 9 de la encuesta

9. ¢La alta direccion de su empresa estd comprometida con las inversiones en seguridad
informatica?
23 respuestas

@ si
® No

) No estoy segura/o

Nota: Elaboracion propia.

Aproximadamente la mitad de los profesionales de Tl (47.8%) afirman que la alta
direccion de sus empresas estad comprometida con las inversiones en seguridad informatica.
Sin embargo, un 30.4% de los encuestados percibe falta de compromiso en la inversién, y un
21.7% no esta seguro de la posicién de la direccion, lo que sefiala una oportunidad para
mejorar el entendimiento entre los ejecutivos y los departamentos de Tl sobre la importancia
de la ciberseguridad. A continuacion en la figura 10 se muestran los resultados de la pregunta

10 de la encuesta.
Figura 10

Respuestas pregunta 10 de la encuesta

10. ¢Su organizacion realiza revisiones y mejoras continuas de las politicas de seguridad
informatica?
23 respuestas

® si
® No

Nota: Elaboracion propia.
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Un 73.9% de los encuestados confiima que sus organizaciones llevan a cabo
revisiones y mejoras continuas de las politicas de seguridad informatica. Sin embargo, el
26.1% restante que no realiza este proceso de actualizacién constante esta en riesgo de sufrir
brechas de seguridad debido a politicas obsoletas o inadecuadas, lo que muestra la

necesidad de un enfoque proactivo en la gestién de la seguridad informéatica.
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CAPITULO II: PROPUESTA
2.1 Fundamentos tedricos aplicados

La seguridad informatica comprende una serie de estrategias y practicas destinadas
a proteger los sistemas informaticos, asegurando que se utilicen adecuadamente y sin

interferencias externas no autorizadas (Miranda, 2019). Sus principios fundamentales son:

+ Confidencialidad: es restriccion de acceso a la informacion solo a entidades
autorizadas para preservar su privacidad.

* Integridad: implica mantener la precision y totaldad de la informacién
almacenada en los sistemas.

» Disponibilidad: asegura que la informacion sea accesible para los usuarios

autorizados cuando se requiera.

La protecciébn de la informacion implica medidas preventivas para defender la
confidencialidad, integridad y disponibilidad de la informacién, de forma independiente de su
formato o medio. Esto requiere que las organizaciones implementen y ajusten continuamente
métodos eficaces para la proteccion de datos y para sostener una infraestructura tecnologica

robusta que garantice la custodia segura de la informacién (Miranda, 2019).

En el ambito de la seguridad, tanto digital como en general, los términos
vulnerabilidad, amenaza y riesgo estan intrinsecamente conectados, como se muestran a
continuacion (AMBIT-BST, 2023):

*  Vulnerabilidad informatica, representa las condiciones inherentes a un sistema que
lo hacen propenso a ser explotado por una amenaza, siendo una indicacién de la
capacidad de un sistema para responder ante la posible ocurrencia de un incidente
adverso, ya sea por factores internos o externos. Estas vulnerabilidades pueden
poner en peligro activos informéticos y datos ante un ataque potencial.

« Amenaza informética, es la posibilidad de un evento perjudicial, en cualquier
momento, que puede generar pérdidas tangibles o intangibles de los recursos de TI
y los sistemas de informacién. Dichas amenazas abarcan acciones
malintencionadas de individuos dentro o fuera de una organizacidon que buscan
dafar la infraestructura tecnolégica y la informacion que se procesa y transmite.

* Riesgo informéatico se refiere a los problemas latentes que podrian materializarse y
afectar los sistemas de informacion o el hardware sino se establecen medidas de

proteccién eficaces contra las mencionadas vulnerabilidades y amenazas.
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2.1.1 Riesgos de la seguridad en los sistemas de informacion:

Se

han detectado varios problemas y limitaciones en la evaluacion del riesgo de

seguridad de la informacion, tales como (Azan et al., 2018):

Divergencias en los niveles de habilidad entre los profesionales al usar listas de
chequeo para evaluar los sistemas de gestion de bases de datos (SGBD), lo que
puede llevar a discrepancias entre el riesgo de seguridad de la informacion (RSI)
evaluado y el previamente diagnosticado.

La clasificacion del RSl en los SGBD se categoriza de manera general como Alto,
Medio o Bajo, resultando en una medida que puede ser ambigua y carecer de
precision, dependiendo del tipo de aplicacién, la empresa o los criterios utilizados.
El tiempo requerido por muchos profesionales para entregar los resultados de la
evaluacion del RSI puede extenderse por horas o incluso dias, lo que retrasa el
proceso de toma de decisiones, subrayando la necesidad de explorar métodos
alternativos que faciliten evaluaciones rapidas y la generacion de soluciones en

tiempo oportuno.

2.1.2 Tipos de ataques dentro de un entorno informatico

Enla Tabla 1 muestra los diferentes ataques que pueden ocurrir dentro de un entorno

informatico, detallando su naturaleza, método y objetivo (Wazid et al., 2022):

Tabla 1

Ataques dentro de un entorno informatico

Tipo de Ataque Naturaleza Método Objetivo
Escuchando a Pasiva Atague de olfateo o espionaje Escuchar conversaciones
escondidas secretas
Andlisis de trafico  Pasiva Interceptacion y analisis de  Obtener informacion sobre

mensajes la conversacion, patrones y

ubicacion

Ataque de Activa Retransmision de mensajes Enggﬁar 0 desviar al
repeticién capturados destinatario
Hombre en el medio  Activa Conexiones independientes In.tercep_tgcion,_ modifica_u’:ion
(MiITM) con entidades 0 insercién de informacion
Suplantacién de Activa Imitacién de una parte Tran_s_mision de mensajes
identidad legitima modificados 0 nuevos
Denegacion de Activa Envio de maltiples solicitudes  'nundar los recursos
servicio falsas informaticos, impidiendo el
(DoS/DDoS) servicio a usuarios legitimos
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Ataque de malware  Activa Ejecucion de scripts Realizar actividades no
maliciosos autorizadas como robo de
datos o cifrado ilegal
Ataque de scripting  Activa Divulgacion de informacion Obtener informacion secreta
de bases de datos como contrasefias y detalles
de tarjetas
Ataque interno Activa Acceso a informacion de Dificil de defender y de alto
privilegiado registro por usuario impacto adverso
privilegiado
Robo fisico de Activa Extraccion de informacion Realizacion de tareas no

dispositivos sensible mediante andlisis de autorizadas
inteligentes poder
Ataque de Criptografico Aprovechamiento de las Adivinacion de credenciales
cumpleafios matematicas detras del

problema del cumpleafios
Ataque de Criptografico Escritura sistematica de cada Violacion de la seguridad del
diccionario palabra de un diccionario sistema

como contrasefia
Ataque de Activa Robo de dispositivos y Extraccion de informacion
verificador robado analisis de energia confidencial
Computo de clave Activa Calculo de la clave de sesion  Acceso no autorizado a la
de sesién no entre entidades legitimas comunicacion
autorizado
Ataques a modelos  Activa Métodos diversos para Afectar el funcionamiento

de aprendizaje
automatico

invadir datos de
entrenamiento y prueba

normal de la tarea de ML

Nota: Adaptado de (Wazid et al., 2022).

2.1.3 Riesgo y vulnerabilidades en una LAN

La seguridad dentro de las redes de area local (LAN) se centra en identificar y
comprender las debilidades mas significativas, desde el spoofing de direcciones IP hasta
ataques de denegacién de servicio y problemas de implementacion que comprometen la
integridad de los datos y la privacidad de los usuarios. Profundizar en estas vulnerabilidades

es esencial para desarrollar estrategias efectivas de mitigacion y proteccion.

En las redes de area local (LAN), Ethemet destaca como la méas prevalente en
entornos cableados, ofreciendo la capacidad de formar redes de considerable extensiéon y
alta velocidad de transmision. Esta tecnologia se basa en eluso de direcciones fisicas o MAC,
Unicas a nivelglobaly asignadas por el fabricante, para la identificacién de dispositivos dentro
de la red. Por lo tanto, se puede esperar que los que datos se transmiten en frames y que
pueden contener hasta 1.500 bytes de datos. Para la interconexion de una red Ethemet con

otras redes o Internet, se emplea el protocolo ARP (protocolo de resolucién de direcciones)
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para la conversién entre direcciones fisicas e IP (Miranda, 2019). A pesar de los avances y la

evolucion de Ethernet, aliin enfrenta vulnerabilidades como las que se detallan a continuacion

en la Tabla 2.

Tabla 2

Atagues dentro de un entorno informatico

Vulnerabilidad

Descripcion

Sniffers de Ethernet

Originalmente, Ethernet facilitaba la captura de trafico por
cualquier dispositivo en la red debido a su topologia de bus y al
modo promiscuo en tarjetas de red, lo que permitia espiar el
trafico. Aunque las topologias y conmutadores modernos
reducen este riesgo, vulnerabilidades como el MAC flooding
pueden  degradar conmutadores a actuar como

concentradores, revelando todo el trafico.

Modificacién de direcciones
MAC

Las direcciones MAC, Unicas para cada tarjeta de red, pueden
modificarse facilmente en muchos sistemas operativos,
comprometiendo los mecanismos de control de acceso y
seguridad basados en MAC, permitiendo la suplantacion y
evasion de restricciones.

Vulnerabilidades en el
protocolo ARP

ARP resuelve direcciones IP a MAC en redes como Ethernet,
pero es vulnerable al ARP poisoning, permitiendo ataques de
denegacion de servicio y de hombre en el medio al insertar
entradas falsas en cachés ARP, comprometiendo Ia
comunicacion y la seguridad de la red. Soluciones como
entradas fijas en la caché ARP y la monitorizacion de red

ayudan a mitigar estos riesgos.

Nota: Adaptado de (Miranda, 2019)

2.1.4 Vulnerabilidades de interconexion de redes

Dada la naturaleza que esté relacionada con la interconexion de redes, el nimero de

vulnerabilidades es muy extenso, no obstante en la Tabla 3 se mencionan las mas comunes:

Tabla 3

Ataques dentro de un entorno informatico

Tipo de Descripcion Subtipos y Descripciones

Vulnerabilidad

Vulnerabilidades  Relacionadas con el IP spoofing: Generacion de paquetes IP con

enIP protocolo IP, incluyen direcciones de origen falsas, usado en

ataques como IP spoofing y ataques de denegacién de servicio 0

problemas de

suplantacion de identidad

implementacion que pueden
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causar interrupciones
significativas.

Packet-of-death: Envio de paquetes IP
erroneos que causan fallos en algunas
implementaciones, como el land attack
Vulnerabilidades en la fragmentacién:
Envio de fragmentos de paquetes erréneos
que se sobreponen sobre campos de datos,
provocando fallos. Ejemplo: teardrop attack
IP source routing: Opciones de IP que
permiten especificar rutas de retorno,
potencialmente usadas para recibir

respuestas utilizando IP spoofing.

Vulnerabilidades
en ICMP

Asociadas al protocolo ICMP,
generalmente vinculadas a
ataques de denegacién de

servicio.

Ping flooding: Uso de mensajes echo
request para sobrecargar un sistema.

Ping of death: Envio de paquetes ICMP mas
grandes de lo permitido, provocando un buffer
overflow.

Smurf attack: Ataques de denegacion de
servicio usando pings en broadcast con la
direccién de origen falsa, provocando

respuestas masivas hacia la victima.

Vulnerabilidades
en DNS

Vulnerabilidades
en OSPF y BGP

Afectan la resolucién de
nombres de dominio,
permitiendo ataques
significativos como
redireccion de trafico y

envenenamiento de caché.

Impactan en los protocolos
de encaminamiento como
OSPF y BGP, permitiendo la
introduccion de rutas de

encaminamiento falsas.

DNS spoofing: Emision de respuestas falsas
para alterar la correspondencia entre
nombres de dominio e IPs, redirigiendo el
trafico.

DNS cache poisoning: Introduccién de
informacion falsa en la caché de DNS,
afectando la resolucion de nombres.

DNS amplification attacks: Ataques que
explotan la resolucion recursiva de DNS para
amplificar el trafico hacia la victima, causando
denegacion de servicio.

Ataques a OSPF: Posibilitan la insercion de
informacion de encaminamiento errénea,
facilitando la denegacion de servicio o el
aislamiento de partes de lared.

Ataques a BGP (implicito): Similar a OSPF,
afectan la integridad del encaminamiento
entre sistemas autdnomos, potencialmente

desviando trafico o aislando redes.

Nota: Adaptado de (Miranda, 2019)
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2.1.5La inteligencia artificial

La Inteligencia Artificial (IA) se ha reconocido como las destrezas que presentan las
maquinas para analizar y solucionar problemas, asi como realizar tareas que implican
inteligencia. Su aplicacién se extiende a numerosas areas, incluidas la construccién de
edificios inteligentes, la proteccibn ambiental, las finanzas y la quimica, mostrando su

versatilidad y capacidad para innovar (Martinez et al., 2023).

La IA a pesar de no tener una definiciobn Unica, es ampliamente reconocida por su
habilidad para ejecutar acciones que demandan inteligencia, como razonar estratégicamente,
solucionar problemas complejos y hacer juicios en situaciones inciertas. Ademas, involucra
la representacion del conocimiento, incluyendo el sentido comun, la planificacion, el
aprendizaje y la comunicacion en lenguaje natural, orientando todas estas habilidades hacia
metas compartidas. Se extiende para abarcar la percepcion sensorial y la accion en el
entorno. La inteligencia artificial también abarca aspectos interdisciplinarios que subrayan la
importancia de rasgos adicionales como la creatividad y la autonomia, englobando sistemas
gue presentan diversas capacidades como la creatividad computacional y la toma
automatizada de decisiones. Aunque se han logrado avances considerables, la IA aiun no ha

alcanzado la plenitud de las capacidades humanas (Teigens et al., s.f.)
2.1.6 Caracteristicas de la inteligencia artificial

Entre las principales caracteristicas que se presentan dentro del concepto y
aplicaciones de inteligencia artificial estan (Scaler, 2024):

* Ingenieria de funciones: este proceso se centra en la selecciéon y transformacion de
datos brutos en caracteristicas que mejoren el rendimiento de los modelos de IA.
Se destaca la importancia de elegir las caracteristicas correctas, utilizando
algoritmos de seleccidn basados en su relevancia y asegurando su independencia
para evitar redundancias. Las técnicas como el proceso de ortogonalizacién de
Gram-Schmidt y el Andlisis de Componentes Principales son esenciales tanto para
el aprendizaje supervisado como no supervisado, facilitando la conversion de datos
brutos en un formato mas manejable que potencia la precisién y eficiencia de los
modelos.

* Redes Neuronales Atrtificiales (RNA): estan tratan de emular el funcionamiento del
cerebro humano y se estructuran en capas de neuronas que procesan y transmiten
sefiales. Se distinguen principalmente en redes feedforward, donde la informacién
se mueve en una sola direccién, y redes recurrentes, que pueden manejar datos
secuenciales a través de "memorias" de entradas anteriores. Las RNA son

especialmente adecuadas para desentrafiar relaciones complejas en datos, con
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aplicaciones en marketing, finanzas, deteccién de fraudes y diagndstico de
enfermedades.

* Aprendizaje profundo: Este avance en el aprendizaje automatico permite a las
magquinas "pensar" de manera similar a los humanos mediante el uso de redes con
multiples capas ocultas, lo que les otorga la capacidad de realizar tareas complejas
de clasificacion y reconocimiento sin intervencion humana directa. La arquitectura
de aprendizaje profundo aprovecha la potencia de unidades de procesamiento
grafico (GPU) para manejar eficientemente grandes volimenes de datos y
complejidades computacionales, encontrando aplicaciones en vision por

computadora, reconocimiento de voz, y mas.
2.1.7 Modelos de inteligencia artificial

Un modelo de inteligencia artificial (IA) se caracteriza por su habilidad para tomar
decisiones autbnomas sin necesidad de imitar la inteligencia humana. Los primeros éxitos en
IA se dieron en juegos como las damas y el ajedrez en la década de 1950, con modelos que
respondian actvamente a las jugadas del adversario humano. Los modelos de IA son
particularmente efectivos en tareas o ambitos especificos donde su enfoque de toma de
decisiones destaca. Los sistemas avanzados a menudo combinan multiples modelos de IA,

utilizando estrategias de aprendizaje colectivo como elembolsado y el impulso (IBM, 2022).

Los modelos de inteligencia artificial (IA) estan disefiados para tomar decisiones de
forma automatizada. Sin embargo, solo aquellos con capacidades de aprendizaje automatico
(Machine Learning ML) pueden mejorar su desempefio de manera auténoma a lo largo del
tiempo, adaptandose y optimizando su rendimiento basado en nuevos datos y experiencias.
Aunque el aprendizaje automatico es una forma de IA, no todos los sistemas de IA emplean
ML. Los enfoques de IA mas basicos se basan en reglas l6gicas predeterminadas, como los
sistemas de reglas "si-entonces"”, también conocidos como motores de reglas, sistemas
expertos o |A simbdlica, que requieren la definicién explicita de sus operaciones por parte de
los desarrolladores (IBM, 2022).

El aprendizaje automéatico (ML) tiene 3 elementos de aprendizaje especifico:
supervisado, no supervisado y por refuerzo. Cada categoria tiene su metodologia y aplicacion
especificas en la inteligencia artificial. A continuacion, la Tabla 4 muestra las diferentes

caracteristicas relacionadas con cada tipo de aprendizaje de ML:
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Tabla 4

Ataques dentro de un entorno informatico

Categoria Descripcion Caracteristicas Principales
Aprendizaje Conocido como aprendizaje Requiere etiquetado manual por
Supervisado automatico "clasico", se basa en expertos.

datos etiquetados por humanos. Utiliza etiquetas para inferir

caracteristicas de los datos.

Ejemplo: modelos de reconocimiento de

imagenes.
Aprendizaje No Detecta patrones sin necesidad de  No requiere etiquetas.
Supervisado etiquetas o intervencién externa. Agrupa datos segun patrones
detectados.

Ejemplo: sistemas de recomendacioén.

Aprendizaje por Aprende por medio de pruebay Se basa en la recompensa sistematica.
Refuerzo error, a través de recompensas o Aplica en sugerencias de redes
penalizaciones. sociales y vehiculos autonomos.

Nota: Adaptado de (Wazid et al., 2022).

La investigacion ha evidenciado un aprendizaje profundo, un avance mas
evolucionado del aprendizaje no supervisado, utiliza redes neuronales para imitar el
funcionamiento cerebral y puede realizar tareas complejas, esto debido a su alta capacidad
de procesamiento de grandes volimenes de informacién, aunque requiere significativos

recursos computacionales.
2.1.8 Inteligencia artificial y la seguridad de la informacion

Como se mencion6 en el apartado de la seguridad informética esta fundamenta en
tres pilares esenciales: confidencialidad, integridad y disponibilidad, que son necesarios para
las organizaciones debido al valor incalculable de la informacion. En este sentido, la
inteligencia artificial (IA) se ha convertido en un elemento clave dentro del andlisis de
seguridad, implementando soluciones ante la deteccién de intrusos y el filtrado de spam.
Ademas, los sistemas expertos de IA, que emulan el razonamiento humano, necesitan
mantenimientos periddicos para un rendimiento 6ptimo. Estos sistemas avanzan a través del
aprendizaje automatico y teorias conexionistas, analizando datos para validar su eficacia en

aplicaciones delmundo real (Torres y Rendén, 2020).

Dentro de las aplicaciones que se han desarrollado diferentes herramientas de
inteligencia artificial, estan los sistemas detectores de intrusos IDS, la deteccidon de correos

no deseados y otras aplicaciones, como se muestran a continuacion

1) Sistemas detectores de intrusos IDS
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Dentro de la detecciobn de intrusos las técnicas de Inteligencia Artificial (I1A)
desempefian han pemitido optimizar y detectar eficazmente las intrusiones, reduciendo asi la
carga de trabajo humano. La aplicacion de métodos de IA en IDS abarca desde el uso de
Sistemas Basados en Casos (CBS) con herramientas como Snort, mejorando las alertas y
falencias de seguridad, hasta técnicas avanzadas como Maquinas de Vectores de Soporte
(SVMs), Redes Neuronales Atrtificiales (ANNs), y mas (Hernandez, 2013). Los estudios sobre

este tema indican:

* Programas genéticos lineales (LPGs) son mas eficientes en deteccidn
precisa, a pesar deltiempo que requieren.

* La regresion multivariada adaptativa con splines (MARS) supera a las
SVMs en clasificar ataques graves como accesos no autorizados.

+ Las SVMs ofrecen una mejor escalabilidad y rapidez en comparacién con
las ANNs, especialmente con grandes volimenes de datos.

2) Correo no deseado (Spam)

El problema del correo spam ha crecido, consumiendo excesivos recursos
computacionales y eludiendo las aplicaciones anti-spam. Las técnicas de Inteligencia Artificial
son una solucion eficaz, que mediante herramientas analiticas avanzadas, como el modelado
formal para informacion incompleta, se han utilizado para generar reglas y analizar datos.
Entre los diferentes modelos inteligentes de deteccion y filtrado de spam, destacan métodos
como Naive Bayes y sus variantes, las Maquinas de Vectores de Soporte (SVM), y otras
técnicas de reconocimiento de patrones y razonamiento basado en casos, que han probado

ser exitosas y adaptativas para enfrentar el spam (Hernandez, 2013).
3) Antivirus

El uso de la Inteligencia Artificial para desarrollar aplicaciones de antvirus se ha
centrado en el aprendizaje de sistemas para identificar virus metamaorficos. Ademas, se ha
estudiado el uso de Redes Neuronales Artificiales para detectar gusanos informaticos en
sistemas operatvos Windows, aprovechando su habilidad para reconocer patrones en
escenarios complejos y realizar clasificaciones rapidas(Hernandez, 2013). Las técnicas de 1A

utilizadas en la deteccién de virus incluyen:

* Mineria de Datos.

* Redes Neuronales

* Tecnologia Agente.

* Tecnologia Artificial Inmune.

* Tecnologia heuristica
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Por su parte Ramasubramanian et al. (2021) menciona internet es una fuente principal
de generacion de datos, tanto directa como indirectamente. La transmision de datos a través
de redes puede ser un vector para ciberdelitos, o que aumenta la importancia de la
ciberseguridad. En este sentido la IA es clave para reducir los ataques cibernéticos, facilitando
la deteccion de malware con base en datos de ataques previos, con aplicaciones relacionadas

con:

a) Sistemas expertos en ciberseguridad: estas herramientas o paquetes de software de IA
aportan el conocimiento necesario a los usuarios o a otros sistemas, incorporando la
sabiduria de expertos en eltema.

b) Aplicaciones de aprendizaje profundo en Ciberseguridad: la escasez de datos
desagregados es un problema comin en la investigacion de la ciberseguridad. A
menudo se atribuye a la necesidad de confidencialidad, pero incluso en grandes
empresas con recursos internos, la informacion sobre amenazas puede ser dificil de
transformar en conjuntos de datos categorizados adecuados para el aprendizaje
automatico.

c) Aplicaciones del aprendizaje automatico en ciberseguridad: las amenazas a la
ciberseguridad cambian y se desarrollan constantemente, requiriendo una respuesta
automatica e inmediata. Por lo tanto, la aplicacion de métodos como el aprendizaje
profundo, que no precisan de conocimientos previos ni se basan en clasificaciones
realizadas por expertos, permiten desarrollo estrategias de inteligencia artificial en el
ambito de la ciberseguridad.

d) Aplicaciones de Mineria de Datos en Ciberseguridad: La mineria de datos busca
patrones y tendencias significativas en grandes bases de datos. Esta técnica recopila
conocimientos Utiles e identifica patrones ocultos en conjuntos de datos extensos,
inaccesibles mediante enfoques computacionales. Involucra aprendizaje automatico,
bases de datos, analisis, sistemas expertos, visualizacion, calculo de alto rendimiento,
conjuntos aproximados, redes neuronales y representacion de la informacion, utilizando
diferentes métodos como agrupacion, analisis de relaciones, modelos de regresion y

analisis de secuencias para apoyar la mineria de datos.
2.1.9Riesgos de la IA en la seguridad de sistemas informéticos

Los riesgos de la IA deberian verse como extensiones de los riesgos asociados con
las tecnologias digitales no basadas en IA, a menos que se demuestre lo contrario, y deberian
enmarcarse como extensiones del trabajo para gestionar otros riesgos digitales. En efecto,
durante mucho tiempo la IA ha sido tratada como si estuviera fuera de los marcos legales
existentes relacionado con la gestion y medidas de ciberseguridad. Si la IA no se menciona

especificamente en las iniciativas de divulgacion y gestion de vulnerabildades y otras
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actividades de ciberseguridad, muchos pueden no darse cuenta de que esta incluida. Es
decir, se debenveralos modelos de IA como otro tipo de software, sujeto a vulnerabildades

y merecedor de una alta atencién de ciberseguridad.(Dempsey, 2021).

Las IA estan expuestas a entidades maliciosas, incluidos los atacantes en linea,
buscan constantemente explotar vulnerabilidades a través de una variedad de ataques, lo
gue ha llevado a proponer diversos protocolos de seguridad para mitigar estas amenazas.
Estos protocolos se han clasificado en diferentes categorias, tales como: autenticacion,
control de acceso, deteccién de intrusiones, administracion de claves y seguridad habilitada
para blockchain. Cada uno de estos aborda aspectos especificos de la ciberseguridad, desde
verificar la autenticidad de usuarios y dispositivos hasta prevenir el acceso no autorizado y
detectar intrusiones maliciosas (Wazid et al., 2022). A continuacién, en la Tabla 5 se presenta

un resumen de estos protocolos y sus caracteristicas en formato de tabla:

Tabla5b

Protocolos para evitar riesgos en la 1A

Categoria de Descripcion Caracteristicas
Protocolo
Protocolos de Verificacion de la autenticidad Autenticacién de usuario a usuario
Autenticacion de alguien o algun dispositivo

Autenticacién de usuario a

mediante cr ncial i iti
ediante credenciales o dispositivo

factores asociados.
Autenticacion de dispositivo a
dispositivo

Protocolos de un factor, dos factores
y tres factores

Protocolos de Control Imposicién de restricciones al Control de acceso de usuarios
de Acceso acceso no autorizado de

. . - Control de acceso de dispositivos
usuarios o dispositivos.

Basado en certificados o sin
certificados

Protocolos de Identificacion de entidades Deteccién basada en; firmas;
Deteccion de maliciosas con intenciones anomalias; hibrida; en aprendizaje
Intrusiones dafinas. automatico

Protocolos de Gestion Gestidn segura de claves entre Registro por autoridad confiable

de Claves distintas entidades. . .
Generacion, almacenamiento,

establecimiento y revocacion de

claves
Protocolos de Defensa contra ciberataques Datos mantenidos en bloques
Seguridad Habilitados mediante el uso de tecnologia encadenados con valores hash

para Blockchain blockchain. Tecnologia de libro mayor distribuido

(DLT)

Nota: Adaptado de (Wazid et al., 2022).
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2.1.10 Ventajas de los modelos aprendizaje automatico en la ciberseguridad

De acuerdo a Wazid etal. (2022) entre las ventajas que tiene los modelos de

aprendizaje automatico estan:

Los modelos de aprendizaje automético (ML), susceptibles a distintos ataques,
pueden verse salvaguardados mediante la implementacién de mecanismos de
ciberseguridad especificos. Esto asegura la integridad del funcionamiento, el
rendimiento y los datos de entrada, garantizando asi predicciones y resultados
precisos.

La incorporacién de algoritmos de ML en sistemas de seguridad cibernética, como
los sistemas de deteccion de intrusiones, mejora su eficacia, aumentando la
precision y la tasa de deteccibn mientras reduce la incidencia de falsos positivos,

La aplicacion de modelos de ML en la seguridad cibermnética se ha mostrado
efectiva para identificar ataques de dia cero, gracias a su capacidad para analizar
y comparar patrones de comportamiento y caracteristicas de programas
maliciosos, permitiendo una deteccion automatizada y eficiente.

La integracién de la ciberseguridad con el ML minimiza la dependencia de la
intervencion humana, ya que la mayoria de las tareas de deteccion y respuesta
ante amenazas pueden ser automatizadas mediante modelos de ML, agilizando
las operaciones de seguridad.

Los sistemas de deteccidon de intrusiones potenciados por ML destacan por su
eficiencia y rapidez en la identificacién de ataques, asi como en la respuesta
inmediata ante posibles intrusiones, siempre que se elija el algoriimo de ML mas

adecuado para cada situacion especifica (Wazid et al., 2022).

2.1.11Problemas y desafios del IA en ciberseguridad

La integraciébn de la ciberseguridad con el aprendizaje automatico, si bien promete

significativas ventajas, enfrenta también una serie de desafios criticos que deben ser

cuidadosamente abordados (Wazid et al., 2022):

Problemas de compatibilidad: la combinacién de algoritmos de seguridad (como

cifrado, generacion y verificacion de firmas, hash) con algoritmos de aprendizaje

automatico puede generar incompatibilidades, especialmente cuando los datos

provienen de diversas fuentes, como dispositivos 10T con diferentes técnicas de

comunicacion.

Sobrecarga: la implementacién simultanea de multiples algoritmos exige recursos

adicionales, lo que puede sobrecargar el sistema afectando su operatividad. Por lo
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gue, se requiere aplicar algoritmos eficientes que optimicen el uso de los recursos sin
comprometer las tareas esenciales del sistema.

Precision: el empleo de modelos de aprendizaje automatico depende de la calidad de
los conjuntos de datos. Errores en los datos o en la configuracion de los modelos
pueden conducir a predicciones inexactas, afectando la efectividad de las decisiones
basadas en estos modelos.

Defectos en los mecanismos de seguridad: vulnerabilidades no detectadas, poniendo
en riesgo la confidencialidad, integridad y disponibilidad de los sistemas. Es crucial
realizar pruebas exhaustivas de los protocolos de seguridad para asegurar su robustez
frente a ataques potenciales.

2.2 Descripcion de la propuesta

La propuesta surge a raiz del incremento de amenazas informaticas y tiene como
finalidad presentar recomendaciones para el uso de inteligencia artificial (IA) como
herramienta en el analisis y deteccion de vulnerabilidades dentro de redes LAN. Por lo que,
no solo se buscara identificar las brechas de seguridad existentes, sino también prevery
neutralizar posibles elementos de atague antes de que sean explotados. En el presente plan
se dar4 atencion a las técnicas de aprendizaje automatico y otras herramientas que permitan
predecir de forma 6ptima y efectiva las vulnerabilidades de la infraestructura de las redes
LAN.

Estructura general

La propuesta presentada, se desarrollara segun el diagrama que se presenta a continuacion
donde se detallan las fases de la misma como se muestran en la Figura 11.

Figura 11
Estructura General de las fases de la propuesta.

E\i/gilgi:?on Seleccion de Integracion de
deﬁnicign herramientas datos y

de de IA configuracion
requisitos - J < y

Nota: Elaboracién propia.
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Explicacion del aporte

El aporte de la propuesta del Analisis de Vulnerabilidades basado en Técnicas de Inteligencia
Artificial para la Seguridad Informéatica en Redes de Area Local. radica en varios aspectos

clave que se detallan a continuacién:
Evaluacién inicial y definiciéon de requisito

La evaluacion inicial y definicién de requisitos constituyen la etapa fundacional en el proceso
de fortalecimiento de la ciberseguridad, mediante la cual se realiza un inventario de la
infraestructura de red LAN actual, identificando dispositivos, sistemas, y aplicaciones criticas.
Paralelamente, se definen los requisitos de seguridad, basados en la naturaleza de los datos
y las necesidades de proteccion, los cuales establecen el marco de seguridad informatica

orientada a la prevencion de vulnerabilidades. Las actividades a seguir serian las siguientes:

A) Auditoria de la infraestructura actual: implica realizar un inventario completo de la
infraestructura de la red LAN, incluyendo dispositivos, sistemas operatvos y

aplicaciones en uso. En la tabla 6 se muestran los criterios que a seguir (tomando

como base algunas recomendaciones de la ISO/IEC 27001).

Tabla 6

Fase 1 Auditoria de infraestructura actual

Elemento

Descripcion

Criterios ISO/IEC 27001

Dispositivos de Red

Inventario de
dispositivos de red
(routers, switches,
firewalls, etc.).

Identificacién, clasificacién de activos y
gestion de activos.

Sistemas Operativos

Listado de sistemas
operativos en uso
dentro de la red LAN.

Registro de versiones, parchesy
configuraciones seguras.

Aplicaciones

Inventario de
aplicaciones
corporativas, software
de terceros y
herramientas de
desarrollo.

Clasificacién de importancia, revision de
seguridad de aplicaciones.

Protocolos de
Comunicacion

Protocolos utilizados
para la transmision de
datos.

Revision de seguridad de protocolos, gestion
de configuraciones.

Puntos de Acceso y
Usuarios

Identificacién de
puntos de acceso a la
red y usuarios
autorizados.

Control de acceso, gestion de derechos de
usuario.

Datos Sensibles

Ubicacion de datos
sensibles o criticos
dentro de la red.

Clasificacion y manejo de informacién seguin
su categoria de seguridad.

Nota: Elaboracién propia.
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B) lIdentificacién de requisitos de seguridad: se deben definir los requisitos especificos
de seguridad de la red, basdndose en el tipo de datos y los niveles de proteccion

requeridos por la organizacion, como se los propone en la Tabla 7.

28



Tabla 7

Fase 1 Identificaciéon de requisitos de seguridad

Requisito Descripcion Criterios ISO/IEC 27001

Confidencialidad Proteccion de informacion Implementacién de controles de acceso
para asegurar el acceso solo basados en la clasificacion de la
a personas autorizadas. informacion.

Integridad Garantizar que la informacion  Uso de controles criptograficos y de
no sea alterada por no integridad para proteger los datos.
autorizados.

Disponibilidad Asegurar la disponibilidad de Estrategias de continuidad del negocio,
recursos de la red paralos respaldos y recuperacién ante desastres.
usuarios legitimos.

Autenticacion y Verificacién de la identidad de Politicas de control de acceso,

Autorizacion usuarios y asignacion del nivel autenticacion fuerte y gestion de
correcto de acceso. identidades.

Gestién de Identificar, clasificar, remediar Evaluaciones de riesgos regulares, pruebas

Vulnerabilidades y mitigar vulnerabilidades de de penetracion y analisis de
forma continua. vulnerabilidades.

Respuesta a Procedimientos para Desarrollar e implementar una serie de

Incidentes responder a brechas de acciones que permitan dar respuesta
seguridad. oportuna a incidentes relacionados con la

seguridad informatica.

Nota: Elaboracion propia.

2. Seleccidn de herramientas y tecnologias de IA

En la actualidad existen diferentes herramientas y soluciones que hacen uso de IA dentro

de la seguridad informética. Por lo que, es necesario seleccionar una herramienta ajustada

a los requerimientos y necesidad de la infraestructura y de datos de la red LAN. Para esto

se deberan investigar soluciones de IA y hacer pruebas de las mismas.

A) Investigacion de soluciones de IA: explorar y seleccionar herramientas de IA
especializadas en andlisis de seguridad y deteccién de vulnerabilidades, considerando
aquellas que ofrezcan integracion con la infraestructura existente. Entre las soluciones

existentes se tienen las que muestra la Tabla 8.
Tabla 8

Fase 2 Soluciones de IA en el mercado

Solucion Caracteristicas Costo Nivel Enlace Web
Principales Destrezas del
gestorde Tl
VirusTotal Analisis gratuito y rapido Gratis Bajo VirusTotal

de archivos y URLs para
detectar malware,
phishing y otras

amenazas.
Cyren Plataforma de analisis de Desde Medio Cyren
malware con |IA que $49/mes

ofrece deteccién
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avanzada, sandboxing y

andlisis de

comportamiento.
Palo Alto Solucién de deteccion y Desde Alto Cortex XDR
Networks Cortex  respuesta extendida $15,000/afio
XDR (XDR) que utiliza 1A para

identificar y responder a

amenazas en tiempo real.
IBM Security Plataforma de gestion de Desde Alto IBM QRadar
QRadar informacidn y eventos de $30,000/afio

seguridad (SIEM) que

utiliza 1A para

correlacionar eventos y

detectar amenazas.

Microsoft Azure Solucién de SIEM en la Desde Medio Azure Sentinel
Sentinel nube que utiliza IA para $0.05/GB por
analizar datos de hora
seguridad y detectar
amenazas.
Rapid7 InsightYM  Solucién de gestién de Desde Medio InsightVM
vulnerabilidades que $14,995/afo

utiliza 1A para identificar y
priorizar vulnerabilidades
en redes LAN.
QualysGuard Solucién de deteccion y Desde Alto Qualys VMDR
VMDR respuesta a $15,000/afio
vulnerabilidades (VMDR)
que utiliza IA para
automatizar la respuesta
a vulnerabilidades.
Tenable Nessus Solucion de escaneo de Desde Bajo Tenable
vulnerabilidades que $2,995/afio Nessus
utiliza 1A para identificar y
priorizar vulnerabilidades
en redes LAN.

Nota: Elaboracion propia.

B) Pruebas de Herramientas: probar las herramientas en un entorno controlado para
evaluar su efectividad en la deteccibn de vulnerabilidades conocidas y en la
generacion de falsos positivos. A continuacion, en la Tabla 9 un conjunto de pruebas

recomendadas, junto con los criterios de evaluacion y los resultados esperados.
Tabla 9

Fase 2 Pruebas de herramientas de 1A

Prueba Descripcion Criterios de Resultados
Evaluacidon Esperados
Deteccion de Evaluar la capacidad dela  Precisiéon enla Alta tasa de
Vulnerabilidades herramienta para identificar identificacién, deteccién con baja
vulnerabilidades conocidas cobertura de tipos de incidencia de falsos
en lared LAN. vulnerabilidades. negativos.
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Identificacion de
Falsos Positivos

Probar la herramienta
contra eventos benignos
para evaluar la generacién
de falsos positivos.

Tasa de falsos
positivos, capacidad
de ajuste de la
herramienta.

Minima generacion
de falsos positivos.

Andlisis de
Comportamiento
Anomalo

Verificar la habilidad de la
herramienta para detectar
comportamientos anémalos
que podrian indicar una
vulnerabilidad.

Sensibilidad en la
deteccién de
anomalias, capacidad
de aprendizaje.

Deteccion efectiva
de anomalias con un
bajo nimero de
alarmas irrelevantes.

Integracion con la
Infraestructura
Existentes

Testear la compatibilidad y
la facilidad de integracion
de la herramienta con la
infraestructura de Tl actual.

Facilidad de
integracion,
compatibilidad con
sistemas y protocolos
existentes.

Integracién sin
problemas con la
infraestructura de Tl
existente.

Respuesta a
Incidentes

Evaluar la capacidad de la
herramienta para generar
alertas y facilitar la
respuesta a incidentes.

Tiempo de respuesta,
claridad y utilidad de
las alertas.

Alertas oportunas y
Gtiles que permiten
una rapida
respuesta a
incidentes.

Facilidad de Uso y
Soporte

Examinar la interfaz de
usuario, documentacién y
soporte técnico
proporcionados con la
herramienta.

Intuitividad de la
interfaz, calidad de la
documentacion,
soporte técnico.

Herramienta facil de
usar con soporte
técnico accesible y
eficaz.

Nota: Elaboracion propia.

3. Integracion de datos y configuracién

La integracion de datos y configuracion implica la consolidacion y normalizacion de
diversas fuentes de datos internas, como registros de red y sistemas de deteccién de intrusos,
para su andlisis mediante herramientas de inteligencia artificial (IA). Este proceso requiere las

siguientes actividades:

A) Integracion de fuentes de datos: implica asegurar la integracion de las herramientas
de IA con fuentes de datos internas (logs de red, sistemas de deteccién de intrusos)

para elanalisis, cuyas recomendaciones se muestran en la Tabla 10.
Tabla 10

Fase 3 Integracion de datos y configuracion

Consideraciones
Importantes
Priorizar fuentes de datos
basadas en relevancia y
fiabilidad.

Accion Descripcion

Identificacion de
Fuentes de Datos

Enumerar y evaluar todas las fuentes
de datos internas disponibles, como
logs de red, sistemas de deteccion de
intrusos (IDS), y registros de
aplicaciones.

Asegurar accesos apropiados a las
fuentes de datos seleccionadas para
laintegracion con las herramientas de
IA.

Implementar politicas de
seguridad para proteger el
acceso a los datos.

Acceso a Datos
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Normalizacion de Datos

Estandarizar formatos de datos para
asegurar compatibilidad con las
herramientas de |A, incluyendo la
conversion de formatos y la
homogeneizacién de esquemas.

Utilizar practicas estandar de
ETL (Extract, Transform,
Load).

Automatizacion de la

Recolecciéon

Validacion de Datos

Automatizar el proceso de recoleccion
de datos desde las fuentes
identificadas para facilitar un flujo
continuo de informacién hacia las
herramientas de |A.

Realizar comprobaciones de calidad y
veracidad de los datos para minimizar
errores o informacion irrelevante que
pueda afectar el andlisis de IA.

Implementar scripts o utilizar
herramientas de
automatizaciéon de procesos.

Establecer rutinas periddicas
de limpieza y validacién de
datos.

Integracion Continua

Establecer procesos para la
actualizacion y sincronizacion
continua de datos entre las fuentes y
las herramientas de IA.

Nota: Elaboracion propia.

Monitorizar y ajustar los flujos
de datos para optimizar la
integracion.

B) Configuracion de parametros de IA: en funcion de las herramientas seleccionadas se

deberan configurar los parametros necesarios para optimizar la deteccion de

vulnerabilidades especificas de la red LAN. Para lo cual, se pueden seguir las

siguientes recomendaciones que indica la Tabla 11

Tabla 11

Fase 3 Configuracion de parametros de IA

Accién Descripcion Consideraciones Importantes
Seleccion de Elegir los modelos de IA mas adecuados Considerar modelos pre-
Modelos de IA para el andlisis de vulnerahilidades, entrenados o la necesidad de

basandose en las caracteristicas de lared  entrenamiento propio.
LAN.
Ajuste de Configurar los parametros de los modelos  Realizar pruebas iterativas para
Parametros de 1A, como el umbral de sensibilidad, para encontrar el equilibrio 6ptimo.
equilibrar la deteccion y los falsos
positivos.
Entrenamiento Si es posible, entrenar modelos de IA con Utilizar un conjunto de datos

Personalizado

datos especificos de la red LAN para
mejorar la precisién en la deteccién de
vulnerabilidades.

representativo y actualizado.

Validacién de
Modelos

Analizar el funcionamiento de las
herramientas configuradas, utilizando
conjuntos de datos de prueba para
asegurar su efectividad.

Ajustar modelos basandose en
resultados de validacion.

Integracion de
Alertas

Configurar la generacién de alertas
basadas en los resultados del analisis de
IA, definiendo criterios para la notificacion.

Integrar alertas con sistemas de
gestion de incidentes existentes.

Actualizacion y
Mantenimiento

Establecer un proceso para la revision y
actualizacién regular de los modelos de 1A

Planificar revisiones periodicas
para ajustar a la evolucion del

entorno de amenazas.
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y sus parametros basados en nuevas
amenazas.

Nota: Elaboracién propia.

4. Desarrollo de capacidades de aprendizaje y adaptacion

En esta fase implica entrenar y actualizar continuamente modelos de inteligencia artificial (1A)

con datos de seguridad historicos y actuales, para mejorar su habilidad en identificar patrones

de ataques y vulnerabilidades en redes LAN. Esto asegura que las herramientas de IA se

mantengan efectivas ante

los cambios en

las amenazas, adaptandose a nuevas

vulnerabilidades y técnicas de ataque. A continuacion, en la Tabla 12 se muestran las

acciones a seguir en este punto:

Tabla 12

Fase 4 Desarrollo de capacidades de aprendizaje y adaptacion

Accibén

Descripcion

Consideraciones
Importantes

Seleccién de datos
para entrenamiento

Identificar y preparar conjuntos de datos
historicos relevantes que incluyan
registros de ataques, vulnerabilidades y
anomalias.

Asegurar la diversidad y la
representatividad de los datos.

Preprocesamiento de Limpiar, normalizar y transformar los Manejar valores faltantes,

datos datos para el entrenamiento de IA, eliminar duplicados,
mejorando la eficacia del aprendizaje. normalizar formatos.

Eleccion de modelos Seleccionar modelos de aprendizaje Considerar modelos como

de IA automatico o aprendizaje profundo redes neuronales, arboles de
adecuados para la deteccion de decision, SVM, etc.

vulnerabilidades.

Entrenamiento y
validacién de modelos

Entrenar los modelos de |IA con los datos
preparados y validar su eficacia
utilizando métricas de rendimiento.

Ajustar parametros
adicionales, realizar validacién
cruzada.

Implementacion de
aprendizaje continuo

Configurar los modelos para que se
actualicen automéaticamente con nuevos
datos sobre vulnerabilidades y técnicas
de ataque.

Utilizar técnicas como
aprendizaje federado 0
transferencia de aprendizaje.

Pruebas de robustez y

Evaluar la capacidad de los modelos

Realizar pruebas con datos

generalizacion para detectar nuevas y desconocidas recientes y escenarios
vulnerabilidades, asegurando su simulados.
adaptabilidad.

Retroalimentacion y Integrar mecanismos de Establecer un proceso iterativo

ajustes

retroalimentacién para ajustar y mejorar
los modelos de IA basados en los
resultados y hallazgos.

de evaluacién y ajuste de
modelos.

Monitorizacion
continua del
rendimiento

Monitorear el desempefio de las
herramientas de IA en tiempo real para
detectar desviaciones y optimizar su
funcionamiento.

Implementar dashboards vy
alertas para el seguimiento del
rendimiento.
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conjuntos de datos utilizados para el amenazas y vulnerabilidades
entrenamiento con informacién reciente.  detectadas.

Actualizacion de
conjuntos de datos

Nota: Elaboracion propia.
5. Automatizacion del proceso de deteccidn

En la propuesta de analisis de vulnerabilidades en redes LAN, automatizar todas las
actividades de deteccion con herramientas de IA, implica la implementacién de escaneos de
seguridad programados y la integracién con sistemas de respuesta a incidentes. Esto permite
identificar y responder a las vulnerabilidades de manera eficiente, minimizando el riesgo y

optimizando los recursos de seguridad informatica. A continuacién, en la Tabla 13 se

muestran una serie de acciones para esta etapa.

Tabla 13

Fase 5 Automatizacion de procesos de deteccién

Acciéon

Descripcion

Consideraciones Importantes

Programacion de
escaneos de
seguridad

Establecer una programacion
regular para los escaneos de
seguridad que cubra toda la red
LAN, utilizando las herramientas de
IA seleccionadas.

Definir la frecuencia de los escaneos
basada en el nivel de riesgo y las
mejores practicas de seguridad.

Personalizacién de
escaneos

Configurar los escaneos de
seguridad para enfocarse en areas
criticas de lared y ajustar la
sensibilidad de deteccion segun las
necesidades especificas.

Ajustar configuraciones para
equilibrar la exhaustividad del
escaneo con el rendimiento de la red.

Integracién con
herramientas de 1A

Asegurar que las herramientas de 1A
estén plenamente integradas con los
sistemas de escaneo de seguridad,
para una deteccién avanzada y
andlisis de vulnerabilidades.

Para todas las herramientas
utilizadas es necesario hacer un
andlisis de la capacidad y
compatibilidad de la informacién para
que esta pueda ser procesada de
forma adecuada.

Automatizacion de
respuestas a
incidentes

Vincular las herramientas de IA con
sistemas de gestién de incidentes
para que las respuestas a las
vulnerabilidades detectadas se
inicien automaticamente.

Configurar reglas de respuesta
basadas en el tipo y la gravedad de la
vulnerabilidad detectada.

Pruebas y ajustes

Realizar pruebas regulares del
proceso automatizado para asegurar
su correcto funcionamiento y realizar
ajustes segln sea necesario.

Incluir simulacros de incidentes para
validar la efectividad de las
respuestas automatizadas.

Actualizacion y
manteni miento

Mantener actualizadas las
herramientas de IA y los sistemas de
gestion de incidentes para asegurar
una deteccion y respuesta optimas
ante nuevas vulnerabilidades.

Programar revisiones periddicas para
actualizar software y ajustar
configuraciones.
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~Documentar el procesode —Asegurar que el equipo comprenda el -
automatizacion y ofrecer flujo de trabajo automatizado y co6mo
capacitacion relevante al equipo de intervenir cuando sea necesario.
Tly seguridad para su operacion y
manteni miento.

Documentacion y
capacitacion

Nota: Elaboracién propia.

6. Monitoreo y analisis continto

El monitoreo y andlisis continuo se refiere a la vigilancia constante de la red para
detectar cualquier actividad sospechosa o potencial vulnerabilidad de forma inmediata. Esto
1A,

distinguiendo entre amenazas reales y falsos positivos, y ajustando la configuracion de las

incluye la evaluacion precisa de las alertas generadas por las herramientas de

herramientas para mejorar su precisién y eficacia. La Tabla 14 muestran las acciones a seguir

en esta etapa.

Tabla 14

Fase 6 Monitoreo y andlisis continuo

Accion

Descripcion

Consideraciones Importantes

Configuracion de
monitoreo

Establecer sistemas de monitoreo
en tiempo real que cubran toda la
red LAN, utilizando las
herramientas de IA para la
deteccién de anomalias y
vulnerabilidades.

Asegurar cobertura completa y
minimizar areas ciegas enlared.

Evaluacién de alertas

Revisar y clasificar las alertas
generadas por las herramientas de
IA para identificar amenazas
legitimas y falsos positivas.

Priorizar alertas basadas en
severidad y potencial impacto.

Ajuste de herramientas de
1A

Modificar la configuracion de las
herramientas de 1A segun el
analisis de las alertas para afinar
la deteccién y reducir los falsos
positivos.

Realizar ajustes basados en
tendencias observadas y
retroalimentacion.

Integracion de fuentes de
datos

Incorporar continuamente nuevas
fuentes de datos a las
herramientas de IA para
enriquecer el andlisis y mejorar la
deteccién de vulnerabilidades.

Explorar fuentes de datos
externas e internas para una
visiébn completa.

Analisis de tendencias

Utilizar las herramientas de 1A
para analizar tendencias y
patrones en las alertas y las
vulnerabilidades detectadas.

Identificar posibles campafias de
ataque o vulnerabilidades
emergentes.
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“Reportesy —Generar reportes detallados sobre——Utilizar fos reportes para revision

documentacion las alertas, las acciones tomadas y estratégica y mejora continua.
los ajustes realizados,
manteniendo una documentacion
completa para auditorias futuras.

Nota. Elaboracioén propia
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7. Capacitacion y sensibilizacion

La capacitacion y sensibilizacién se refiere al proceso de educar tanto al equipo de Tl como
a los usuarios finales sobre la importancia de las practicas seguras de navegaciony la gestion
eficiente de las herramientas de IA. Esta formaciéon busca no solo mejorar las habilidades
técnicas del personalde Tl en la deteccién y respuesta a vulnerabilidades sino también elevar
la conciencia en los usuarios sobre la seguridad de datos, reduciendo asi el riesgo de

incidentes. A continuacion, en la Tabla 15 se proponen las acciones recomendadas:

Tabla 15
Fase 7 Capacitacion y sensibilizacion
Accion Descripcion Consideraciones Importantes
Desarrollo del Crear un curriculo detallado para la Asegurar que el contenido sea
programa de capacitacion del equipo de TI, relevante y actualizado.
formacién enfocandose en herramientas de IA,

practicas de seguridad en la red LAN,
y procedimientos de respuesta ante

incidentes.
Sesiones de Organizar sesiones de formacion Fomentar |la participacion activa
capacitacion de Tl regulares para el personal de TlI, y el aprendizaje practico.

incluyendo talleres practicos y

simulaciones de escenarios de

vulnerabilidades.
Materiales de Desarrollar y distribuir materiales de Facilitar el acceso a recursos de
aprendizaje aprendizaje, como guias, tutoriales en aprendizaje continuo.

video y FAQs sobre seguridad y uso

de las herramientas de IA.

Programas de Implementar sesiones de Personalizar el contenido para
concienciacion para sensibilizacion sobre seguridad enla  diferentes audiencias de
usuarios red para usuarios finales, destacando  usuarios.

laimportancia de contrasefias fuertes,
y otras practicas seguras.

Evaluaciones y Realizar evaluaciones periddicas para Utilizar la retroalimentacion para
retroalimentacién medir la efectividad de las mejorar continuamente los
capacitaciones ajustando los métodos programas.
y materiales seglin sea necesario.

Actualizacion continua  Mantener los programas de Adaptarse a la evolucion del
capacitacion y materiales de panorama de amenazas.
aprendizaje actualizados con las
Ultimas tendencias de seguridad y
tecnologias de IA.

Promocién de una Incentivar una cultura de seguridad Reconocer y recompensar las

cultura de seguridad dentro de la organizacién, contribuciones positivas a la
reconociendo las buenas practicas y seguridad.
fomentando la comunicacion abierta
sobre los riesgos de seguridad.
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8. Revisién y mejora continda

La revision y mejora continua implica un proceso sisteméatico y periédico de evaluacion
de la efectividad de las herramientas y estrategias implementadas. Este proceso esta
disefiado para identificar areas de mejora, asegurar que las herramientas de IA estén
alineadas con las ultimas tendencias en ciberseguridad, y adaptar las practicas de seguridad
a las cambiantes condiciones y amenazas delentorno. Dentro de esta etapa se han planteado

diferentes acciones dentro delcontexto de la revision y mejora continua, como indica la Tabla

16.

Tabla 16

Ease 8 Ravisis .

Descripcion

Programacion de
revisiones periodicas

Establecer un calendario para las
revisiones regulares de las herramientas
y practicas de IA en la deteccién de
vulnerabilidades.

Consideraciones
Importantes

Evaluacion de
desempefio

Medir el desempefio de las herramientas
de IA mediante el andlisis de métricas
especificas, como la precisién en la
deteccién y la tasa de falsos positivos.

Asegurar consistencia en la
evaluacion de la eficacia de
las herramientas.

Analisis de incidentes
de seguridad

Revisar y analizar los incidentes de
seguridad recientes para identificar
posibles fallos o deficiencias en la
deteccién de vulnerabilidades.

Utilizar datos histéricos y
comparativos para evaluar el
progreso.

Actualizacion de
herramientas de IA

Mantener las herramientas de IA
actualizadas con las Ultimas versiones y
tecnologias disponibles para mejorar la
eficacia en la deteccion.

Aprender de los incidentes
para mejorar las estrategias
de deteccién.

Capacitacion
continua del equipo

Proporcionar formacion actualizada al
equipo de Tl sobre las Ultimas
herramientas, técnicas y tendencias en |IA
y ciberseguridad.

Seguir de cerca los avances
en IAy ciberseguridad para
implementar mejoras.

Retroalimentacion y
sugerencias

Recopilar retroalimentacion del equipo de
Tl y usuarios finales sobre la efectividad
de las herramientas y estrategias de
seguridad implementadas.

Fomentar el desarrollo
profesional continuo y la
adaptabilidad del equipo.
Utilizar esta informacién para

Ajustes basados en
tendencias

Ajustar las herramientas y estrategias de
deteccion de vulnerabilidades basandose
en las tendencias emergentes y el
cambiante panorama de amenazas.

realizar ajustes informados y
dirigidos.
Mantener la seguridad de la

red proactiva y relevante
frente a nuevas
vulnerabilidades.

Nota: Elaboracion propia.

2.3 Validacién de la propuesta

La propuesta de recomendaciones para el analisis de vulnerabilidades basado en IA

para redes LAN, fue validada por parte de expertos en el campo de la seguridad informatica.
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Los especialistas que aportaron esta evaluacion fueron: Msc. Jorge Jairo Yaguar Marifio y la
Msc. Paola Carolina Mejia Quinteros.

Para asegurar una valoracion objetiva se emple6 una escala de Likert segun los

siguientes criterios (ver anexo 1):

Impacto: la propuesta ha sido calificada como altamente impactante,
considerando su potencial para fortalecer las medidas de seguridad en redes
de area local mediante la aplicacion de tecnologias de inteligencia artificial.
Aplicabilidad: se reconoce la aplicabilidad directa de las técnicas propuestas
en entornos corporativos reales, resaltando la viabilidad de su implementacion
en diversas estructuras organizativa.

Conceptualizacion: la propuesta ha sido valorada positivamente en términos
de su solidez conceptual, mostrando un entendimiento de la aplicacion de la
inteligencia artificial en el ambito de la seguridad informatica.

Actualidad: los evaluadores confirmaron que la investigacion se sitla en la
vanguardia del conocimiento, abordando tecnologias emergentes vy
respondiendo a las necesidades actuales de seguridad informatica

Calidad técnica: la calidad técnica de la propuesta ha sido destacada,
evidenciando atributos cualitativos claros para los beneficiarios.

Factibilidad: la evaluacion sefiala que la implementacion de las técnicas de
inteligencia artificial propuestas es factible, considerando tanto los recursos
tecnolégicos disponibles actualmente como la capacidad de adaptacion de las
organizaciones a estas nuevas herramientas.

Pertinencia: finalmente, la propuesta aborda de manera directa y efectiva los
retos actuales en la proteccion de infraestructuras criticas de informacion y la
prevencion de ciberataques en redes de area local.
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2.4 Matriz de articulacion de la propuesta

En la Tabla 17 se presenta matriz de articulacion que sintetiza el producto realizado con los sustentos tedricos y metodolégicos.

Tabla 17
Matriz de articulacion
Ejes o partes Sustento tedrico Sustento Estrategias / Descripcion de Instrumentos
principales metodolégico técnicas resultados aplicados

Seguridad La seguridad informatica comprende La metodologia de Fuentes Definir  los  principales Resumen
informatica una serie de estrategias y practicas investigaciéon fue bibliograficas conceptos relacionados con Tablas

destinadas a proteger los sistemas documental que la seguridad informatica y

informaticos, asegurando que se permiti6 tener los vulnerabilidades en redes

utilicen  adecuadamente y sin conceptos y criterios LAN

interferencias externas no actualizados sobre

autorizadas (Miranda Vera, 2019). seguridad informatica
Inteligencia La Inteligencia Artificial (IA) se ha La metodologia de Fuentes Se recopilan los principales Resumen
artificial reconocido como la facultad de las investigaciéon fue bibliogréaficas usos que puede presentar Tablas

maquinas para adaptarse, solucionar documental que la IA dentro aplicaciones de

problemas y ejecutar tareas que permiti6 tener los seguridad informativa,

implican  inteligencia. (Martinez- conceptos y criterios como lo es la deteccién de

Comesafia et al., 2023). actualizados sobre vulnerabilidades en redes

inteligencia artificial LAN.

Fase 1 Mediante esta fase se realiza un Revision documental Fuentes Auditorias de infraestructura Controles,
Evaluacion :_rzlsnta:o Idgo:a |tri1;raes(;rugura d;: red bibliogréaficas Identificacion de requisitos eyaluamon del
inicial y U \ actual, i Ign cando !:‘pog VoS, de seguridad. riesgo.
definicién de Sistemas,y aplicaciones criticas.
requisitos
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Fase 2 En la actualidad existen diferentes Revision documental Fuentes Soluciones de IA en el Pruebas de
Seleccion de herramientas y soluciones que hacen bibliograficas mercado deteccion de falsos
herramientas vy .usfo d,et. A gentlro de la segurldgd Pruebas de funcionamiento p05|t|tyos y falsos
tecnologias  de in orrng ica. Por lo que,' es nepesano negativos.

seleccionar una herramienta ajustada L
1A - . Deteccion de alertas

a los requerimientos y necesidad de

. oportunas

la infraestructura y de datos de la red

LAN
Fase 3 La integracion de datos y Revisién documental Fuentes Identificaciébn y acceso a Practicas estandar

- configuracion implica la consolidacion bibliograficas datos. ETL
Integracion  de L )

y normalizacion de diversas fuentes o . N
datos y ] i Normalizacion de datos Rutinas de limpieza
configuracion de datos internas, como registros de o y  validacion  de

red y sistemas de detecci6on de Automatizacion Y Yatos

intrusos, para su andlisis mediante recoleccion '

herramientas de inteligencia artificial Configuracion de M0|.C(119|0.S, de

(IA). parametros de 1A validacion
Fase 4 En esta fase implica entrenar y Revision documental Fuentes Datos de entrenamiento Pruebas y
Desarrollo de g(iu:.allzar. con?;g:jrrﬁzte mo?jeltos ge bibliograficas validacién de modelo simulaciones
capacidades de n elg((ejnc(;jlahgrt[ 9' (1A) Cfnaj atos de Monitoreo y ajustes Dashboards de
aprendizaje y segurl ad his or|(.:gs y actu . es, .para alertas y
adaptacion mejorar su habilidad en identificar Datos de nuevas amenazas  seguimiento

patrones de ataques y

vulnerabilidades en redes LAN Pruebas de robustez
Fase 5 Automatizar todas las actividades de Revision documental Fuentes Programacién de escaneos Documentos y
Automatizacién Qete_ccmn con .herramentas, de IA, bibliograficas y seguridad registros

implica la implementacion  de

del proceso de
deteccion

escaneos de seguridad programados
y la integracion con sistemas de
respuesta a incidentes.

Integracion de herramientas

de IA

Actualizacion
manteni miento
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Fase 6

Monitoreo

y

analisis continuo

El monitoreo y andlisis continuo se
refiere a la vigilancia constante de la
red para detectar cualquier actividad
sospechosa 0 potencial
vulnerabilidad de forma inmediata

Revision documental

Fuentes
bibliograficas

Evaluacion de alertas

Ajuste de herramientas de
IA

Andlisis tendencias

Documentos
registros

Fase 7

Capacitacion
sensibilizacion

y

La capacitacion y sensibilizacion se
refiere al proceso de educar tanto al
equipo de Tl como a los usuarios
finales sobre la importancia de las
practicas seguras de navegacion y la
gestion eficiente de las herramientas
de IA.

Revision documental

Fuentes
bibliograficas

Programas de
concienciacion de los
usuarios

Promociéon de cultura de
seguridad

Documentos
registros

Fase 8

Revision

y

mejora continua

Este proceso esta disefiado para
identificar areas de mejora, asegurar
que las herramientas de I|A estén
alineadas con las Ultimas tendencias
en ciberseguridad, y adaptar las
practicas de seguridad a las
cambiantes condiciones y amenazas
del entorno

Revision documental

Fuentes
bibliograficas

Andlisis de incidentes de
seguridad

Retroalimentacién y
sugerencias.

Actualizacién de sistemas
de IA

Documentos
registros

Nota: Elaboracion propia.



CONCLUSIONES

La investigacion ha mostrado que hacer uso de técnicas y herramientas de de
inteligencia artificial en el analisis de vulnerabilidades en redes LAN ayuda a mejorar la
capacidad de deteccion y respuesta los riesgos de posibles amenazas cibernéticas. Una IA
bien entrenada permite identificar de forma rapida y precisa de patrones de ataque complejos,
mejorando la seguridad informética sin incrementar proporcionalmente los recursos humanos

0 técnicos necesarios para su gestion.

Los hallazgos subrayan que el éxito de la integracion de la IA en la seguridad de redes
LAN no solo depende de la tecnologia en si, sino también de la capacitacién del equipo de TI
y la sensibilizacion de los usuarios finales. Una formacion adecuada permite maximizar las
capacidades y caracteristicas de las herramientas de |IA, mientras que fomentar una cultura

de seguridad informatica reduce significativamente la probabilidad de incidentes.

La automatizacién de escaneos de seguridad y la implementacién de aprendizaje
continuo en las herramientas de IA destacan como practicas efectivas para mantener una
defensa proactiva y resiliente. Estas estrategias garantizan no solo una vigilancia constante
de lared LAN, sino también la adaptabilidad de las herramientas frente a nuevas y evolutivas

amenazas.

Los resultados obtenidos enfatizan la relevancia de realizar evaluaciones periddicas
de las herramientas de IA y su eficacia en el contexto especifico de la seguridad LAN. Esta
practica permite identificar oportunamente areas de mejora y ajustar la configuracion de las
herramientas para optimizar los pardmetros para la deteccion de vulnerabilidades,
destacando la capacidad de respuesta rapida como un diferenciador critico en la proteccién

efectiva de la red.
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RECOMENDACIONES

Se recomienda que los equipos de Tl en las organizaciones procedan a la adopcién e
integracién de tecnologias de inteligencia artificial especificamente disefiadas para la
deteccion de vulnerabiidades en redes LAN. Esta accién debe ser llevada a cabo por
especialistas en seguridad informatica, quienes, mediante la configuracion adecuada y la
optimizacion continua de estas herramientas, pueden lograr una identificacion mas eficaz y
eficiente de amenazas, resultando en una mejora en la capacidad de respuesta sin requerir

un aumento proporcional en los recursos asignados a la seguridad informéatica.

Es necesario desarrollar y ejecutar programas de formacion y sensibilizacion dirigidos tanto
alpersonalde Tl como a los usuarios finales, enfocando en las buenas practicas de seguridad
y eluso efectivo de las herramientas de IA. Esta recomendacion implica que los responsables
de seguridad informatica y recursos humanos colaboren estrechamente para disefiar e
implementar estas iniciativas. El resultado esperado es una mayor conciencia sobre la
seguridad en toda la organizaciéon y una reduccion en la incidencia de vulnerabilidades

explotables por falta de conocimiento o negligencia.

Se aconseja establecer y mantener procesos automatizados para los escaneos de seguridad,
junto con mecanismos de aprendizaje continuo para las herramientas de IA. Los
administradores de sistemas y equipos de seguridad deberian ser los encargados de
implementar estas practicas, asegurando asi una monitorizacion ininterrumpida y una
adaptacion agil a nuevas amenazas. Como resultado, se anticipa una defensa mas robusta y
proactiva de la red LAN, capaz de responder a un espectro mas amplio de vulnerabilidades y

ataques.

Finalmente, es aconsejable llevar a cabo revisiones periddicas sobre la eficacia de las
soluciones de IA para la identificacion de fallos de seguridad en las redes de area local. Esta
responsabilidad recae en el equipo de seguridad de TI, cuya meta es descubrir y aplicar las
modificaciones pertinentes en la configuracion de dichas herramientas para optimizar su
funcionamiento. Como resultado, se espera lograr un avance constante en las capacidades
de deteccién y reaccién ante incidentes, asegurando asi que la infraestructura de red
permanezca resguardada de forma efectva y se mantenga al dia frente a las nuevas

tendencias y retos en elcampo de la ciberseguridad.

42



BIBLIOGRAFIA
3digits, S. de I. 1. (2019). 3digits — Tenemos una solucién — Tecnologias de la Informacion

(Palma, Mallorca, Espana). https://www.3digits.es/blog/ia-en-seguridad-

informatica.html

Alom, M. Z., Taha, T. M., Yakopcic, C., Westberg, S., Sidike, P., Nasrin, M. S., Van Esesn, B.
C., Awwal, A. A. S., & Asari, V. K. (2018). The History Began from AlexNet: A
Comprehensive Survey on Deep Learning Approaches (arXiv:1803.01164). arXiv.

https://doi.org/10.48550/arXiv.1803.01164

AMBIT-BST. (2023). Diferencias entre amenaza, vulnerabilidad y riesgo. https:/Mmww.ambit-

bst.com/blog/diferencias-entre-amenaza-vulnerabilidad-y-riesgo

Azan Basallo, Y., Senti, V., & Sanchez, N. (2018). Artificial intelligence techniques for
information security risk assessment. IEEE Latin America Transactions, 16, 897-901.

https://doi.org/10.1109/TLA.2018.8358671

Bardaji, E. (2022). La inteligencia artificial como aliada para prevenir ciberataques.
https://www.esedsl.com/blog/la-inteligencia-artificial-como-aliada-para-prevenir-

ciberataques

Carballar, J. A. (2021, octubre 8). Seguridad de una red de area local o LAN. Carballar.com.

https://carballar.com/seguridad-de-una-red-de-area-local-o-lan

Dempsey, J. (2021). Managing the Cybersecurity Vulnerabilities of Artificial Intelligence.
Default. https://www.lawfaremedia.org/article/managing-cybersecurity-vulnerabilities-

artificial-intelligence

Eian, I. C., Yong, L. K., Li, M. Y. X,, Qi, Y. H., & Z, F. (2020). Cyber Attacks in the Era of
COVID-19 and Possible Soluton Domains  (2020090630). Preprints.

https://doi.org/10.20944/preprints202009.0630.v1

43


http://www.3digits.es/blog/ia-en-seguridad-
http://www.ambit-/
http://www.esedsl.com/blog/la-inteligencia-artificial-como-aliada-para-prevenir-
http://www.lawfaremedia.org/article/managing-cybersecurity-vulnerabilities-

Hernandez Yeja, A. (2013). Aplicacién de técnicas de inteligencia artificial en la seguridad
informética: Un estudio. Inteligencia artificial revista iberoamericana de inteligencia

artificial.

IBM. (2021, abril 14). Estandares de red de area local.

https://mww.ibm.com/docs/es/if7.2?topic=standards-local-area-network
IBM. (2022). What is an Al model? https://www.ibm.com/topics/ai-model

Kommrush, S. (2018). Artificial Intelligence Techniques for Security Vulnerability Prevention.

Cornell University. https://doi.org/10.48550/arXiv.1912.06796

Martinez-Comesafia, M., Rigueira-Diaz, X., Larrafiaga-Janeiro, A., Martinez-Torres, J.,
Ocarranza-Prado, I., & Kreibel, D. (2023). Impacto de la inteligencia artificial en los
métodos de evaluacién en la educacién primaria y secundaria: Revision sistematica
de la literatura. Revista de Psicodidactica, 28(2), 93-103.

https://doi.org/10.1016/j.psicod.2023.06.001

Miranda, C. K. (2019). Estudio de Riesgos y Vulnerabilidades de la Red LAN y Equipos del
Infocentro San Juan [bachelorThesis, Babahoyo, uTB 2019].

http://dspace.utb.edu.ec/handle/49000/6901

NSFOCUS. (2023, octubre 12). Countdown to GovWare 2023—The Application of Artificial
Intelligence (Al) in Cybersecurity. NSFOCUS, Inc., a global network and cyber security
leader, protects enterprises and carriers from advanced cyber attacks.
https://nsfocusglobal.com/countdown-to-govware-2023-the-application-of-artificial-

intelligence-ai-in-cybersecurity/

NVD. (2023). Estadisticas y hechos de vulnerabilidad de seguridad cibernética en 2022.

Ciberseguridad. https://ciberseguridad.com/amenzasivulnerabilidades/estadisticas/

OHCHR. (2021). Los riesgos de la inteligencia artificial para la privacidad exigen medidas
urgentes —Bachelet. OHCHR. https://www.ohchr.org/es/press-

releases/2021/09/artificial-intelligence-risks-privacy-demand-urgent-action-bachelet
44


http://www.ibm.com/docs/es/i/7.2
http://www.ibm.com/topics/ai-model
http://dspace.utb.edu.ec/handle/49000/6901
http://dspace.utb.edu.ec/handle/49000/6901
http://dspace.utb.edu.ec/handle/49000/6901
http://www.ohchr.org/es/press-

Ovallos, J., Rico-Bautista, D., & Medina-Cardenas, Y. (2020). A practical guide to analyzing
vulnerabilities in a GNU/Linux client-server environment using a pentesting

methodology. RISTI - Revista Iberica de Sistemas e Tecnologias de Informacao, 2020,

335-350.

Qiu, J. (2016). A survey of machine leaming for big data processing | EURASIP Journal on
Advances in Signal Processing. https://link.springer.com/article/10.1186/s13634-016-

0355-x

Ramasubramanian, K., Venkateswarlu, L., & Yerram, S. (2021). Applications and Techniques
of Artificial Intelligence in Cyber Security. Turkish Journal of Computer and

Mathematics Education, 12(14), 332-339.

Rasthofer, S., & Arzt, S. (2014). A Machine-learning Approach for Classifying and Categorizing
Android Sources and Sinks. Internet Society. http://www.bodden.de/pubs/

rabl4classifying.pdf.

Scaler. (2024, enero 7). Top 10 Characteristics of Artificial Intelligence. InterviewBit.

https://mww.interviewbit.com/blog/characteristics-of-artificial-intelligence/

Suarez Panchana, L. C. (2022). Andlisis de vulnerabilidad en la red Lan usando herramientas
de hacking ético para una empresa de la provincia de Santa Elena [bachelorThesis,
La Libertad: Universidad Estatal Peninsula de Santa Elena. 2022].

https://repositorio.upse.edu.ec/handle/46000/7727

Teigens, V., Skalfist, P., & Mikelsten, D. (s. f.). Inteligencia artificial: La cuarta revolucién

industrial. Cambridge Stanford Books.

Torres, A., & Rendon, F. (2020). Revision de las técnicas de inteligencia artificial aplicadas en

seguridad informatica. 8, 97-115. https://doi.org/10.21158/23823399.v7.n0.2019.2612

45


http://www.bodden.de/pubs/
http://www.interviewbit.com/blog/characteristics-of-artificial-intelligence/

Wazid, M., Das, A. K., Chamola, V., & Park, Y. (2022). Uniting cyber security and machine
learning: Advantages, challenges and future research. ICT Express, 8(3), 313-321.

https://doi.org/10.1016/j.icte.2022.04.007

Zeadally, S., Adi, E., Baig, Z., & Khan, I. A. (2020). Harnessing Artificial Intelligence
Capabilties to Improve Cybersecurity. IEEE Access, 8, 23817-23837.

https://doi.org/10.1109/ACCESS.2020.2968045

Zhang, Z., Ning, H., Shi, F., Farha, F., Xu, Y., Xu, J., Zhang, F., & Choo, K.-K. R. (2022).
Artificial intelligence in cyber security: Research advances, challenges, and
opportunities. Artificial Intelligence Review, 55(2), 1029-1053.

https://doi.org/10.1007/s10462-021-09976-0

46



ANEXOS Anexo 1.

Encuesta

Analisis de vulnerabilidades de redes LAN con
Inteligencia Artificial

Estimado/a administrador/a de Tl y seguridad informatica,

Le invitamos cordialmente a participar en la siguiente encuesta que tiene como objeitvo evaluar las
necesidades actuales de los profesionales de Tl y seguridad informatica, para desarrollar soluciones de

analisis de vulnerabilidades mediante la aplicacion de técnicas de inteligencia artificial en redes de area local
LAN.

1. ;Cuenta su organizacién con una solucion de analisis de vulnerabilidades para la seguridad
informatica actualmente?

Sl

No

2. ;Considera que la integracion de la inteligencia artificial podria mejorar la deteccion de
vulnerabilidades en su red de area local?

Si
No

No estoy segura/o
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3. (Qué frecuencia de monitoreo de seguridad considera adecuada para su organizacion?

24/7
Diaria
Semanal

Mensual

4. ;Ha enfrentado su organizacion alguna violacion de seguridad en los tltimos 12 meses?
Si

No

5. Entérminos de seguridad informatica, ;cudl es el mayor desafio que enfrenta su organizacion?

Identificacion de nuevas vulnerabilidades
Falta de herramientas automatizadas
Limitaciones en el personal de Tl

Presupuesto restringido
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6. ¢Su organizacién proporciona formacién regular sobre seguridad informatica a los empleados?
Si

No

7. ;Qué nivel de personalizacion espera de una herramienta de IA para andlisis de vulnerabilidades?
' Muy alto
Mediano
Poco

No es importante

8. ;Qué tan satisfecho estd con las herramientas de sequridad informatica actuales en cuanto a su
capacidad de integracién con otros sistemas?

Muy satisfecho
Satisfecho
Insatisfecho

' Muy insatisfecho
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9. ;La alta direccion de su empresa esta comprometida con las inversiones en seguridad
informatica?

Si
No

No estoy segura/o

10. ;Su organizacion realiza revisiones y mejoras continuas de las politicas de seguridad
informética?

Si

No
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Anexo 2. Instrumentos de validacion de la propuesta

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA
INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidn para evaluar la siguiente propuesta del proyecto de
titulacion: Analisis de Vulnerabilidades basado en Técnicas de Inteligencia Artifical para la
Seguridad Informatica en Redes de Area Local.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizaran a continuacon.

Datos informativos

Validado por: Ing. Mejia Quinteros Pacla Carolina. MsC.

Titulo obtenido

MAGISTER EN TECNOLOGIAS DE LA INFORMACION MENCION EN
GESTION Y ADMINISTRACION DE TECNOLOGIA

Cédula de Identidad
1600376790
. E-mail ,
_carolmejial708@hotmail.com
Institucion de Trabajo

EMAPAST EP
Cargo
JEFE DEL AREA DE TICS
Afos de experiencia en el drea
14 afios
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Instructivo:

Responda cada criterio con la maxima sincera del caso;

Revisar, observar y analizar la propuesta del proyecto de titulacion; y,
Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

5 propae o corssrasda v os
condenidas s spicodies

Conceptuafizocidn | (= bese deconeatos y teoras 5
VEENES £ 0 Zropaesas e menevs
watemio y sviralado

Actwalidod "% INOLOTNTRE 000) XTI § 105 5
o y

Mmmhwmum

Colidad Técnica (s péntuts coabtosvos Jel 5
conieniss e L pvogueile pare
SONTOCET 105 EAPeXTOn nes 0= 535

Pertinencio | (ecortindesca s coovnerca de 4
| b2 propoesio gova sekosionar o
| pvatésoro ptesda

Total 34

Observaciones:

El proyecto de investigacion contribuye a la mitigacon de ataques y amenazas a traveés
del, Analisis de Vulnerabilidades basado en Técnicas de Inteligencia Artificial para la Seguridad
Informatica en Redes de Area Local.

Recomendaciones

Esta clase de trabajos investigativos, aportan al desarrollo y proteccion de datos e
informacion que en la actualidad se han visto vulnerados, por lo que se recomienda que la
institucion siga promoviendo la investigacion y desarrollo de estos temas que trascienden en la
actualidad y contribuyen a la socledad.

Lugar, fecha de validacién: Puyo, 9 de marzo del 2024

B

Firma del especialista

2
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INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la siguiente propuesta del proyecto de
titulacion: Analisis de Vulnerabilidades basado en Técnicas de Inteligencia Artificial para la
Seguridad Informatica en Redes de Area Local.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Ing. Yaguar Marifio Jorge Jairo MsC.

Titulo obtenido

MAGISTER EN INFORMATICA EMPRESARIAL

Cédula de Identidad
1600295628

E- mail
jyaguar@hotmail.com
Institucion de Trabajo

GOBIERNO AUTONOMO DESCENTRALIZADO PROVINCIAL DE PASTAZA
Cargo
JEFE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
Anos de experiencia en el drea

17 anos
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Instructivo:

Responda cada criterio con la maxima sincera del caso;

Revisar, observar y analizar |a propuesta del proyecto de titulacion; y,

Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e

Inadecuado

equivale a 1.

Tema: Analisis de Vulnerabilidades basado en Técnicas de Inteligencia Artificial para la
Seguridad Informética en Redes de Area Local.

Indicador
" Impacto

Descripcion
| & ofcance que tendrd o propuestay |

| su representatividad en fo
| generaclkdn de valor

" Aplicabilidad

| (o copacidad de implementacionde |

| (o propuesta considerands que los

' Conceptualizacion

contenidos sean aplicables

| tobase de conceptos y teorias

propias de \a propuesta de manevo

| sistémica y articwodo

" Actualidad

Los procedimientos actuales y los

| combios cientificos y tecnoldgicas
| rornrsiqrvmdasggl o prapuesta

 Calidad Técnica

(05 atributas cualitanivos de)
contendo de (@ propuesta pova
satisfocer Jos expactotivos de sus

| beneficiarios

" Factibilidad

" Pertinencia

£ mivel de wiilizacion de fo
DYopuesta pov parte de la
organizacidn acorde @ los recursos
disponibies

(0 contundencio y conveniencio de
I propuesta povo seiucionar ef

| problema plonteado.

Totol

Observaciones:

Muy | Bastante
adecuado | Adecuado

'35

Adecuado

Poco
adecuado

Inadecuado

El tema desarrollado en la investigacion, genera un aporte sustancial al manejo de la

seguridad informatica.

Aportarad al desarrollo de actividades que permitan garantizar la

confidencialidad, integridad y disponibilidad en el manejo de la informacion concerniente a la
seguridad informatica que cada dia presenta nuevos desafios.

Recomendaciones

Como alcance al presente proyecto de analisis, se debe seguir desarrollando nuevos
estudios para complementar y enriquecer los conocimientos en par al desarrollo actual y los

escenarios que comprenden al manejo de la |A y la ciberseguridad.

Lugar, fecha de validacion: Puyo, 9 de marzo del 2024

Firma del especialista
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Anexo. Matriz para valorar el impacto de la interaccidn de la 1A con respecto a la seguridad informética

necesidades

comparada con métodos
tradicionales.

Fase de la Dimension Caracteristicas que la aporta la IA Impacto Esperado en
Propuesta Evaluada Seguridad Informatica
(Redes LAN)
Evaluacién Eficiencia en e (Capacidad de la IA para detectar | Impacto Alto
inicial y la requisitos especificos de la red Mejora en la precision de
definicién de identificacion LAN. los requisitos de seguridad
requisitos de e Velocidad de evaluacién basados en el contexto

especifico de la red.

Seleccion de
herramienta de
1A

Adecuacion
dela
herramienta

e Conformidad de la herramienta
de IA con las necesidades
identificadas.

e Capacidad de integracién con
sistemas existentes.

Impacto Alto

Seleccion de una
herramienta de IA mas
alineada con las
necesidades de la red,
potenciando la proteccion
de la misma.

Integracion de
datos 'y
configuracion

Calidad de la
integracién

¢ Nivel de automatizacion en la
recopilacién y fusion de datos.

e Complejidad de la configuracién
inicial.

Impacto Alto

Reduccién del tiempo de
integracion y aumento de
la robustez en la deteccién
de amenazas.

Monitoreo
continuo

Deteccion de
amenazas y
respuesta

e Tasa de deteccidon de amenazas
reales vs falsos positivos.

e Tiempo de respuesta ante
incidentes.

Impacto Alto

Mejora en la capacidad de
vigilancia y respuesta
rapida, manteniendo la
integridad de la red LAN.

Desarrollo de
entrenamiento

Evolucién del
aprendizaje

e Mejora en la precision de la 1A
con el tiempo.

Impacto Alto
Aumento de la eficacia de

y aprendizaje delalA e Capacidad de adaptarse a nuevas | la |A en la identificacién de
amenazas. vulnerabilidades y
amenazas emergentes.
Automatizaciéon | Autonomia e Reduccion de la intervencidn Impacto Alto
de procesos de | operativa humana en la deteccion de Mayor eficiencia operativa,

incorporar retroalimentacion

deteccioén amenazas. permitiendo que el
e Mejoras en la gestion del tiempo | personal se enfoque en
de los analistas de seguridad. tareas de mayor valor
ahadido.
Formacién Capacitacién e Facilidad de uso de las Impacto medio
del personal herramientas de IA. Personal mejor preparado
e Cantidad de formacién requerida | para interactuar con las
para el personal de seguridad. herramientas de IA,
mejorando la postura de
seguridad.
Revision 'y Adaptabilidad e Frecuenciay eficacia de las Impacto Alto
mejora y actualizaciones. Un ciclo de mejora
continua actualizacion e Capacidad de la IA para continua que se adapta a

las cambiantes
necesidades de seguridad
de la red LAN.
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