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INFORMACION GENERAL

Contextualizacion del tema

El siguiente proyecto de investigacién se enmarca en el objetivo elaborar un plan de seguridad
mediante la Norma de Seguridad de la Informacién del Sector Financiero y en conformidad a los
criterios basicos sefialados en la norma técnica ISO 27001 para el analisis del sistema informatico de la
Cooperativa de Ahorro y Crédito CACPECO. Esto a fin de contrarrestar los ataques y acciones ofensivas
en su base de datos, orientado a la gestién de riesgo contenidos en la Norma de Seguridad de la
Informacidn del Sector Financiero, sobre los controles obligatorios de la seguridad de la informacidn a
través de la aplicacion de los fundamentos metodoldgicos de riesgo y en conformidad a los criterios

basicos sefalados en la norma técnica ISO 27001.

En este sentido el proyecto se enfoca en analizar los ataques informaticos como Phishing, Spear
phishing, Whaling, Malware, Ransomware, Inyeccién SQL, los cuales son acciones ofensivas contra
sistemas de informacidn, como bases de datos y redes informaticas. Estos se pueden suscitar en sus
dos modalidades; activos o pasivos. En el primer caso, es decir; los ataques activos modifican la
informacion vy la situacién de los recursos del sistema. Y en el segundo caso, los ataques pasivos se

limitan a registrar el uso de los recursos y a acceder a ellos.

La Cooperativa de Ahorro y Crédito CACPECO comprende una entidad financiera, la cual esta regida
por la Norma de Seguridad de la Informaciéon del Sector Financiero. Esta cuenta con oficinas en cinco
provincias del Ecuador; sin embargo, la oficina que es objeto de investigacién para este proyecto se
localiza en Pichincha en la ciudad de Quito especificamente, prestando servicios financieros en
colaboracién de los emprendimientos y activacidén de los sectores productivos, por lo que posee un
compromiso social que ha brindado confiabilidad y seguridad incentivando y potencializando el

desarrollo socio-econémico de sus clientes.

En esta linea, la entidad maneja gran flujo de informacién y dada la importancia de los datos que
posee en sus sistemas y en las dreas financieras de indole privado, se hace necesario contar con
componentes y mecanismos para el soporte de seguridad informatica en la proteccion de dichos datos,
asi como en los procesos de la comparticion de recursos desde la relacion de registros de informacién
y recursos ante exposiciones de vulnerabilidades provenientes de brechas de seguridad en las que se

pueda acceder a informacion sensible.



El disefio de un plan de seguridad tal como refiere Beltran (2022) “estd enfocado en la configuracién
en la delimitacidn de normas, regulaciones y politicas a fin de lograr la proteccién informatica” (p.24),
lo que admitira que el recurso informativo de dicha entidad financiera no sea vulnerada ni manipulada
por terceros que transgredan dichas barreras a través de estrategias de ataques informaticos,
implementando componentes y mecanismos de seguridad admitiendo que los datos sensibles sean

seguros y libre de terceros intrusos para el correcto manejo de los servicios en red de la organizacion.

Este proyecto esta enfocado en realizar una valoracion del estado de las redes de comunicacion para
la confiabilidad de la informacién que maneja esta organizacién, empleando el Hacking ético para el
analisis del sistema informatico de la organizacién; el cual se delimita en cuatro ejes fundamentales
para su abordaje: El primero corresponde a la recopilacion de estudios en relacién a los diversos ataques
informdaticos como Phishing, Spear phishing, Whaling, Malware, Ransomware, Inyeccién SQL siendo los
mas comunes y sus caracteristicas de ataque empleando indicadores como: tipo de economia o
empresa, por su localidad y software, detallando de forma estadistica el impacto a nivel general. Para
ello se estableceran matrices referentes a las contenidas en los controles obligatorios de seguridad de
la informacién establecida en la Norma de Seguridad de la Informacidn del sector financiero en
referencia a los estdndares de la ISO 27001. Finalmente, a partir de la informacidn recabada se realiza
un plan de seguridad sistematizado en una matriz de técnicas de deteccion, prevencién y mitigacion de

impactos ante ataques informaticos.

Es por ello, que para que este estudio valorativo de indole analitico se lleve a cabo de forma correcta,
es fundamental el establecimiento de criterios de aceptacidon de amenazas y riesgos, asi como también,
la contextualizacion en cada uno de estos serd medidos, tal como se detalld en el parrafo anterior. Los
cuales posteriormente seran evaluados en relacion a la probabilidad de ocurrencia y las consecuencias

de los que se hayan identificado como posibles en el diagndstico inicial (Recalde y Vallejo, 2023).

La aplicacién de este estudio versa tanto en una valoracién técnica como la configuracién de
estrategias en pro al establecimiento de politicas sobre la seguridad de la informacion lo que admite
gue los datos de la entidad no puedan ser operados por terceros que puedan llegar a violar los bloques

de acceso a través de tacticas contra los ataques que generen pérdida de datos e informaciones.



Problema de investigacion

A nivel mundial los sistemas de informacién se ven afectados por diversas vulnerabilidades como;
una politica de seguridad poco eficiente y la deficiente proteccion de las redes, lo que ha provocado
fallos de seguridad informatica. Debido a esto se producen grandes pérdidas a las organizaciones,
situdndose debilidades que pueden comprometer la informacidon de sus clientes. En este sentido,
muchas organizaciones, no toman como prioridad el andlisis de impactos; por tanto, no adoptan
estrategias de seguridad sostenidas en innovaciones tecnoldgicas que contribuyan a la delimitacion de
barreras de seguridad. Ante la proliferacion de componentes tecnolédgicos concernientes a los SSI, si
no se implementan elementos de seguridad certificados y no se realizan valoraciones pertinentes, estos

seran vulnerables ante amenazas y ataques en la red.

Por su parte Garcia y Morales (2022) establecen que este problema se sigue evidenciando por lo que
aproximadamente “el 64% de las instituciones financieras optimizan sus sistemas, pero no los protegen
de vulnerabilidades cibernéticas ya que no poseen una cultura de seguridad de la informacion” (p.18),
creando sectores abiertos a la vulneracion y riesgos respecto a la manipulacion de informacidn sensible

por terceros no acreditados.

En Ecuador, se evidencia de forma constante vulneraciones y amenazas cibernéticas que afectan
gravemente la integridad de los sistemas de datos de una determinada organizaciéon; considerandose
una problematica creciente que influye en el resguardo de informacion sensible que pone en riesgo la
confidencialidad de los usuarios que se sirven de los productos de dichas entidades. En este sentido,
todo esto ocurre debido a la falta de implementacidn de politicas de seguridad y de privacidad desde la
sistematizacion tecnoldgica en donde se implementen técnicas, componentes y mecanismos que
contrarresten los ataques y violaciones a los sistemas de dichas organizaciones y que protejan la

informacién que se maneja de red a red.

En la actualidad son muchas las organizaciones que fundamentan sus actividades operativas desde
la transformacidn digital, la cual va de la mano con el crecimiento a nivel socioeconémico del pais, por
lo que la incorporacién de tecnologias de vanguardia contribuye a tal crecimiento de su productividad,
a desarrollar nuevos servicios y por tanto a posicionarse en el mercado y sector al que dedica tales
actividades. Sin embargo, mientras muchos se enfocan por migrar a la digitalizacién de servicios, en el
camino se descuidan aspectos fundamentales como la seguridad de esta informacidn sensible que se

estd llevando hacia los formatos digitales.
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La Cooperativa de Ahorro y Crédito CACPECO ha sido parte de las organizaciones que hoy en dia la
mayoria de sus servicios han sido sistematizados sin embargo dada la naturaleza de esto, lainformacion
qgue actualmente disponen en la red de datos es sensible ya que dentro de ellas se maneja la cartera de

clientes e informacion sensible referente a identificaciones personales, registros econémicos, etc.

El flujo de informacién y los datos que manejan y gestionan las organizaciones financieras como
CACPECO, representan un papel fundamental y un activo esencial que deben ser resguardados y
protegidos ante la estrategia de intrusién o hackeo, con el fin de mitigar debilidades o vulnerabilidades
en sus sistemas que pongan en duda su confiabilidad. Es por ello que, las amenazas y ataques
informdticos desde los dispositivos comunicativos y de la red de datos constituye una amenaza,
especialmente cuando no se cuenta con proteccidon informatica, ocasionando riesgos tanto ldgicos

como fisicos (Chango y Gualpa, 2023).

Las entidades bancarias son objeto constante a vulnerabilidades y ciberataques siendo los problemas
mds recurrentes a las que estdn expuestas especialmente por las redes de internet, en la cual las
tecnologias son el medio por el cual causan grandes dificultades y dafios en los sistemas, produciendo
caida de estos; mientras se da un proceso de extraccion de datos a través de la violacidn de las barreras
de seguridad accediendo asi a los servidores de la organizacion y migrando informacion confidencial

hacia otros sistemas.

Esta informacidn esta de forma latente expuesta a ataques cibernéticos, de acuerdo con los datos
aportados por el Ministerio de Telecomunicaciones (MINTEL) la penetracidon de “servicios de Banda
Ancha representa solo un 8% para la fija y un 72% para la mévil, obteniendo como resultado un indice
del 85% de conectividad” (p.2), lo que facilita el acceso a la red. En este sentido, desde el momento en
el que toda la sociedad tiene la facilidad de poder acceder a esta y estar hiperconectada y aun mas
cuando se encuentra en auge tecnologias como la 5G, la IA (Inteligencia artificial) asi como las
infraestructuras de magnitudes habilitadores claves de tecnoldgicas referentes a la computacion

cuantica.

Sin embargo, al ser una nueva tendencia Ecuador se encuentra en una posicion de desventaja
respecto a otros paises de la regién vy, por tanto, al primer mundo que en sintonia con este crecimiento
si estdn en vanguardia de sistemas de seguridad, por lo que en Ecuador se desea incorporar tecnologias,
pero se estan dejando a un lado los temas de seguridad informatica para que el avance este sostenido

en politicas de resguardo de datos
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En cuanto a la gestién de la propuesta que versa sobre la entidad CACPECO, se promueve una
intervencién que aborde los problemas descritos anteriormente, respecto a la red de datos en donde
se identifiquen las falencias criticas y se implanten politicas y programas de seguridad que coloquen
fuera de alcance toda amenaza y vulnerabilidad de indole informdtica para el resguardo y proteccién
de las infraestructuras de redes de datos locales, y que los procesos de tratamiento de informacion
sensibles no sean deficientes, sino que se maneje bajo un monitoreo sistematizado para el control de

los recursos compartidos en los sistemas comunicativos de la organizacion.
Objetivo general

Elaborar un plan de seguridad mediante la Norma de Seguridad de la Informacién del Sector
Financiero y en conformidad a los criterios basicos sefialados en la norma técnica ISO 27001 para el

analisis del sistema informatico de la Cooperativa de Ahorro y Crédito CACPECO

Objetivos especificos

e Estudiar los ataques y vulnerabilidades mas existentes en el sector financiero mediante el
analisis de los fundamentos relacionados a los diversos ataques informaticos.

e Diagnosticar la situacion actual de la cooperativa sobre su sistema de seguridad informatica
respecto a los diversos ataques y vulnerabilidades en su base de datos mediante los
fundamentos metodoldgicos establecidos por la Norma de Seguridad de la Informacion del
Sector Financiero y en conformidad a los criterios basicos sefialados en la norma técnica 1SO
27001.

e Proponer un plan de seguridad sistematizado en una matriz de técnicas de deteccion,
prevencion y mitigaciéon de impactos ante ataques informaticos de la informacién sensible de
la Cooperativa de Ahorro y Crédito CACPECO.

e Evaluarla efectividad del plan de seguridad del sistema informatico de la Cooperativa de Ahorro

y Crédito CACPECO a través del criterio de especialistas en el drea.

Vinculacidén con la sociedad y beneficiarios directos

Hoy en dia con el avanzado desarrollo tecnoldgico, en el cual han incursionado las empresas y
organizaciones para sistematizar su proceso y poder estar a la vanguardia en la oferta de servicios y
productos han descuidado muchas veces el resguardo de la informacién que automatizan.
Actualmente, la informacion es el activo mds valioso para cualquier empresa; de la misma forma, los
procesos y los sistemas informaticos trabajando conjuntamente, llegan a formar activos con mas

importancia. Por lo tanto, la integridad de la informacidn, la disponibilidad y la confiabilidad de la misma
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deben garantizarse, para de esta forma mantener niveles muy altos de imagen empresarial,

conformidad y competitividad.

La vinculacidn con la sociedad de este proyecto reside en conocer e informar los diversos tipos de
ataques y vulnerabilidades mas existentes en el sector financiero mediante el analisis de los
fundamentos relacionados a los diversos ataques informaticos, con el fin de elaborar una plan de
seguridad mediante la Norma de Seguridad de la Informacién del Sector Financiero y en conformidad a
los criterios basicos sefialados en la norma técnica ISO 27001 para el andlisis del sistema informatico de
la Cooperativa de Ahorro y Crédito CACPECO. Esto beneficiard en principio a la cooperativa CACPECO y

sus colaboradores, asi como sus clientes y a todos aquellos que tengan acceso al proyecto.
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CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacién general del estado del arte

Antecedentes investigativos

El presente proyecto estd enmarcado en la elaboracién de un plan de seguridad mediante la
Norma de Seguridad de la Informacion del Sector Financiero y en conformidad a los criterios basicos
sefialados en la norma técnica ISO 27001 para el andlisis del sistema informatico de la Cooperativa de
Ahorro y Crédito CACPECO, para ello se ha delimitado un analisis de documentos de produccién
internacional y nacional (revisidn literaria) a fin de obtener informacién sobre las normas empleadas en
otros estudios y su eficacia, ademds de los métodos y técnicas que permitan la constitucion tedrica y

solida de este. A continuacidn, se detallan a

Segun una investigacion preliminar, el proyecto fue realizado por Tomas Alcantara, Marisa Panizzi e
Iris Sattolo en la Escuela Superior de Ingenieria, Informadtica y Ciencias Agroalimentarias de la
Universidad de Mordn, Argentina. El objetivo de este proyecto, "Buenas practicas para la seguridad
informdtica en PyMES", fue crear un conjunto de pautas para la seguridad informatica en pequefias y
medianas empresas. Los investigadores utilizaron un mapeo sistematico de la literatura, también
conocido como "estudio de mapeo sistematico" o SMS, para realizar una revision exhaustiva del estado
actual de la seguridad informdtica en PyMES. La metodologia empleada fue documental y los resultados
principales mostraron los avances en la aplicacion de los estandares establecidos por la Organizacion
Internacional de Normalizacidn (ISO), siendo la ISO 27001 la mas importante. La mayoria de los estudios
se centran en los problemas de seguridad informatica relacionados con redes, aplicaciones y puntos
finales. Se llega a la conclusidn de que estos son los principales objetivos de ataque. Ademds, se destaca
que el usuario es el principal punto débil en seguridad informatica, y puede convertirse en un punto
débil debido a la falta de conocimiento o al uso inadecuado de la tecnologia. Por lo tanto, las primeras
cosas que una organizacion debe proteger y considerar al desarrollar una arquitectura de seguridad son

estas tres dreas mencionadas anteriormente (Alcantara et al., 2022).

En la Universidad Técnica de Ambato, Chicaiza Castillo, Dennis Vinicio y Torres Chango, Christian
Damian, realizaron una segunda investigacién. El objetivo principal de este estudio, denominado "Plan
de seguridad informatica basado en la norma ISO 27001 para proteger la informacion y los activos de
la empresa privada Megaprofer S.A.", fue desarrollar un plan de seguridad estructurado de naturaleza
preventiva, conocido como Sistema de Gestion de Seguridad de la Informacién (SGSI), basado en la

norma ISO 27001 (Chicaiza y Torres, 2020)
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El tercer estudio consultado fue escrito por Vaca Benalcazar, Christian Patricio y Cueva Quintana,
Jonathan Bryan, para la Universidad de Israel. Se tituld Propuesta De Un Modelo De Sistema De Gestion
Seguridad De La Informacion Para La Unidad Educativa. Conforme a la Norma ISO 27001, Fray Jodoco
Ricke La investigacion se centré en contextualizar la importancia y los requisitos para implementar un
modelo de gestidn en una unidad educativa basada en esta norma ISO, que permitié la fijacién de
politicas (uso aceptable, cuentas de usuario, claves, correo y proteccién de la informacion) en los
sistemas de automatizacién de los estudiantes de la unidad, protegiendo datos sensibles y fortaleciendo

los criterios de confidencialidad, confiabilidad y proteccidn de la informacién (Vaca y Cueva, 2022).

Sistema informatico

Para Beltran (2022) determina que un sistema informatico (SI) constituye a un proceso automatizado
encargado de almacenar, procesar y recuperar datos. Es sintesis, corresponde a un conjunto de
elementos fisicos y légicos que recibe, guarda y procesa datos a fin de sistematizarlos en resultados. En
cuanto a sus componentes fundamentales son: Hardware, Software, Personal informatico (Ver figura

1).

Figura 1

Sistema informdtico
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Circuitos
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\
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Nota: Esquematizacion sobre el concepto de sistema informatico. Obtenido de (Sisti, 2019)

En sintesis, el/los sistema/as informaticos se componen de: ordenador, Teclado, Ratén, Monitor,

Otros componentes llamados periféricos tal como se muestra en la figura 1. Estos ultimos (periféricos)
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comprenden elementos externos al propio ordenador, como puede ser la impresora (Garcia y Morales,

2022).

Seguridad de la informacion

La seguridad de la informacién ha sido conceptualizada por muchos autores, sin embargo, dentro
del abordaje tedrico, se considera que la definicidn mas acertada es la de Hunter (citado por Davila,
2021) como un conjunto de medidas - técnicas que se emplean para el control y resguardo de los datos
manejada en una organizacion, con el fin de proteger la informacién sensible sobre empleados, socios,

proveedores, clientes, etc.

Figura 2

Esquema seguridad de la informacion

Nota: Esquematizacion sobre el concepto de sistema informatico. Obtenido de (Sisti, 2019)

En criterio Silva y Recalde (2022) comprende diversos aspectos, entre ellos la disponibilidad,
comunicacién, identificacion de problemas, analisis de riesgos, la integridad, confidencialidad,
recuperacion de los riesgos, mediante las tecnologias, procesos y practicas disefiadas para la proteccion
de redes, dispositivos, programas y datos en caso de algun ciberataque, hackeo, dafio o acceso no

autorizado.

Plan de seguridad

Un plan de seguridad informatica es un documento que describe cdmo implementar sistemas de

seguridad y acciones para lograr la mayor seguridad cibernética posible en una empresa (Davila, 2021).
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Comprende una estrategia que determina las acciones digitales que protegen el flujo de datos
recabados mediante plataformas, apps o software. Incluye acciones sencillas, como cambiar las
contrasefias de vez en cuando, o tareas mds complicadas, como hacer una copia de seguridad periddica
de los recursos. Ha sido definido como un documento que contiene medidas que puedes tomar para

proteger los recursos de tu negocio y minimizar los riesgos informaticos (Chango y Gualpa, 2023).

Norma de la seguridad informatica -1SO 27001

La norma ISO 27001 comprende un lineamiento estandar internacional que detalla los requisitos
para la implementacidn, mantenimiento y mejoramiento de un Sistema de Gestidn de la Seguridad de

la Informacidn (SGSI) (Silva y Recalde, 2022). Esta basada en los siguientes principios:

e Confidencialidad: La informacién solo debe ser accesible para las personas autorizadas.

e Integridad: La informacién y los métodos de tratamiento deben ser exactos y completos.
En cuanto a los beneficios de la norma ISO 27001 se tienen:

Tabla 1

Beneficios de la seguridad informdtica -1SO 27001

Apoya a las organizaciones en la configuracidn de su politica y objetivos de
seguridad de la informacidn, proporcionandoles el conocimiento para
gestionar sus aspectos relevantes, aplicar los controles necesarios vy

establecer metas precisas para mejorar la seguridad de su informacién.

Simplifica la administracion de las obligaciones legales, como el Reglamento
Beneficios General de Proteccion de Datos (GDPR), junto con la norma I1SO 27701, al
incorporar la evaluacién regular del grado de cumplimiento para una
constante mejora del sistema, asegurando la seguridad y afrontando las

posibles vulnerabilidades.

Ofrece una perspectiva completa de la seguridad de la informacién al
salvaguardar los recursos digitales, la documentacién fisica, los activos
materiales (como dispositivos y redes), asi como el conocimiento del
personal. Se aborda desde la mejora de las habilidades del personal hasta la

aplicacion de medidas técnicas para prevenir el fraude informatico.

La norma ISO 27001 ha sido desarrollada para ser compatible y coordinada
con otras normas reconocidas de sistemas de gestion, lo que la hace mas

facil de incorporar en los sistemas y procesos de gestion existentes.

Nota: Beneficios de la norma ISO 27001 — Adaptado de (Silva y Recalde, 2022)
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La ISO 27001 también ha sido definido como una norma mundial que se aplica a todas las
organizaciones, independientemente de su tamafo o sector lo que permite que se otorguen

certificaciones que contribuye a la fidelidad de la organizacion (Recalde y Vallejo, 2023)

Cooperativas de ahorro y crédito (Sector financiero)

Las cooperativas de ahorro y crédito son todas aquellas organizaciones sin fines de lucro dedicadas
ala prestacién de servicios a sus socios, dentro de esta oferta se encuentra los depdsitos, otorgamiento
de préstamos y ofrecen una amplia variedad de otros servicios financieros. Dentro de sus objetivos se
encuentra el de servir a sus miembros en lugar de buscar generar ganancias; por lo que ofrecen mejores

tasas de ahorro, tasas de préstamo mas bajas y tarifas reducidas (ASOBANCA, 2023).

Este tipo de organizaciones tienen un papel fundamental en la economia social del pais, al ser
gestores del desarrollo econémico de los microempresarios, apoyando desde las mas pequefas

iniciativas de negocio hasta los miles de hogares en el Ecuador (ASOBANCA, 2023).

1.2.Proceso investigativo metodolégico

Enfoque y disefio de la investigacion

La metodologia de este estudio esta apoyada de un enfoque cualitativo ya que no recurre a datos
de medicién numérica (Hernandez, 2018), sino que admite descripciones profundas e interpretaciones
de fendmenos que responde a la naturaleza de este estudio. Esto debido a que se centra en los aspectos

culturales e ideoldgicos del resultado, en lugar de los numéricos o proporcionales.

El disefio del estudio se caracterizd por ser no experimental ya que se llevé a cabo sin la
manipulacion deliberada de los indicadores de estudio, se fundamento en la observacién de fenémenos

en su contexto natural para luego analizarlos.

Este disefio fue no experimental ya que se empled para describir, diferenciar y examinar el
fendmeno de estudio lo que admitid diagnosticar la situacién actual de la cooperativa sobre su sistema
de seguridad informatica respecto a los diversos ataques y vulnerabilidades en su base de datos
mediante los fundamentos metodoldgicos establecidos por la Norma de Seguridad de la Informacion

del Sector Financiero y en conformidad a los criterios basicos sefialados en la norma técnica ISO 27001.
Tipo de estudio

El tipo de estudio fue descriptivo ya que constituyd un método de investigacién que describid las
caracteristicas del fenédmeno o poblacion estudiada, el cual se centré mas en el "qué" del objeto de

estudio que en el "por qué" (Hernandez, 2018).
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Se empled este tipo de investigacion descriptiva ya que admitié describir y explicar lo que se
investiga, pero no dar las razones por las cuales eso tiene lugar, se acompafié del método observacional
y fue adecuada al estudio, por su naturaleza concluyente lo que permitid establecer el diagnostico

situacional de la cooperativa sobre su sistema de seguridad informatica.
Universo de estudio

El universo de estudio comprende el conjunto de elementos, personas, objetos, sistemas y sucesos,
finitos e infinitos, a los que pertenece la poblacion. Es decir, representan los sujetos de estudio de
donde se extraera la informacién y hacia el que se generalizaran las conclusiones obtenidas (Hernandez,

2018).

En este sentido, el universo de estudio estd constituido por el gerente de la cooperativa y dos
colaboradores del departamento informatico de CACPECO a fin de recopilar informacién que permita
realizar el diagnostico situacional de la organizacion para llevar a cabo la elaboracién del plan de

seguridad segln sus necesidades y requerimientos.
Instrumentos y técnicas

En cuanto a los instrumentos para la recopilacién de datos e informacion, se empled el cuestionario
semiestructurado que consté de 10 preguntas con dos indicadores que le delimitaron, la primera
seguridad informatica y el segundo normativa ISO 27001. En cuanto a la técnica se aplicé la entrevista
ya que permitid una conversacion abierta con los sujetos de estudio a fin de obtener la informacién

para el posterior procesamiento de datos.

Proceso de analisis de datos

En cuanto al proceso de andlisis de datos se llevé a cabo un andlisis general en donde se identifico
el problema vy las falencias de la situacion de la organizacién y se vincularon con los objetivos de la
investigacion lo que permitié analizar los datos contrastando la informacion tedrica y se presentd el
informe con los resultados de forma sistematizada en matrices, caracterizados por determinar los
indicadores (preguntas realizadas a los sujetos de investigacion) sus respuestas escritas sin modificacion

y la el establecimiento del diagndstico que facilito la interpretacidn y discusidn de resultados finales.
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1.3. Analisis de resultados

En conformidad con el objetivo de diagnosticar la situacion actual de la cooperativa sobre su sistema
de seguridad informatica respecto a los diversos ataques y vulnerabilidades en su base de datos
mediante los fundamentos metodoldgicos establecidos por la Norma de Seguridad de la Informacion
del Sector Financiero y en conformidad a los criterios basicos sefialados en la norma técnica ISO 27001,
se presentan los resultados obtenidos del procesamiento de informacidn recopilados del gerente de la

Cooperativa y dos de sus colaboradores:

Tabla 2
Sistematizacion de los datos obtenidos en las entrevistas
Entrevistado: Gerente general
Categorias / Indicadores Diagndstico

Seguridad y Norma ISO 27001

1. ¢Estd familiarizado con la seguridad dela  Estd bien informado sobre la seguridad de la
informacién? informacion.

2. (Esta familiarizado con los estandares de Con respecto a las normas de seguridad de la
seguridad de la informacién? informacidn el conocimiento es parcial

3. éQué sabe sobre las Normas ISO 270017 El conocimiento de la norma ISO 27001 es
insuficiente.

4. ¢Qué sabe sobre la ley de proteccién de

M nocimien lal
datos? uy poco conocimiento de la ley de

proteccién de datos.

5. ¢Tienen licencias vigentes los equipos de  Este afio no tiene licencias.
computacion?

6. ¢Cual es el nivel de seguridad que El nivel de seguridad del acceso al sistema
cumple con los pardmetros de ingreso al es moderado.
sistema?

7. ¢éTodos los usuarios autorizados de los Lainformacion que se maneja es
sistemas tienen acceso a toda la redundantey no se comparte a menudo.
informacién necesaria?
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8. éHay informacién que se ha

T e o Si hay informacidn filtrada (activos, activos

informaticos)

9. (Existe documentaciéon detallada y Algunos procesos estan documentados de
disponible en cualquier momento manera detallada y estan disponibles en
sobre los procesos que se manejan = cualquier momento.
actualmente?

10. ¢Existen actualmente politicas de La gestidn de la informacidn carece de
seguridad para la gestion de datos? politicas de seguridad.
Enumere

11. éSe lleva a cabo la gestion de La seguridad de la informacidn carece de

riesgos en relacion con la seguridad = gestion de riesgos.
de lainformacién?

Nota: Datos obtenidos de la entrevista aplicada al gerente general de la Cooperativa CACPECO. 2024
Tabla3
Sistematizacion de los datos obtenidos en las entrevistas

Entrevistados: Colaboradores
Categorias / Indicadores Diagndstico

Seguridad y Norma I1SO 27001

1. ¢Existe una sola persona Solo una persona estd a cargo de crear
responsable de la creacién de usuarios.
usuarios?
2. ¢Hay algln registro de usuario No existe un registro completo de los
creado? usuarios creados.

3. éSe bloquean los usuarios que se | Alos usuarios que se encuentran en periodo
encuentran en periodo de de vacaciones no se les bloqueay a los
vacaciones o que ya no trabajan usuariosqueyano laboranse hace
parala empresa? un seguimiento para ser bloqueados.

4. ¢Es necesario obtener permisos para Sl es de caracter obligatorio  solicitar

la creacion de usuarios? . . .
permiso para la creacion de usuarios.

5. ¢Tienen validez las claves creadas? = Existe un tiempo estimado para que las
claves creadas tengan caducidad. Pero
generalmente siguen funcionando a menos
gue se bloqueen.
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6. ¢Existen obligaciones para los
usuarios con respecto al uso
adecuado de los recursos?

7. éExiste un control de acceso no
autorizado al usuario para proteger
el equipamiento y los sistemas de
la empresa?

8. ¢la contrasefia es Unica para todos
los usuarios?

9. ¢Cual es el tamafio y la definicion del
password?

10. ¢El usuario estd bloqueado por una
clave incorrecta?

11. éPueden los usuarios acceder al
sistema desde cualquier equipo?

12. ¢Es posible acceder a través de un
equipo diferente si el usuario ya esta
en uso?

Nota: Datos obtenidos de la entrevista aplicada al Ingeniero Informatico de la Cooperativa CACPECO.

2024

El usuario es responsable del uso adecuado
de los recursos. Pero no se definen.

No hay control sobre el acceso no
autorizado.

Su contrasefia como primer ingreso cuando
un usuario crea una cuenta en un sistema
especifico es genérica.

El codigo de clave se basa en la afinidad del
usuario.

Luego de 3 intentos el usuario es
bloqueado.

En ocasiones, los usuarios deben trabajar en
otros lugares que no sean en la empresa.

Se puede acceder desde multiples equipos.
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Autorizacion y administrador de sistemas: Informacién suministrada por los

1. (Tienen permiso los wusuarios
creados para consultar, modificar o
modificar la base de datos?

2. ¢Todos los usuarios tienen sus
propios permisos definidos?

3. (¢Estd permitido cambiar el usuario o
la contrasefa?

4. (Es posible acceder a sitios web que
no son de caracter institucional?

5. ¢Es posible usar el teléfono moévil o
cualquier otro dispositivo de
almacenamiento mientras trabaja?

colaboradores

6. ¢Puede un administrador modificar

la Base de Datos (BDD)?

7. ¢élasesion de los usuarios permanece
activa durante largos periodos de
tiempo cuando no se usa el sistema?

8. ¢Los usuarios pueden obtener
datos a través de dispositivos
externos?

9. (Existe algin documento o registro
de las personas que estan
autorizadas para realizar respaldos
de sistemas?

Los usuarios no tienen ningun tipo de
permiso para alterar la BDD.

El control de permisos para cada usuario es
confuso.

No, ya que es responsabilidad del usuario
cambiar la contrasefia.

No, la Lista de Control de Acceso (ACL)
controla el acceso a la Web.

Las politicas de la empresa no tienen en
cuenta este tema. Tanto las prohibiciones
como el seguimiento son inexistentes.

Si, siempre y cuando esté autorizado.

2

Si, ya que no tiene un sistema para bloquear

dispositivos extraibles.

Si, las personas responsables estan
registrando el proceso.

22



10. ¢Se llevan a cabo actividades de En sistemas cooperativos, si se realiza en
seguimiento de los sistemas de algunas areas con un proveedor que
informacién que se manejan? permite llevar el control.

Nota: Datos obtenidos de la entrevista aplicada al administrador de la Cooperativa CACPECO.
2024

Analisis entrevista aplicada

En cuanto a la sistematizacién de los datos obtenidos por el gerente y los colaboradores
de la Cooperativa CAPECO, enfocados en el diagndstico de la situacién actual de la
organizaciéon, se pudo conocer qué; se aplican algunas politicas para gestionar la
informacién, sin embargo, son escuetas y atienden puntos basicos, tales como la gestion de
usuarios o ciertas limitaciones en cuanto al uso de internet. Por lo tanto, se ha evidenciado
gue, este tipo de “politicas” son suficientes para garantizar que la informacidn financiera de

los usuarios de la entidad financiera esté asegurada.

Se observd durante la sesidon de conversacion con los participantes de la investigacion
que han surgido problemas internos, que incluyen correos electrénicos con archivos
adjuntos disefiados para eliminar datos hasta la filtracion de datos de ciertos usuarios.
Debido a la falta de capacitacién para abordar estos ataques y, especialmente, para
gestionar los problemas de contraseiias poco seguras, estos incidentes han representado un

problema de alto impacto que ha afectado negativamente a la organizacién.

Ademas, se descubri6 que no hay un documento oficial que describa las
responsabilidades de los funcionarios en relacion a los equipos, ya que las propiedades de
la entidad no estdn claramente definidas. Solo se socializa a los funcionarios que son
responsables de un recurso especifico, lo cual no es recomendable. Esto demostrd la
importancia de implementar la propuesta que consiste en crear un plan de seguridad
integral que incluya una serie de métodos para detectar, prevenir y reducir los efectos de
los ataques informaticos a la informacién confidencial de la Cooperativa de Ahorro y Crédito

CACPECO. Este plan debera ser difundido a toda la Cooperativa.

Se descubrid, entre otros aspectos evaluados, que no existe una forma de limitar el
acceso de los usuarios al equipamiento de la institucidn, aunque en cierta medida se utiliza
una contraseiia para proteger contra usuarios malintencionados. En este mismo orden, la

ubicacidn del centro de datos no cumple con las especificaciones de seguridad, lo que lleva
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aunincorrecto control de acceso para el personal no autorizado. El acceso a este medio solo
deberia ser permitido mediante una documentacion detallada que registre los ingresos y

salidas del personal.

En conclusidn, solo se maneja un plan de mantenimiento basico y no hay controles ni
seguimientos de normas de seguridad de la informacién. Tampoco hay un cronograma de
mantenimiento para los equipos que utilizan los usuarios. No tienen un plan de emergencia
para casos de fallas en los sistemas que controlan, ni para situaciones en las que no puedan
acceder a Internet. No se implementan medidas de gestidn de riesgos en caso de robos o
ataques a la informacidn financiera controlada, lo que ha llevado a las situaciones descritas

por los participantes del estudio.
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CAPITULO II: PROPUESTA

1.1.Fundamentos tedricos aplicados

Un plan de seguridad basado en la norma de seguridad informatica para el sector financiero
y en la ISO 27001 para el analisis del sistema informatico es fundamental para garantizar la
proteccién de la informacidn sensible y critica en las instituciones financieras. La seguridad de la
informacién en el sector financiero es de suma importancia debido a la naturaleza confidencial
de los datos financieros y personales que manejan estas entidades (Chicaiza y Torres, 2020). A

continuacién, se proporciona una fundamentacidn tedrica sobre este enfoque de seguridad:
e Normativa de seguridad informdtica para el sector financiero:

Las instituciones financieras estan sujetas a regulaciones especificas relacionadas con Ia
seguridad de la informacidn. Estas regulaciones suelen incluir medidas especificas para proteger
laintegridad, confidencialidad y disponibilidad de los datos financieros. El cumplimiento de estas
regulaciones es crucial para evitar sanciones legales, pérdida de confianza por parte de los

clientes y dafios a la reputacion de la institucion financiera (Beltran, 2022).
e |SO 27001:

ISO 27001 es un estandar internacional que establece los requisitos para un sistema de
gestidon de seguridad de la informacion (SGSI). Proporciona un marco sistematico y proactivo
para administrar la seguridad de la informacién y aborda aspectos como la gestion de riesgos, la
seguridad fisica, la gestién de incidentes y la continuidad del negocio. La implementacién de la
ISO 27001 permite a las instituciones financieras identificar y mitigar los riesgos de seguridad de
la informacion de manera efectiva, garantizando asi la proteccién de los datos confidenciales y

la continuidad de las operaciones comerciales (Sisti, 2019).

e Beneficios del enfoque combinado:

Al combinar la normativa de seguridad informatica especifica del sector financiero con la
norma ISO 27001, las instituciones financieras pueden obtener una cobertura integral de los
requisitos de seguridad. La normativa especifica del sector financiero aborda los desafios y
riesgos particulares que enfrentan estas instituciones, mientras que ISO 27001 proporciona un
marco generalmente aceptado y probado para la gestidn de la seguridad de la informacién. Este

enfoque combinado ayuda a las instituciones financieras a fortalecer su postura de seguridad,
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mejorar la resiliencia ante amenazas y demostrar el cumplimiento de los estdndares de

seguridad tanto a los reguladores como a los clientes (Beltran, 2022).

En resumen, un plan de seguridad basado en la normativa de seguridad informatica para el
sector financiero e ISO 27001 proporciona un marco sélido y completo para proteger los activos
de informacion critica en las instituciones financieras. Al cumplir con estos estandares, las
organizaciones pueden mitigar los riesgos de seguridad, fortalecer la confianza del cliente y

cumplir con las regulaciones pertinentes.

1.2.Descripcion de la propuesta

Actualmente en la era digital, la seguridad de la informacién se ha convertido en una
preocupacion critica para organizaciones de todos los tamafios y sectores, especialmente las

entidades financieras cuyo manejo de datos es sensible.

Con la creciente amenaza de ciberataques, filtraciones de datos y regulaciones cada vez mas
estrictas en materia de privacidad, garantizar la proteccién de la informacién sensible es
fundamental para el éxito y la supervivencia de cualquier empresa. En este contexto, la
normativa ISO 27001 emerge como un estandar internacional ampliamente reconocido para la

gestidn de la seguridad de la informacién.

La presente propuesta estda enmarcada en desarrollar un Plan de Seguridad para la
Cooperativa CACPECO vinculado a la normativa ISO 27001 ya que establece un marco de trabajo
integral para la implementacién, mantenimiento y mejora continua de un Sistema de Gestion

de Seguridad de la Informacion (SGSI) para la entidad financiera objeto de este estudio.

Este estdndar proporciona a las organizaciones una metodologia estructurada para
identificar, evaluar y mitigar los riesgos relacionados con la seguridad de la informacién,
asegurando asi la confidencialidad, integridad y disponibilidad de los activos de informacion

criticos.

Una de las principales ventajas de adoptar la normativa ISO 27001 para el sustento y validez
de este plan de seguridad, es su enfoque basado en el riesgo. En lugar de ofrecer soluciones
genéricas, la norma insta a las organizaciones a realizar una evaluacién exhaustiva de los riesgos
de seguridad de la informacién que enfrentan, asi como a implementar controles y medidas de

seguridad adecuadas para mitigar estos riesgos de manera efectiva. Este enfoque proactivo no
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solo ayuda a prevenir incidentes de seguridad, sino que también permite a las organizaciones

adaptarse rapidamente a los cambios en el panorama de amenazas.

Por tanto, desarrollar un plan de seguridad basado en la norma de seguridad informatica
para el sector financiero e ISO 27001 implica combinar las mejores practicas de ambos marcos
para garantizar la proteccion de los activos de informacion critica en el entorno financiero. A
continuacidn, se detallan los elementos claves que fundamentaran este plan de seguridad como

eje propositivo de este proyecto:

e Evaluacion de riesgos y analisis de impacto: Se realizara una evaluacién exhaustiva de
los riesgos de seguridad de la informacidon especificos del sector financiero,
considerando amenazas como ataques cibernéticos, fraudes financieros, robo de
identidad, entre otros. Utilizar el enfoque basado en riesgos de I1SO 27001 para
identificar y priorizar los riesgos mas significativos y evaluar su impacto potencial en la
confidencialidad, integridad y disponibilidad de la informacion financiera.

e Desarrollo de politicas y procedimientos de seguridad: Se definiran politicas vy
procedimientos de seguridad de la informaciéon que cumplan con los requisitos de I1SO
27001 y aborden las necesidades especificas del sector financiero. Esto puede incluir
politicas de acceso seguro, gestion de contrasefias, cifrado de datos, monitoreo de
seguridad, gestidn de incidentes, entre otros.

e Implementacién de controles de seguridad: se implementaran controles de seguridad
técnicos y organizativos para mitigar los riesgos identificados. Esto puede incluir
medidas como firewalls, sistemas de detecciéon de intrusiones, cifrado de datos,
autenticacion de dos factores, politicas de gestiéon de parches, entrenamiento de
concientizacion en seguridad para empleados, entre otros.

e Gestion de accesos privilegiados: Se establecera dentro del plan un sistema de gestién
de accesos privilegiados robusto para limitar y controlar el acceso a la informacion
financiera confidencial. Esto implica asignar privilegios de acceso de manera adecuada,
monitorear y auditar las actividades de los usuarios privilegiados, y garantizar la revision

regular de los derechos de acceso.
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e  Proteccién de datos personales y confidenciales: se implementaran medidas de
seguridad adicionales para proteger los datos personales y financieros de los clientes,
en cumplimiento con regulaciones como GDPR, CCPA y normativas locales aplicables.
Esto puede incluir el cifrado de datos, controles de acceso reforzados y procedimientos
de gestidn de incidentes especificos para la proteccion de datos.

e Preparacion para la respuesta a incidentes: se desarrollard dentro del plan, acciones de
respuesta a incidentes detallado que establezca los roles y responsabilidades del equipo
de respuesta, los procedimientos de notificacidn, la comunicacién con las partes
interesadas y las medidas de mitigacion de incidentes. Realizar ejercicios periddicos de
simulacién de incidentes para garantizar la efectividad del plan.

e Formacién y concienciacion en seguridad: Proporcionar formaciéon regular en
seguridad de la informacidn para todos los empleados del sector financiero, destacando
laimportancia de las politicas de seguridad, las mejores practicas de manejo de datos y

la identificacidén de posibles amenazas.

Al integrar los principios y practicas de la norma de seguridad informatica para el sector
financiero con los requisitos de ISO 27001, este plan de seguridad proporciona una base sélida
para proteger los activos de informacion critica y garantizar la confianza y seguridad en las
operaciones financieras. Es importante adaptar y personalizar este plan segun las necesidades

especificas de cada organizacidén y su entorno operativo.
a. Estructura general

La propuesta abordara diferentes aspectos clave de la seguridad de la informacién,
incluyendo la evaluacion de riesgos y amenazas, el desarrollo de politicas y procedimientos de
seguridad, la implementacién de controles técnicos y organizativos, la capacitacidn del personal
en seguridad, las pruebas y validacién de los controles implementados, y la revisidn continua 'y
mejora del plan de seguridad. A través de esta propuesta, se busca proporcionar a la
organizacién una guia detallada y estructurada para fortalecer la postura de seguridad vy
proteger los activos de informacion critica contra amenazas y ataques cibernéticos de la

organizacion.
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Tabla 4

Indicador grdfico de la estructura general de la propuesta

1.1 Analisis de activos

= 1. Evaluacion de riesgos y amanezas ] 1.2 Identificacién de amenazas
1.3 Evaluacién de vulnerabilidades

2.1 Politicas de seguridad de la
informacion

o 2.2 Procedimiento Operativos
2. Desarrollo de politicas y Estandar (SOP)

procedimientos de seguridad L L,
2.3 Capacitacion y concienciacién en
seguridad

3-.1 Control de accesos
3. Implementacién de controles de 3.2 Encriptacién de datos
seguridada 3.3 Monitorizacién y deteccion
3.4 Respaldo y recuperacién de datos

Plan de seguridad sistematizado 4.1 Evaluaciones de vulnerabilidad

parala Cooperativade Ahorroy Loy B 4 pryebas y auditorfa de seguridad 4.2 Auditorfas de seguridad
Crédito CAPCECO

5.1 Procesos de gestion de incidentes
5. Gestion de incidentes y respuestas ¢

; Ll 5.2 Plan de respuestas a emergencias
emergencias

6.1 Revision periodica de la segurida
6. Revision y mejora continua 6.2 Mejora continua

Matriz de técnica de deteccion

estion de incidentes

Actualizacion y parcheo de software

ontrol de acceso fisico y légico

. . P A i . O] i
Procedimientos adicionales uditorias de seguridad

espuestas a emergencias

Elaboracion propia
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b. Explicacion del aporte
Plan de seguridad sistematizado detallado para la Cooperativa de Ahorro y Crédito CACPECO:
1. Evaluacidn de Riesgos y Amenazas

1.1 Andlisis de Activos: Identificar y clasificar los activos de informacién critica, como datos
financieros de los clientes, informacidn de cuentas y transacciones, sistemas de procesamiento

de pagos, entre otros.

1.2 Identificacion de Amenazas: Realizar un anadlisis exhaustivo de las posibles amenazas que
podrian afectar a la cooperativa, como ataques de phishing, malware, ataques de fuerza bruta,

ingenieria social, denegacion de servicio, entre otros.

1.3 Evaluacion de Vulnerabilidades: Identificar y evaluar las vulnerabilidades en la
infraestructura de TI, aplicaciones y procedimientos operativos que podrian ser explotadas por

los atacantes.
2. Desarrollo de Politicas y Procedimientos de Seguridad

2.1 Politicas de Seguridad de la Informacion: Establecer politicas claras y detalladas que
aborden aspectos como el acceso a la informacion, la gestién de contrasefas, el uso aceptable

de los recursos informaticos, la gestion de dispositivos mdviles, entre otros.

2.2 Procedimientos Operativos Estandar (SOP): Desarrollar procedimientos operativos
estandar para actividades clave relacionadas con la seguridad de la informacion, como la gestion

de incidentes, la respuesta a emergencias, la administracion de parches, entre otros.

2.3 Capacitacion y Concienciacién en Seguridad: Implementar programas de capacitacién y
concienciacion en seguridad para el personal, que aborden las mejores practicas de seguridad,

la identificacion de amenazas y la respuesta adecuada a incidentes de seguridad.
3. Implementacion de Controles de Seguridad

3.1 Control de Acceso: Implementar controles de acceso adecuados para proteger los activos
de informacion critica, incluyendo autenticacion multifactor, gestion de identidades y acceso

basado en roles.
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3.2 Encriptacidon de Datos: Utilizar técnicas de encriptacidn para proteger la confidencialidad
de los datos sensibles en reposo y en transito, especialmente durante la transmisién de datos a

través de redes no seguras.

3.3 Monitorizacidon y Deteccion de Amenazas: Implementar sistemas de monitoreo de
seguridad y deteccién de amenazas para identificar y responder rapidamente a actividades

sospechosas o maliciosas en la red y sistemas de informacion.

3.4 Respaldo y Recuperacidon de Datos: Establecer procedimientos para realizar copias de
seguridad regulares de los datos criticos y desarrollar un plan de recuperacién ante desastres
para garantizar la disponibilidad y la integridad de la informacion en caso de incidentes de

seguridad.
4. Pruebas y Auditorias de Seguridad

4.1 Evaluaciones de Vulnerabilidad: Realizar evaluaciones periédicas de vulnerabilidad en la
infraestructura de Tl y las aplicaciones para identificar y remediar posibles debilidades de

seguridad.

4.2 Auditorias de Seguridad: Realizar auditorias de seguridad internas y externas de forma
regular para evaluar el cumplimiento de las politicas de seguridad, identificar posibles areas de

mejora y garantizar el cumplimiento de las regulaciones y estandares de seguridad relevantes.
5. Gestion de Incidentes y Respuesta a Emergencias

5.1 Proceso de Gestion de Incidentes: Establecer un proceso formalizado para la gestion de
incidentes de seguridad, que incluya la notificacion, la escalada y la respuesta rapida y eficaz a

los incidentes de seguridad.

5.2 Plan de Respuesta a Emergencias: Desarrollar un plan de respuesta a emergencias que
establezca los pasos a seguir en caso de incidentes graves de seguridad, incluyendo la
coordinacion con las autoridades competentes, la gestion de la comunicacion con los clientes y

la restauracion de los servicios afectados.
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6. Revision y Mejora Continua

6.1 Revision Periddica de la Seguridad: Realizar revisiones periddicas del plan de seguridad y
los controles implementados para garantizar su eficacia y relevancia en un entorno cambiante

de amenazas.

6.2 Mejora Continua: Identificar areas de mejora a partir de las lecciones aprendidas de
incidentes de seguridad, auditorias y evaluaciones de seguridad, y realizar ajustes en el plan de
seguridad y los controles de acuerdo con las mejores practicas y estandares de seguridad

emergentes.

Este plan de seguridad sistematizado proporciona una estructura integral para proteger los
activos de informacién critica de la Cooperativa de Ahorro y Crédito CACPECO, garantizando la
confidencialidad, integridad y disponibilidad de la informacién y fortaleciendo la postura de

seguridad de la organizacién.

Matriz de técnicas de deteccion, prevencion y mitigacion de impactos ante ataques

informaticos a la informacion sensible Cooperativa de Ahorro y Crédito CACPECO:

Tabla 5

Matriz de técnicas de deteccion

Tipo de Técnicas de Técnicas de Técnicas de Mitigacion
Ataque Deteccidén Prevencion
Phishing Monitoreo de Capacitacién regular Implementacion de filtros

correos electrénicos en conciencia de de correo electrénico y

y URLs sospechosas. seguridad para el URL que bloqueen sitios

personal. maliciosos.

Malware Uso de software de Restriccion de la Aislamiento de sistemas
deteccion de instalacion de afectados, eliminacién del
malware software no malware vy restauracion
actualizado. autorizado en los desde copias de seguridad.

sistemas.

Ataque de Monitoreo de Implementacion de Bloqueo automadtico de

Fuerza Bruta intentos de acceso politicas de cuentas después de
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repetidos o no contrasefia fuerte y multiples intentos fallidos
autorizados. autenticacién y revision de logs para
multifactor. detectar patrones de
ataque.
Ingenieria Capacitacién en Politicas estrictas de Implementacion de
Social conciencia de divulgacion de procedimientos para
seguridad y politicas informacion y verificar la autenticidad de
de manejo de verificacién de solicitudes de informacion
informacién identidad. confidencial.
confidencial.
Denegacion Monitoreo del Implementacion de Redireccionamiento de
de Servicio trafico de red y sistemas de trafico, filtrado de
(DoS/DDoS) sistemas para proteccion contra paquetes maliciosos y
detectar  patrones DoS/DDoS (como escalado de recursos para
inusuales o firewalls y sistemas de mitigar la sobrecarga.
sobrecarga. deteccién de intrusos).
Robo de Datos Monitoreo de Encriptacién de Blogueo de accesos no
accesos y actividades datos sensibles en autorizados, revision

inusuales en bases
de datos y sistemas

de almacenamiento.

reposo y en transito.

forense para determinar el

alcance del robo vy
notificacion a las partes

afectadas.

Elaboracion propia

Procedimientos Adicionales:

1. Gestion de Incidentes: Establecer un proceso formalizado para la gestion de incidentes de

seguridad, incluyendo la notificacidn, escalado y respuesta a incidentes de seguridad.

2. Actualizacidn y Parcheo de Software: Implementar un proceso regular de actualizacion de

software y aplicar parches de seguridad para mitigar vulnerabilidades conocidas.
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3. Control de Acceso Fisico y Légico: Implementar controles de acceso fisico y loégico para
proteger los recursos criticos de la cooperativa, incluyendo el uso de tarjetas de acceso,

biometria y politicas de acceso basadas en roles.

4. Auditorias de Seguridad: Realizar auditorias de seguridad periddicas para evaluar el
cumplimiento de las politicas de seguridad y detectar posibles debilidades en la infraestructura

y procesos de seguridad.

5. Respuesta a Emergencias: Desarrollar planes de respuesta a emergencias que establezcan
los pasos a seguir en caso de incidentes de seguridad graves, incluyendo la coordinacion con las

autoridades competentes y la gestion de la comunicacion con los clientes y el publico en general.
c. Estrategias y/o técnicas

En cuanto a las estrategias y técnicas empleadas para el plan de seguridad para la
Cooperativa de Ahorro y Crédito CACPECO, se tienen que, constituyeron una serie de

importantes aportes que benefician tanto a la organizacién como a sus partes interesadas:
1. Proteccion de Activos de Informacion

El plan de seguridad garantiza la proteccidon de los activos de informacién critica de la
cooperativa, incluyendo datos financieros de clientes, informacion de cuentas y transacciones,
sistemas de procesamiento de pagos, entre otros. Esto ayuda a prevenir la pérdida, robo o

compromiso de informacién sensible, protegiendo la reputacién y la confianza de los clientes.
2. Reduccién de Riesgos y Amenazas

Al identificar y mitigar los riesgos y amenazas potenciales a los que estd expuesta la
cooperativa, el plan de seguridad ayuda a reducir la probabilidad y el impacto de incidentes de
seguridad, como ataques cibernéticos, fugas de datos y fraudes. Esto contribuye a minimizar las
interrupciones en las operaciones comerciales y los costos asociados con la recuperaciéon de

incidentes de seguridad.
3. Cumplimiento de Regulaciones y Estandares

El plan de seguridad asegura que la cooperativa cumpla con las regulaciones y estandares de
seguridad de la industria financiera, como la Ley de Proteccion de Datos Personales, normativas

especificas del sector financiero y estandares internacionales de seguridad de la informacion
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como ISO 27001. Esto evita sanciones legales, multas y pérdida de confianza por parte de los

reguladores y los clientes.
4. Mejora de la Conciencia y la Cultura de Seguridad

A través de programas de capacitacion y concienciacion en seguridad, el plan de seguridad
ayuda a mejorar la conciencia y la cultura de seguridad dentro de la cooperativa. Esto fomenta
una mayor responsabilidad y diligencia por parte del personal en la proteccion de la informacién

sensible y en la deteccidn y reporte de posibles incidentes de seguridad.
5. Fortalecimiento de la Postura de Seguridad

La implementacion de controles de seguridad técnicos y organizativos fortalece la postura de
seguridad de la cooperativa, aumentando su capacidad para detectar, prevenir y responder
eficazmente a las amenazas de seguridad. Esto mejora la resiliencia de la organizacién frente a

posibles ataques y contribuye a la confianza de los clientes y socios comerciales.
6. Continuidad del Negocio y Resiliencia

El plan de seguridad incluye medidas para garantizar la continuidad del negocio y la rapida
recuperacion ante incidentes de seguridad. Esto ayuda a minimizar el tiempo de inactividad y
las pérdidas financieras asociadas con interrupciones en las operaciones comerciales,

asegurando la resiliencia de la cooperativa frente a eventos adversos.

En resumen, el plan de seguridad proporciona una serie de aportes significativos que
fortalecen la capacidad de la Cooperativa de Ahorro y Crédito CACPECO para proteger sus
activos de informacidn critica, cumplir con las regulaciones y estandares de seguridad, mejorar
la conciencia y la cultura de seguridad, y garantizar la continuidad del negocio y la resiliencia

ante amenazas de seguridad.
Técnicas y métodos para la construccién del Plan de Seguridad

Para desarrollar un plan de seguridad completo y efectivo para la Cooperativa de Ahorro y
Crédito CACPECO, se puede utilizar una metodologia estructurada que abarque diferentes
etapas, desde la evaluacidn inicial de riesgos hasta la implementacion y revisién continua. A
continuacién, se detalla una metodologia general que puede ser adaptada a las necesidades

especificas de la cooperativa:

35



1. Evaluacion Inicial

1.1 Recoleccién de Informacién: Obtener informacion detallada sobre los activos de
informacién critica, las infraestructuras de TI, los procesos operativos y las regulaciones

aplicables.

1.2 Identificacién de Stakeholders: Identificar a las partes interesadas clave dentro de la

cooperativa, incluyendo la alta direccion, los equipos de Tl, los usuarios finales y los reguladores.

1.3 Analisis de Riesgos y Amenazas: Realizar un analisis de riesgos y amenazas para identificar
las vulnerabilidades y los riesgos potenciales que podrian afectar a la cooperativa y su

informacién sensible.
2. Desarrollo de Politicas y Procedimientos

2.1 Definicidn de Objetivos de Seguridad: Establecer objetivos claros y medibles para el plan
de seguridad, alineados con los objetivos estratégicos de la cooperativa y las regulaciones

aplicables.

2.2 Desarrollo de Politicas de Seguridad: Crear politicas de seguridad de la informacion que
aborden aspectos como el acceso a la informacidn, la gestién de contrasefias, la gestion de

riesgos, la continuidad del negocio y el cumplimiento de las regulaciones.

2.3 Elaboracion de Procedimientos Operativos Estandar (SOP): Desarrollar procedimientos
operativos estandar detallados que describan cdmo implementar y mantener las politicas de

seguridad en la practica.
3. Implementacion de Controles de Seguridad

3.1 Selecciéon de Controles de Seguridad: Identificar y seleccionar los controles de seguridad
apropiados para mitigar los riesgos identificados durante la evaluacidn inicial, teniendo en

cuenta factores como el costo, la efectividad y la viabilidad técnica.

3.2 Implementacién de Controles Técnicos y Organizacionales: Implementar controles
técnicos (por ejemplo, firewalls, sistemas de deteccion de intrusiones, encriptacion) y controles
organizativos (por ejemplo, capacitaciéon en seguridad, politicas de acceso) para proteger los

activos de informacion critica.

4. Capacitacion y Concienciacién en Seguridad
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4.1 Desarrollo de Programas de Capacitacién: Disefiar programas de capacitacion vy
concienciaciéon en seguridad para el personal de la cooperativa, que aborden aspectos como la
identificacion de amenazas, el uso seguro de la tecnologia y la respuesta a incidentes de

seguridad.

4.2 Implementacién de Sesiones de Capacitacion: Realizar sesiones periddicas de
capacitacion en seguridad para todo el personal, asegurandose de que estén actualizados sobre

las ultimas amenazas y las mejores practicas de seguridad.
5. Pruebas y Validacion

5.1 Pruebas de Penetracidon y Simulacros de Incidentes: Realizar pruebas de penetracién
regulares para evaluar la resistencia de los controles de seguridad implementados y realizar

simulacros de incidentes para validar la efectividad del plan de respuesta a emergencias.

5.2 Auditorias de Seguridad: Realizar auditorias de seguridad internas y externas para evaluar
el cumplimiento de las politicas de seguridad y las regulaciones aplicables, identificar posibles

areas de mejora y garantizar la eficacia de los controles de seguridad.
6. Revision Continua y Mejora

6.1 Revisidon Periddica del Plan de Seguridad: Realizar revisiones periddicas del plan de
seguridad para evaluar su efectividad y relevancia en un entorno de amenazas en constante

evolucion.

6.2 Mejora Continua: Identificar areas de mejora a partir de las lecciones aprendidas de
incidentes de seguridad, auditorias y pruebas de seguridad, y realizar ajustes en el plan de

seguridad y los controles de acuerdo con las mejores practicas y estandares emergentes.

Al seguir esta metodologia estructurada, la cooperativa puede desarrollar un plan de
seguridad integral que proteja sus activos de informacidn critica y garantice la confidencialidad,
integridad y disponibilidad de la informacién, fortaleciendo asi su postura de seguridad y

cumpliendo con las regulaciones y estandares de seguridad aplicables.
Estrategias y técnicas para la socializacién del plan de seguridad

Para socializar el plan de seguridad de la Cooperativa de Ahorro y Crédito CACPECO, es crucial

contar con una estrategia de comunicacién efectiva que involucre a todas las partes interesadas
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de manera adecuada. Aqui tienes una planificacion detallada para llevar a cabo esta

socializacion:
1. Identificacion de Partes Interesadas

1.1 Equipo Directivo: Involucrar a los lideres y tomadores de decisiones de la cooperativa

para obtener su apoyo y compromiso con el plan de seguridad.

1.2 Personal de Tl y Seguridad: Informar y capacitar al equipo de tecnologia y seguridad sobre

los detalles y la importancia del plan de seguridad.

1.3 Empleados de la Cooperativa: Brindar capacitacidén y concienciacion en seguridad a todos
los empleados para asegurar su comprension y compromiso con las politicas y procedimientos

de seguridad.

1.4 Clientes y Socios Comerciales: Comunicar de manera transparente y proactiva las
medidas de seguridad implementadas para generar confianza y tranquilidad entre los clientes y

socios comerciales.
2. Desarrollo de Materiales de Comunicacion

2.1 Presentaciones Ejecutivas: Preparar presentaciones ejecutivas para el equipo directivo

que destaquen los aspectos clave del plan de seguridad y su importancia para la cooperativa.

2.2 Material Informativo: Crear material informativo, como folletos, correos electrénicos y
carteleria, para distribuir entre el personal y clientes, explicando de manera clara y concisa las

politicas y procedimientos de seguridad.

2.3 Sesiones de Capacitacion: Disefiar sesiones de capacitacion interactivas y practicas para
el personal de la cooperativa, que aborden temas relevantes de seguridad y proporcionen

orientacién sobre cémo cumplir con el plan de seguridad.
3. Implementacion de Actividades de Socializacién

3.1 Reuniones Informativas: Organizar reuniones informativas con el equipo directivo y el

personal de Tl para presentar y discutir los detalles del plan de seguridad.

3.2 Seminarios y Talleres: Realizar seminarios y talleres practicos sobre seguridad de la

informacién para el personal de la cooperativa, con ejemplos y casos de estudio relevantes.
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3.3 Campaiias de Concienciacién: Lanzar campaiias de concienciacidén en seguridad a través
de correos electrénicos, intranet y redes sociales internas, destacando la importancia de la

seguridad de la informacién y proporcionando consejos practicos para mantenerla.
4. Evaluacion y Retroalimentacion

4.1 Encuestas de Satisfaccion: Realizar encuestas de satisfaccidn para recopilar comentarios

y opiniones del personal y clientes sobre la efectividad y la comprensién del plan de seguridad.

4.2 Sesiones de Retroalimentacidn: Organizar sesiones de retroalimentacién con el equipo

directivo y el personal de Tl para revisar el proceso de socializacion e identificar areas de mejora.
5. Seguimiento y Actualizacién

5.1 Monitoreo de Cumplimiento: Implementar mecanismos de monitoreo para evaluar el

cumplimiento de las politicas y procedimientos de seguridad por parte del personal y clientes.

5.2 Actualizacién Continua: Mantener actualizado el plan de seguridad y las actividades de

socializacién en respuesta a cambios en el entorno operativo y las amenazas de seguridad.

Al seguir esta planificacion detallada, la Cooperativa de Ahorro y Crédito CACPECO puede
garantizar una adecuada socializacién de su plan de seguridad, involucrando de manera efectiva

a todas las partes interesadas y fortaleciendo la cultura de seguridad dentro de la organizacidn.
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1.3.Validacion de la propuesta

Para evaluar la propuesta descrita, se ha seleccionado especialistas con un perfil que tenga
una formacién académica acorde al tema propuesto, que tenga la experiencia laboral y/o
académica orientada a la seguridad informatica y que este dispuesto a participar en esta
evaluacion. La tabla a continuacion muestra informacién detallada de lo especialistas
seleccionados para la validacién del plan (Ver Tabla 6).

Tabla 6

Descripcidn de perfil de validadores

NOMBRES Y ANOS DE TITULACION ACADEMICA  CARGO
APELLIDOS EXPERIENCIA
RIVERA 12 Master en Direccidn ANALISTA
TOALA RUTH y Gestion de
JENNIFFER Tecnologias de la
Informacién (TI)
PEREZ 22 MASTER EN
DEFRANC DIRECCION DE EXPERTO
HECTOR DANIEL SISTEMAS DE
INFORMACION Y
GESTION
EMPRESARIAL

Elaboracién propia

Los objetivos perseguidos mediante la validacién son los siguientes:
- Validar la metodologia de trabajo aplicada en el desarrollo de la investigacion.
- Aprobar los resultados, conclusiones y recomendaciones obtenidas.

- Redefinir (si es necesario) el enfoque de los elementos desarrollados en la
propuesta, considerando la experiencia de los especialistas.
- Constatar las posibilidades potenciales de aplicacidn del Plan de negocios propuesto.

Tabla 7

Resultados de la validacion

Criterios Experto 1 Experto 2 Total Porcentaje
Impacto 4 5 9 12,86%
Aplicabilidad 4 4 8 11,43%
Conceptualizacién 5 5 10 14,29%
Actualidad 5 5 10 14,29%
Calidad Técnica 5 4 9 12,86%
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Factibilidad 5 5 10 14,29%
Pertinencia 5 5 10 14,29%%
Total 28 28 56 94.29%

Se han establecido los niveles de importancia y representatividad de acuerdo con una escala

de Likert en la cual el valor maximo es de 5 puntos (Totalmente de acuerdo) que sera otorgado

segun el desempeiio adecuado del criterio; y un valor minimo de un 1 punto (Totalmente en

desacuerdo) en el caso de observarse un cumplimiento insuficiente (Ver anexo 4 y 5).
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1.4.Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y tecnolégicos

empleados.

Tabla 8

Matriz de articulacion

EJES O PARTES SUSTENTO ESTRATEGIAS / DESCRIPCION DE INSTRUMENTOS
PRINCIPALES SUSTENTO TEORICO METODOLOGICO TECNICAS RESULTADOS APLICADOS
. Norma basada en la ISO 27000 Metodologia Andlisis de la norma Permite identificar las Investigacion
Estudio de . ., g o e g
la Norma de para proteger la informacion Bibliografica (SEPS, gue se encuentra vulnerabilidades y Bibliografica
. confidencial, critica y sensible que 2022) vigente deficiencias en sus
la Seguridad . . ) . .
manejan las entidades financieras sistemas y procesos de

_ dela (SEPS, 2022) seguridad
informacion

para el sector

financiero
Estudio de la ISO Norma que permite Metodologia Bibliografica Andlisis de lanorma Protege la confidencialidad, Investigacion
27001 implementar un SGSI para (ISO/IEC, 2022) gue se encuentra integridad y disponibilidad Bibliografica

ayudar a proteger la informacion vigente de la informacién

(ISO/IEC, 2022)
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Proceso de investigacién

Encuesta oL
y cuantitativa

entrevista a
personal de la
cooperativa

Fuente: Elaboracién propia

Encuesta
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Elaboracion de Se realiza entrevista Entrevista
entrevista para verificar el
conocimiento sobre la
norma técnica para
entidades financieras
y la1SO 27001



CONCLUSIONES

El presente proyecto abordé la elaboracidén de un plan de seguridad mediante la Norma de
Seguridad de la Informacién del Sector Financiero y en conformidad a los criterios basicos
sefialados en la norma técnica ISO 27001 para el andlisis del sistema informatico de la

Cooperativa de Ahorro y Crédito CACPECO, por lo que se concluye:

A través de un exhaustivo analisis de los fundamentos relacionados con los ataques
informdticos mas comunes en el sector financiero, hemos logrado identificar las amenazas y
vulnerabilidades a las que la Cooperativa de Ahorro y Crédito CACPECO podria estar expuesta.
Este conocimiento nos proporciona una base sélida para el desarrollo de estrategias de

seguridad informatica efectivas y adaptadas a las necesidades especificas de la cooperativa.

La aplicacidon de metodologias establecidas por la Norma de Seguridad de la Informacién del
Sector Financiero vy los criterios de la norma técnica ISO 27001 nos ha permitido diagnosticar de
manera precisa la situacién actual del sistema de seguridad informatica de la Cooperativa de
Ahorro y Crédito CACPECO. Identificamos areas de mejora y vulnerabilidades que necesitan ser
abordadas para fortalecer la postura de seguridad de la organizacién y proteger sus activos de

informacion critica.

La propuesta de un plan de seguridad sistematizado, basado en una matriz de técnicas de
deteccidn, prevencién y mitigacién de impactos, representa un enfoque integral y proactivo para
proteger la informacién sensible de la Cooperativa de Ahorro y Crédito CACPECO. Este plan
establece medidas claras y efectivas para mitigar los riesgos identificados y fortalecer la

resiliencia de la organizacion frente a posibles ataques informaticos.

La evaluacion de la efectividad del plan de seguridad, mediante el andlisis de indicadores para
la mitigacion de impactos, nos permite medir el grado de proteccion de la informacion sensible
de la cooperativa y la eficacia de las medidas implementadas. Esto nos permite identificar areas
de mejora y ajustar el plan de seguridad de manera continua, garantizando asi la proteccién y

confidencialidad de los datos de la organizacién en un entorno en constante evolucién.
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RECOMENDACIONES

1. Recomendaciones basadas en el estudio de los ataques y vulnerabilidades mas comunes

en el sector financiero:

- Mantenerse actualizado sobre las ultimas tendencias y técnicas de ataques informaticos
mediante la participacion en cursos de formacion y la suscripcidn a fuentes de informacién

confiables en seguridad cibernética.

- Implementar un sistema de alerta temprana para detectar posibles amenazas emergentes

y vulnerabilidades criticas en el entorno de seguridad de la cooperativa.

- Establecer alianzas estratégicas con otras organizaciones del sector financiero para

compartir informacion y mejores practicas en materia de seguridad informatica.

2. Recomendaciones basadas en el diagndstico de la situacion actual del sistema de seguridad

informatica:

- Realizar auditorias de seguridad de forma regular para evaluar el cumplimiento de las

politicas de seguridad y la efectividad de los controles implementados.

- Implementar un sistema de gestién de incidentes de seguridad para facilitar la deteccion,

respuesta y recuperacion de posibles incidentes de seguridad de manera oportuna y efectiva.

- Realizar evaluaciones de vulnerabilidad periddicas para identificar y remediar posibles

debilidades en la infraestructura de Tl y las aplicaciones criticas de la cooperativa.

3. Recomendaciones basadas en la propuesta del plan de seguridad sistematizado:

- Capacitar al personal de la cooperativa sobre las politicas y procedimientos de seguridad
establecidos en el plan, asegurando que comprendan su importancia y cémo implementarlas en

su trabajo diario.

- Establecer un sistema de monitoreo continuo de la efectividad del plan de seguridad,

utilizando métricas y KPIs para evaluar su rendimiento y realizar ajustes segun sea necesario.

- Fomentar una cultura de seguridad dentro de la cooperativa, promoviendo Ia
responsabilidad compartida de todos los empleados en la proteccién de la informacidn sensible

y la deteccién de posibles amenazas.
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4. Recomendaciones basadas en la evaluacion de la efectividad del plan de seguridad:

- Realizar revisiones periddicas del plan de seguridad para asegurarse de que esté alineado

con los cambios en el entorno operativo y las nuevas amenazas de seguridad.

- Involucrar a todas las partes interesadas en el proceso de evaluacion de la efectividad del
plan de seguridad, fomentando la colaboracién y el intercambio de ideas para mejorar

continuamente la postura de seguridad de la cooperativa.

- Establecer un proceso formalizado para la gestion de lecciones aprendidas de incidentes de
seguridad, utilizando esta informacién para mejorar los procesos y controles de seguridad de

manera proactiva.
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ANEXOS

ANEXO 1

FORMATO DE ENTREVISTA

s

Univrsidad
Israel

Entrevistado:

Gerente

¢Esta familiarizado con la seguridad de la informacion?
¢Estd familiarizado con los estdndares de seguridad de la informacion?

¢Qué sabe sobre las Normas ISO 270017

1

2

3

4. ¢Qué sabe sobre la ley de proteccion de datos?

5. ¢Tienen licencias vigentes los equipos de computacién?

6. ¢Cual es el nivel de seguridad que cumple con los pardmetros de ingreso al sistema?

7. ¢éTodos los usuarios autorizados de los sistemas tienen acceso a toda la informacion
necesaria?

8. ¢Hay informacién que se ha difundido fuera del departamento?

9. (Existe documentacidon detallada y disponible en cualquier momento sobre los
procesos que se manejan actualmente?

10. ¢Existen actualmente politicas de seguridad para la gestion de datos? Enumere

11. ¢Se lleva a cabo la gestidn de riesgos en relacion con la seguridad de la informacion?

Colaboradores
1. ¢Existe una sola persona responsable de la creacion de usuarios?
2. ¢Hay algun registro de usuario creado?
3. ¢Se bloguean los usuarios que se encuentran en periodo de vacaciones o que ya
no trabajan para la empresa?

4. (Es necesario obtener permisos para la creacién de usuarios?



10.
11.
12.

¢Tienen validez las claves creadas?

éExisten obligaciones para los usuarios con respecto al uso adecuado de los

recursos?

éExiste un control de acceso no autorizado al usuario para proteger el
equipamiento y los sistemas de la empresa?

¢La contrasefia es Unica para todos los usuarios?

¢Cual es el tamanio y la definicion del password?

¢El usuario esta bloqueado por una clave incorrecta?

¢Pueden los usuarios acceder al sistema desde cualquier equipo?

¢Es posible acceder a través de un equipo diferente si el usuario ya esta en

uso?



Anexo 2

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS "ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: Plan de seguridad basado en la norma de la seguridad de la informacion para el
sector financiero e 150 27001 para el andlisis del sistema informatico de la Cooperativa
CACPECO.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos
Validado por: Pérez DeFranc Hector Daniel
Titulo obtenido

Master en Direccion de sistemas de Informacion y Gestion Empresarial y Auditor
Lider 150 27001:2013
Cédula de Identidad

1802553584
E- mail
hd.perezd @gmail.com
Institucién de Trabajo

Ministerio de Relaciones Exteriores y Movilidad Humana
Cargo
Experto 2
Afios de experiencia en el drea

22



Instructivo:

e Responda cada criterio con la méxima sincera del caso;
Revisar, observar y analizar |a propuesta del proyecto de titulacion; y,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea2 e
Inadecuado equivale a 1.

Tema: Plan de seguridad basado en la norma de la seguridad de la informacion para el sector
financiero e 1SO 27001 para el anélisis del sistema informatico de la Cooperativa CACPECO.

Impacto &l alcance que tendrd lo propuesto y
u representatividod en o X
| oeneracndevolor | !
ww Lo copocidod de Implementocion de | x
lo propuesta considerondo que los
Conceptualizacion Lo base dr conceptos y tearias
propias de lo propuesta de manero x
L | sistémica y articutoda !
‘ Actualidad antrdmuc'ma:?tuuksym x
1. |_consideradas en fa propuesto
| Calidad Técnica Los atributos cuaiitativos del
contenido de lo propuesto poro
satisfocer los expectothvas de sus
| Foctibilidad ﬂml*mmmdtln_pmm x
por parte de fo orgeniracian acorde
| olosreamsosdispontbles |
Pertinencia | Lo contundencia y comvenlencio de ko |
propuesta para sokucionar el

Total 25 | &8

Observaciones: Es fundamental contar con un plan de respuesta a incidentes que defina los
pasos a seguir en caso de un ataque o brecha de seguridad. Este plan debe incluir roles y
responsabilidades, procedimientos de comunicacion y estrategias de recuperacion.

El panorama de las amenazas cibernéticas estd en constante evolucion. Es importante
mantenerse actualizado sobre las dltimas amenazas y vulnerabilidades para poder tomar
medidas preventivas.

Recomendaciones

Es vital realizar copias de seguridad regulares de los datos criticos de la organizacion para
garantizar la disponibilidad en caso de un ataque o desastre. Se recomienda implementar una

solucion de copia de seguridad que sea confiable y segura.

Lugar, fecha de validacién: Quito, 9 de marzo de 2024

Firma del especialista

' Indicador | Descripcion | 0w | Wt [ Sl e e |



Anexo 3

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: Plan de seguridad basado en la norma de la seguridad de la informacion para el
sector financiero e 150 27001 para el andlisis del sistema informatico de la Cooperativa
CACPECO.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos
Validado por: Rivera Toala Ruth Jenniffer
Titulo obtenido

Master en Direccion y Gestion de Tecnologias de la Informacion (T1)

Cédula de Identidad
0921790366
E- mail
r_jenniffer@hotmail.com
Institucion de Trabajo

Ministerio de Relaciones Exteriores y Movilidad Humana
Cargo
Analista
Afios de experiencia en el drea

12



Instructivao:

* Responda cada criterio con la maxima sincera del caso;

+ Revisar, observar y analizar la propuesta del proyecto de titulacion; v,

* Cologue una X en cada indicador, tomando en cuenta que Muy adecuado equivalea 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: Plan de seguridad basado en la norma de la seguridad informatica para el sector

financiero e 150 27001 para el analisis del sistema informatico de la Cooperativa CACPECO.

Indicadar
Impacto

Aplicabilidad

Actuolidod

Calidad Técnica

Factibilidad

Total

Descripcion

El aicance que tendrd Jo propuesia ¥
su representotividod en ko
@ensrooian de volor

Lo copocidod de dmplementacidn de
o propussto considerondo que los
contenidos sean oplicobies

Lo base de conceptos y teorios
propdas de ko propuesio de manero
sishérmica ¥ articuladn

Los procecimientos octuoies ¥ los
comidlos chertificos ¥ tecnologicos
considerodos en b propuesto

Los atributos cuolitmhivas del
contenido de ko propuesto paro
sotisgfocer ks expectotivos oe sus
bensficiarios

El nivel de uthirocian de ko propueshe
par parte de by orpominacidn orovde
@ los recursos disponibles

Lo comlundencia ¥ conveniencio de ko
propuesta pora soluckonar el
problema plan feodla,

Mury Bastanke Aderusado Poo Inadecsado
adecssdo Adecuada adecuada
X
X
X
X
X
X
X
25 &

Observaciones: Es importante realizar un analisis exhaustivo de los riesgos a los gue esta

expuesta la organizacion para poder identificar las vulnerabilidades y amenazas mas criticas.

Esto permitird priorizar las medidas de seguridad y enfocar los recursos de forma eficiente.

Es crucial controlar quién tiene acceso a los datos y sistemas de |la organizacion. Esto incluye

implementar medidas de autenticacion y autorizacion fuertes, asi como segmentar la red para

limitar el acceso a los recursos criticos.

Recomendaciones

Es vital mantener los sistemas y software actualizados con los dltimos parches de seguridad para

evitar vulnerabilidades conocidas. Una solucion de gestion de parches automatiza este proceso

y ayuda a garantizar gque todos los dispositivos estén protegidos.

Lugar, fecha de validacidn: Quito, 9 de marz

o de 2024

Firma del especialista



Anexo 4

Instrumento para validar

Criterios Descripcidn Preguntas Escala de estimacidn
En Total En Neutral De Totalmente
Desacuerdo desacuerdo acuerdo de acuerdo
cto Representa el alcance que tendra el modelo de gestidn y| iConsidera que el Plan de seguridad basado en la X
su representatividad en la generacidn de valor pablico. norma de la seguridad de la informacidn para el
sector financiero e 150 27001 para el andlisis del
sistema informatico de la Cooperativa CACPECO
propuesto representara un impacto significativo
en la generacion de valor publico?
|Aplicabilidad La capacidad de implementacidn del modelo iLos contenidos de la propuesta son aplicables? X
considerando que los contenidos de la propuesta sean
aplicables
|Conceptualizacidn Los componentes de la propuesta tienen como base iLos componentes de la propuesta tienen como X
conceptos y teorias propias de la gestion de manera base conceptos y teorias de la gestion?
sistémica y articulada.
|Actualidad Los contenidos de la propuesta consideran los iLos contenidos de la propuesta X
procedimientos actuales y los cambios cientificos y consideran los procedimientos actuales
tecnoldgicos que se producen en |a nueva gestion ¥ nuevos cambios que
publica. puedan producirse?
ICalidad Técnica Miden los atributos cualitativos del contenido de la £El modelo propicia el cumplimiento de los X
propuesta. protocolos de atencidn analizados desde la optica
técnico-cientifica?
[Factibilidad Nivel de wutilizacidn del modelo propuesto por parte de la| éEs factible incorporar un modelo de gestion por X
Entidad resultados en el sector?
|Pertinencia Los contenidos de la propuesta son conducentes, éLos contenidos de la propuesta pueden dar X
concernientes y convenientes para solucionar el solucidn al problema planteado?
problema planteado.

Nombre: Ruth Rivera

CC: 0921790366 Firma:




Anexo 5

Instrumento para validar

Criterios Descripcidn Preguntas Escala de estimacidn
En Total En Neutral De Totalmente
Desacuerdo desacuerdo acuerdo de acuerdo
cto Representa el alcance que tendrd el modelo de gestion y| ¢ Considera que el Plan de seguridad basado en la X
su representatividad en la generacion de valor pdblico. norma de la seguridad de la informacidn para el
sector financiero e 150 27001 para el analisis del
sistema informatico de la Cooperativa CACPECO
propuesto representard un impacto significativo
en la generacidn de valor piblico?
|Aplicabilidad La capacidad de implementacion del modelo iLos contenidos de la propuesta son aplicables? X
considerando que los contenidos de la propuesta sean
aplicables
IConceptualizacidn Los componentes de la propuesta tienen como base iLos componentes de la propuesta tienen coma X
concephos y teorias propias de la gestion de manera base conceptos y teorias de la gestion?
sistémica y articulada.
|Actualidad Los contenidos de la propuesta consideran los éLos contenidos de la propuesta X
procedimientos actuales y los cambios cientificos y consideran los procedimientos actuales
tecnoldgicos que se producen en la nueva gestian ¥ nuevos cambios que
publica. puedan producirse?
ICalidad Técnica Miden los atributos cualitativos del contenido de la £El modelo propicia el cumplimiento de los X
propuesta. protocolos de atencidn analizados desde la dptica
técnico-cientifica?
[Factibilidad Mivel de utilizacion del modelo propuesto por parte de la| :Es factible incorporar un modelo de gestion por X
Entidad resultados en el sector?
|Pertinencia Los contenidos de la propuesta son conducentes, iLos contenidos de la propuesta pueden dar X
concernientes y convenientes para solucionar el solucion al problema planteado?
problema planteado.

Nombre: Héctor Pérez

CC: 1802553584 Firma:
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