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INFORMACION GENERAL

Contextualizacion del tema

A'lo largo de los afios el desarrollo de los sistemas de automatizacion industrial y sus
tecnologias han progresado notablemente, desde sistemas de control simples hasta
sistemas complejos totalmente auténomos. Entre las expansiones tecnoldgicas que se
han producido, los sistemas automatizados han aumentado y mejorado sus
caracteristicas y se han vuelto cada vez mds comunes. Es por eso que en la actualidad
se encuentra con sistemas compactos centralizados que permiten monitorizar todos los

procesos mediante interfaces HMI'S y SCADA’S.

En la actualidad Internet industrial de las cosas o Industrial Internet of Things (lloT)
contiene nuevos paradigmas y tecnologias que permite la interconexién de equipos de
un proceso pequefio hasta procesos industriales sumamente grandes, todos los datos
provenientes se conectan a plataformas e internet para analizar los datos producidos.
Hoy en dia existe una gran variedad de industrias que se encargan de la elaboracién de
diversos productos indispensables para cumplir con los requerimientos en el masivo
desarrollo del mercado. La introduccién del avance tecnoldgico ha impulsado el
desarrollo de nuevas tecnoldgicas y ha permitido que el campo de las comunicaciones,
monitoreo, control y conexidon remota desempeiie un papel importante en los procesos

de manufactura.

La implementacidn del proyecto se va a realizar en el conjunto habitacional Rivotorto,
ubicado en el cantén Salcedo, perteneciente a la provincia de Cotopaxi, dicho
establecimiento consta de un sistema de bombeo que sirve de abastecimiento de
liquido vital para todas las familias del conjunto, posee dos cisternas que almacenan el
agua proporcionada por el Gad Cantonal , en las mismas se encuentran ubicadas dos
bombas cuya funcién principal es proveer de agua a todas las viviendas, el control se
realiza de forma manual imposibilitando contar con un control auténomo vy

monitorizacién de eventos de los equipos conectados al sistema.

Es importante conocer que los sistemas de monitoreo tradicionales estan siendo
remplazados por plataformas en la nube como NODE-RED, Ubidots, thingsboard entre
otras, debido a constantes actualizaciones de las industrias. La mayoria de dispositivos
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industriales se ven en la obligacién de trasladar sus aplicaciones a entornos de red
relacionados directamente con la nube y mediante ello poder ser monitorizados y

controlados desde cualquier parte del mundo.

Dadas las premisas el presente trabajo tiene como finalidad mostrar una alternativa
de solucidon mediante el desarrollo de un sistema de monitoreo y control de todos los
pardametros de operacién del sistema, permitiendo que el operador pueda estar atento
y realizar el mantenimiento preventivo a los equipos para garantizar su funcionalidad ,
ademas el proceso automatizado se podra visualizar remotamente con la ayuda de
cualquier dispositivo Android solamente que tenga internet, el usuario podra
monitorizar y controlar el estado del proceso desde cualquier sitio en donde se

encuentre.

Para desarrollar este sistema de monitoreo y control se hard uso de equipos que
tengan la Inter operatividad de incorporar software libre y confiables para el desarrollo

de la aplicacién.

Problema de investigacion

Actualmente los avances tecnolégicos en el area de la automatizacién tienen un gran
impacto, lo que obliga a las empresas e industrias al cambio y adaptacién de tecnologias.
Muchas de las industrias en el Ecuador siguen teniendo varios procesos de forma

manual pudiendo aprovechar los beneficios de la tecnologia y automatizarlos.

Esto se debe a que muchas veces el costo beneficio de mejorar sus industrias no
representa una ventaja. Esta falta de implementacién tecnolégica provoca que muchas
de estas industrias no puedan alcanzar un buen desarrollo y de esa manera impulsar la
matriz productiva del pais ya que la escasa implementaciéon de nuevas tecnologias de
ultima generacidn aplicadas a sistemas de manufactura demuestra la necesidad de

mejorar el manejo, supervision y control de procesos heterogéneos,

En la actualidad el control del sistema de bombeo del conjunto habitacional Rivotorto
se realiza de forma inadecuada, esto ocasiona dafio en las bombas por funcionar en
vacio es decir cuando las cisternas no tienen agua, generando mantenimientos

continuos a los equipos y molestia a los habitantes por el tiempo que se demora el



manteniendo de dichas bombas. Ademas, el sistema carece de una interfaz donde se

puedan visualizar estados de los equipos, asi como también alarmas.

Es por esta razén se plantea realizar el control y monitoreo del sistema de bombeo,
empleando un controlador légico programable para que el sistema de control sea
automatico, para la monitorizacién de variables, estados, alarmas se usa el software

libre no de red mediante un disefio de una interfaz en la web amigable con el usuario.

Objetivo general

Implementar una interfaz HMI basado en software libre Node Red para el control,

monitoreo local y remoto del sistema de bombeo en el conjunto habitacional Rivotorto.

Objetivos especificos

Determinar los dispositivos, sensores y controlador para el desarrollo del sistema

de control

Realizar la programacién necesaria en el PLC para el control del sistema de

bombeo.

Desarrollar la interfaz HMI para monitorizacion de las variables y control del

sistema de bombeo en tiempo real a través de un dashboard con tecnologia loT.

Configurar el servidor Zerotier para la conexién remota mediante la utilizacién

de una Raspberry Pi.

Validar la operatividad de la interfaz y control del sistema de bombeo mediante

pruebas de funcionamiento.

Vinculacion con la sociedad y beneficiarios directos:

Este proyecto de investigacion se desarrolla con la finalidad utilizar las nuevas
herramientas tecnoldgicas aplicadas a la automatizacion industrial, la interfaz HMI para
monitoreo del sistema de bombeo en el conjunto habitacional Rivotorto contribuye a la
sociedad incorporando nuevas tecnologias y permitiendo que las personas beneficiadas

puedan tener un servicio éptimo y comodo.

La implementacion del presente proyecto busca como alternativa demostrar la

factibilidad de utilizar software basados en la nube, para el disefio y desarrollo de
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interfaces graficas compatibles con cualquier tipo de PLC y mostrar dicha informacién
de forma organizada al usuario u operador, asi como también la utilizacion de un
servidor para interactuar de forma remota con el sistema de control mediante la interfaz

grafica HMIL.

Los beneficiarios directos de la implementacion del presente trabajo son alrededor de
73 familias cada una de ellas conformadas con minimo de 4 personas siento un total de
292 personas, ademas este proyecto servird como una ayuda en futuras investigaciones
en el drea de la automatizacién en cuanto al desarrollo de nuevas interfaces alojadas en
servidores en la nube, permitiendo de esta manera llevar cualquier tipo de proceso a las

tendencias de la industria 4.0



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

El presente trabajo de investigacion tiene como finalidad implementar el control
automatico de la estacidn de bombeo mediante un sistema eficaz capaz de integrar
sensores, actuadores interconectados a través del internet industrial de las cosas (II0OT)
y monitorizacién de interfaces HMI, pudiendo de esta manera desplegar estos sistemas
de forma local o remota, lo que se convierte en ahorro de recursos y mejora continua
en los procesos de automatizacién. En la actualidad existes muchas investigaciones
enfocadas al loT que se pueden tomar de referencia para el desarrollo de la propuesta

de investigacidn.

Barahona (2023), en su trabajo de tema “Automatizaciéon del Proceso de Corte de
Perfileria de la Empresa Construalvid mediante el uso de Sistemas Inteligentes IoT”,
plantea desarrollar una automatizacidn del proceso de corte del aluminio para lo cual
utilizo un PLC S7 1200 1214 y para la interfaz una pantalla HMI de la marca TouchWin,
estos componentes de programaron en el software TIA Portal y finalmente para
controlar de manera remota el proceso utilizé un Médulo 0T 2050 del fabricante
Siemens, donde se encuentra instalado el software Node-red que al trabajar
simultaneamente pueden recopilar y enviar la toda la informacion (datos) desde el
servidor alojado en la plataforma UBIDOTS al PLC y viceversa. Los estados de alarmas
son monitorizados de manera local en la pantalla HMI y de forma remota mediante

mensajes de texto via a la aplicacion Telegram.

En el proyecto de investigacién de Segovia (2021), titulado como “Sistema Scada
basado en Raspberry pi para la Monitorizacién de una Instalacién Fotovoltaica”, plantea
implementar el disefio de un sistema de monitoreo basado en un SCADA. Este proyecto
se desarroll6 en el software libre Node-RED para ser ejecutado en una mini
computadora (Raspberry Pi 4B) y que mediante este servidor se recibe los datos del
microcontrolador (ESP32) mediante el protocolo de comunicacion MQTT, pasando por
un servidor centralizado denominado brdéker (Mosquitto Broker). La principal
caracteristica que hace interesante a este proyecto es el bajo costo del sistema de

monitoreo, ideal para aplicaciones de sistemas de vigilancia comerciales.



Por otro lado, Pantusin (2023) con el tema “Disefio e implementacién de una red
industrial HART que permita el diagndstico y configuracion de los transmisores de caudal
y nivel, para el monitoreo y control de procesos, con un enfoque loT”, el trabajo de
investigacion tiene como finalidad implementar el control de dos procesos donde se
mide nivel y caudal utilizando sensores de la marca Rosemount con protocolo de
comunicacion HART. Estos transmisores envian los datos por medio de dos variables una
primaria y secundaria mediante el uso de dos conductores hacia una pasarela que se
encarga de convertir la informacion del protocolo industrial HART a PROFINET. De la
misma manera, mediante la pasarela se enviara toda la informacién al PLC (S7-1200) con
la ayuda del protocolo Ethernet TCP/IP, a su vez se implementd una interfaz humano-
maquina (HMI) basada en software libre Thingsboard para poder configurar todos los
parametros necesarios en el proceso desde cualquier equipo inteligente que tenga
acceso a internet y a la plataforma I0T. Todos estos dispositivos, estan conectados a un
Access point el cual permite tener una conexion local, y acceso a internet para enviar y

almacenar los datos en la nube.

Finalmente Lépez (2023) en la elaboracién de su tesis titulada “Control automatico
de nivel del separador de gas de planta productora Shushufindi”, desarrollado en la
Universidad Tecnoldgica Israel sede Quito, tiene objetivo realizar un control de nivel del
separador por medio de una valvula de control KYMRAY, un sensor de nivel IDP10S-
T22B21F-M1 y PLC de la marca FCP 270 FOXBOR, y mediante la tecnologia avanzada y
los dispositivos de campo se controla el nivel del separador de gas, adquiriendo todas

las sefiales de campo de manera precisa y confiable.

Para elaborar el trabajo investigativo se realizdé una revisién de trabajos similares
cada uno de estos con un aporte esencial para la seleccion adecuada del dispositivo de
control como el PLC S$7-1200 DC/DC/DC, software de programacion TIA PORTAL,
también la importancia de utilizar softwares basados en la nube Node red que permite
monitorizar el sistema de forma local o remota, el dispositivo donde se aloja el servidor

Node-red que es mediante la ayuda de una Raspberry Pi.



1.2.  Proceso investigativo metodolégico

Se utilizé una investigacion aplicada para el desarrollo del presente proyecto, debido
a que se elimind los constantes problemas que existian en el sistema de bombeo,
mediante el desarrollo completo de la automatizacién y monitoreo del sistema con la

ayuda de todos los elementos seleccionados.

De la misma manera de utilizé una investigacion bibliogréafica, que ayudd a recopilar
toda la informacién necesaria e importante para el desarrollo interfaz HMI basado en
software libre Node Red para el control y monitoreo del sistema de bombeo, mediante
el andlisis de: documentos, articulos cientificos, tesis, proyectos de investigacion de

repositorios de diferentes Universidades e Institutos.

Por otro lado, también se utilizé una investigacién de campo, en el conjunto habitacional
Rivotorto ubicado en el cantdn Salcedo, lo cual permitid adquirir informacidn
importante sobre los principales problemas expuestos actualmente en el sistema de

bombeo.



CAPITULO II: PROPUESTA

2.1 Fundamentos teoricos aplicados

El presente proyecto de investigacion se enfoca en la automatizacion de un proceso
industrial basado en el internet industrial de las cosas. El uso adecuado de las
tecnologias actuales permite realizar aplicaciones basadas en el internet de las cosas,

con la finalidad de mejorar las operaciones empresariales y la eficiencia.

2.1.1 Conjunto habitacional Rivotorto
Este conjunto habitacional se encuentra ubicado en la provincia de Cotopaxi cantdn
Salcedo, en la actualidad consta con alrededor de 290 habitantes los cuales seran

beneficiarios directos del proyecto a realizarse en dicho establecimiento.

Figura 1

Conjunto Habitacional Rivotorto Salcedo

Conjunto Privado Rivotorto Etapa1 ¢ X

42 M) + Asaciacidn de vecinos en Salcedo

|
2.1.1 Estacién de Bombeo

Un sistema de bombeo se caracteriza por estar compuesta de una serie de
elementos, sistemas y componentes que permiten el traslado eficiente de liquido por
medio de tuberias desde una fuente de alimentacién, la cual debe cumplir con
especificaciones técnicas de diseifio que garanticen el caudal necesario a los diferentes

elementos de consumo “Hogares”.

Entre los elementos bdsicos de un sistema de bombeo de liquido para hogares

caracteristicos se mencionan los siguientes.

e (Caseta de bombeo
e (Cisterna captadora de bombeo

e Equipo de bombeo



e Tuberia de distribucion

e Vdlvulas de regulacion y control

e Interruptores de maximo y minimo nivel
e Tablero de control eléctrico

e Area delimitada para el personal de operacién y control” (Rojas, 2017)

En la Figura 2 se muestra el sistema de bombeo que se encuentra instalado en el
conjunto, el cual se compone de dos cisternas donde es almacenada el agua para
suministrar dicho liquido con la ayuda de las dos bombas cada una de ellas trabaja de
forma independiente, este sistema en la actualidad no cuenta con una interfaz HMI para

el control y monitoreo de todo el sistema.

Figura 2

Estacion de Bombeo Conjunto habitacional Rivotorto

2.1.2 Piramide de automatizacion

La Piramide de Automatizacion es una representacion grafica de los niveles de
integracion y automatizacién que una industria puede tener o alcanzar. Integra el
proceso productivo (en el que se utiliza e implementa tecnologia operativa y equipos
industriales) y la parte administrativa o de gestidn (en la que se combina la tecnologia
de la informacién con equipos informaticos comerciales, infraestructura de

comunicaciones, recursos de software administrativos y de gestion).

Como se indica en la Fig. 3, la pirdmide consta de 5 niveles que representan el nivel
de automatizacion de los procesos industriales, al incluir toda la cadena productiva y
segmentos de gestion. Se representa como una pirdmide porque para automatizar

completamente los niveles superiores se requiere previamente la automatizacién de los



niveles inferiores. Por tanto, la automatizacion de los procesos industriales debe
proceder de abajo hacia arriba si se quiere obtener sistemas que satisfagan las

necesidades y requisitos actuales. (Zapata et al., 2021).

Figura 3

Pirdmide de la automatizacion
ERP
MES
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PLC PC PID
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HARWARE

2.1.2 Controlador légico programable (PLC $7-1200)
Se define al PLC S7-1200 como un controlador légico programable que posee la

capacidad de controlar varios dispositivos en el campo industrial de la automatizacién.

Debido a su disefio ergondmico y compacto permite una gran variedad de
configuraciones e instrucciones, lo cual es idéneo para el control de un sinnimero de

aplicaciones esenciales en el campo de la automatizacién industrial.

Entre las caracteristicas del PLC S7-1200 se tiene un CPU que ensambla un
microprocesador, una fuente de alimentacion incorporada, circuitos de entrada y salida,

interfaz ethernet, entradas analdgicas integradas.

El PLC S7-1200 permite el registro de diversas variables como el “control de niveles,
control de mediciones aplicadas en procesos industriales que emplean sensores vy
actuadores que facilitan la transmisién de datos a altas velocidades mejorando

sustancialmente el control de los procesos de automatizacién industrial.

La interfaz programable puede incluir la légica booleana, instrucciones de montaje,
temporizacion, matematica compleja y comunicacién con varios dispositivos” (Barahona

V., 2017).
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Elementos del PLC $7-1200
Entre los elementos del Plc $7-1200 se describen los siguientes.

e Conector de energia

e Conector extraible para cableado de usuario

e Ranura auxiliar para memoria expandible

e Leds indicativos para la entradas y salidas integradas

e Conectores PROFINET ubicadas en la parte inferior del CPU

En la siguiente figura se identifican los elementos antes mencionados.

Figura 4

PLC 57-1200

@

Nota: Tomado de (Barahona V. C., 2017).
2.1.3 Switch de presion

Se define como un interruptor que permite la apertura o cierre del circuito en funcion
de una determinada presion cuando este entra en contacto con un fluido, al entrar el
liquido a una presion variada el piston se desplaza haciendo que los contactos se unan
y realicen la apertura de la valvula, cuando la presion baja el pistdn se contrae y se cierra

el paso del fluido.
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Figura 5

Circuito de un switch de presion
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Nota: Tomado de (Ochoa, 2013).
2.1.4 Sensores de medicion de liquidos

Existen distintos tipos de sensores utilizados en el campo de la automatizacion para
el control de niveles tal es el caso de los tipos de medidores conductivos, capacitivos

para el control eficiente de los fluidos a monitorear.
Medidor conductivo

Se utiliza como un sistema de control de nivel en tanque de fluido el cual indica tres

estados de niveles, bajo, medio, alto.
Sensor hidrostatico

Utiliza trasmisores de presion manométrica que son empleados para controlar el
nivel de liquido mediante presion hidrostatica que es la fuerza de gravedad del liquido

en reposo.
Electrodos de nivel

Este tipo de sensor estd compuesto por un electrodo capacitivo el cual se introduce
en el tanque, al aumentar o disminuir el nivel del liquido cambia la sefial capacitiva la

cual esta conectada a un circuito electrénico con un transmisor de nivel continuo.
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Figura 6

Sensor de electrodo capacitivo
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Nota: Tomado de (Bustillos, 2001).
2.1.5 Software TIA portal
Es un software que permite crear proyectos en autdmatas programables para

mejorar la eficiencia de los procesos industriales.

La descripcion de los pasos a seguir una vez ingresado al entorno virtual de TIA Portal

para su configuracidn son los siguientes.

e “Creacion del proyecto

e Configuracién del hardware

e Conexidn en la red de los dispositivos
e Programacion del controlador

e Configuracién de la visualizaciéon

e Carga de datos de configuracion

e Uso de las funciones en linea y comprobacién de diagndstico” (Siemens, 2015)

2.1.6 Interfaz HMI

Un HMI (Interfaz Hombre Maquina) es un dispositivo que permite el desarrollo de
aplicaciones basadas en graficos que sirven de interaccion entre un sistema de un
proceso industrial automatizado y los operadores del mismo. Mediante la ayuda de una
pantalla touch, se puede manipular y observar el comportamiento de los equipos
industriales de manera grafica, simulando su comportamiento y caracteristicas. Se

pueden representar mediante graficos, animaciones de motores, valvulas de control,
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botones o pulsadores, luces piloto, entre otros. Ademds, se puede configurar para
visualizar mediante animaciones valores de temperatura, nivel, presion. (Zapata et al.,

2021).

Figura7

Representacion HMI

Nota: Tomado de (Zapata Mireya, 2021).
2.1.7 Internet de las cosas IOT

La idea de un mundo inteligente en el que los sistemas de sensores y los sistemas de
procesamiento locales estén interconectados para compartir informacidon se estd
volviendo cada vez mas popular en todas las industrias. Estos sistemas se conectaran
con los usuarios y entre si a nivel mundial para ayudar a los usuarios a tomar decisiones
mas informadas. El Internet de las cosas incluye todo, desde hogares inteligentes,
dispositivos méviles de salud y juguetes conectados hasta el Internet industrial de las
cosas (lloT), incluida la agricultura inteligente, las ciudades inteligentes, las fabricas

inteligentes y las redes inteligentes.

El concepto de Internet industrial de las cosas se refiere a una vasta red de sistemas
industriales interconectados que tienen la capacidad de comunicarse y colaborar en el
analisis de datos y la ejecucién de acciones, lo que en ultima instancia mejora el
rendimiento industrial y beneficia a la sociedad en general. Estos sistemas industriales,
conocidos como sistemas ciber fisicos, cierran la brecha entre los ambitos digital y fisico
mediante el uso de sensores y actuadores para abordar complejos desafios de control.

(Navas, 2015)
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Figura 8

Internet de las cosas (10T)

DISEND BASADO EN U PLATAFORMA | ARQUITECTLIRA ABIERTA | ETHERNET EN TIEMPO REAL
2.1.8 Node-red

Se describe como una herramienta aplicativa de programacién visual donde el
usuario interactua en la programacion sin la utilizacién de cédigos debido a su interfaz
gue revela visualmente las relaciones y funciones implementadas en un navegador el
cual permite insertar, suprimir y enlazar los nodos con la finalidad de que exista

comunicacion entre ellos.
Clasificacion de nodos

Dentro de Node-Red existen varios tipos de nodos los cuales se describen a

continuacion, esto en base a las entradas y salidas que tenga.

e |niciadores. Son nodos que poseen un Unico puerto de salida y pueden ser activos
0 pasivos.

e Intermedios. Estos nodos reciben una gran cantidad de datos permitiendo la
incorporacion de codigos de JavaScript.

e Terminales. Poseen una salida y se ubican al final de las ramificaciones del flujo

de datos utilizados para envio de datos al bréker.

Figura 9

Clasificacion de nodos

nodo
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2.1.9 Raspberry PI

Es una mini computadora de costo muy bajo creada por Raspberry Pi con el objetivo
de promover el aprendizaje de la programacidn informatica en la educacidn. “Trabaja
con un sinnumero de sistemas operativos entre ellos Windows 10, Linux, Mac, contiene

un procesador Broadcom con memoria RAM, un GPU, puertos USB, HDMI, Ethernet.

Ademads, contiene 40 pines GPIO con un conector para camara y una memoria
expandible micro SD de 1.9”. en la siguiente figura 10 se identifican los elementos que

contiene una Raspberry Pi. (Blanco, 2017)

Figura 10

Ordenador Raspberry Pi.

_—
.
& 2.

2.1.10 Zerotier
Es un software libre que permite crear redes virtualizadas multipunto modernas y
seguras de casi cualquier tipo. Desde sdlidas redes peer-to-peer hasta infraestructura

de malla de multiples nubes.
Caracteristicas importantes

e Configuracién rapida en minutos con una implementacién remota y
automatizada.

e Emula Ethernet de capa 2 con capacidades de multiples rutas, multidifusién y
puentes.

e La solucién de red de confianza cero de ZeroTier proporciona seguridad

escalable con cifrado de extremo a extremo de 256 bits (Zerotier, 2024).
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Figura 11

Servidor VPN Zerotier
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2.2 Descripcion de la propuesta

a. Estructura general

La implementacién del presente proyecto tiene como finalidad disefiar una interfaz
HMI basada en el software libre Node red para monitorizar los parametros del sistema
de bombeo, para el sistema de control se utiliza un PLC donde se concentran las sefiales
tanto de entrada como salida y mediante la combinacidon del internet de las cosas poder
visualizar los pardmetros de todo el sistema en una aplicacion loT.

Este sistema emplea el servidor Zerotier dedicado especificamente para establecer
una comunicacién VPN segura entre el dispositivo de campo y el operador desde el lugar
gue sea y en cualquier momento. La persona responsable del proceso puede acceder
remotamente al PLC, HMI u otros dispositivos mediante la VPN configurada en la
Raspberry Pi, con la finalidad de realizar tareas de mantenimiento o supervision desde
cualquier parte del mundo y con cualquier dispositivo inteligente (smartphone), esta
solucién permite evitar movilizaciones innecesarias a las instalaciones y, de esta manera
ahorrar tiempo y dinero, En la Figura 12 se pude visualizar un esquema general de la

propuesta de investigacion.

Figura 12

Diagrama de la propuesta de la Interfaz HMI con conexion remota

PROCESO INDUSTRIAL

MONITORIZACION REMOTA

Node-RED
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b. Explicacion del aporte

Para iniciar con la explicacion del aporte se definen las direcciones IP que tendran
cada uno de los dispositivos para el desarrollo de la aplicacién. En la tablal se puede

observar de manera detallada los equipos y sus direcciones

Tabla 1

Direcciones IP de los equipos

PLC 192.168.0.118

- Rasberry pi 192.168.0.110

En el desarrollo de la interfaz HMI para el control y monitoreo de todos los
pardmetros involucrados en el sistema de bombeo se emplearon los siguientes

pasos.
Lectura de datos (Entradas)

La adquisicion de sefiales se realiza mediante la utilizacién de sensores de nivel y
presion. El sistema cuenta con sensores digitales de presidn y nivel, los mismos que
permiten la lectura de los pardmetros de las variables mencionadas. Estos instrumentos

se encuentran conectados a cada una de las direcciones de entada del PLC.
Programacion del PLC y Salidas

El controlador $7-1200 (1214 dc/dc/dc) es el encardado de tomar los datos
provenientes de los sensores ubicados en planta para poder tratar las sefiales y
mediante éstas realizar la programacion de las rutinas para el accionamiento adecuado
de las bombas, ademads permite la comunicacién con la web para la visualizacién de los

estados, alarmas del sistema mediante el protocolo de comunicacién Ethernet.

Una vez realizada la programacioén en el PLC, seguidamente se requiere del desarrollo
de la interfaz grafica basada en software libre, para lo cual se utiliza una raspberry pi en
donde se realiza la instalacién del Software node-red, el cual permite desarrollar
interfaces capaces de monitorizar y controlar el proceso, de las misma manera para la

conexion remota se hace uso del servidor Zerotier para realizar cambios en la
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programacion del PLC y control de la interfaz HMI de manera remota, es decir el usuario
podra conectarse desde cualquier parte en donde este simplemente con una conexién
a internet. En la Tabla 2 se muestran los dispositivos y sus caracteristicas principales

para la utilizacion en el desarrollo del proyecto.

Tabla 2

Elementos requeridos para el desarrollo de la implementacion del Proyecto

Nombre Descripcién y Caracteristicas Figura

Switch de presion Marca: SQUARD
Interruptor de presién

rango: 30-50 psi

Interruptor Flotante Sensor de nivel

PLC Marca: Siemens S7 1200
1214/DC/DC/DC

Bomba Marca: WEG
220/440V
7.5HP

Raspberry Pl Modelo: Pi 3 Model B

Core: 1.2GHZ, 1Gb RAM
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c. Técnicas y/o Estrategias

Para cumplir con el desarrollo del proyecto en los siguientes items se describe

con claridad cudles fueron las etapas necesarias para su elaboracién.
Ensamblaje y montaje del tablero de control

Una vez determinado los materiales necesarios para la implementacion del
proyecto, se procede al ensamble del tablero para integrar todos los elementos que
llevan a cabo el control del sistema de bombeo en el ANEXO 1 se muestra a detalle el

ensamble y montaje del tablero de control.

Figura 13

Ensamble del tablero de control

Programacién del sistema de bombeo automatico

Para el desarrollo de la programacion se utiliza el software TIA-PORTAL que permite
mediante una logica de programacidon adecuada cumplir con todas las condiciones
requeridas para el control de los actuadores y mediante el protocolo de comunicaciéon

ethernet Industrial mostrar las variables en una interfaz grafica alojada en la web

A continuacién, en la Figura 14 se muestra un direccionamiento de todas las

variables donde se identifican las entradas y salidas que se conectan al PLC
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Figura 14

Lista de variables del proceso

< Variables ” & Constantes de usuario ”@ Constantes de sistema

FE DH TR S
Variables PLC
Nornbre Tabla de variables Tipo de datos Direccién Rema.. Acces.. Escrib | Visibl.  Comentario

1 < FUNMF1 Tabla de variables e.. Bool %Q0.0 =] =] =
2 41  ENTRADA Tabla de variables e.. Int SIS =] =) =
3 40  FLT.CSTRN1 Tabla de variables e Bool %10.0 ™ =] =]
4 am  PumPz | Tabla de varizbl...[¥] ool %Q0.1 =) =] ] =
5 @  SWP_CSTRNT Tabla de variables e.. Bool %I0.1 ™ =] =
5 40 FLT.CSTRNZ Tabla de variables e Bool %10.2 =] =] =]
7 4 SWP_CSTRN2 Tabla de variables e.. Bool 0.3 =] = =
8 < ON_SISTM Tabla de variables e.. Bool %h0.0 @ E @
] a0 |_TC_PUMP1 Tabla de variables e.. Bool %MD, 1 =] =] =]
10 |4@  LTCPUMZ Tabla de variables e.. Bool S6M0.2 =] =] =
11 @ Aux_PUMPI Tabla de variables e.. Bool %M0.3 ] =] =]
12 4@ AUX_PUMPZ Tabla de variables e.. Bool %6hi0.4 =] =] =]
12 |40  INDICADOR_FLTI Tabla de varizbles e.. Bool %MO.5 = =) =
14 4@  INDICADOR_SWPI1 Tabla de variables e.. Bool %M0.6 =] =] =]
15 40 INDICADOR_FLT2 Tabla de variables e.. Bool %07 = = =
16 |40  INDICADOR_SWP2 Tabla de variables e.. Bool %10 =] =) =

Para desarrollar el algoritmo de programacion se utilizé el diagrama Ladder, donde
se utilizan las sefales de entrada al PLC y mediante las condiciones necesarias se puede
obtener los valores deseados a la salida para ser enviadas a los actuadores en este caso
las bombas. En la figura 15 se muestra el Ladder para el control de la bombal, en el

ANEXO 2 se detalla la programacién de todo el sistema.

Figura 15

Representacion de Ladder bomba 1

TABLEROC DE COMTROL PUNMP1

WOB1.DBXS 1 “WDB1_DBXEB 2
o1 "Datos” STAR_ "Datos” STOP_ WO 3
TI_TC_PUMPT™ FUMPT_HMI PLIRAPT_HMI AN _PUMPTT
1 1 1 1 1 1 i %
1 F 1 F 1 F 1 F
0 3

"ALX_PUMNPT™

WO .3 W00 0.1 W0 O
"ALX_PURMP1® "FLT_CSTRM1™ "SWP_CSTRM 1™ "PUMP1™

1 1 1 1 1 L i %

1 F 1 F 1 F 1 F
o1 i ) MO S

TI_TC_PUMPT™ “FLT_CSTRM1™ “INDICADOR_FLT1™

1 1 1 1 i %

1 F 1 F 1 F
0.6

Desarrollo de la Interfaz HMI

El disefio de la interfaz HMI se desarrollé en base a los requerimientos e informacién
mas importante que ayudara al operador a visualizar de manera grafica los eventos del
proceso, asi como también controlar de forma local el encendido, apagado del sistema

y las bombas.
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Configuracion de Node-red en la Raspberry pi

Para el desarrollo de la interfaz HMI se utilizo el software libre Node-red, mismo que

es instalado y configurado en una Raspberry pi 3 como se indica en la figura 16.

Figura 16

Configuracion de Node-red

o

Node-RED

Enlace de Node red con el PLC

Una vez instalado el software Node red en la raspberry pi con la direccién IP
192.168.0.110:1880 se accede al servidor donde se procede a realizar la configuracién
de la comunicacion mediante el protocolo TCP/IP, para dicha configuracion hay que
agregar la direccidn IP del PLC que en este caso es 192.168.0.118, en la figura 17 se

muestra el resultado de configuracién de comunicacién entre el PLC y Node red.

Figura 17

Enlace de Node-red con el PLC
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ot e | e 50- 08, 1CE 'l IIBZ.ISB.D.IIB |
{

scaer

Teniendo en cuenta el proceso de configuracién exitosa de la comunicacion entre el

servidor y PLC se enlaza todas las variables creadas en la TIA PORTAL, con el objetivo de
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realizar la respectiva configuracion en cada uno de los nodos virtuales para la

visualizacidn y control mediante los botones, indicadores virtuales ubicados en la Web.

Figura 18

Representacion de variables en Node-red

# Properties
Connection Variables
E Variable list
DB1.X0.0 STAR_SISTEMA
DB1,X0.1 STCOP_SISTEMA
DB1.X8.0 SELECTOR
DB1.X8.1 STAR
DB1,X82 STOP

Update

LI

En la tabla 3 se muestra la creacién y direccionamiento de todas las variables en Tia-

Portal para ser enlazadas con el software Node-red y posteriormente realizar la interfaz

HMIL.

Tabla 3

Direcciones de variables en Node red

VARIABLE

DIRECCION

DESCRIPCION

ON_SISTM_HMI
OFF_SISTM_HMI
SELECTOR_HMI
STAR_PUMP1_HMI
STOP_PUMP1_HMI
STAR_PUMP2_HMI
STOP_PUMP2_HMI

%DB.DBX0.0
%DB.DBX0.1
%DB.DBX8.0
%DB.DBX8.1
%DB.DBX8.1
%DB.DBX8.3
%DB.DBX8.4

Pulsador On HMI del sistema
Pulsador Off HMI del sistema
Selector HMI de bombas
Pulsador On HMI Pump1
Pulsador Off HMI Pump1
Pulsador On HMI Pump2
Pulsador Off HMI Pump?2

Por otro lado, en la Figura 19 muestra la libreria node-red-contrib-s7 instalada en

Node-red la cual permite configurar los nodos de entrada y salida que se ejecutan desde

la aplicacién al PLC y viceversa.
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Figura 19

Configuracion de Nodos de comunicacion
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Finalmente, al realizar todas las configuraciones en cada uno de los nodos, se
obtiene el disefio de la Interfaz HMI para controlar y monitorizar los parametros de las
variables que intervienen en el sistema de bombeo. En la figura 20 se muestra el disefio
del dashboard para el monitoreo y control. En el ANEXO 3 se detalla el disefio de la

interfaz HMI

Figura 20

Disefio de la Interfaz HMI

= SISTEMA DE BOMBEO CONJUNTO HABITACIONAL RIVOTORTO

ON SYST OFF SYST

SELECTOR BOMBAS @ || Estado Pump 1 Estado Pump 2

DESACTIVADO Estado Nivel Estado Nivel

ACTIVADO Estado SWP1 Estado SWP2

Sobrecarga Sobrecarga

Configuracion del Servidor Zerotier.

Para conectarse de forma remota ya sea a la interfaz HMI, como al TIA-portal se
utilizé el software Zerotier, mismo que cumple la funcién de una VPN para acceder
remotamente al dashboard y monitorizar los parametros del sistema, asi como también

controlar cada uno de los actuadores.
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Como primer paso se tiene que crear una cuenta en Zerotier, mediante el link:

https://www.zerotier.com/, en esta pagina se ingresa los datos personales y un correo

electrénico para la validacion de la cuenta, en la figura 21 se muestra la cuenta creada.

Figura 21

Creacion de la cuenta en Zerotier

ZeroTier
Log In
Email Qr sign in with
galofabian92@gmail.com a Google
Password ‘ O GitHub ‘
| HH Microsoft ‘

[IRemember me

Forgot Password?

Log In

Después de crear la cuenta, se procede a instalar la aplicacién en cada uno de los
dispositivos a ser utilizados, en la Figura 22 se indica la instalacién de la aplicacién en la
Raspberry pi. En el Anexo 4 se indica la configuracién para el redireccionamiento de

trafico de red.
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Figura 22

Instalacion del servidor Zerotier

Por otro lado, se realiza la instalaciéon de la aplicaciéon de Zerotier en los dispositivos,
en este caso se instalé en dos celulares y una PC, de la misma manera en cada dispositivo
instalado se genera un Id este es Unico para ser agregado al servidor principal para
establecer una comunicacién entre los dispositivos. En la tabla 4 se muestran los

dispositivos con la aplicacién instalada y su direccion asignada por el servidor.

Tabla 4

Dispositivos asignados en Zerotier

EQUIPO ID ZEROTIER
Celular galaxi A13 62244b1e04
Celular realme 7dbf7c132e
Pc Toshiba 496a413dbd
Raspberry pi fAda2a4fbf

Luego de la instalacién del software en los dispositivos se procede a la configuracién
en el servidor para lo cual se debe iniciar sesién y posteriormente crear una red con el

nombre de PROYECTO TESIS, como se indica en la figura 23.
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Figura 23

Creacion de una red en Zerotier

Create A Network

Your Netwarks SEARCH

Networks: 1
Authorized Nodes: 4 / 25

I63cA7eSadonde

Una vez creada la red, en la figura 24 se puede observar el ID que se asigné con el
cual se puede agrupar todos los dispositivos a la red virtual y de la misma forma el tipo

de privilegio que para esta configuracion es de acceso privado.

Figura 24

Configuracion del ID y privilegios de comunicacion

Network 1D
363c67c55ad99d2e

Name

PROTECTO TESIS

Description

RED VPN PARA CONEXTON REMOTA

Access Control

Private

®

Nodes must be authorized to become members

Public

Por otro lado, el rango para la direccién IP que asigna para este caso es
192.168.192.0/24 y mediante esta direccion se puede realizar una asignacién a cada
dispositivo para tener una comunicacién de forma remota desde cualquier lugar, en la

figura 25 se indica la asignacién de rango de direccionamiento IP.
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Figura 25

Asignacion de rango IP

—Asignacién automatica de IPv4

Asignacion automética desde rango

10.147.17.% 10.147.18.% 10.147.19.% 10.147.20.%
10,144 % 10.241.%* 10.242%* 10243.%*
10.244.%* 172.22.%4 122342 172.24. %%
172255 1f2:26.5% 1122147 172.282*
17220%* 172.30.+* 192.168.191.%

192.168.193.* 192.168.194.% 192.168.195.* 192.168.196.*

Una vez asignado el rango de direccidn por la cual se van a comunicar los dispositivos
entre si, en Zerotier se procede asignar a los equipos dentro de la red y darles acceso
para con la finalidad de que la comunicacién sea segura y confiable. En la Figura 26 se

observa el listado de equipos asignados en la plataforma Zerotier.

Figura 26

Lista de equipos asignados a Zerotier

< 1-4/74
;Autenticacion? DIRECCION Nombre/Descripcién IP administradas Ultima vez visto ~ Versién P fisica
Py—— 1 152.168.192.49
496a413dbd =
+ 1 MINUTO 1106 45.70.201.16¢ M R
2e:d4:b3:lb:fB:da RED LOCAL m—r
CELULAR SAMSUNG | et
62244b1e04 _
# £ fdi1db m\’:‘uOTSDDE a8 1120 190.63.99.179 [ =
S| ReD 0LARO 192.168.192.
CELULAR REALME Wizztes 2t
7dbf7c132e o
# 1 MINUTO 1.120 45.70.201.164 [ =
2e:e0:66:26:d6:43 RED LOCAL o
Easetieinibl 1 192.168.192.20
aspberry _
# ﬂd_az,atl_f?f 1MINUTO 1122 ssoecorass [ W
zessmourosaids | pen ooy v

Finalmente, para crear una ruta y acceder a la red fisica en donde se encuentre el
PLC, en el ANEXO 2 se detalla la configuracion que se realizé en la raspberry pi para

configurar la ruta que administrara Zerotier. En el apartado rutas gestionadas en
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Zerotier se debe especificar la ruta por la cual se requiere tener acceso en este caso la

IP (192.168.0.0/24) y mediante qué equipo se accede, para esta aplicacion se coloca la

IP que tiene la PI1 (192.168.192.20) en la red virtual. En la figura se indica la configuraciéon

gue se asigna a la Pl

Figura 27

Configuracion de rutas en Zerotier

r—Rutas gestionadas z 122

B 192.168.9.0/24 <

4 ¥

através de 192.168.192.20
a 192.168.192.0/24 3

: . (LAN)

Agregar rutas

Destino

10.11.12.0/24 ]

A través de

192.168.168.1

2.3 Validacion de la propuesta

Para la validacion de la propuesta se eligi6 a tres profesionales involucrados

en el drea de la automatizaciéon y comunicaciones, mediante los criterios se

pudo concluir que el proyecto es bastante aceptable y de aplicacién en las

industrias. en el ANEXO 6 se muestran los documentos firmados por los

evaluadores del proyecto.

Tabla 5 Datos de los validadores

Ingeniero en Electrénicay Profesional de
Cristian Mauricio . Comunicaciones Operacion - SCADA
Chinchufia Iza 4 ahos Magister en Electrénica y CENEL-EP
Automatizacion
Ingeniero en Electrénicay Coordinador
. icaci Técnico
Erick Esteven Comunicaciones
. 4 ainos i TELCONET S.A.
Zambrano Valencia Magister en
Telecomunicaciones
Ingeniero Eléctrico en Técnico Eléctrico
Edison Xavier Lépez 5 aft Sistemas Eléctricos de Provenzana Brnas
Bautista anos Potencia del Ecuador
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Tabla 6

Escala de Evaluacion Cristian Chinchufia

CRITERIOS

Impacto

En Total
Desacuerdo

En
Desacuerdo

Ni de Acuerdo Ni
en desacuerdo

EVALUACION SEGUN IMPORTNCIA Y REPRESENTATIVIDAD

De
Acuerdo

Totalmente
Acuerdo

Aplicabilidad

Conceptualizacion

Actualidad

X [ X | X [ X

Calidad Técnica

Factibilidad

Pertinencia

Tabla 7

Escala de Evaluacidn Erick Zambrano

CRITERIOS

Impacto

En Total
Desacuerdo

En
Desacuerdo

Ni de Acuerdo Ni
en desacuerdo

EVALUACION SEGUN IMPORTNCIA Y REPRESENTATIVIDAD

De
Acuerdo

Totalmente
Acuerdo

Aplicabilidad

Conceptualizacidn

Actualidad

Calidad Técnica

X | X | X |X |X

Factibilidad

Pertinencia

Tabla 8

Escala de Evaluacion Xavier Lopez

EVALUACION SEGUN IMPORTNCIA Y REPRESENTATIVIDAD

CRITERIOS En Total En Ni de Acuerdo Ni De Totalmente
Desacuerdo | Desacuerdo| ©" desacuerdo Acuerdo Acuerdo

Impacto X
Aplicabilidad X
Conceptualizacidn X
Actualidad X

Calidad Técnica X
Factibilidad X
Pertinencia X
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2.5 Andlisis de resultados. Presentacion y discusion.

Una vez implementada la interfaz HMI para el control y monitoreo del sistema de
bombeo en el conjunto habitacional Rivotorto, se realizaron varias pruebas de

funcionamiento con todo el sistema integrado.

Funcionalidad de la Interfaz HMI
Para verificar el funcionamiento de la interfaz HMI se realizaron varias pruebas
conjuntamente con los miembros directivos encargados del conjunto, asi como también

la persona que se encarga de verificar el funcionamiento del sistema de bombeo.

Al presionar en el menu principal de despliega una lista de opciones donde se tiene

pantallas para el HMI principal, Alarmas y Graficas como se muestra en la figura 28.

Figura 28

Men principal de la interfaz HMI

Al presionar sobre la opcién SISTEMA DE MONITOREO CONJUNTO HABITACIONAL
RIBOTORTO automaticamente se despliega la interfaz principal que consta de diferentes
secciones donde se puede monitorizar las variables del sistema, estados de los equipos

en tiempo real y de la misma manera el controlar los diferentes dispositivos.
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Figura 29

Interfaz HMI basada en Node-red

= SISTEMA DE BOMBEO CONJUNTO HABITACIONAL RIVOTORTO

ARRANQUE DEL SISTEMA

ON SYST

OFF SYST

PANEL DE CONTROL PUMP1

CONTROL BOMBA 1

STAR STOP

Estado Pump 1

Estado Nivel

Estado SWP1

Sobrecarga

PANEL DE CONTROL PUMP2
CONTROL BOMBA 2
STAR sTOP
Estado Pump 2
Estado Nivel
Estado SWP2

Sobrecarga

En esta pantalla se observa dos botones ON SYST, OFF SYSTE dichos elementos sirven
para dar inicio al arranque del proceso general, una vez encendido el sistema el
operador puede elegir que bomba prender con el selector, al seleccionar la bomba que
se requiera automaticamente se activan los botones STAR, STOP, mediante estos
botones se puede controlar en encendido y apagado de las bombas en dependencia de

los valores tanto de nivel como presion que tenga la cisterna en ese momento.

Pantalla de Graficas

Al presionar sobre la opcién graficas automaticamente se muestra una pantalla con
las graficas de funcionamiento de la bomba 1 y bomba 2, donde se verifica el tiempo
que permanece prendida la bombal, en la figura 30 se puede observar el

comportamiento de encendido y apagado de la bomba 1.
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Figura 30

Grafica Bomba 1y Bomba 2

= GRAFICAS

GRAFICA PUMP1

E L L

09:12:00 10:12:00 10:42:00 12:12:00 12:42:00 13:12:00 13:42:00

GRAFICA PUMP2

0T-42:00 08:12:00 084200 09:12:00 09 4200 10:12:00 10 42:00 11:12:00 11:42:00 12:12:00 12:4200 13:12:00 13:42.00 1

- [

Comunicacién remota con el PLCy la Interfaz HMI

Una vezrealizadas las pruebas de funcionamiento de forma local se procede a realizar
la conexidn remota para acceder a los equipos fisicos que se encuentran en la red local,
en este caso la red externa tiene la IP 192.168.217.118 y la red a la cual se conecta
192.168.0.0/24, es decir todos los equipos que se encuentran en la red local es el PLC
con la IP 192.168.0.118 y Raspberry pi con la IP 192.168.0.110, podran intercambiar
informacion con la red externa, para comprobar que existe conexidn se realizd un ping

a cada uno de los dispositivos como se muestra en la figura 31.

Figura 31

Conexion remota entre el PLC y red externa

| General [ Variables 10| Constantes de sistema [ Textos

) General

~
|| Direcciones Ethemet

~ Interfaz PROFINET

General Interfaz conectada en red con
Direcciones Ethemnet

~ Avanzado Subred: | no conectada |

Opeiones de interfaz

» Configuracién en tie

» Puerto [x1 P1] f
IP IPPLC 192.168.0.118
P admin@raspberrypi

leccién IPen el provect:

cion IP:f[ 192 . 168 .0 _ 118
Bubred:§| 255 _ 255 _ 255 . 0

iter

8 |ustar la direccion IP directamente en el

Aceptar Cancelar

LHM
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En la figura 32 se indica la conexién remota donde al presionar el selector de bombas
mediatamente cambia de estado en la programacién TIA portal, de esta manera queda
demostrado que se puede conectar de forma remota a la interfaz HMI y a los equipos

fisicos garantizando que la comunicacion es rapida y segura.

Figura 32

Conexion remota de la interfaz HMI con TIA PORTAL

COTETEs g

= SISTEMA DE BOMBEO CONJUNTO HABITACION

UDB1.DBXE.0
UM0.0 *Datos”. W01
“ON_SISTM SELECTOR_HMI *_TC_PUMPI®
OM SYST OFF SYST 1
{ | e m— }
%DB1.DBXB.O
SELECTOR BOMBAS
§ N ht UM0.0 *Datos”. W02
ErEm— ONTSI]S'I'M' SELE (;'I'OR_HM I_TC_PUNE
1 b i1 L3
ACTIVADD

Notificacion de alarmas

Al generarse un evento en el proceso, como falta de liquido en la cisterna, sobrecarga
de las bombas el sistema es capaz de enviar un mensaje de alerta a la plataforma
Telegram, donde se encuentran agregados en un grupo el personal encargado de la
administracion del conjunto, en la Figura 33 se muestra el evento que se envio por falta

de nivel en las dos cisternas.

Figura 33: Notificacion de alarmas a telegrama

MIEMBROS DIRECTIVO: .

3 miembros

i Alarmas
Alarma, NIVEL BAJO EN LA
CISTERNA 2 11:07 AM

Alarma, NIVEL BAJO EN LA
| CISTERNA 2 3 A

( Alarmas

~ Alarma, NIVEL BAJO EN LA
CISTERNA 2

Alarma, NIVEL BAJO EN LA
CISTERNA 2 1113 AM

Alarma, NIVEL BAJO EN LA
CISTERNA 2 11:13 AM

Alarma, NIVEL BAJO EN LA
CISTERNA 1 11:14 AM

Alarma, NIVEL BAJO EN LA
CISTERNA 1 11:14 AM

Alarma, NIVEL BAJO EN LA
CISTERNA 1 11:15 AM _i,
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Latencia de red
Con la ayuda de la herramienta Wireshark se obtuvo las estadisticas de latencia en la red

durante un tiempo de 250ms, como se muestra en la Figura 34.

Figura 34

Latencia de la red

& Round Trip Time for 192.168.0.110:1880 — 192.168.192.40:49333 X

Round Trip Time for 192.168.0.110:1880 — 192.168.192.40:49833
ZeroTier One [363c67c55ad99d2e]

=

o=
=]

I
=
T

i i mﬂ { W I M U\” ‘\W f

Round Trip Time (ms)

o
=
T

2
T

I L
150 200 250
Time (s}

Se puede observar que el tiempo de ida y vuelta de protocolo TCP entre la direccion
192.168.192.40:55946- hasta 192.168.0.110:1880, esta por debajo de los 40 ms y en
algunas ocasiones alcanzé un maximo de 50ms, teniendo como resultado que la latencia
de red es baja lo cual garantiza que el tiempo de respuesta entre el medio virtual y fisico

es inmediato por lo tanto la comunicacion remota es garantizada y efectiva.

Ancho de banda Consumido
La herramienta Graficas E/S de Wireshark proporciona un analisis del trafico de
informacion de la comunicacidon remota. El tiempo que se llevd a cabo el estudio es de

200s.
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Figura 35

Consumo del Ancho de Banda

M Wireshark . Graficas de E/S - ZeroTier One [363c67c35ad99d2e]

Graficas E/S de Wireshark: ZeroTier One [363c67c55ad99d2e]

350000
300000

250000 -

Bits/1 seg

150 200

50 100
Intervalo (5)

Despioee sobre [ gréfica para detales.

Una vez realizado el andlisis del protocolo de comunicacion TCP en la red de
comunicacidn remota se obtuvo que el consumo del ancho de banda alcanza un valor
de 180000 bis/s es decir que para conectarse desde la red remota hacia el servidor

Node-red y PLC el ancho de banda requerido para garantizar dicha comunicacién es de

0.18Mbits/s
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CONCLUSIONES

En base a los resultados y hallazgos obtenidos durante el proceso de investigacion,

se llegaron a determinar las siguientes conclusiones.

>

Al realizar la automatizacién en el sistema de bombeo del conjunto habitacional
Rivotorto, se identificaron los sensores de nivel con las caracteristicas necesarias
para monitorizar el nivel de las cisternas, pressure switch para detectar estado de
presion que existe en la tuberia, de la misma manera la capacidad de
procesamiento del PLC para el control de las bombas encargadas de suministrar
agua a todo el conjunto.

Mediante la utilizacidn del software TIA-PORTAL y el diagrama Ladder, se Ilevd a
cabo la programacion en el controlador légico programable cumpliendo con todas
las condiciones necesarias para controlar el sistema, permitiendo de esta manera
realizar todas las pruebas de la légica de control y ejecutar cambios de manera
rapida y eficiente.

Mediante la plataforma de software libre Node-red se desarrollé el disefio de la
interfaz HMI capaz de integrar estados de sensores, actuadores, botones y mostrar
en una pantalla el proceso a monitorizar y controlar desde cualquier dispositivo
inteligente, por medio del protocolo de comunicacion TCP/IP, permitiendo que el
operario pueda supervisar y controlar el sistema automatizado en linea.

Para la configuracion de conexidn remota se utilizé una minicomputadora
Raspberry pi con todas las caracteristicas requeridas por el software Zerotier con
un sistema operativo Raspbian, capaz de realizar una creacion el puente entre la
red virtual y la red fisica a la cual se quiere acceder remotamente.

Una vez puesto en marcha el sistema se realizaron todas las pruebas requeridas
con la finalidad de garantizar que el desarrollo del proyecto basado en el internet
industrial de las cosas, donde se puede determinar que el control y monitoreo de
forma local y remota se realiza en tiempo real y de manera eficiente. Ademas, esta
aplicacion se puede implementar en cualquier industria optimizando recursos,

tiempo y ahorrando dinero.
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RECOMENDACIONES

v’ Realizar un analisis y verificacion detallado de los pardmetros técnicos de cada
uno de los sensores, actuadores, dispositivos de control permitira llevar a cabo
la utilizacién de los mismos en cualquier sistema de bombeo que se requiera
automatizar.

v" Es indispensable conocer los diferentes lenguajes de programaciéon y sus
aplicaciones en los sistemas de control, para de esta manera poder determinar
cudl lenguaje es mas adecuado y facil de utilizar para disefiar cualquier logica de
programacidon y de esta manera automatizar desde procesos industriales
pequeiios hasta procesos sumamente grandes.

v' Es importante saber las ventajas, aplicaciones de las plataformas situadas en la
web y seleccionar las mas adecuada de manera que cuando se desarrollen
interfaces graficas (HMI) muestren al usuario toda la informacion necesaria de la
integracion de procesos industriales y a la vez que la configuracion para enlazar
un PLC sea rdpida, eficiente y totalmente segura.

v Conocer la cantidad de aplicaciones del internet industrial de las cosas (10T), una
de ellas la conexidon remota para monitorizar y controlar un proceso industrial a
distancia, ayudard a las personas encargadas de los procesos industriales a que
tengan la facilidad de conocer el estado de un determinado proceso, sin acudir
a la planta de cualquier sitio simplemente con acceso a internet y de esta manera
tomar las medidas necesarias para solucionar los problemas y mejorar el

rendimiento de la produccion.
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ANEXOS

ANEXO 1 Ensamble y montaje del tablero de control

Ensamble y conexion de todos los elementos necesarios para el control del sistema
de bombeo

Montaje del tablero en el drea de control del sistema de bombeo
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Pruebas FAT y SAT del sistema instalado
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ANEXO 2 Programacion de sistema de control en TIA-PORTAL

Programacion en TIA PORTAL del control de bombas en el sistema de bombeo

Vel e e

Nombre Tabla de variables Tipo de datos Direccién Acces... | Escrib... | Visibl... | Coment:
-2 PUNMP1 Tabla de variabl...lll Bool Iil %0Q0.0 ILI vl v [v]
-2 ENTRADA Tabla de variables e.. Int %IWEE =] =] =]
<  FLT.CSTRNT Tabla de variables .. Bool %I0.0 =] =] =
-2 INT Tabla de variables e.. Word A%MW100 =) =] =]
- PUMP2 Tabla de variables .. Bool %Q0.1 )] =] =)
4l SWP_CSTRNT Tabla de variables e.. Bool %101 =] =) =]
<@  FLT.CSTRN2 Tabla de variables .. Bool %I0.2 = =] =
4]  SWP_CSTRN2 Tabla de variables e.. Bool %103 =) =) =]
- ON_SISTM Tabla de variables e.. Bool %M0.0 = =) =]
-2 1_TC_PUMP1 Tabla de variables e.. Bool %MO.1 =) =) =]
- 1_TC_PUMZ Tabla de variables e.. Bool %MO.2 =) =) =]
< AUX_PUMP Tabla de variables .. Bool %03 )] )] =)
4 AUX_PUMP2 Tabla de variables e.. Bool %MO.4 =) =] =]
<@  INDICADOR_FLTI Tabla de variables .. Bool %05 v =] v
4]  INDICADOR_SWIP1 Tabla de variables e.. Bool %MO.6 =) =) =]
<@  INDICADOR_FLT2 Tabla de variables e.. Bool %MO.7 =] =] =)
40  INDICADOR_SVIF2 Tabla de variables e.. Bool N0 =) = =]
4]  RELE_TERMICO_PUMP1 Tabla de variables e.. Bool %10.4 =) =) =]
<@ ALARMA_PUMP1 Tabla de variables .. Bool %1 2 =] =] =
40  RELE_TERMICO_PUMP2 Tabla de variables e.. Bool %105 =) =] =]
<@ ALARMA_PUMP2 Tabla de variables .. Bool LA )] )] =)

= = =
Segmento 1: ...
ARRAMQUE DEL SYSTEMA
¥DB1.DEX0.0 Y¥DE1.DBXD 1
"Datos”.ON_ "Datos™.OFF_ M0 .0
SISTR_HMI SISTR_HMI "OM_SISTMT
] | ] | I 1
1 I 1 I LA
M0 .0
"OM_SISTMT
] |
1T
Segmento 2:
Comentario
“DEBE1.DBX8 0
WMo .0 "Datos". MO0
"OM_SISTM SELECTOR_HMI *_TC_PUMP1"
] | ] 1 I 1
1 T 1 1 LI
“DB1.DBX8 .0
W00 *Datos”. 0.2

"OM_SISTHS SELECTOR_HMI *|_TC_PUMZ"

| | i/ i }

46



a7

“WDB1.DEXB 1 “WDB1.DBXB 2
MO0 1 "Datos”.STAR_ "Datos” STOP_ M0 3
*|_TC_PUMP1" PUMPT_HMI PUMPT_HMI *AUX_PUMP1®
] 1 ] | ] | { 1
1 I 1 I 1 I 1 ]
MO 3
"ALX_PUNMP1®
] |
1 I
W0 .0 0.1 M0_3 %00 .0
"FLT_CSTRN1® "SWP_CSTRM1™ "AUX_PUNMP1® "PUMP1"
] | ] | ] | { |1
1 I 1 I 1 I 1 ]
0.6
01 "INDICADOR_
"SWP_CSTRMT™ SWP1®
= | ()
o 4
"RELE_TERMICO_ 1.2
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ANEXO 3: Disefio de la Interfaz HMI basado en Node-red

Configuracién de la direccidn IP del PLC con Node-red

Edit s7 out node > Edit s7 endpoint node

Delete Cancel Updat

£+ Properties 1
Connection Variables
% Transport Ethernet (I50-on-TCP) v
@ Address 192.168.0.118 Port | 102
3= Mode Rack/Slot v
afa Rack o] Slot |1

Z Cycle time 1000 | |ms
@ Timeout 2000 :ms

& | O Enabled | @ 37 nodes use this config On all flows

Configuracion de nodos para la conexion del PLC con Node-red

EEJ ‘ GEE 5YST [ﬂ_‘)—(f] trigger 500ms

B true

SELECTOR BOMBAS
O off | OFF @ false

B false
| function 7

function 8

Creacion de una base de datos para almacenar los eventos del sistema
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[@Eﬁ% MOSTRAR o

@RrRWC

&

@ﬂ BORRAR DATOS DE TABLA U

function 3

Creacion de eventos de alarmas que se envian a la plataforma Telegram

T

0O polling

r—\
) function 6 C.—/

Lo I y

@ false

p y
_—3 function 11 D—/——_[

@ false

- . -~

Disefio de la interfaz HMI

= SISTEMA DE BOMBEO CONJUNTO HABITACIONAL RIVOTORTO

ARRANQUE DEL SISTEMA PANEL DE CONTROL PUMP1

ON SYST OFF SYST CONTROL BOMBA 1

‘ Estado Pump 1

‘ Estado Nivel

‘ Estado SWP1

Sobrecarga

O connected

0O connected

PANEL DE CONTROL PUMP2

CONTROL BOMBA 2

Estado Pump 2
Estado Nivel
Estado SWP2

Sobrecarga

Esta interfaz esta desarrollada para monitorizar estados de los dispositivos conectados en

campo como por ejemplo nivel, presién, bombas
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ANEXO 4: Configuracién de la VPN en Raspberry Pl

sudo apt update
sudo apt upgrade

sudo zerotier-cli join 363c67c55ad99d2e
sudo zerotier-cli listnetworks

-—-—--ir a zerotier----
sudo zerotier-cli listnetworks

--—-configuraremos un reenvid automdtico de nuestra IP publica
hacia Zerotier—----
sudo nano /etc/sysctl.conf

----Como siguiente paso debemos de habilitarlo----
sudo sysctl -w net.ipvé4.ip forward=1

--—--Ahora debemos agregar unas reglas iptables----

PHY IFACE=ethO; ZT IFACE=#########HdH44dtdda44

sudo iptables -t nat -A POSTROUTING -o $SPHY IFACE -j MASQUERADE
sudo iptables -A FORWARD -i $PHY_IFACE -0 $ZT_IFACE -m state --
state RELATED, ESTABLISHED -j ACCEPT

sudo iptables -A FORWARD -i $ZT IFACE -o $PHY IFACE -j ACCEPT

--—--Como Ultimo paso guarde las reglas de iptables para el préximo
arranque----

sudo apt install iptables-persistent

sudo bash -c iptables-save > /etc/iptables/rules.v4
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ANEXO5 Caracteristicas de equipos

SIMATIC 571200, CPU 1294C, compact CPU, DCADCOC, onboded 100: 14 DI 24
W DC, 1000 24 v DT, 2 Al 010V DT, Power supply. DG 2004-28.8Y DT,
Programidata memory 76 KB

General infarmation
Produc type desigration AU 1214C DLOCOC

= Programming package STEP T W11 SPZ or higher
Reated vaiu= [DC)
s XMV DG Vs
permissibie rangs, lower limil (DC) anav
permissible rangs. upper limit (DC) 2BBN
Clesswemagele
= Rated valus (DC) nv
= pafmmissible range. bower limit {DC) 204N
= permssible range, upper limt (DC) meY
rpist current
Currend consumplion, max. 1.5A 248 v DT
Irfush curent, max. 12A 8l2BBY
Oiutput casrnant
Tor backplans bus (5 DC), mak. 1 600 mA: Maot. 5 DC for SM and CM

Raspberry Pi 3 Model B

Product Name Raspberry Fi 3

Product Descripltion The Rospbemy P 3 Modsl B s the third genenafion Rospberry Pl This powerful
credif-cord sized single board computer con be used for many applications
and supesades fhe orginad Rospbery Pi Model B+ and Rospbearmy F 2 Modsl
B. Whiist maintoining the popular boord format the Rasplbemy P 3 Model
B beings you o more powerful procassar. 10 faster than the first generation
Raspbeamy Fi. Additionally it odds wirsless LAN & Blustooth connectivity
making it the ideal solution for powerful connected desigrs.

RS Part Number B956-B650
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Raspberry Pi 3 Model B

Specifications
Processor Broodcom BCM2387 chipsat.
1.2GHz Quod-Core ARM Cortex-A53
BO2.11 b/gsn Wirsles LAN aond Buetooth 4.1 (Blustooth Clossic and LE)
GPU Dual Core VideoCore V8 Multimedia Co-Processor Provides Opean GL
ES 2.0, hardware-accelerated OpenyiE, and 1080p30 H.244 high-profile
decode.
Copable of 1Gpxelfz. 1.5Gtexsl/s or 24GFLOPs with tesdure filtering and
O infrostruciune
Memory 168 LPDOR2
Operating System Boots from Micro 5D cord. nunning a versicn of the Linux opecating system or
Windows 10 1aT
Dimensions B5 x 5éx 17mm
Power Micro UISE socket 5V, 2.5A
Connectors:
Ethemet 10/100 BaseT Ethernat socket
Video Output HDMI {rens 1.3 & 1.4
Composte RCA (PAL and NTSC)
Audio Dutput Audio Output 3.5mm jock, HDMI
USB 4 x USB 2.0 Connector
GPIO Conneclor A0-pin 2.54 mm {100 mil) exparsion heoder: 2x20 siip
Prowiding 27 GPIO pins as wall as +3.3 V. +5 WV and GND supply ines
Camera Connector 15-pin MIF| Camero Seral Infecfoce (C5-2)
Display Connector Display Senal Interface (DS} 15 way fat flex coble connector with two dato

Memory Card Slot

lanes and o clock lare
Pushfpull Micrno SDIO
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SENSOR DE NIVEL RECTANGULAR
(FLOTADOR)

Color

Material

Voltape nominal
Caorriente Maxima
Clase de proteccion

Temperatura de
funclonamiento:

Frecuencia

Longitud del cable: 3m

Azul

Plastico

110w [ 220V [/ 250 VAC
15 (5} Az 15 (B) A

IF 63
50°C

Si0-b0Hz

Imis
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ANEXO 6 Validaciéon de la Propuesta

Universidad
Israel

Yo, Cristian Mauricio Chinchufia lza, con C.| 0503347585, en mi calidad de validador de la
propuesta del proyecto titulado: Implementacidn de una interfaz HMI basado en software libre
Node Red para el control, monitoreo local y remoto del sistema de bombeo en el conjunto

habitacional Rivotorto.

Elaborado por el Ing. Galo Fabian Quintana Tenorio, con C.| 0503387094, estudiante de la
Maestria en Electrdnica y Automatizacion de la Universidad Tecnoldgica Israel (UISRAEL), como
parte de los requisitos para obtener el Titulo de Magister, me permito declarar haber revisado el

proyecto y realizado la evaluacion de criterios.

Quito D.M., 08 de marzo de 2024

Ere=e

Cristian Mauricio Chinchufia Iza
C.1 0503347585
Registro SENESCYT: 1010-2019-2119002
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Universidad
lsrasl

Yo, Edison Xavier Lopez Bautista, con C.| 0503962052, en mi calidad de validador de |a
propuesta del proyecto titulado: Implementacién de una interfaz HMI basado en software libre

Node Red para el control, monitoreo local y remoto del sistema de bombeo en el conjunto
habitacional Rivotorto.
Elaborado por el Ing. Galo Fabian Quintana Tenorio, con C.| 0503387094, estudiante de |a

Maestria en Electronica y Automatizacion de la Universidad Tecnoldgica Israel (UISRAEL), como

parte de los requisitos para obtener el Titula de Magister, me permito declarar haber revisado el

proyecto y realizado la evaluacion de criterios.

Cluito D.M., 08 de marzo de 2024

Edison Xavier Lopez Bautista

C.1 0503962052
Registro SENESCYT: 1020-2022-2446847
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Universidad
bsrael

Yo, Erick Steven Zambrano Valencia, con C.| 1313660902, en mi calidad de validador de |a
propuesta del proyecto titulado: Implementacién de una interfaz HMI basado en software libre
Node Red para el control, monitoreo local y remoto del sistema de bombeo en el conjunto
habitacional Rivotorto.

Elzborado por el Ing. Galo Fabian Quintana Tenorio, con C.| 0503387094, estudiante de la
Maestria en Electranica y Automatizacion de la Universidad Tecnoldgica Israel (UISRAEL), coma
parte de |los requisitos para obtener el Titulo de Magister, me permito declarar haber revisado el

proyecto y realizado |z evaluacion de eriterios.

Quito D.M., 08 de marzo de 2024

ks

Erick Steven Zambrano Valencia

€.11313660902
Registro SENESCYT: 1051-2022-2459312
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