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INFORMACION GENERAL

La seguridad informatica ha ganado popularidad en los ultimos afios y ha pasado de ser
considerada como un incremento en los gastos operativos, a ser vista como una

inversion por parte de los directivos de las empresas y organizaciones a nivel mundial.

Contextualizacion del tema

En algunos paises esto ha sucedido de forma acelerada, en otros el paso ha
sido mas lento; pero en ultima instancia todos han convergido en un mundo digital en el
que la informacién es el activo intangible mas valioso; y por consiguiente debe ser

protegido de posibles pérdidas, robos, mal uso, etc. (Suarez, 2020).

Segun (OEA, 2018) El sector financiero, ha sido uno de los sectores con mayores
indices de digitalizacion. Cada dia un mayor numero de clientes del sector financiero
son usuarios de servicios electronicos, realizan transacciones por internet o pagos a
través de dispositivos moviles. Esta adaptacion de los modelos de negocio y la
explotacion de canales digitales pretenden aprovechar las ventajas de las tecnologias,
que tiene como contrapartida la aparicién de nuevos riesgos que se deben prevenir con
el fin de mitigar los posibles ataques y situaciones de fraude a los que esta expuesto

actualmente el sector y, por supuesto sus usuarios.

En Ecuador, al igual que en muchos otros paises de América Latina, los sistemas
informaticos, incluyendo los servidores y servicios que brindan las instituciones
financieras, estan en constante riesgo de ser vulnerados y atacados. Con el avance de
nuevas tecnologias y técnicas, las amenazas a estos sistemas aumentan cada afo. Por
lo tanto, es fundamental considerar qué es lo que se debe proteger y de quién, y definir
las politicas de seguridad adecuadas para garantizar una red segura. Estas politicas
deben incluir estrategias claras para proteger los sistemas y evitar vulnerabilidades
(Ojeda y otros, 2020).

Es esencial garantizar la proteccion de los equipos informaticos para evitar
riesgos que puedan poner en peligro la estabilidad de la organizacion. Hay que tener en
cuenta que la seguridad informatica esté estrechamente relacionada con la gestion de
riesgos. Invertir en la proteccién de los sistemas informaticos no solo mejora la
rentabilidad, sino que también demuestra un compromiso sélido hacia el futuro de las

entidades financieras.



Las instituciones financieras de la economia popular y solidaria en el Ecuador tienen
regulaciones especificas de seguridad informatica que deben cumplir como son las
Resoluciones: SEPS-IGT-IGS-INSESF-INR-INGINT-INSEPS-009, y la SEPS-IGS-IGT-
IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002 de la Superintendencia de
Economia Popular y Solidaria (SEPS).

Problema de investigacion

Todas las instituciones financieras con el propdsito de prestar sus servicios estan
obligadas a recopilar informacién sensible de las personas, las mismas deben estar
debidamente protegidas; en este proceso juega un papel importante el tipo de controles
infraestructura/seguridad que utilicen y quien esté encargado de la misma. Con el objeto
de no sufrir ningun ataque o robo por personas no autorizadas y puedan contar con

mayor confianza dentro del mercado al que se dedican.

Muchas empresas actualmente no cuentan con herramientas y procesos ante
ataques de seguridad informatica, no reconocen la importancia de implementar medidas
de proteccion de la informacién, ya que se suele creer que su Unica tarea es prestar
servicios financieros. Sin embargo, es fundamental que comprendan que la seguridad
informatica es un tema critico para salvaguardar la integridad de sus activos y la

informacion (Gutierrez, 2022).

En octubre del 2021 la superintendencia de bancos del Ecuador, confirmé que
una de las instituciones financieras mas importante del Ecuador fue victima de un
ciberataque, cometido por delincuentes informaticos internacionales, esto genero la
indisponibilidad principalmente de canales electronicos, y también generd desconfianza

entre sus clientes (Haran, 2021).

En la actualidad, la seguridad informatica se ha convertido en un tema critico
para las instituciones financieras, ya que deben proteger su activo mas valioso: la
informacion. En este sentido, es fundamental implementar medidas que resguarden la

informacion y eviten vulnerabilidades de cualquier tipo (Malagon, 2023).

Es por eso que las entidades de control reguladoras como lo es la
Superintendencia de Economia Popular y Solidaria genera la resolucion SEPS-IGT-IGS-
INSESF-INR-INGINT-INSEPS-009, donde consta en la seccién V de los respaldos y

auditoria, «Articulo 32: Auditoria de seguridad. - Las entidades deberan establecer y



ejecutar procedimientos de auditoria de seguridad en sus canales electrénicos, por lo

menos, una vez al afo» (SEPS, 2023).

Si una empresa sufre un ataque informatico, puede enfrentar grandes costos por
la recuperacién de datos, la reparacién de sistemas y otros gastos asociados. Al realizar
Ethical Hacking, se pueden identificar y corregir vulnerabilidades antes de que se

produzca un ataque, lo que puede ahorrar dinero y recursos.

¢ Realizar un Ethical hacking ayuda a identificar vulnerabilidades, mejorar la seguridad,

proteger sus finanzas y cumplir normativas?

Objetivo general

Disefiar una metodologia que fomente buenas practicas para la aplicacion de

Ethical Hacking en las instituciones financieras de la economia popular y solidaria.
Objetivos especificos

e Proporcionar un marco contextual de los conceptos fundamentales del Ethical
Hacking, Pentesting y herramientas que seran empleadas en el proceso.

e Analizar la aplicabilidad de las herramientas de Ethical Hacking en varias
plataformas y sistemas operativos.

¢ Disefiar un guia de buenas practicas para realizar Ethical Hacking.

e Valorar el uso de la guia en varias instituciones financieras.

Vinculacién con la sociedad y beneficiarios directos:

La presente metodologia tiene como objetivo contribuir al cumplimiento de los
Objetivos de Desarrollo Sostenible (ODS), especialmente el noveno ODS centrado en
la industria, innovacién e infraestructura. Esta metodologia busca promover la adopcion

de nuevas tecnologias, facilitar el comercio y fomentar el uso eficiente de los recursos.

Los beneficiarios directos se encuentran el personal del area de seguridad
informatica de las entidades financieras, que son los que van verificar y aplicar estas
herramientas, con el fin de identificar areas de mejora en los procesos y procedimientos
de seguridad, y mejorar la conciencia de seguridad entre los usuarios y el personal de

una organizacion.



Los beneficiarios indirectos son todos los socios o clientes que consumen los servicios,
puesto que con la ayuda de las herramientas se minimiza el riesgo cuando utilizan los

servicios transaccionales.

Como un beneficiario adicional son los profesionales de la seguridad informatica
y los docentes de Ethical Hacking ya que podran utilizar una metodologia flexible, y para
la aplicacién practica se incluye una amplia gama de herramientas y utilidades de

seguridad informatica.



CAPITULO I: DESCRIPCION DEL PROYECTO

Las instituciones financieras del segmento de la economia popular y solidaria en
Ecuador deben considerar el hacking ético como una herramienta para comprender a
fondo las fortalezas y debilidades de sus sistemas informaticos, mientras que la industria
de la seguridad informatica continla en crecimiento para salvaguardar y proteger los

datos de sus usuarios.

1.1. Contextualizaciéon general del estado del arte

Hoy en dia, los ciberataques se han convertido en una forma de robo muy comun
debido a los avances en la tecnologia y los procesos de internet en las empresas,
organizaciones y principalmente las entidades financieras, infiltrandose directamente en

la seguridad de todo tipo de corporaciones en Ecuador y el mundo (Rubio, 2019).

Los ciberdelincuentes utilizan su ingenio para ingresar al sistema a través de
softwares especialmente elaborados con este propésito a través de multiples formas de
acceder a datos personales de los usuarios y causar revuelo en las empresas, gobiernos

e instituciones financieras y comerciales (Guerra, 2022).

Segun cifras del Observatorio de Ciberseguridad de la multinacional GMS,
empresa especializada en seguridad informatica, el ranking de los sectores que han sido
victimas de ciberataques efectivos esta liderado por las entidades publicas con un 20%,
seguido por la industria de alimentos con el 16%, en tercer lugar, las empresas de retail
también con el 16% y en cuarto puesto el sector financiero y el de seguros y salud con
el 12% (GMS, 2022).

En base a la recopilacién de datos de la Superintendencia de Economia Popular
y Solidaria en Ecuador, se registran 410 Cooperativas de Ahorro y Crédito y 4
Mutualistas bajo su supervision. La creciente cantidad de entidades amplia la superficie

de riesgo para posibles ataques cibernéticos por parte de delincuentes informaticos.



Figura 1.

Instituciones Financieras de la Economia Popular y Solidaria en el Ecuador
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Nota: Sistema de Gestion de Organizaciones del Sector Financiero, adaptado a la
propuesta. Tomado de Superintendencia de Economia Popular y Solidaria, 2023.

1.2. Proceso investigativo metodoldgico

Para el presente proyecto se utilizé varios tipos de investigaciéon que se describe
a continuacion:

En primera instancia se utilizd la investigacion bibliografica, segun (Codina,
2020), proporcionan un marco tedrico necesario para afrontar la investigacion, asi
mismo indica que es la primera demostracion del investigador que sabe manejar,

analizar e interpretar informacion cientifica.

Dentro del proceso se utilizé también la investigacion cientifica y el método
comparativo, como indica (Léon, 2016), es buscar las ventajas que ofrecen cada

modelo y sistematizar la informacién para adoptar la mejor solucion.

Para complementar el proyecto, se empled la investigacion explicativa, cuyo
principal propdsito consiste en la aplicacién practica de los conocimientos y resultados

obtenidos durante la investigacion.



1.3. Anadlisis de resultados

Como resultado del presente proyecto, se presentan los fundamentos tedricos y
conceptuales de diversas herramientas esenciales para el desarrollo. El objetivo es
ofrecer una metodologia entendible y facil de usar o seguir, que incluye herramientas
efectivas para aplicar el Ethical Hacking. Ademas, se proporcionara una imagen Open
Virtual Appliance (OVA), que contendra un conjunto de recursos tecnoldgicos
preconfigurados y empaquetados, lo que facilitara su distribucion y uso siguiendo las

mejores practicas.

El proyecto ofrece una guia estructurada en fases, complementada con una
imagen OVA que incluird los instructivos necesarios para el adecuado uso de las
herramientas, asi como formatos para la elaboracion de informes y recomendaciones
sobre la aplicacidon del Ethical Hacking. De esta manera, se busca proporcionar una
metodologia integral que permita a los usuarios maximizar el potencial de las

herramientas y asegurar la eficacia de sus practicas.

La imagen OVA vy los instructivos deben ser utilizados como recursos
complementarios para una comprensién mas profunda de la metodologia, las
herramientas y sus aplicaciones contribuira de manera positiva a mejorar la seguridad

informatica de las instituciones.



CAPITULO Il: PROPUESTA

En este capitulo se aborda el desarrollo de la metodologia propuesta, que se explica en
diversas fases. Para complementar y respaldar su aplicabilidad, se incluyen en los
anexos. De esta manera, se ofrece una perspectiva mas completa y verificable de la

metodologia.

2.1 Fundamentos tedricos aplicados

Ethical Hacking

Es una técnica de seguridad informatica que se emplea para detectar y
solucionar vulnerabilidades en sistemas y redes informaticas. El objetivo principal de
esta practica es mejorar la seguridad de los sistemas y prevenir intrusiones
malintencionadas. Normalmente, empresas de seguridad informatica o profesionales
independientes son los encargados de llevar a cabo esta actividad. No obstante, es

crucial tener en cuenta que el Ethical Hacking solo puede ser llevado a cabo con el

permiso explicito del propietario del sistema que se va a analizar (Arango, 2023).

Tabla 1.
Tipos de Ethical Hacking
Tipo Descripcion

Caja negra Se trata de una técnica de pruebas de penetracion en la que el evaluador
0 "hacker ético" posee un conocimiento limitado acerca del sistema que se
esta evaluando. En otras palabras, el ataque se lleva a cabo sin disponer
previamente de detalles sobre la estructura interna del sistema, como su
disefo o su configuracion (Rodriguez, 2020).

Caja gris Se trata de una técnica de pruebas de penetracion en la que el evaluador
0 "hacker ético" cuenta con un conocimiento limitado acerca del sistema
que esta evaluando. En otras palabras, el hacker tiene acceso parcial a la
informacion sobre la estructura interna del sistema objetivo, como su di-
sefo o configuracion (Rodriguez, 2020).

Cajablanca  Se trata de una técnica de pruebas de penetracion en la que el evaluador

0 "hacker ético" cuenta con un conocimiento completo y detallado acerca
del sistema que esta evaluando. En otras palabras, el hacker tiene acceso
total a la informacién sobre la estructura interna del sistema objetivo, inclu-

yendo su disefio, su configuracion y su codigo fuente (Rodriguez, 2020).

Nota: Desarrollo propio



Sistemas Operativos Ethical Hacking

Hay varios sistemas operativos que son populares entre los profesionales de Ethical

Hacking y que estan disefiados especificamente para fines de seguridad y pruebas de

penetracion. Entre los mas usados son los siguientes:

Descripcion

Tabla 2.

Sistemas Operativos para Ethical Hacking
Sistema Operativo Derivacion
Kali Linux Linux basada en

Debian
Parrot OS Linux basada en
Debian
BlackArch Linux Linux basada en
Arch Linux
BackBox Linux basada en
Ubuntu

Es un Sistema Operativo Linux, disefado para
temas de seguridad muy variados, como analisis
de redes, ataques inalambricos, analisis foren-
ses y otros que mas adelante citaremos. Con-
tiene herramientas para llevar a cabo todas es-
tas pruebas de seguridad y analisis (Altube,
2021).

Es un Sistema Operativo Linux que actia como
un laboratorio completo y portable para realizar
operaciones acerca de ciberseguridad, pentes-

ting y analisis forense (Altube, 2021).

Es un sistema operativo de cédigo abierto desa-
rrollado voluntariamente por un grupo de progra-
madores expertos. Este reine mas de dos mil
ochocientas  herramientas para  hacking
(KeepCoding, 2023).

Es una distro de hacking ético con un escritorio
XFCE, disefiada para facilitar al maximo todo
tipo de tareas de seguridad, desde llevar a cabo
ataques de pentesting para medir la seguridad
de una red hasta realizar un estudio avanzado
de las vulnerabilidades de cualquier sistema

operativo o infraestructura (Velasco, 2020).

Nota: Desarrollo propio



Herramientas Tecnolégicas de Ethical Hacking

Las herramientas de Ethical Hacking ayudan a identificar posibles vulnerabilidades en

sistemas y aplicaciones, permitiendo que los profesionales de seguridad puedan tomar

medidas para corregir estas vulnerabilidades antes de que sean explotadas por

atacantes malintencionados, también puede ayudar con el cumplimiento normativo y

estandares de seguridad.

Tabla 3.

Herramientas para Ethical Hacking

Herramientas

Descripcion

TheHarvester

Subfinder

Spoofcheck

Frida-server

Genymotion

Mobile-Security-
Framework-Mo-
bSF

Google Dorks

Es una herramienta para recolectar informacion publica en la web.
Aprende cémo funciona para anticiparse a ataques de Ingenieria So-
cial (Perez, 2015).

Es una herramienta de descubrimiento de subdominios, que descubre
subdominios validos para sitios web mediante el uso de fuentes pasi-

vas en linea (blog.segu-info, 2019).

Esta herramienta permite verificar una serie de condiciones para de-

mostrar si un dominio es spoofeable o no (flu-project.com, 2016).

Es una herramienta de instrumentacion dinamica y flexible. Esta apli-
cacioén puede inyectar instrucciones en procesos en ejecuciéon a multi-
ples plataformas: Android, iOS, Windows, Mac y QNX (Plaza, 2019).

Es un emulador multiplataforma especifico para soportar Android, que
ejecuta de forma fluida y rapida distintos tipos de dispositivos moviles
(Teléfonos y Tabletas), a los cuales se le pueden instalar ROMs, Apli-

caciones y Juegos de Android (desdelinux.net, 2018).

Es una herramienta de cédigo abierto escrita en Python para analizar
aplicaciones maéviles (Android / iOS) capaz de realizar el analisis esta-

tico y dinamico automatizado (elhacker.net, 2021).

Es una técnica de hackeo de busqueda que utiliza consultas de bus-
queda avanzadas para acceder a informacion oculta en Google. Los
Google dorks, o Google hacks, son los comandos de busqueda espe-
cificos (incluyendo parametros especiales y operadores de busqueda)

que cuando se introducen en la barra de busqueda de Google revelan

10



Herramientas

Descripcion

wafw0Of

metasploit-frame-
work

CRACKMA-
PEXEC

Rubeus

Nmap

OpenVas

Mimikatz

BloodHound

Sliver

Wappalyzer

partes ocultas de los sitios web. (Freda, 2022).

Es una herramienta que nos permite identificar diferentes tipos de WAF

a partir de sus huellas (Vadmin, 2017).

Es una herramienta desarrollada en Perl y Ruby en su mayor parte,
que esta enfocada a auditores de seguridad y que proporciona infor-
macién acerca de vulnerabilidades de seguridad y ayuda en tests de

penetracién (Rizaldos, 2018).

Es una herramienta disefiada para la post-explotacion, su principal ca-
racteristica es que permite hacer movimientos laterales dentro una red
local (adastra, thehackerway, 2022).

Es una herramienta que permite ejecutar diversos tipos de ataques

contra el protocolo Kerberos (adastra, 2021).

Es una herramienta de cédigo abierto para exploracién de red y audi-

toria de seguridad.

Es un escaner de vulnerabilidades de cédigo abierto multiplataforma
que cuenta con una aplicacion web que nos permite realizar busque-
das de vulnerabilidades en uno o varios equipos dentro de una red
(Columna, 2020).

Es una herramienta de cdodigo abierto que se utiliza para recuperar
contrasefas y credenciales de seguridad almacenadas en sistemas

operativos Windows (Keepcoding, 2023).

Es una herramienta visor grafico que tiene como objetivo realizar un
mapeo de todas las relaciones, configuraciones en un Dominio de Win-
dows siendo utilizando tanto del lado del atacante para identificar las
rutas que pueden ser complejas para identificar, falencias de configu-

racion de usuarios y politicas (Snifer, 2021).

Es un marco de equipo rojo/emulacion de adversarios multiplataforma
de codigo abierto que pueden utilizar organizaciones de todos los ta-

mafos para realizar pruebas de seguridad (github, 2023).

Es una extension para navegadores basados en Chromium y Firefox,

la cual permite de forma grafica y simple visualizar las tecnologias que
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Herramientas

Descripcion

FoxyProxy

Burpsuite

Wireshark

Sonarqube

Gophish

Textmaker

estd usando una péagina web individual que visites (colddsecurity,
2023).

Es una extension para Firefox y Chrome que te permite gestionar los
proxys de forma rapida y sencilla. Esta extensién le permite configurar
varios servidores para que cambien rapidamente de uno a otro en caso

de que falle la conexién predeterminada (Cahuana, 2021).

Es una herramienta de seguridad de software de cédigo abierto que se
utiliza para hacer pruebas de pentesting y descubrir vulnerabilidades

en aplicaciones web (Estrada, 2023).

Es un analizador de protocolos de red o un sniffer de paquetes. Es
capaz de capturar paquetes en una conexion entre dos PCs, un servi-
dor y una PC, o una LAN e internet (Manjaly, 2023).

Es una plataforma de codigo abierto para la inspeccion continua de la
calidad del cédigo a través de diferentes herramientas de analisis es-
tatico de codigo fuente. Proporciona métricas que ayudan a mejorar
la calidad del codigo de un programa permitiendo a los equipos de
desarrollo hacer seguimiento y detectar errores y vulnerabilidades de

seguridad para mantener el cédigo limpio. (Sentrio, 2021).

Es herramienta para la simulacion de ataques de phishing y con ella
podras realizar entrenamiento de técnicas de Phishing
(derechodelared, 2022).

Es un editor gratuito distribuido bajo la licencia GPL para escribir do-
cumentos de texto, multiplataforma, que integra muchas herramientas
necesarias para desarrollar documentos con LaTeX, en una sola apli-

cacion.

Nota: Desarrollo propio

2.2 Descripcion de la propuesta

El presente proyecto tiene como objetivo proponer una metodologia para llevar

a cabo Ethical Hacking en instituciones financieras, mediante un enfoque practico que

facilite el trabajo de los profesionales de seguridad informatica. Se basa en una

cuidadosa recopilacion de buenas practicas y herramientas.
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En este proyecto, se documenta y se pone a disposicion del publico el libre uso de la
metodologia, permitiendo asi una mayor accesibilidad y colaboracién en la comunidad

de expertos en seguridad informatica.

a. Estructura general

Para disenar la metodologia, se han recopilado buenas practicas de varios
modelos existentes, tales como el Open Source Security Testing Methodology Manual
(OSSTMM) y el Open Web Application Security Project (OWASP). Estos modelos son
analizados y adaptados para su inclusion en el sector financiero ecuatoriano. La
metodologia se encuentra definida en 6 fases, que detallan las actividades y

herramientas a utilizar en cada una de ellas, como se muestra en la siguiente Figura.

Figura 2.
Modelo para Ethical Hacking

RECIBIR EL SERVICIO

/) A ANALIZAR

GENERAR Y FASE 1

PRESENTAR EL

REPORTE
R \
\\ \)

FASE 6 FASE 2 IDENTIFICAR LA
INFORMACION
NECESARIA PARA EL
ANALISIS

i,V

—

ESTABLECER LOS FASE 5 FASE 3
EVALUADORES \
N}

® INVESTIGAR Y
~— ANALIZAR
FASE 4

VULNERABILIDADES
MAPEO DE
SEGURIDAD &

Nota. Elaboracién propia
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b. Aplicacion del aporte

Esta metodologia aborda diversas fases con un enfoque estructurado que tiene
como objetivo ayudar a las instituciones a identificar y corregir posibles vulnerabilidades
en sus servicios. La implementacion de esta metodologia permitira fortalecer la
seguridad informatica de las instituciones financieras, protegiéndolas de posibles

amenazas cibernéticas.

Las fases de la metodologia se han disefiado para seguir un proceso sistematico
y completo, garantizando una evaluacion integral de los sistemas y servicios financieros.
Mediante la aplicacion de técnicas de Ethical Hacking, se simulan ataques controlados

para detectar falencias en la seguridad y proponer soluciones efectivas.

A continuaciéon, se detallan cada una de las fases que componen esta
metodologia, brindando una guia clara y efectiva para desarrollar evaluaciones de

seguridad informatica de manera ética y proactiva.

Con esta metodologia de Ethical Hacking adaptada a las necesidades
especificas de las instituciones financieras, se busca crear un entorno mas seguro y
confiable, aumentando la proteccion de datos y activos financieros. Al implementar este
enfoque estructurado, las instituciones podran estar mejor preparadas para enfrentar
posibles amenazas cibernéticas y garantizar la confianza de sus clientes en un entorno

digital cada vez mas complejo.

Fases
e Recibir el servicio a analizar
e |dentificar informacion necesaria para el analisis.
e Investigar y analizar vulnerabilidades.
e Mapeo de seguridad.
e Establecer evaluadores.

o Generar y presentar informes.
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Figura 3.

Fases Propuesta Metodologica
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Nota. Elaboracién propia

(o Modelo propuesto

Es importante resaltar que la presente metodologia incluye las herramientas para
el desarrollo practico que se podra descargar del siguiente link.
https://bit.ly/30xvewd

En base al resumen anterior, se describen cada una las fases a seguir.

Fase 1 Recibir el servicio a analizar

Durante la fase inicial de recepcioén del servicio, se establece el primer contacto
con los responsables de cada area de la institucion financiera para recopilar las
necesidades y objetivos de seguridad. En esta etapa, la institucién proporcionara
informacion detallada sobre los sistemas o aplicaciones que desean someter a
evaluacion. Esta comunicacién inicial sienta las bases para el proceso de analisis y

evaluacion de seguridad que se llevara a cabo posteriormente.

El siguiente paso es firmar un Acuerdo de Confidencialidad con la institucion y el
profesional que llevara a cabo la evaluacién de seguridad. Este acuerdo asegura que

cualquier informacion sensible o datos relacionados con los sistemas o redes de la
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institucion financiera estén protegidos adecuadamente. Es fundamental que este
documento esté en conformidad con las leyes de proteccion de datos vigentes en el
Ecuador, asegurando el cumplimiento normativo y la seguridad de la informacion
confidencial. Al establecer una base legal sdlida, se garantiza la confianza y la
proteccion de los activos digitales de la institucion financiera durante todo el proceso de

analisis y evaluacion.

En la siguiente etapa de esta fase, se procede a establecer un cronograma de
actividades que guiara el desarrollo del proyecto. Para ello, es necesario seguir varios

pasos clave:

e |dentificar tareas y estimar tiempos: Se enumeran todas las tareas requeridas en
el proyecto, y se estima el tiempo necesario para completar cada una de ellas.
Esto ayuda a tener una vision clara de la duracion total del proyecto.

e Priorizar segun requerimientos: Las tareas se priorizan en funcion de los
requerimientos y objetivos especificos de la institucidn financiera. Aquellas de
mayor relevancia o con fechas limite mas cercanas se atienden en primer lugar.

o Definir fechas limite: Se establecen fechas limite realistas para cada tarea y para
el proyecto en su conjunto. Estas fechas deben tener en cuenta cualquier
restriccion de tiempo o evento critico.

e Asignar personal y responsabilidades: Se designa al personal adecuado para
llevar a cabo cada tarea, y se les asignan responsabilidades claras. Esto
garantiza que todos los aspectos del proyecto estén cubiertos y que cada
miembro del equipo sepa qué se espera de él.

e Crear un calendario o matriz de seguimiento: Se presenta el cronograma en un
formato claro y accesible, como un calendario o una matriz. Esto facilita el
seguimiento del progreso del proyecto y permite identificar rapidamente

cualquier desviacion o retraso.

Esta primera fase se crea como anexo los documentos que se encuentra en la
ruta /home/kali/Documents/EH/FASE1/, de la imagen maquina virtual o a su vez se

podran descargar de la siguiente ruta: https://bit.ly/30HOFpy
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Figura 4.

Modelo de Documentos Fase 1
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Nota. Elaboracién propia

Fase 2 Identificar informacion necesaria para el analisis
Para la segunda fase de la metodologia, es importante coordinar los
lineamientos a seguir, con los responsables de cada servicio que se va a evaluar.
Durante este proceso, se solicita documentacion relacionada con los procesos
y, en el caso de llevar a cabo un Ethical hacking de caja blanca, se pide acceso a los
servidores y aplicaciones pertinentes. Con la informacién recopilada, se procede a

verificar los datos generales que se mencionan a continuacion:

e Dominios

e Aplicaciones moviles

e Certificados

e Arquitectura del servicio

e Cadigo fuente de ser el caso

Una vez recopilada la informacion, se procede a analizarla y establecer los
alcances dentro de la evaluacion de los sistemas o servicios. Es crucial definir los limites
de lo que se realizara y no se realizara durante la ejecucion del Ethical Hacking. Esto
asegura el cumplimiento de las normas éticas y garantiza un enfoque responsable en el

proceso de evaluacion.
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Para esta fase se crea como anexo los documentos que se encuentra en la ruta
/home/kali/Documents/EH/FASEZ2/, de la imagen maquina virtual o a su vez se podran

descargar de la siguiente ruta: https://bit.ly/30IB7sq

Figura 5.

Modelo de Documentos Fase 2
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Nota. Elaboracién propia

Fase 3 Investigar y analizar vulnerabilidades

La tercera fase de la metodologia consiste en el trabajo técnico realizado por los
responsables de las evaluaciones, quienes llevan a cabo un minucioso proceso de
investigacion y analisis en busca de vulnerabilidades o posibles fallos de seguridad en
sistemas, redes y aplicaciones.

Para esta fase se presenta las siguientes etapas a seguir:

e Recopilacién de informacion: Se recopilan datos sobre el sistema, la aplicacion
o la red que se va a evaluar. Esto puede involucrar identificar la version del
software, la arquitectura del sistema, los servicios y puertos abiertos, entre otros
detalles.

e Anadlisis de cddigo y configuracion: Se examina el codigo fuente o la
configuracién de la aplicaciéon o sistema en busca de posibles errores, fallas de

disefo o configuraciones inseguras.
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e Pruebas de penetracion: Se realizan pruebas de intrusion para simular ataques
controlados y descubrir vulnerabilidades explotables. Esto puede incluir ataques
de fuerza bruta, inyecciones de cddigo, falsificacion de identidad, entre otros.

e Evaluacién de vulnerabilidades conocidas: Se comparan las caracteristicas del
sistema con una base de datos de vulnerabilidades conocidas para detectar
posibles problemas de seguridad que hayan sido previamente reportados vy
corregidos.

e |dentificacién de nuevas vulnerabilidades: En algunos casos, los investigadores
pueden descubrir vulnerabilidades desconocidas, llamadas "zero-days", que aun

no han sido reportadas o solucionadas por el fabricante.

Para esta fase se crea como anexo los manuales que se encuentra en la ruta
/home/kali/Documents/EH/Ethical  Hacking 2023.ctx/, y las herramientas
preconfigurases en la imagen de la maquina virtual, o a su vez se podran descargar de
la siguiente ruta: https://bit.ly/30G4VFP

Figura 6.

Manuales de Uso Fase 3

Nota. Elaboracion propia

Fase 4 Mapeo de seguridad.

En esta fase, se pondra especial atencidon en examinar los equipos de seguridad
perimetral, como el Firewall, WAF, en caso de estar presente, y las configuraciones de
red para evaluar minuciosamente el rendimiento y la eficiencia de la red institucional. A

continuacion, se describen las actividades que se llevaran a cabo durante este proceso:
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e Recopilacién de informacion: Se obtiene informacién sobre la topologia de la red,
sus componentes, direcciones IP, servidores, enrutadores, firewall y cualquier
otro dispositivo relevante.

o Analisis de trafico: Se examina el trafico de red para identificar patrones,
congestiones y posibles problemas de rendimiento.

e Pruebas de rendimiento: Se llevan a cabo pruebas de velocidad y rendimiento
para evaluar la eficiencia y capacidad de la red para manejar la carga de trabajo.

e Analisis de paquetes: Se capturan y analizan los paquetes de datos que circulan
por la red para identificar problemas de trafico y detectar posibles ataques.

¢ Auditoria de permisos y acceso: Se revisan los permisos y niveles de acceso de
usuarios y dispositivos para asegurarse de que solo tengan acceso a los
recursos necesarios.

e Evaluacién de la configuracion de seguridad: Se revisan las configuraciones de
firewall, enrutadores y otros dispositivos de seguridad para garantizar que estén
adecuadamente configurados.

e Analisis de calidad de servicio (QoS): Se evalua como se estd manejando el
ancho de banda y se asegura que las aplicaciones criticas reciban la prioridad
adecuada.

e Evaluacion de redundancia y tolerancia a fallos: Se verifica la redundancia en la
red y como se comporta frente a fallos para garantizar una alta disponibilidad.

¢ Analisis de protocolos: Se inspecciona el uso y la eficiencia de los protocolos de
red implementados.

e Anadlisis de redes wifi; se analiza las configuraciones y evalla posibles

vulnerabilidades.

Durante esta fase del analisis, es imprescindible contar con la participacion y
guia del responsable de cada servicio para evitar interrupciones no deseadas en la
disponibilidad de los mismos. Cabe destacar que todas las evaluaciones se llevaran a
cabo en entornos de produccion, lo que enfatiza la importancia de llevar a cabo un
trabajo minucioso y preciso para prevenir cualquier incidencia que pueda afectar los
servicios.

El enfoque principal sera garantizar la continuidad de los servicios mientras se
ejecutan las actividades de evaluacion de seguridad y rendimiento en la red institucional.

Al finalizar esta fase, se espera contar con un analisis completo y recomendaciones
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sélidas para mejorar la eficiencia y proteger adecuadamente la infraestructura de la red

sin comprometer la operatividad de los servicios.

Para esta fase se crea como anexo las actividades a detalle por servicio que se
encuentra en la ruta /home/kali/Documents/EH/FASE4/, y las herramientas
preconfiguradas en la imagen de la maquina virtual, o a su vez se podran descargar de

la siguiente ruta: https://bit.ly/3afus4L

Figura 7.
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Nota. Elaboracion propia

Fase 5 Establecer los evaluadores

En esta fase, se lleva a cabo un minucioso analisis de los resultados obtenidos
tanto en la fase 3 (Investigar y analizar vulnerabilidades) como en la fase 4 (mapeo de
seguridades). Durante este proceso, se evaluan exhaustivamente los resultados de las
pruebas de penetracion, registrando todos los hallazgos relevantes y sefialando

aquellas areas que requieren mejoras en términos de seguridad.
Ademas, se asigna una métrica a cada hallazgo de acuerdo con los siguientes criterios:
e Priorizacion de vulnerabilidades: Se clasifican las vulnerabilidades identificadas
segun su gravedad y su impacto potencial en la seguridad de los sistemas. Esto

ayuda a enfocar los esfuerzos en abordar las vulnerabilidades mas criticas

primero.
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o Analisis de exploits exitosos: Si se logré explotar con éxito una vulnerabilidad,
se analizan detalladamente los exploits utilizados para comprender como
funcionaron y determinar como mitigar eficazmente esos vectores de ataque.

e Analisis de riesgos: Se evaluan los riesgos asociados con cada vulnerabilidad
identificada, considerando el contexto de la organizacién y el posible impacto
financiero, de reputacion o legal de una explotacién exitosa.

e Evaluacion de defensas y mitigaciones: Se examinan las defensas vy
contramedidas existentes para determinar su efectividad en la deteccion vy

prevencion de ataques.

Esto puede incluir soluciones de seguridad como firewalls, sistemas de deteccion de

intrusiones (IDS) o prevencion de intrusiones (IPS), entre otros.

La asignacién de métricas y la priorizacion de las vulnerabilidades permiten a la
organizaciéon centrar sus esfuerzos en abordar los problemas mas criticos primero,
fortaleciendo asi su postura de seguridad y protegiéndose mejor contra posibles

amenazas cibernéticas.

Para esta fase se adjunta una matriz modelo para generar la severidad de las
vulnerabilidades la misma que se encuentra en la ruta
/home/kali/Documents/EH/FASES/, o a su vez se podran descargar de la siguiente ruta:
https://bit.ly/3q7F948

Figura 8.
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Adicional se pone a consideracion el uso de la calculadora de puntuacion de
vulnerabilidades de NIST, que se puede ingresar desde el siguiente link.
https://bit.ly/30wWNISM

Figura 9.
Calculadora de Vulnerabilidades NIST

fi Common Vulnerability Scoring System Calculator

CVSS Base Score: N
CVSS Temporal Score: W

Overall CVSS Score: I

CVES v2.1 Vector

Base Score Metrics
x

lity Metrics Scope (5)*

Impact Metrics
Confidentiality Impact (C)*

Nota. Métricas de vulnerabilidades, adaptado la metodologia. Tomado de NIST, 2023.

Fase 6 Generar y presentar el reporte

En esta fase final de la metodologia, es crucial elaborar los reportes o informes
de manera objetiva y profesional. Estos informes deben ser redactados de forma clara
y comprensible tanto para el personal administrativo como para el técnico de la
institucion. Ademas, es de suma importancia reconocer la criticidad del informe, ya que
contiene informacién sensible sobre las vulnerabilidades encontradas en la organizacién

y, por lo tanto, debe tratarse con total confidencialidad.

El informe debe presentar de manera detallada los hallazgos de las pruebas de
penetracion, incluyendo las vulnerabilidades identificadas, su gravedad y el impacto
potencial en la seguridad de la institucién. Asimismo, es esencial proporcionar
recomendaciones claras y especificas para abordar cada vulnerabilidad y mejorar la

postura de seguridad.
La redaccién del informe debe ser imparcial y sin jerga técnica excesiva, para

que pueda ser comprendido por todos los interesados, desde los responsables de la

toma de decisiones hasta los técnicos encargados de la implementacién de las
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correcciones. Asimismo, se debe resaltar la importancia de actuar rapidamente para

mitigar los riesgos identificados y fortalecer la seguridad de la institucion.

Por ultimo, es vital asegurar que el informe se comparta solo con las partes
autorizadas y se maneje con la confidencialidad necesaria para proteger la integridad
de la informacién sensible que contiene. El objetivo final del informe es proporcionar una
vision clara y completa del estado de seguridad de la institucién, para que se puedan
tomar decisiones informadas y se implementen las medidas correctivas adecuadas.

Para generar el reporte se debe tener en cuenta los siguientes criterios:

e Numero de informe

e Fecha

e A quién va dirigido

e Asunto

o Obijetivos

e Alcance: Detalla el alcance de las pruebas de penetracion, incluyendo los
sistemas, redes o aplicaciones que fueron evaluados.

e Limitaciones: cualquier aspecto relevante relacionado con el proceso de
pentesting.

e Resumen: proporcionar un resumen breve pero claro de los hallazgos mas
importantes y las recomendaciones principales para mejorar la seguridad de la
organizacién. Es una seccion critica para que los directivos y responsables de la
seguridad puedan obtener rapidamente una vision general de los resultados.

e Desarrollo: Hallazgos de vulnerabilidades: Enumera y describe detalladamente
todas las vulnerabilidades encontradas durante las pruebas de penetracion,
incluyendo su gravedad, probabilidad de explotacién, impacto potencial y la
forma en que fueron descubiertas. Evidencia de los hallazgos: Proporciona
pruebas solidas de las vulnerabilidades encontradas, como capturas de pantalla,
registros de eventos, resultados de escaneos y cualquier otro dato relevante que
respalde los hallazgos. Recomendaciones de mitigacion: Ofrece
recomendaciones claras y especificas para corregir cada vulnerabilidad, junto
con las medidas correctivas y contramedidas adecuadas para mejorar la
seguridad.

e Conclusiones Presenta conclusiones y reflexiones finales sobre los resultados
del Ethical hacking, destacando la importancia de abordar las vulnerabilidades

identificadas y fortalecer la postura de seguridad de la organizacion.
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e Firmas de responsabilidad.

Para esta fase se crea como anexo el modelo de informe el mismo se encuentra

en la ruta /home/kali/Documents/EH/FASEG/ o a su vez se podran descargar de la

siguiente ruta: https:/bit.ly/3QnSkbA, importante mencionar que el reporte esta

generado en la herramienta latex, y, esta preconfigurado en la maquina virtual.
Figura 10.
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2.3 Valoracién de la propuesta

Para la valoracion de la aplicabilidad de la presente metodologia se utiliza el
meétodo Delphi o juicio de experto como lo indica (Garcia, 2013), es una metodologia
estructurada para recolectar sistematicamente juicios de expertos sobre un problema,
procesar la informacion y a través de recursos estadisticos, construir un acuerdo general
de grupo. Permite la transformacion durante la investigacion de las apreciaciones

individuales de los expertos en un juicio colectivo superior.

Situacion

Para llevar a cabo este estudio, se ha consultado a expertos del ambito
financiero que desempefan roles en diversas instituciones del sector. Se ha presentado
la propuesta en persona y posteriormente administrado una encuesta disefiada para
evaluar su percepcion acerca de la viabilidad y aplicabilidad de la misma en el contexto
de sus respectivas organizaciones financieras. La herramienta empleada para la
encuesta fue kobotoolbox, y en este informe se exponen detalladamente los resultados
obtenidos a través de dicho proceso.
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Tabla 4.

Participantes para la evaluacion de la metodologia

Participante Institucion Cargo que Ocupa
Financiera
Mg. Paul Zhanay. COAC Jardin Azuayo. Responsable de Seguridad
Informatica.
Ing. Francisco Mocha. COAC Sefior de Oficial de Seguridad de la
Giron. Informacion.
Ing. Yina Jaramillo. COAC Once de Junio Oficial de Seguridad de la
Informacion.
Mg. Hugo Bastidas. Coopac Austro Ltda. Subgerente de TI

Nota. Elaboracion propia

Preguntas de la encuesta aplicacion de la metodologia
Con el proposito de verificar la eficacia y aplicabilidad de nuestra metodologia,
se llevo a cabo una encuesta entre los participantes. Esta propuesta incluyé una serie

de preguntas destinadas a evaluar el uso y la implementacion de la metodologia.

e Nombres y Apellidos.

¢ Institucién Financiera en la que Labora.

e Segmento a la que pertenece la institucién en la SEPS.

o Cargo que Desempefia.

¢ Afos de experiencia en el sector financiero.

o ;Como calificarias la efectividad de la metodologia en términos de alcanzar tus
objetivos o resultados deseados? (“Siendo 1 Muy ineficaz y 5 Muy efectiva")

e ;Hubo algun aspecto de la metodologia que encontraste especialmente util o
innovador? (“Describelo brevemente”)

e . Experimentaste alguna dificultad o desafio al aplicar la metodologia? (SI/NO)
(“En el caso que sea afirmativo, por favor describelo brevemente”)

e ;Hubo alguna situacién en la que consideraste que la metodologia no era
aplicable o no se adaptaba a tus necesidades? (SI/NO) (“En caso afirmativo,
épor que?”)

o ;Recomendarias esta metodologia a otros profesionales o colegas? (SI/NO)

e ;Cual es tu nivel de satisfaccidon general con la metodologia? (“Siendo 1 Muy

insatisfecho y 5 Muy satisfecho”)
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e ;Tienes alguna sugerencia para mejorar la metodologia? (“Describelo

brevemente”)

Resultados

En la encuesta presentada se recopila los comentarios constructivos y valiosos
sobre la efectividad y la aplicabilidad de la metodologia que hemos desarrollado.
También nos ayudaran a evaluar si la metodologia cumple con sus expectativas, si es
clara, comprensible y aplicable en las instituciones financieras. Una vez recopilados los
datos de la encuesta, se realiza el analisis y tabulacién de los resultados, los cuales se

presentan a continuacion de manera detallada.

La primera pregunta en la valoracion de la propuesta metodoldgica tiene el siguiente
propdsito: garantizar la identificacion unica y la autenticidad de los participantes. Esto
asegura la integridad de los datos al prevenir respuestas duplicadas. Ademas, la
inclusion de esta informacién refuerza la confianza y credibilidad del estudio. Los

detalles completos se encuentran presentados en la tabla siguiente.

Tabla 5.

Encuesta pregunta 1
Nombres y Apellidos Frecuencia Porcentaje
Francisco Mocha. 1 25.00%
Paul Zhahay Ledesma. 1 25.00%
Hugo Bastidas Mendieta. 1 25.00%
Yina Jaramillo. 1 25.00%

Nota. Elaboracion propia

La encuesta fue llevada a cabo con profesionales especializados en seguridad

informatica pertenecientes a instituciones financieras. Estos expertos desempefaron un

papel fundamental al validar nuestra propuesta metodoldgica.

La segunda pregunta en la valoracién de la propuesta metodoldgica tiene el siguiente
propdsito: validaciéon de datos, al incluir en la institucion donde labora se puede adicionar
un control de calidad adicional para asegurar que los datos sean reales. Los detalles

completos se encuentran presentados en la tabla siguiente.
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Tabla 6.

Encuesta pregunta 2

Institucion Financiera en la Frecuencia Porcentaje
que Labora.

COAC Sefior de Girodn. 1 25.00%
COAC Jardin Azuayo. 1 25.00%
Coopac Austro Ltda. 1 25.00%
COAC Once de Junio 1 25.00%

Nota. Elaboracion propia

Las instituciones financieras escogidas para la valoracion de la metodoldgica cuentan
con gran acogida y reconocida reputacion en el sector de la Economia Popular y

Solidaria.

La tercera pregunta en el proceso de valoracion de la propuesta metodolégica tiene el
siguiente propdsito: determinar el segmento al que pertenecen las instituciones
financieras, esta informacioén nos ayuda para un analisis detallado de la adaptabilidad y
la cobertura de la metodologia en funcién de las necesidades Unicas de cada segmento.
Los detalles completos de esta pregunta se encuentran presentados en la tabla

siguiente tabla y figura.

Tabla 7.

Encuesta pregunta 3

Segmento a la que pertenece Frecuencia Porcentaje

la institucion en la SEPS.

Segmento 1 2 50%
Segmento 2 2 50%
Segmento 3 0 0%
Segmento 4 0 0%
Segmento 5 0 0%

Nota. Elaboracién propia
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Figura 11.

Encuesta pregunta 3

\ s e
‘ Segmento a la que pertenece la institucion en la SEPS.
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Segmento 5 mSegmento 3
mSegmento 4
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Nota. Elaboracién propia

De las instituciones financieras donde se valido la propuesta, el 50% pertenecen al

segmento 1 de la SEPS. y el 50% pertenece al segmento 2 de la SEPS.

La cuarta pregunta en el proceso de valoracion de la propuesta metodoldgica tiene el
siguiente propdsito: analisis segun su funcion laboral, este enfoque nos permite discernir
las variaciones en las respuestas segun las diferentes funciones desempefiadas.
Adicionalmente, esta pregunta proporciona una perspectiva valiosa sobre como
diversas funciones perciben la aplicabilidad de la metodologia. Los detalles completos
de esta pregunta se encuentran presentados en la tabla siguiente tabla.

Tabla 8.

Encuesta pregunta 4
Cargo que Desempena Frecuencia Porcentaje
Oficial de Seguridad de la Informacion 2 50.00%
Responsable de Seguridad Informatica 1 25.00%
Subgerente de Tecnologia 1 25.00%

Nota. Elaboracion propia
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Los cargos de los profesionales que validaron la propuesta, en la mayoria de casos son
oficiales de seguridad de la informacién, responsables del area de seguridad informatica

y el area administrativa de las instituciones financieras.

La quinta pregunta en el proceso de valoracion de la propuesta metodoldgica el
siguiente propdsito: analisis de conocimiento, mediante esta pregunta, se busca validar
la metodologia mediante la evaluacion de expertos en el sector. Esta etapa asegura que
la metodologia sea sometida a una revision detallada por parte de quienes cuentan con
un profundo conocimiento en la materia. Los detalles completos de esta pregunta se

encuentran presentados en la tabla siguiente tabla.

Tabla 9.

Encuesta pregunta 5

Anos de experiencia en el Frecuencia Porcentaje

sector financiero

7 anos 1 25.00%
12 afos 1 25.00%
13 afos 1 25.00%
11 afos 1 25.00%

Nota. Elaboracién propia

Los profesionales que validaron la propuesta cuentan con varios afios de experiencia

en el sector financiero, el promedio es 10.75 afios de experiencia.

La sexta pregunta en el proceso de valoracién de la propuesta metodolégica el siguiente
propésito: evaluar la efectividad, esto permite determinar qué tan bien esta funcionando
en la practica, proporciona una medida cuantitativa de su eficacia. Los detalles

completos de esta pregunta se encuentran presentados en la tabla siguiente tabla.

Tabla 10.

Encuesta pregunta 6

¢ Como calificarias la efectividad de la metodologia en términos de alcanzar tus

objetivos o resultados deseados? (“Siendo 1 Muy ineficaz y 5 Muy efectiva")

Media Mediano Modo Desviacion estandar
4.67 5 5 0.58

Nota. Elaboracion propia
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Los profesionales que evaluaron la metodologia califican la propuesta como muy

efectiva, para alcanzar los resultados deseados con una media de 4.76 sobre 5.

La séptima pregunta en el proceso de valoracion de la propuesta metodoldgica tiene el
siguiente propdsito: reconocer el feedback positivo, con esta informacion que nos
proporcionen podemos evaluar la satisfaccion y aspectos positivos de la metodologia,
asi como también una retroalimentacion. Los detalles completos de esta pregunta se

encuentran presentados en la tabla siguiente tabla.

Tabla 11.

Encuesta pregunta 7

¢Hubo algun aspecto de la metodologia que Frecuencia Porcentaje

encontraste especialmente util o innovador?

Metodologia es objetiva y precisa. 1 25.00%
Contar con una metodologia dentro de un proceso 1 25.00%
interno con estandarizacién de herramientas.

Uso de herramientas open source cubren de manera 1 25.00%
integra el proceso de detencion de vulnerabilidades.

Metodologia descrita en fases acompafiadas de las 1 25.00%

herramientas para su comprobacion.

Nota. Elaboracion propia

La octava pregunta en el proceso de valoracion de la propuesta metodologica tiene el
siguiente propdsito: identificar problemas, con la informacion proporcionada
detectaremos posibles falencias o limitaciones en la metodologia. Los detalles
completos de esta pregunta se encuentran presentados en la tabla siguiente tabla y

figura.

Tabla 12.

Encuesta pregunta 8

¢Experimentaste alguna dificultad o desafio al aplicar la Frecuencia
metodologia?

SI

NO 4

Nota. Elaboracion propia
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Figura 12.

Encuesta pregunta 8

é{Experimentaste alguna dificultad o desafio al aplicar la metodologia?

Sl uNO

Nota. Elaboracién propia

De los profesionales encuestados el 100% no experimentaron ninguna dificultad en

aplicar la metodologia.

La novena pregunta en el proceso de valoracion de la propuesta metodolégica tiene el
siguiente propdsito: identificar limitaciones, con la informacién proporcionada podemos
identificar situaciones donde existen puntos débiles de la metodologia. Los detalles
completos de esta pregunta se encuentran presentados en la tabla siguiente tabla y
figura.

Tabla 13.
Encuesta pregunta 9

¢Hubo alguna situacion en la que consideraste que la Frecuencia
metodologia no era aplicable o no se adaptaba a tus
necesidades?

Sl 0

NO

Nota. Elaboracion propia

32



Figura 13.

Encuesta pregunta 9

¢Hubo alguna situacion en la que consideraste que la metodologia no
era aplicable o no se adaptaba a tus necesidades?

Nota. Elaboracion propia

De los profesionales encuestados el 100% consideran la metodologia es aplicable y se

adapta a las necesidades de la institucion.

La décima pregunta en el proceso de valoracién de la propuesta metodolégica tiene el
siguiente propdsito: medir la confianza de la propuesta, con la informacion
proporcionada podemos reflejar la perspectiva de los participantes en sus resultados y
beneficios de la metodologia. Los detalles completos de esta pregunta se encuentran

presentados en la tabla siguiente tabla y figura.

Tabla 14.
Encuesta pregunta 10

¢Recomendarias esta metodologia a otros profesionales Frecuencia
o colegas?

SI

NO 0

Nota. Elaboracién propia
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Figura 14.

Encuesta pregunta 10

éRecomendarias esta metodologia a otros profesionales o colegas?

usl uNO

Nota. Elaboracion propia

De los profesionales encuestados, el 100% recomendaria el uso de la metodologia a

otros colegas o profesionales.

La undécima pregunta en el proceso de valoracion de la propuesta metodoldgica tiene
el siguiente proposito: evaluar la percepcion global. Con esta informacién obtendremos
una visiébn general de los participantes como ven la metodologia en términos de
satisfaccion. Los detalles completos de esta pregunta se encuentran presentados en la
tabla siguiente tabla.

Tabla 15.

Encuesta pregunta 11

¢ Cual es tu nivel de satisfaccion general con la metodologia? (“Siendo 1 Muy

insatisfecho y 5 Muy satisfecho”)

Media Mediano Modo Desviacion estandar
4.33 4.00 4.00 0.58

Nota. Elaboracion propia

De los profesionales encuestados, el nivel de satisfaccién general de la propuesta es
satisfecho.
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La duodécima pregunta en el proceso de valoracion de la propuesta metodolégica tiene
el siguiente propdsito: identificar informacién para futuras actualizaciones o mejoras, con
la informacion recopilada se puede dirigir o recomendar para nuevos trabajos de
investigacion en base a las necesidades presentadas. Los detalles completos de esta

pregunta se encuentran presentados en la tabla siguiente tabla.

Tabla 16.

Encuesta pregunta 12

¢Tienes alguna sugerencia para mejorar la Frecuencia Porcentaje

metodologia? (“Describelo brevemente”)

Realizar un alcance para contemplar infraestructura e 1 25.00%

hipervisores.

Generalizar ciertos puntos para que sean aplicables a 1 25.00%
cualquier realidad de operacion en cada institucion

donde se desea aplicar.

Complementar con una fase de remediacién(apoyo). 1 25.00%
Ninguna recomendacion. 1 25.00%

Nota. Elaboracién propia
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24 Matriz de articulacién de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y

tecnoldégicos empleados.

Tabla 17.
Matriz de Articulacion
Ejes o partes principales Breve descripcién de los Sustento tedérico que se aplicé Metodologias, herra-
del proyecto resultados de cada parte en la construccion del proyecto mientas técnicas y tecnolégi-

cas que se emplearon

1 Fase 1 propuesta metodoldgica Analisis de costos y factibilidad Gestion de proyectos Entrevistas
Recibir el servicio a analizar: Se Tomas de decisiones en base a Gestidn de tiempos Investigacion bibliografica
establece el primer contacto para  acuerdos. Estimacion y planificacion Herramientas de ofimatica
recopilar necesidades y objetivos  Acuerdos de Confidencialidad Jurisdiccion y ley aplicable Formatos anexo 2
de seguridad. Cronograma de actividades Asesoramiento legal

2 Fase 2 propuesta metodolégica. Solicitud de documentacién Comunicacién y coordinacion Comunicacién efectiva
Identificar informacién necesaria Analisis de procesos Teoria de complejidad Reuniones presenciales
para el analisis: Coordinar linea- Definir limites y alcances Formatos anexo 3

mentos a seguir.

3 Fase 3 propuesta metodoldgica, Investigar vulnerabilidades Protocolos de comunicacion Investigacion cientifica
Investigar y analizar vulnerabilida- Pruebas de penetracion Ejecucion de exploit Comparativa de herramientas y
des: Trabajo especializado por los Analisis de cédigo fuente Configuracion y administracién de soft- sistemas
responsables de evaluar los siste- ware especializado Anexo 4 Manuales de las herra-
mas. Herramientas preconfiguradas en el sis- mientas

tema operativo Kali Linux
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Ejes o partes principales

del proyecto

Breve descripcion de los

resultados de cada parte

Sustento tedrico que se aplico

en la construccion del proyecto

Metodologias, herra-
mientas técnicas y tecnolégi-

cas que se emplearon

4 Fase 4 propuesta metodoldgica,

Mapeo de seguridad: Evaluacion
de equipos de seguridad, acompa-
fado por los responsables de

cada servicio.

Fase 5 propuesta metodoldgica,
Establecer los evaluadores: Asig-
nacion de métricas a cada vulne-

rabilidad encontrada.

Fase 6 propuesta metodoldgica
Generar y presentar el reporte:
proporcionar visién clara y com-
pleta del estado de seguridad de la

institucion.

Examinar configuracion de equipos
de seguridad

Analisis de red interna

Pruebas de rendimiento

Analisis de redes wifi

Evaluar los resultados
Registrar hallazgos

Asignar métricas

Redactar informes
Presentar informes

Listas de acceso
Equipos de seguridad perimetral
Configuraciones inseguras malas practi-

cas.

Comparacioén de estandares
Recopilacion de datos
Priorizacién

Clasificacion

Estructura légica
Grafico y visualizaciones

Comprensién del usuario

Analisis estratégico
Anexo 5 Manuales de herra-

mientas

Analisis de Métricas y datos
Anexo 6 modelo de calculado-

ras de vulnerabilidad

Investigacion, analisis, estadis-
ticas

Anexo 7 Modelo de Informe

Nota. Elaboracion propia
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2.5 Analisis de resultados.

Presentacion y discusion.

Después de haber desarrollado la metodologia con la documentacion necesaria y las
herramientas incluidas en este trabajo, se procedio a presentarla y consultar su aplicabilidad
en varias instituciones financieras. Como resultado de esta evaluacion, se pudo concluir que
la metodologia propuesta fue aceptada de manera satisfactoria y demostré ser aplicable en

dichas instituciones financieras.

La metodologia propuesta ha demostrado ser una herramienta valiosa y adecuada
para fortalecer la seguridad y proteger la informacion sensible en las instituciones financieras.
Su aceptacion y aplicabilidad satisfactoria en varias entidades respaldan su capacidad para
contribuir significativamente a la mejora de las practicas de Ethical Hacking y la gestion de

riesgos cibernéticos en el sector financiero.
La continua colaboracion y retroalimentacion con las instituciones implicadas

aseguraran que la metodologia siga evolucionando y manteniéndose actualizada en un

entorno tecnoldgico en constante cambio.
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CONCLUSIONES

Si bien la implementacion de esta metodologia requerira un compromiso por parte de las
instituciones financieras, el potencial para mejorar la resiliencia ante los ataques cibernéticos
y reforzar su postura en seguridad cibernética es considerable. A medida que se adopten y
adapten estas practicas en el contexto especifico de cada organizacién, se podra construir
una infraestructura mas segura y confiable, en consonancia con los estandares mas elevados

de seguridad en la era digital actual.

La contextualizacion adecuada de estos temas sienta las bases para una implementacion
efectiva de practicas de Ethical Hacking y Pentesting en el ambito de la ciberseguridad,
garantizando la proteccion y confianza en las infraestructuras tecnoldgicas de las

organizaciones, y asegurando la privacidad y seguridad.

El analisis de herramientas efectivas para Ethical Hacking en varios sistemas operativos ha
proporcionado una perspectiva valiosa para la mejora de las practicas de ciberseguridad. La
correcta seleccion, implementaciéon y actualizacion de estas herramientas en consonancia
con los sistemas operativos especificos resulta esencial para fortalecer la seguridad de las
organizaciones y proteger la confidencialidad, integridad y disponibilidad de sus activos

digitales.

El disefio de esta guia de buenas practicas representa un valioso aporte a la comunidad de
profesionales de Ethical Hacking y a las organizaciones que buscan mejorar su postura en
seguridad cibernética. Al seguir esta guia con diligencia y compromiso, se puede lograr una
mayor robustez en la infraestructura tecnoldgica, minimizando los riesgos de posibles ataques

y fortaleciendo la confianza de los usuarios y clientes en los servicios proporcionados.
La valoracion del uso de la guia de buenas practicas en varias instituciones financieras ha

demostrado ser un paso crucial hacia la mejora de la ciberseguridad en este sector altamente

sensible.
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RECOMENDACIONES

Se recomienda que exista coordinacién y colaboracion continua entre expertos en seguridad,
directivos y el personal involucrado, para mantenerse a la vanguardia en la proteccion de los
activos financieros con la aplicabilidad de la presente metodologia. El personal involucrado
en distintos niveles y departamentos de la organizacion juega un papel fundamental en la
proteccion de los activos financieros. La concienciacion sobre las practicas de seguridad, el
uso seguro de la tecnologia y la rapida deteccion de posibles incidentes son elementos

cruciales para una estrategia de ciberseguridad exitosa.

Se recomienda mantener una constante preparacién y capacitacion, ya que tanto el
conocimiento tedrico como practico son esenciales para garantizar la proteccion y confianza
en las infraestructuras tecnolégicas de las organizaciones. En el ambito de la ciberseguridad,
la evolucién rapida y constante de las amenazas y técnicas maliciosas hace que el
conocimiento esté en un estado de constante cambio. Por lo tanto, es fundamental que los
profesionales de seguridad estén actualizados con los ultimos avances y tendencias en el

campo.

Se recomienda considerar la inversion en la adquisicion de las herramientas en sus versiones
completas, siempre que esté dentro del presupuesto de las instituciones, con el fin de
fortalecer los procesos y la seguridad en su organizacion. Al adquirir las versiones completas
de las herramientas, se obtiene acceso a todas las funcionalidades y caracteristicas que

pueden ser esenciales para abordar de manera efectiva los desafios de ciberseguridad.

Se recomienda continuar gestionando el conocimiento de la presente metodologia de Ethical
Hacking, la cual se basa en buenas practicas, pero puede ser refinada y adaptada a las
necesidades especificas de cada institucién, teniendo en cuenta sus realidades vy

requerimientos particulares.
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ANEXOS

Anexo 1. Formato encuesta

Encuesta

*Nombres y Apellidos.

W = R - -
Institucion Financiera en la que Labora.

*Segmento a la que pertenece la institucion en la SEPS.

e W M

* cargo que Desempeiia.

* - = - g
Afios de experiencia en el sector financiero.
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*gj:émo calificarias la efectividad de la metodologia en términos de alcanzar tus
objetivos o resultados deseados?

Q

*5Huhu algan aspecto de la metodologia que encontraste especialmente util o
innovador?

* ;Experimentaste alguna dificultad o desafio al aplicar la metodologia?

Sl
NO

En el caso que sea afirmativo, por favor describelo brevemente.

* iHubo alguna situacion en la que consideraste que la metodologia no era
aplicable o no se adaptaba a tus necesidades?

Sl
NO

En caso afirmativo, ;por qué?
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* ;:Recomendarias esta metodologia a otros profesionales o colegas?

51
NO

1|r.g,i::u.e'll es tu nivel de satisfaccion general con la metodologia?

Cimar T Adv s inve aticlarho w S M secaticfarbn
Srendo T Muy insatistecho y 3 Muy sabisfecho

Q

*.aTienes alguna sugerencia para mejorar la metodologia?

# Guardar borrador " Enviar
i ]
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Anexo 2 Certificados de aplicabilidad de la metodologia

-’5 JARDIN AZUAYD | Goiioiace por La sopeenTewoeicis o Econonia poruLs f souiommia

Cuenca, 21 de agosto de 2023.

CERTIFICADO

Mediante el presente cerlifico que el Ing. Leandro Damian Quezada Ochoa
realizo la presentacion del tema de tesis “PROPUESTA METODOLOGICA
DE BUENAS PRACTICAS PARA APLICAR ETHICAL HACKING EN
INSTITUCIONES FINANCIERAS DE LA ECONOMIA POPULAR Y
SOLIDARIA™ misma qgue fue llevada a cabo el dia 7 de agosto de 2023, enlas
instalaciones de la Cooperativa de Ahorro y Crédito Jardin Azuayo, entidad
que es controlada por la Superintendencia de Economla Popular v Solidaria
(SEPS) y pertenece al segmento 1 de Cooperativas.

Luego de haber analizado la propuesta se concluye:

1. La contextualizacion de las herramientas va acorde a la propuesta
melodoldgica, sistemalizada de manera correcta y adecuada.

2. Las fases de la propuesta estan estructuradas de manera cohesiva,
preporcionando una guia comprensible gue facilita su aplicabilidad. Esto
contribuye a establecer un estandar de trabajo efectivo y gestionable.

3. La seleccion de las herramientas se ajusta al entorno financiero, o gue
contribuye a la mitigacidn de riesgos y a la deteccion temprana de
posibles vulnerabilidades en los sistemas.

4. La propuesta es aplicable en la Cooperativa Jardin Azuayo, donde no
solo respalda el cumplimiento normativo, sino que también se encuentra
en sintonia con los objetives de seguridad informatica establecidos.

Este documento queda a disposicidn del destinatario para su utilizacién en los
fines pertinentes.

Alentamente,

Ing. Paul Zhafiay Ledesma, MSc
RESPONSABLE DE SEGURIDAD INFORMATICA
COOPERATIVA JARDIN AZUAYO

veww jardinazuayo.fin.ec
Dir.: Et‘l'llﬁ"fr Wakn 9-35 entre Gran Colombla y Siman Bolivar | Teléfono PEX: 07 2 833 2558 § Cuenca - Ecuador
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SENOR_
DE GIRON

COOPERATIVA
Giron, 21 de agosto 2023

CERTIFICADD DE APLICABILIDAD DE LA METODOLONGIA PARA ETHICAL HACKING UTILIZANDO
SISTEMAS OPEN SOURCE

Por la presente, se certifica gue la metodologia de Ethical Hacking, desarrollada por el
Ingeniers Leandro Damidn Quezada Cchoa, ha side evaluada v considerada aplicable pars su
impiementacidn en los sistemas informaticos, y/o servicios de la Cooperativa de Ahorro y Erddito
Sefiar die Girdn.

La metodologia propuests es ung aproximacion ética y controlada @ la identificacien y
resalucion de vulnerabilidades en los sistemas informaticos, con el propdsito de fortalecer la
seguridad y salvaguardar la intsgridad de los datos y la infraestructura tecnaldglcn

La Cooperativa de Ahorro v Cradito Sefior de Giron reconoce 3 importancia de mantenar
un entorna digital seguro y protegido, tanto para sus proplos activos como parala eonflanza de
los sockos ¥ clientes. Con ka implementacion de la metodologia presentada por el Ing. Leandro
Damian Quezada Ochoa de Ethical Hacking utilizando herramientas Open Source, la cooperative

puEdE:

Realizar auditorias regulares v controladas de seguridad informatica para identificar
posibles vulnerabilidades en los sistemas v redes de la cooperativa,

Evaluar &l grado de riewgo asociade a las wulnerabilidades descubiertas y establecer
pricridades para su mitigacion y definiflas en la matriz de riesgos institucicnal considerando
medidas preventivas y correctivas para abordar las wulnerabilidades identificadas antes de que
puedan ser explatadas,

La metodologia presentada se ajusta a los prncipios v valgres de la Cooperativa de
Aharro y Crédito Sefior de Girdn, garantizando la confidenclalidad, Integridad y disponibilidad de
la informacion, asi como el respeto a la privacidad de ios socios v clientes. ¥ esto permiticd un
clelo de mejora cantinea en la seguridad de la informacidn.

D esta maness y en base a la evaluacién reelizada, se concluye que la metodologia de
Ethical Hacking presentada por el Ing. Leandro Damian Quezada Ochoa es adecuada v aplicable
para la Cooperativa de Ahorro y Crédito Sefor de Girgn,

Sirvase el presente documento hacer uso para los fines pertinentes

Atentamente,
R
Ing. Francisco Mocha 5.
OFICIAL DE SEGURIDAD DE LA
INFORMACION
COAC SENOR DE GIRON

COAC SEROR DE GIRON

Matriz Girgn
Calle Artania Flor y Calderon
(07 237-6592

wiww coac g et
Girtn e
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e )
www.coopacaustre fin e

COOPAC AUSTRO LTDA.
Cooperativa de Ahorro v Gréadite

Profegianen & Ao con Sndaky ¢ Coniarm Cugnca 24 deagmtl:- de 2023

CERTIFICADO

Por la presente certificamos gue el Ing, Leandro Damian Quezada Ochoarealize la presentacion
de su "PROPUESTA METODOLOGICA DE BUENAS PRACTICAS PARA APLICAR ETHICAL HACKING
EN INSTITUCIONES FINANCIERAS DE LA ECONOMIA POPULAR Y SOLIDARIA™ misma que fue
explesta para la Cooperatnia de Ahorro v Crédito “Coopac Austra” Lida entidad que pertenece
al sepmento 2 de Conperativas y que es regulada por la Sugerintendensia de Econamia Popular
¥ Soldana

Se han analizado las b fases gue componen dichs metodologia con |as sigulentes conclusiones:

1. La metcedologia es aplicable para la cobperative "Coppac Austro®” Ltda, pees toma en
cansideracion las mejores practicas de modelos probados come el Open Source Security
Testing Methodology Manual (O55TMM) y el Open Web Application Security Project
{OWASP).

Z. 52 hace uso de herramientas Open Source lo cual lo hace accesible para cualguier
Imstitucion def sector finanders, se debe considerar sin embargo que se éebe mantenar
cierto nivel de conocimiento previo sobre dichas herramientas para sacar el mayor
provecho.

3. L3 metodologla presents un arden estrocturado y organizado o cual facilita so
aplicacidn por parte de fos encarados de |a seguridad de fa informacion dentro 3
institucion,

4. Sirve de apoyo on cumplimients de |3 narmativa vigents SEPS para canales electrdnicos
pues se alines a lo solicitado por los entes de contral.

El referido podra hacer uso del presente documento para los fines pertinentes.

)
Atentamente, M
.

ooOEas AUSTRD LTDA. AUSTRE Lo
DEPARTAMENTO : m e Ehow. v cubimre
——." DETECNOLOGIA / <Ing. Orlando Tapia
gl o ; 210 Lk INFORMACION
Mg muubﬁastilias lmg. Orlarde Tapla

Subgerente dé Tecnologia de la Informacidn  Oficial de Seguridad de [a Informacian

v Comunicacidn
Coopac Austra Lida

Coopat Austro Lida

Casa Matriz Av. Florencia Astudillo 3-84 y Av. Solano » Telfs.: 2518078 - 2887636 * Cusnca - Ecusdor

= AZLIAY: vajeuMcay JON068 - ELAREMAL 282 9353 + TOTORACOCHA 380 10 45 - UNCOVIA 250 1643

BLALTAZARA 253 13 57« GUMBE 330 04 0o + L WALLE 2480708 - GUALACED 226 8873 - PALITE 22505 11 BUE"TA
GIRON 337 53 70 « MABOM 2071 G4+ BOESIS 228 AR GO « MR 74150 00 « ORA 743 8020

» CANAR: AZOGUES 2244300 + CARAR 2238218 + LA TRONCAL 243 02 8

= EL OROK pasate 254 2045 + LOUAS BARAOURD 320 00 &3

= MORONA SANTIAGD: BUCDAZ74 08 14 « MASAS 27041 E0
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Creciendo

Contigo

@ ONCE DE JUNIO
Machala, 04 de septiembre de 2023

CERTIFICADO

Por medio del presente certificamos que el Ing. Leandro Damidn Quezada Ochoa realizd la
presentacide de su “PROPUESTA METODOLOGICA DE BUEMAS PRACTICAS PARA APLICAR
ETHICAL HACKING EM IMSTITUCIOMES FINAMCIERAS DE LA ECOMOMIA POPULAR ¥
SOUDARIA™ misma que fue expuesta para la Cocperativa de Ahorro v Crédito “Once de Junio™
Ltda., entidad que pertenece al Segmento 1 de Cooperativas y que es regulada por la
Superintendencia de Economia Popular y Solidaria,

Se aplicaron las & fases gue componen la metodologia con las siguientes conclusiones;

1. La metodologia es aplicable para la Cooperativa Once de Junio, pLes toma an cuenta
buemas practicas de modelos existentes, tales como el Open Source Security Testing
Methodology Manual (DSSTMM) v el Open Web Application Security Project ([OWASP),

2. Se hace uso de herramientas Open Source o cual lo hace accesible para cualquler
institucion del sector financiero; sin embargo, 5e debe considerar que es necesario
mantener cierto nivel de conocimiento previo sobre dichas herramientas para sacar el
rayor provecha,

3. Lametodologia brinda a los responsables de seguridad de la informacidn una guia clara
y efectiva para el desarrolle de Las evaluaciones de seguridad de manera ética y proactiva
dentro de la institucian.

4, Al implementar este enfoque estructurado, la institucicon ests mejor preparada para
enfrentar posibles amenazas cibernéticas y garantizar la confianza de nuestros socos ¥
clientes,

5. fyuda a identificar wulnerabilidades, mejorar la seguridad y sirve de apoyo en
cumplimiento de la Resolucidn Nro. SEPS-IGT-IGS-IMSESF-INR-INGINT-INSERS-00%
Morma de control de seguridad en el uso de canales electronicos para las entidades
financieras controladas por la SEPS,

Es todo cuanto podemos certificar en honor a la verdad, pudlendo el Interesado utilizar el
presente documento coma bien creyere conveniente,

Atentamente,
rmaclo
FEhy, PIEDAD  Femaw YINA  ghiementepo
ity e par
U MARIA  peoapan MARITZA |\ JNee
CABEZAS mhp 5 CHICA JARAMILLD zamemann
Fachas 2033 00.04 LH i
‘i X, CHICA 80118 GI00 ZAMBRANO Eﬁ:ﬂﬁi’ﬁm
Ing. Piedad Cabezas Chica Ing. ¥ina Jaramillo Zambrana.
JEFE DE LA UNIDAD DE TECNOLOGIA DE LA JEFE DE LA UNIDAD DE SECURIDAD
INFORMACION INFORMACIGN
AW, fim.ec

W ONCEV ] B once | CONTACT CENTER (5 O991-308-655 & [0L7) 2

MACHALA | EL GUARD | PIFAS | FTO, NOLIVAR | CAMILD PORCT INRICAME | BALSAS | SANTAROSA | LASLAIAS | MARAN|AL | CATAMAYVO
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