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INFORMACION GENERAL
Contextualizacion del tema

Internet de las cosas (loT) ha revolucionado la intercomunicacién de la gente con el universo digital al
permitir la conexiédn y comunicacion entre dispositivos electrdnicos y objetos cotidianos. Por otro lado,
la industria 4.0 ha impactado significativamente el ambito empresarial al automatizar procesos e
integrar tecnologias avanzadas en la produccién de bienes y servicios (Estrada Roque, 2021).

El sistema remoto de monitoreo de temperatura, humedad y luminosidad en bodegas de
almacenamiento de productos médicos bajo plataforma loT cobra una relevancia crucial para abordar el
deterioro de medicamentos debido a las fluctuaciones en farmacias, centros médicos, clinicas y
hospitales en las cuatro regiones del Ecuador. Estas instituciones se dedican a brindar servicios de
atencion médica y farmacéutica, asegurando el suministro de medicamentos a la poblacién. Sin
embargo, carecen de un sistema que permita tomar decisiones en tiempo real en la gestion del
almacenamiento de dichos productos, lo cual impacta en la eficiencia y calidad de la cadena de
suministro.

El sistema remoto de monitoreo de temperatura, humedad y luminosidad en bodegas de
almacenamiento de productos médicos bajo plataforma loT cobra una relevancia crucial para abordar el
deterioro de medicamentos debido a las fluctuaciones de dichas variables en farmacias, centros
médicos, clinicas y hospitales en las cuatro regiones del Ecuador. Estas instituciones se dedican a brindar
servicios de atencion médica y farmacéutica, asegurando la estabilidad del principio activo del producto.
Sin embargo, carecen de un sistema que permita decidir de forma inmediata cuando asi lo requiera la
gestidon del almacenamiento de dichos productos, lo cual podria tener un impacto en la eficiencia y
calidad de la cadena de suministro.

Estas instituciones cuentan con infraestructura fisica, asi como personal encargado de la gestion de

los medicamentos. No obstante, la falta de capacitacion y recursos limita un control adecuado de la



temperatura, humedad y luminosidad en dichas areas. Las farmacias, centros médicos, clinicas y
hospitales pueden tener diferentes cantidades de operarios, personal técnico y gerencial segln su
tamafio y capacidad. El enfoque del estudio se centrard en la ayuda que se pueda proporcionar al
personal técnico encargado de la gestion de medicamentos y control de las condiciones ambientales en
las bodegas de almacenamiento, quienes se encontraran en contacto directo con las variables que son
objeto de estudio para poder implementar de forma exitosa un sistema remoto de monitoreo.

Es importante destacar que las caracteristicas de cada pais y sector pueden influir en la gestién del
almacenamiento de medicamentos. Por ejemplo, en paises con climas tropicales, las altas temperaturas
y la humedad podrian llegar a alterar la calidad de los medicamentos. Por lo tanto, resulta fundamental
mejorar el proceso de seguimiento de las condiciones ambientales para poder tomar decisiones
inmediatas, principalmente en donde se encuentran los productos médicos. El deterioro de
medicamentos debido a las fluctuaciones de las variables de estudio no solo representa un riesgo para la
salud de los pacientes, sino también pérdidas econdmicas significativas. La implementacion de un
sistema remoto de monitoreo utilizando tecnologia loT proporciona una solucién efectiva al permitir un
seguimiento de forma continua y directa de las variables ambientales permitiendo alertar mediante
notificaciones a los responsables a cargo en caso de que las condiciones de almacenamiento se desvien
de las 6ptimas.

En el ambito de las responsabilidades que ARCSA “Agencia Nacional de Regulacidn, Control y
Vigilancia Sanitaria” se incluye la tarea relacionada con la custodia de los elementos médicos. Esto
abarca la supervision de factores como la temperatura, humedad e iluminacidn, con el propdsito de
garantizar que los suministros médicos cumplan con los estandares de calidad necesarios. El proceso en
cuestion estd compuesto por una secuencia de fases disefiadas con el objetivo de preservar las

condiciones de los productos farmacéuticos.



Problema de investigacion

Actualmente, las fluctuaciones de temperatura, humedad y luminosidad en las farmacias, pueden
afectar las propiedades de los medicamentos en stock de los centros médicos, clinicas y hospitales en las
cuatro regiones del Ecuador, éste es un problema que puede llevar a la degradacién del principio activo
de los medicamentos y, en casos extremos, puede incluso llevar a tratamientos prolongados,
complicaciones médicas y, la muerte de los pacientes, siendo un riesgo inminente para la salud y causa
pérdidas econdmicas significativas a todas las instituciones que brindan servicios de atencién médicay
farmacéutica.

El calor y la humedad pueden acelerar su descomposicidon, mientras que la luz puede causar variacién
en las propiedades de ciertos compuestos quimicos que afectan las formulas de los medicamentos. Por
lo que se necesitan medidas preventivas y correctivas para garantizar el correcto almacenamiento y por
ende la estabilidad de los medicamentos en los centros médico de todo el pais, como la capacitacion del
personal médico sobre el almacenamiento adecuado de los medicamentos, la implementacién de
sistemas de monitoreo y control de temperatura, humedad y luminosidad, y la evaluacion regular de los
establecimientos donde se hallan los medicamentos permiten garantizar su eficacia. Los medicamentos
disponen de una fecha de vencimiento, lo que significa que deben ser desechados después de un cierto
periodo de tiempo. Cuando los medicamentos se deterioran antes de su fecha de vencimiento debido a
la falta de control adecuado las instituciones pertinentes incurren en pérdidas econdmicas significativas.

De continuar esta situacién el costo de los medicamentos dafiados y desechados, junto con el costo
de reemplazarlos, puede ser alto y afectar la viabilidad financiera de las farmacias y centros de salud.
Ademas, las pérdidas econdmicas también pueden afectar la operatividad de las instituciones que
prestan servicios de atencién médica y farmacéutica a los pacientes.

La “normativa técnica de buenas précticas a establecimientos farmacéuticos detalla en el articulo 30.-

Los establecimientos deben disponer de lo siguiente:



a) Equipos medidores de temperatura y humedad relativa (termohigrémetros) debidamente
calibrados; la verificacion de las condiciones de humedad y temperatura se registraran de
conformidad a un procedimiento establecido y validado por el establecimiento. Los equipos
empleados para el monitoreo de la temperatura y humedad deben ser revisados y calibrados
periédicamente por instituciones acreditadas por el Servicio de Acreditacién Ecuatoriano (SAE),
de acuerdo al plan anual de calibracién, calificacion de equipos y del mantenimiento de las
instalaciones determinado por el establecimiento, los resultados se archivaran adecuadamente”

(LA DIRECCION EJECUTIVA DE LA AGENCIA NACIONAL DE REGULACION, CONTROL Y VIGILANCIA
SANITARIA- ARCSA, 2018).
Objetivo general

Desarrollar un sistema remoto para monitorear temperatura, humedad y luminosidad en bodegas de

almacenamiento de productos médicos, mediante el uso de plataforma loT.

Objetivos Especificos

» Identificar la normativa vigente acerca del almacenamiento de farmacos en base a las normas
técnicas de buenas practicas en establecimientos farmacéuticos.

» Establecer la plataforma de loT que permita la optimizacion en la comunicacién remota.

> Disefiar la arquitectura de nodo sensor que permita la adquisicion de datos de las variables de
temperatura, humedad y luminosidad.

» Implementar el sistema de monitoreo remoto, bajo plataforma loT.

» Ejecutar pruebas experimentales con los equipos mediante pruebas de funcionamiento para la

validacion de resultados.



Vinculacidn con la sociedad y beneficiarios directos

La implementacién de un sistema de monitoreo remoto sobre las condiciones de almacenamiento de
medicinas en centros médicos rurales, centros de salud, clinicas y hospitales de las cuatro regiones del
Ecuador tiene multiples beneficios para la sociedad y los beneficiarios directos de los servicios de salud.
En primer lugar, garantiza la calidad de los medicamentos y, por lo tanto, la efectividad de los
tratamientos médicos, lo que se traduce en una mejora en la salud de los pacientes que son tratados y
suministrados con medicamentos, y por ende el bienestar de la poblacion.

Es importante que se involucre a las comunidades locales en el discernimiento de este problema. Los
pacientes y sus familias pueden ser socializados sobre la importancia del almacenamiento adecuado de
las medicinas en cada establecimiento, de esta manera pueden involucrarse en el conocimiento de la
gestidon de los medicamentos, cerciorandose que se cumplen los protocolos de almacenamiento
mediante los permisos que emite el ARCSA garantizando que las medicinas se mantengan en buenas
condiciones ya que es una medida necesaria y valiosa para garantizar la estabilidad de la férmula en la
medicina utilizada para los tratamientos médicos, por otro lado en cada farmacia debe existir personal
capacitado de manera permanente para cumplir la normativa vigente avalando que las medicinas se
encuentren en condiciones dptimas de acopio.

Segun el Boletin Técnico N°01-2022-RAS del (Instituto Nacional de Estadistica y Censos, 2022) indica
que en el afio 2020 existieron 4136 establecimientos de salud entre publicos y privados a nivel nacional
en donde se registraron 1.1 millones de ingresos por emergencia, 19747706 consultas de prevencion,
26.3 millones de consultas por morbilidad, por lo tanto conociendo que la poblacién segun el INEC al
2021 es de 17.76 millones de personas en el Ecuador, se puede indicar que el presente trabajo beneficia

a toda la poblacién Ecuatoriana.



CAPITULO I: DESCRIPCION DEL PROYECTO
1.1. Contextualizacidn general del estado del arte

La plataforma loT (Internet de las cosas), proporciona una solucidn eficiente para el monitoreo
remoto, permitiendo supervisar y controlar las condiciones ambientales de forma continua y desde
cualquier ubicacién (Chanalata Encalada, 2022). loT procesa, almacena los datos recibidos, y
proporciona una interfaz de usuario para visualizacion y andlisis de datos en tiempo real. Esta interfaz
puede mostrar graficas, alertas y notificaciones automaticas a través de correos electrénicos o mensajes
de texto para informar a los responsables del almacenamiento sobre cualquier desviacidn en las
condiciones ambientales establecidas. El monitoreo de temperatura, humedad y luminosidad en
bodegas de almacenamiento es de suma importancia para precautelar la estabilidad y eficacia de
medicinas ya que debido a la naturaleza de estos no se encuentran datos de eventos suscitados que
hayan culminado en dafios de los medicamentos y/o intoxicacion de pacientes, sin embargo existe una
serie de normativas de la Agencia Nacional de Regulacidn, Control y Vigilancia Sanitaria (ARCSA) que
rigen dentro del territorio nacional Ecuatoriano y que son de suma importancia para el monitoreo
permanente de las bodegas, alin sin que existan personas in situ, por lo que el problema se centra en el
campo de las ciencias de la ingenieria aplicadas a la produccién, sociedad y desarrollo sustentable.

En el proyecto “Desarrollo de un sistema loT de monitoreo de temperatura, humedad relativa y
estado ON/OFF de un cuarto frio de Inversiones Medina Verbel S.A.S se implementé un sistema de
monitoreo para analizar las variables de temperatura, humedad ambiente y estado ON/OFF de los dos
compresores del sistema de refrigeracion de la bodega de pescados y mariscos de la empresa
Inversiones Medina Verbel S.A.S. Se identificaron las condiciones de disefio mediante un levantamiento
de informacidon en campo, se disefid el sistema de monitoreo con arquitectura loT mediante un sistema
embebido ESP8266 el cual contiene una tarjeta Wi-Fi para el envio de la informacidn recolectada de los

sensores al servicio en la nube ThingSpeak™, para ser visualizada en una app movil prototipo



desarrollada con MIT App Inventor. Como resultados se obtuvieron bases de datos en la nube

ThingSpeak™ del histérico, medicién instantanea y deteccién de limites criticos de temperatura y
humedad ambiente del cuarto frio en diferentes periodos de tiempos desde el momento de la
instalacion, el monitoreo del estado de los compresores del sistema de refrigeracién de forma remota,
disponer de notificaciones de fallas por correo electrénico. Finalmente se realizé una comparaciéon de
los costos y beneficios asociados al sistema tradicional y el propuesto, encontrandose que el disefio
propuesto es mas econdmico en un lapso de un afio, ademas el sistema tradicional solo cumple con un
13% de 100% de beneficios que ofrece el sistema disefiado” (Ibarguen Cabrera & Martinez Contreras,
2022).

En el articulo “Sistema de Monitoreo y Control de Variables del Entorno Doméstico Orientado a loT
muestra el desarrollo de un proyecto en basado en el disefio e implementacidn de un sistema de
monitoreo y control automatizado para entornos domésticos que trabaja en funcién a los datos
recogidos por diversos sensores (Luminosidad, Gas, Corriente eléctrica, Temperatura y Humedad) los
cuales son visualizados en una aplicacion moévil llamada BLYNK. Esto se logra gracias a la utilizacidn de
Arduino MKR1000 conectado a una red WLAN como solucidn inaldmbrica orientada a loT, el cual
permite a través de redes de datos y sistemas de comunicacion remota alcanzar beneficios importantes
respecto al ahorro energético, econdmico y preservacion de energias no renovables” (Mendoza Padilla
& Marin Mendoza, 2018).

En el proyecto de titulacién “disefio de un sistema iot basado en WSN para el monitoreo del
almacenamiento de productos termo-sensibles en locales farmacéuticos que permitan la toma de
decisiones se desarrolld un prototipo utilizando tecnologias libres como Arduino IDE complementando
el hardware con placas microcontroladores del mismo fabricante con la finalidad de optimizar recurso y
demostrar que se puede innovar y crear nuevas tecnologias con viabilidad econémica disefiando un

prototipo tiene la capacidad de monitorear la temperatura y humedad del ambiente donde se



encuentre implementado el sensor y de forma constante. El prototipo cuenta con una tarjeta

microcontroladora NodeMCU que nos brinda la opcidn de conectarse a una red inaldambrica (Wi-Fi)
mediante su tarjeta integrada a la placa” (Luna Chiriguaya & Lépez Medina, 2023).

En el titulo “disefio de sensor iot de variables climaticas para cultivo aeropdnico aplicado a lechuga
presenta el disefio de un sensor electrdonico para el monitoreo de variables climdticas en un sistema
aeroponico a través de loT basado en el microcontrolador ESP32-WROOM-32D. El sensor electrénico
contempla las variables: temperatura y humedad relativa del ambiente, humedad relativa y temperatura
en la hoja del cultivo y luminosidad. La configuracién del microcontrolador se realiza mediante el envio
de informacion mediante bluetooth desde una aplicacién desarrollada para Android. La aplicacion envia
la configuracion de SSID y contrasefia del modem, APl keys o Token, dispositivo o canal y variables que
se desean monitorear, una vez enviada la informacion el microcontrolador entra en modo de
funcionamiento enviando la informacién de los sensores configurados hacia las plataformas de
ThingSpeak, Thinger.io, ThingsBoard y Ubidots” (Pineda Casas y otros, 2021).

En el proyecto “Disefio e implementacién de una Red de Sensores gestionada por loT para
Aplicaciones de Domética se indica Se presenta el disefio e implementacién de una red de sensores
gestionada a través de la tecnologia loT (Internet of Things, Internet de las cosas). La red se utiliza en
una aplicacion simulada de Domética. Se integran diferentes tecnologias como la tarjeta de desarrollo
photon de particle ® la cual coordina la comunicacidn con los diferentes sensores utilizados; Tecnologia
de cédmputo en la nube, utilizando la aplicacion Node Red de IBM ® para hacer la programacion de la
interfaz grafica de usuario a la cual se tiene acceso a través de una instancia en un servidor montado en
IBM Cloud, proporcionando asi la posibilidad de consultar en todo momento y lugar a través de una
computadora o un teléfono inteligente el estado de funcionamiento de los sensores y el valor de las

variables como temperatura, concentracion de gases, estado de encendido/apagado de luminarios y



deteccion de movimiento en habitaciones. Se presentan detalles sobre la arquitectura del sistemay de
los resultados obtenidos” (Pérez Gonzalez et al., 2023).

Segun (Cepeda Bolafos & Parra Balza, 2019) en el trabajo denominado “sistema de monitoreo y
control de los pardmetros en cuartos de almacenamiento de materiales explosivos mediante protocolos

IM

ZigBee y visualizacién HMI” muestra los diferentes procesos y procedimientos empleados en el
desarrollo e implementacién del dispositivo electrénico mediante sus diferentes etapas. Para ellos se
utilizan sensores de precision y médulos de control sofisticadas para el disefio, utilidad y requerimiento
del proyecto, utilizé sensores de temperatura, humedad y detectores de Humo compatibles con el
madulo de control implementado Atmega 328P mediante comunicacidn establecida se emplea con la
infraestructura y red inaldmbrica ZigBee, el mismo que aporta con el monitoreo de los cuartos de
almacenamiento. (Cardenas Quinapaxi, 2022) en su trabajo titulado “medidor electrdnico de agua
residencial con comunicacién LPWAN y aplicacién loT”. Propone la recoleccidn y visualizacion de la
informacién del consumo de agua desde cualquier lugar y de manera inmediata, convirtiéndose en una
alternativa idénea para mejorar los tiempos de ejecucion en la recepcién de los valores del consumo.
Aportando con el procesamiento, visualizacién y almacenamiento de la informacidn en base de datos.
La revolucién tecnoldgica que implica la implementacion de Industria 4.0 (Luna Chiriguaya & Lopez
Medina, 2023) obliga a utilizar la tecnologia a monitorear las condiciones en las que la produccién se
lleva a cabo. Uno de los gases mas peligrosos en el sector industrial es el Mondxido de Carbono, cuyo
efecto en el cuerpo humano es el intoxicar los sistemas Asi se presenta un sistema que permite
monitorear cuatro variables ambientales (humedad relativa, mondxido de carbono, radiacion térmica,
luminosidad) que son variables importantes en ambientes industriales en donde se emplean motores. El
sistema opera de forma inteligente mediante una herramienta de inteligencia artificial que permite

clasificar (tomar decisiones) llamada arbol de decisién. Empleando WEKA, se probaron tres algoritmos

para la construccion del arbol de decision: J.48, Random Forest y Random Tree. El experimento arrojé
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que el algoritmo J.48 obtuvo un promedio 99.86% de aciertos en la clasificacién de todas las
repeticiones. El algoritmo de Random Forest obtuvo 99.31% de la clasificacidn correcta. Mientras que
Radom Tree tuvo 95.07% de clasificacion correcta. Este sistema permite modificar el estado de un
sistema de ventilacion, refrigeracion, semaforo de variables y ldmpara de emergencia. Ademas, el
sistema envia los datos colectados mediante Internet de las Cosas (10T) a un cliente quien puede
consultar la informacién en tiempo real, el cual nos aporta con las caracteristicas y usos del loT.

Este sistema de monitoreo se basa en la instalacién de una red de sensores en las bodegas de
almacenamiento, los cuales transmiten datos sobre temperatura, humedad y luminosidad a una
plataforma centralizada de |oT, la que se encarga de procesar los datos y proporcionar informacion
inmediata sobre las condiciones de almacenamiento, lo que permite a los usuarios tomar decisiones
informadas acerca de la gestién de la cadena de suministro. Con esto, se logra mejorar la calidad y
seguridad de los productos, evitando la redundancia en la supervisién y control de las condiciones de
almacenamiento.

Es una inversidon importante en la salud y el bienestar de la sociedad ecuatoriana, que se traducird en
una mejora significativa de la calidad de vida de los pacientes y en una gestion mas eficiente y
econdémica de los recursos médicos.

Se han desarrollado numerosos y diversos sistemas remotos de monitoreo utilizando tecnologias loT
para almacenamiento de diferentes productos. Sin embargo, en cuestidn de productos médicos la
informacion es limitada debido a la naturaleza y caracter confidencial de los mismos.

Los sensores se utilizan para medir la temperatura, la humedad y la luminosidad en la bodega. Estos
sensores pueden ser inaldmbricos y de bajo consumo de energia, lo que permite una fécil instalacién y
un monitoreo continuo sin interrupciones. Los datos recopilados por los sensores se transmiten a través

de una red inaldmbrica a una plataforma centralizada de loT.
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Algunos sistemas remotos de monitoreo también ofrecen capacidades de control, permitiendo a los
usuarios ajustar los parametros ambientales de forma remota, como la activacién de sistemas de
calefaccidn o refrigeracién para mantener las condiciones adecuadas.

En cuanto a la implementacidn de la plataforma loT se utilizan diversas tecnologias y protocolos de
comunicacion, como Wi-Fi, Bluetooth, Zigbee o LoRaWAN, dependiendo de los requisitos especificos del
sistemay del alcance de la cobertura necesaria.

Estos sistemas suelen utilizar una combinacién de sensores, dispositivos de conectividad y

plataformas de software para recopilar, transmitir y analizar los datos ambientales.

1.2 Proceso investigativo metodolégico

La esencia fundamental del disefio metodoldgico radica en descubrir la solucién éptima adaptada a
las circunstancias especificas de cada caso. (Ruiz, 2022). De este modo, al finalizar con las posibles
configuraciones del disefio, las cuales estardn condicionadas por el tipo de interrogantes planteadas en
la investigacion, el disefio metodoldgico conferird una identidad distintiva, exclusiva y altamente
especifica.

La investigacidn inicial de naturaleza bibliografica permite asimilar los fundamentos de los algoritmos
gue gestionan la planificacion mediante protocolos de comunicacién estableciendo asi el monitoreo de
las variables fisicas. Para conseguir el objetivo del proyecto, se llevardn a cabo una serie de tareas
esenciales que contribuiran al logro de la meta establecida.

La metodologia Waterfall también conocido como modelo de desarrollo en cascada, consiste en la
ejecucion de la investigacidn de manera secuencial y lineal. Inicialmente, se elabora una lista de
requisitos que el producto final debe cumplir. Una vez que esta interaccion ha tenido lugar, no se
necesita abarcar nuevamente el proceso de disefio por lo que el proyecto pasa a la fase de desarrollo,

conforme una serie de tareas en una secuencia establecida. Cabe destacar que cada tarea se lleva a
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cabo en orden cronolégico, sin que una nueva tarea comience hasta que la anterior haya sido

completada.
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CAPITULO I1: PROPUESTA

2.1 Fundamentos teoricos aplicados

El Internet de las Cosas (loT) representa un conjunto de dispositivos conectados entre si que
recopilan y transmiten datos a través de internet sin la intervencidon humana. Estos dispositivos pueden
ser desde sensores en la calle hasta electrodomésticos en el hogar. El l1oT tiene un gran potencial en el
monitoreo remoto, ya que permite el acceso a informacion en tiempo real desde cualquier rincon del
globo terraqueo.

En el monitoreo remoto, el lIoT puede utilizarse para controlar y supervisar dispositivos y sistemas a
distancia. Por ejemplo, los dispositivos de medicidon de temperatura y humedad en farmacias, centros de
salud pueden monitorear las condiciones ambientales y enviar alertas en tiempo real si se detecta algun
cambio que pueda afectar la produccién. Ademas, los dispositivos loT pueden monitorear el gasto
energético y la utilizacidn de los recursos, lo que permite una mejor gestiéon y un ahorro de costos.

Otro ejemplo de aplicaciéon del loT en el monitoreo remoto implica la preservaciéon de la salud. Los
equipos de seguimiento de la salud, como los relojes inteligentes y los monitores de presion arterial,
pueden recopilar y transmitir datos acerca del estado de salud de los pacientes a los especialistas
médicos en tiempo real. Esto permite una atencién médica mas eficiente y personalizada, asi como un
seguimiento mas preciso del estado de salud de los pacientes.

En el sector de la agricultura, el loT también puede ser utilizado para el monitoreo remoto. Los
sensores en el suelo y las plantas pueden proporcionar informacidn sobre el crecimiento de los cultivos,
el nivel de humedad y la calidad del suelo. Con esta informaciodn, los agricultores pueden tomar
decisiones mas informadas sobre el riego y la fertilizacién, lo que puede incrementar la eficiencia de la

produccién y disminuir los gastos.
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El loT tiene un gran potencial en el monitoreo remoto. Al permitir la informacién instantanea desde
cualquier punto del globo terrestre, los dispositivos loT pueden mejorar la efectividad y la exactitud en
diversos dmbitos, desde la produccidn industrial hasta la atencién médica y la agricultura. A medida que
la tecnologia loT continta evolucionando, es probable que veamos un mayor uso de esta tecnologia en

el monitoreo remoto en el futuro.

2.1.1 Internet de las cosas

En la actualidad, la estructura informativa basada en la red de Internet posibilita el comercio de
bienes y prestacién de servicios entre la totalidad de los componentes, dispositivos y elementos
enlazados a la red. La red global puede ser vista como una plataforma incluso para los dispositivos que
intercambian datos de forma electrdnica y comparten informacién precisa con su contexto. Internet
puede ser reconocida como una plataforma incluso para los dispositivos que se comunican de manera
electrdnica y comparten datos e informacidn especializada con su entorno. Por ende, la Internet de las
Cosas (loT) podria ser comprendida como una auténtica progresion de lo que entendemos como la red
mundial, incorporando una interconexién mas extensa, una comprension mejorada de los datos y una
oferta mas abarcadora de servicios inteligentes.

“loT” Se trata de la fusion o intercambio de dispositivos tecnolégicos que tienen la capacidad de
conectarse a través de internet o redes establecidas. En el ambito industrial, estos dispositivos
tecnoldgicos comprenden principalmente sensores, actuadores y controladores de proceso. Incluso se
podria concebir como una plataforma para la distribucion de datos e informacion especializada

(Espinosa Apolo & Orellana Guayas, 2021)

2.1.2 Monitoreo remoto a través de lot

La Internet de las Cosas (IoT), denominada asi por su acrénimo en inglés, se trata de una red de

aparatos entrelazados que recopilan y transmiten datos a través de internet sin la intervencién humana.
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Estos dispositivos pueden ser desde sensores en la calle hasta electrodomésticos en el hogar. El loT
tiene un gran potencial en el monitoreo remoto, ya que permite el acceso a informacién actualizada
instantdneamente desde cualquier rincon del planeta.

En el monitoreo remoto, el loT puede utilizarse para controlar y supervisar dispositivos y sistemas a
distancia. Por ejemplo, los dispositivos que captan cambios de temperatura y niveles de humedad en
farmacias, centros de salud pueden monitorear las condiciones ambientales y enviar alertas en tiempo
real si se detecta algin cambio que pueda afectar la produccién. Adema3s, los dispositivos loT pueden
monitorear el gasto energético y la utilizacién de materiales, lo que permite una mejor gestiény un
ahorro de costos.

Otro ejemplo de aplicacién del loT en el monitoreo remoto es la preservaciéon de la salud. Los
aparatos de seguimiento de la salud, como los relojes inteligentes y los monitores de presion arterial,
pueden recopilar y transmitir datos acerca de la condicion de salud de los pacientes a los expertos en
medicina en tiempo real. Esto permite una atencién médica mas eficiente y personalizada, asi como un
seguimiento mas preciso del estado de salud de los pacientes.

En el sector de la agricultura, el loT también puede ser utilizado para el monitoreo remoto. Los
sensores en el suelo y las plantas pueden proporcionar informacidn sobre el crecimiento de los cultivos,
el nivel de humedad y la calidad del suelo. Con esta informaciodn, los agricultores pueden tomar
decisiones mas informadas sobre el riego y la fertilizacidn, lo que puede optimizar la fabricacién y
disminuir los gastos. El loT tiene un gran potencial en el monitoreo remoto. Al permitir el acceso a
informacién en tiempo real desde cualquier rincén del planeta, los dispositivos loT pueden mejorar la
efectividad y la exactitud en diversos ambitos extensos, desde la produccion industrial hasta la atencion
médica y la agricultura. A medida que la tecnologia loT continta evolucionando, es probable que

veamos un mayor uso de esta tecnologia en el monitoreo remoto en el futuro.
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La Internet de las Cosas, comunmente abreviada como loT en inglés, tiene aplicaciones en diversos
sectores, como salud, control de trafico, administracion de flotas, agricultura, hospitalidad, redes

inteligentes, eficiencia energética, abastecimiento de agua, electrénica de supervision y regulacion.

2.1.3 Aplicaciones de loT

La Internet de las Cosas (loT) constituye una tecnologia que posibilita la vinculacién de dispositivos a
la red para intercambiar y recolectar informacién. Estos dispositivos abarcan desde sensores hasta
electrodomésticos y vehiculos. La gama de aplicaciones y servicios que puede ofrecer es virtualmente
infinita y puede ajustarse a diversos ambitos de la actividad humana, simplificando y enriqueciendo la
calidad de vida en multiples aspectos (Espinosa Apolo & Orellana Guayas, 2021). loT tiene el potencial
de elevar la calidad de vida en multiples dimensiones. Diversas aplicaciones y prestaciones basadas en

esta tecnologia abarcan:

2.1.3.1 Fabricacion Inteligente

La fabricacidn inteligente, que implica el uso de dispositivos sensoriales para regular y vigilar los
procedimientos de manufactura. Estos sensores incluyen medidas como humedad, temperatura,
movimiento, fuerza, carga y niveles, ademas de utilizar técnicas de reconocimiento visual y deteccion
basada en sonido y vibracidn. Se exploran aspectos como funcionalidades compuestas, supervisién
inteligente de robots, mejora de procedimientos, deteccidon de pautas, automatizacion del aprendizaje y
evaluacidn anticipada, con el objetivo de mejorar la eficiencia en la fabricaciéon. Ademas, se consideran
la logistica mévil y la gestidon de almacenes para prevenir la sobreproduccion y lograr una logistica mas

efectiva en la industria (Espinosa Apolo & Orellana Guayas, 2021).

2.1.3.2 Compras Inteligentes

Compras inteligentes, se centra en la capacidad de los dispositivos para establecer conexién a

Internet y compartir informacion. Esta idea engloba la utilizacion de tecnologias como RFID y etiquetas
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electrdnicas junto con lectores, asi como la aplicacién de cédigos de barras en el dmbito minorista. La
gestidon de inventarios se vuelve fundamental en el contexto de las compras inteligentes, asi como la
supervisién de la procedencia geografica y la calidad de los productos, particularmente en lo que

respecta a alimentos y su seguridad (Espinosa Apolo & Orellana Guayas, 2021).

2.1.3.3 Edificaciones Sofisticadas

Edificaciones conectadas y sofisticadas que incrementan tanto la eficiencia como la seguridad.
Ademads, engloba soluciones dométicas que viabilizan la administracion remota de electrodomésticos y
la supervision de la salud y la educacién en el hogar. También incluye sistemas de generaciény
almacenamiento de energia que pueden resultar en ahorros energéticos significativos. Asimismo,
integra termostatos inteligentes, dispositivos de identificacidén de presencia de humo y sefales de alerta,
implementaciones para gestionar ingresos, sistemas de cierre automatizadas y dispositivos incorporados
en la estructura edilicia a fin de brindar orientacién en situaciones de emergencia y asistencia. A su vez,
abarca servicios de transmision por cable o satélite, asi como la funcién de apagado automatico de

dispositivos electrdnicos cuando no se encuentren en uso.

2.1.3.4 Ciudades inteligentes

La interconexion de objetos mediante el Internet de las Cosas (loT) y la tecnologia inteligente estan
transformando ciudades y transporte con mejoras que incluyen seguridad integrada, optimizacién del
transporte, gestion inteligente de estacionamiento y trafico, regulacion de semaforos segun el flujo
vehicular, seguimiento de vehiculos estacionados en exceso, redes energéticas y de agua inteligentes,
riego y mantenimiento de dreas verdes, contenedores de basura inteligentes, control ambiental,
retroalimentacion ciudadana inmediata, gobernanza inteligente, votacién electrénica, monitoreo de

accidentes y respuesta en emergencias.
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2.1.3.5 Educacion y Aprendizaje

La tecnologia ofrece la ventaja del aprendizaje continuo, permitiendo a los estudiantes adaptarse a
sus horarios mediante la posibilidad de aprender en cualquier momento y lugar. Ademas, ha posibilitado
la adquisicion de habilidades en lenguajes extranjeros, brindando numerosos recursos en linea para tal
fin. En términos de asistencia académica, la tecnologia desempefia un papel valioso, ya que los docentes
pueden emplear software especializado para monitorizar la asistencia estudiantil, lo cual resulta

especialmente beneficioso para aquellos alumnos con dificultades para asistir a clases presenciales.

2.1.3.6 Electronica de consumo

La electrénica de consumo ha experimentado avances significativos, especialmente en dispositivos
como los teléfonos inteligentes y las televisiones inteligentes. Estos aparatos modernos ofrecen diversas
funcionalidades, desde cdmaras avanzadas hasta la capacidad de conectarse a la web y controlar otros
dispositivos. Laptops, computadoras y tabletas también se han vuelto mas inteligentes, con
procesadores veloces y pantallas brillantes, mientras que electrodomésticos como refrigeradores y
lavadoras se pueden controlar desde smartphones, ahorrando tiempo y energia. Ademas, sistemas de
cine en casa, dispositivos inteligentes para el hogar, sensores para mascotas y gafas inteligentes son
ejemplos de cédmo la tecnologia ofrece comodidades, autonomia y personalizacion en multiples aspectos

de la vida cotidiana

2.1.3.7 Medicinay salud

El campo de la salud se beneficia de diversas tecnologias y enfoques para el seguimiento y mejora de
la salud en personas con enfermedades crénicas. Entre estas tecnologias se encuentran rastreadores de
actividad, diagnéstico a distancia, dispositivos como pulseras y cinturones interactivos, etiquetas

inteligentes para medicamentos, biochips, interfaces cerebro-computadora y monitoreo de habitos
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alimentarios. Estas innovaciones persiguen el propdsito de elevar tanto la calidad de atencién médica

como el bienestar de las personas afectadas por afecciones crénicas

2.1.3.8 Automotriz

En el ambito automotriz, se emplean diversas tecnologias y enfoques para optimizar la eficiencia,
seguridad y confort de los vehiculos. Estos abarcan desde la regulacidn del trafico hasta la supervisién
sin cables de la presidon en los neumaticos, la gestion inteligente de la energia y la regulacion, el
autoevaluacion, dispositivos sensibles como acelerdmetros, elementos de localizacion, deteccion de
presencia y cercania, andlisis en tiempo real para seleccionar la ruta 6ptima, localizacion via GPS, control
de velocidad del automdvil y la implementacion de vehiculos auténomos, los cuales aprovechan los

servicios de la Internet de las Cosas (loT).

2.1.3.9 Agricola

En el dmbito agricola y medioambiental, los sensores inteligentes tienen un papel crucial al medir y
controlar la polucién medioambiental, abarcando CO2, ruido y sustancias perjudiciales. Estos
dispositivos de deteccidn también son utilizados para anticipar variaciones climaticas. Los distintivos de
identificacion por radiofrecuencia (RFID) se integran con productos agricolas y se incorporan sensores en
palets para optimizar la gestion de residuos. Ademas, se realizan calculos con informacion de valor

nutricional para elevar la excelencia de los articulos cultivados

2.1.3.10 Servicios energéticos

Dentro del sector de los servicios energéticos, se emplean soluciones inteligentes para la medicién y
regulacion del uso de energia. Las redes de energia inteligentes y el analisis de pautas de consumo
energético se aplican con el fin de anticipar las direcciones y demandas venideras en cuanto a energia.
Ademas, las redes de sensores sin cables se estan aprovechando para potenciar tanto la generacion

como el reciclaje de energia
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2.1.4 Plataformas loT

Las infraestructuras de la Internet de las Cosas (loT) emergen como un catalizador transformador en
diversos dmbitos. Estas plataformas posibilitan la conexién y comunicacién fluida entre dispositivos y
sistemas previamente desconectados, ofreciendo un entorno donde la recopilacion y evaluacion de
informacién en tiempo actual brindan nuevas oportunidades con miras a la optimizacién de procesos, la

toma de decisiones informada y la creacion de experiencias mas eficientes y personalizadas.

2.1.4.1 Thinkspeak

ThingSpeak constituye una herramienta de analisis de datos basada en Matlab Analytics y orientada
al Internet de las Cosas (loT), caracterizada por su cédigo abierto. Esta plataforma desempeiia la funcién
de procesar datos en la nube de manera efectiva. A intervalos de 15 segundos, se lleva a cabo Ia
representacion de los datos captados por los dispositivos de deteccidn, los cuales emiten datos a través
de este sistema. Una particularidad importante radica en la capacidad de interactuar con estos datos,
permitiendo tomar acciones en respuesta a ellos.

La funcién principal de ThingSpeak es recolectar los datos de los sensores y almacenarlos en canales
gue pueden ser tanto privados como publicos en la nube. A partir de esta recopilacion, se habilita la
posibilidad de emplear herramientas proporcionadas por Matlab para llevar a cabo andlisis en
profundidad. A través de estas herramientas, es viable generar nuevos datos calculados a partir de los
datos recogidos, ampliando asi la comprensidn del entorno monitoreado.

Un rasgo distintivo de ThingSpeak reside en su capacidad de integracién con las redes sociales,
permitiendo que los datos sean compartidos y se interactie con ellos en plataformas sociales. Ademas,
el sistema posibilita la configuracién de acciones especificas, lo que implica la habilidad de controlar

dispositivos conectados a la plataforma de manera remota (Tumalle & Ramirez, 2021).
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De acuerdo a los datos proporcionados en la pagina web oficial de (Mathworks, 2023), se pueden
destacar diversas capacidades que la plataforma ofrece:

» Facilitar la configuracién de dispositivos para transmitir informacién a ThingSpeak mediante
protocolos comunes en el ambito del loT.

» Visualizar de forma inmediata datos en tiempo real.

» Incorporar datos a solicitud desde fuentes externas.

» Aprovechar la potencia de MATLAB para interpretar los datos generados por dispositivos del
Internet de las Cosas.

» Automatizar analisis especificos de 10T en base a programaciones predefinidas o eventos
particulares.

» Desarrollar prototipos y sistemas de loT sin la necesidad de establecer servidores o crear
aplicaciones web desde cero.

» Actuar de manera automatica en respuesta a los datos y establecer comunicacion a través de

servicios externos, como Twilio o Twitter.

2.1.4.2 Ubidots

Ubidots representa una plataforma de Internet de las Cosas (loT) que administra y faculta la toma de
decisiones para empresas de integracién de sistemas a nivel mundial haciendo posible a los
desarrolladores establecer un espacio en la nube que es rentable, confiable y operativo dentro del
contexto de un conjunto de plataformas de Internet de las Cosas (loT). Su enfoque principal se dirige
hacia soluciones interconectadas de hardware y software, destinadas a supervisar, regular e
implementar la automatizacién de procedimientos de manera remota en diversos dmbitos, incluyendo
salud, energia, industria, fabricacién, servicios publicos y transporte.

La plataforma ofrece multiples ventajas fundamentales, entre las cuales se encuentra la capacidad
para crear aplicaciones de variada complejidad, como también se especializa en soluciones integradas

22



disefiadas para la gestién remota de procesos. La plataforma permite la transferencia de datos
provenientes de sensores hacia la nube, la configuracion de paneles de control y la generacion de
alertas, facilita la interconexidn con otras plataformas, la utilizacidon de herramientas analiticas y la

representacion visual de datos en tiempo real mediante mapas.

2.1.4.2.1 Ubidots como sistema de informacion en la nube

El desarrollo actual se centra en instauracidon de un sistema remoto de supervision de temperatura,
humedad y luminosidad en bodegas de almacenamiento de medicinas, haciendo uso de la plataforma
loT. Para llevar a cabo esta tarea, se ha optado por la utilizacién de la reconocida plataforma Ubidots, la
misma que ha sido seleccionada por su eficacia en la monitorizacién de datos.

Ubidots permite a los usuarios la transmisién de datos de manera efectiva hacia la nube, habilitando
la posibilidad de visualizar dichos datos en tiempo real desde cualquier aparato con capacidad de
acceder alaredy a su vez a permitido implementar una solucién basada en loT para realizar un
seguimiento constante de los niveles de humedad, temperatura y luminosidad, junto con otros
parametros relevantes en las bodegas de almacenamiento de productos médicos. Este enfoque nos
permite tomar medidas oportunas y pertinentes en caso de que se presenten condiciones que requieran
intervencidn, resultando ser la eleccion idonea para respaldar la recoleccion y evaluacidn de informacién
cruciales en nuestro sistema de monitoreo, optimizando asi la calidad y seguridad de las medicinas
(Espinosa Apolo & Orellana Guayas, 2021).

La plataforma de loT se dedica a ofrecer soluciones tanto en términos de hardware como de software
de manera especializada, enfocandose en el monitoreo, control y automatizacidon remota de procesos
en diversos areas como el sector de la salud, la energia y el ambito industrial, la manufactura, los
servicios publicos y el transporte, la cual ofrece una extensa variedad de ventajas, como la interconexion
de la parte fisica con la nube y distintos conjuntos de recursos para su uso, posibilitando la
automatizacidon de la configuracién de variables y la adecuacion de las caracteristicas y aspecto que
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presenta en los dispositivos, replicando este procedimiento en dispositivos recién creados de manera
automatica. Ademas, otorga la capacidad de modificar la API “Interfaz de Programacién de Aplicaciones”
y el control para la evaluacién de informacion de aplicaciones a través de incorporaciones de API.

La plataforma también faculta la conversidn de los datos nativos en informacidn que se traduce en
variables sintéticas, asi como la creacion de tableros de control analizados en tiempo real, los cuales
resultan esenciales con el propdsito de examinar y regular informacién en los dispositivos. Ubidots
enriquece la capacidad de intercambiar informacién a través de conexiones de acceso abierto o la
integracién de tableros de control o elementos visuales en aplicaciones web de cardcter privado y para
dispositivos méviles. Adicionalmente, ofrece alternativas de "interruptor de apagado" o "reinicio" que se
ponen en funcionamiento cuando el hardware ha estado inactivo durante un lapso extenso. Igualmente,
Ubidots permite la configuracién de autorizaciones y restricciones para cualquier individuo que
pretenda participar con los comandos, aparatos y/o sucesos.

Ubidots emplea cuatro conceptos fundamentales para la gestidon de informacién en la nube: Origen
de Datos, Parametro, Medida y Suceso. A continuacién, se presenta una explicacién detallada de cada
uno de estos términos:

» Origen de Datos: administra una coleccion de datos en relacidon con un dispositivo, en el cual
cada fuente de datos emplea una o mas categorias.

» Paradmetro: supervisa un conjunto de informacién que experimenta cambios a lo largo del
tiempo.

» Medida: representa el valor actual de un parametro en un instante especifico.

> Suceso: posibilita la ejecucidén de una actividad en un momento particular. Facilita el
involucramiento con cada uno de los componentes en Ubidots a través de su Interfaz de
Programacion de Aplicaciones (API), por lo tanto, es factible crear, modificar o eliminar cualquier

componente presente.
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2.1.4.2.2 APPI HTTP de Ubidots

La Interfaz de Programacién de Aplicaciones (APl) mediante HTTP de Ubidots puede ser alcanzada
tanto a través del uso de HTTP como por medio de la utilizacién de URL. HTTP se define como un
protocolo en la web que permite el intercambio de datos en la nube. Para entrar en la APl de Ubidots, es
posible emplear una direccion URL o generar una peticién mediante el protocolo HTTP.

La plataforma opera con cuatro procedimientos clave en el marco de protocolo HTTP, los cuales son:

» Obtener: Empleado para la lectura de datos.

» Publicar: Utilizado para la generacién de datos.
» Poner: Aplicado para la modificacion de datos.

» Suprimir: Utilizado para la eliminacién de datos

El protocolo HTTP opera como un sistema de peticién y respuesta, implicando que el servidor
proporciona una respuesta a cada requerimiento efectuado. Esta respuesta se compone de un cédigo
numérico junto con un contenido, es decir, un dispositivo emite una peticion "GET" al servidor de
Ubidots, lo cual indica que busca obtener el valor mas reciente e la variable en cuestién. Una vez que el
servidor emite una respuesta que muestra el estado de la peticidn, el dispositivo es capaz de analizar y

manejar dicha respuesta en consecuencia (Espinosa Apolo & Orellana Guayas, 2021).

2.1.5 Tarjetas de desarrollo loT

2.1.5.1 ESP32 - ESP8266

La NodeMCU (Unidad de Microcontrolador) es una placa de desarrollo de naturaleza de cédigo
abierto, abarcando tanto aspectos de software como de hardware. Esta placa ha sido concebida con el
propdsito de simplificar la programacién del microcontrolador que la gobierna. El Sistema en un Chip
(SoC) que lidera esta placa es el ESP32-DOWDAQS6, el cual esta centrado en el microcontrolador Tensilica

Xtensa LX6, caracterizado por ser de doble nicleo y contar con una arquitectura de 32 bits.
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Figural
Esquema de bloques del Sistema en un Chip (SoC) ESP32
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Nota: Representacion grafica de la disposicidn interna, incluyendo CPU, memoria, controladores de
periféricos, conectividad inaldmbrica y funciones de seguridad.

El ESP8266 es un mddulo de conectividad inaldambrica altamente integrado que combina
funcionalidades de procesamiento, conectividad Wi-Fi y capacidades de microcontrolador en una sola
unidad compacta. Este mddulo ofrece una soluciéon rentable para habilitar la comunicacién y la
interaccion con dispositivos y sistemas a través de redes Wi-Fi, esto lo convierte en una eleccion
ampliamente preferida para aplicaciones relacionadas con el Internet de las Cosas (loT), automatizacién

del hogar y proyectos de electrdnica que requieren conectividad en linea.

2.1.5.2 Tarjeta Argon Wifi

Particle Argon se presenta como una placa de desarrollo versatil, programable y adaptable, que se
desempefia tanto como un dispositivo dotado de conectividad WiFi, como un nucleo central para
funcionar como repetidor, nodo terminal o puerta de enlace en las redes mesh de Particle. La columna
vertebral del Argon es el procesador principal Nordic nRF52840 de 32 bits, operando a 64MHz,
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acompafiado por 1MB de memoria flash y 256KB de RAM. Complementando esta potencia, integra el
coprocesador Espressif ESP32-DOWD que habilita la conectividad WiFi a 2.4 GHz con 4MB de memoria
flash, compatible con los estandares 802.11 b/g/n.

Esta tarjeta se caracteriza por ofrecer un conjunto robusto de interfaces: un total de 20 puertos GPIO,
de los cuales 14 son de naturaleza digital y 6 se destinan a sefiales analdgicas. Adem3s de su
funcionalidad WiFi, el Argon amplia su utilidad al incorporar soporte para Bluetooth 5 e IEEE 802.15.4-
2006.

El Argon desempeiia un papel fundamental al permitir la conexion fluida de proyectos a la nube de
Particle, asi como actuar como puerta de enlace para consolidar un grupo de nodos terminales y
enlazarlos con la nube de manera eficaz.

Figura 2

Placa Particle Argon Wifi

Nota: Microcontrolador de desarrollo creado con el propésito de ser utilizado en aplicaciones del

“Internet de las cosas” (loT) equipado con conectividad inaldambrica Wi-Fi y capacidad de programacion.
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2.1.6 Sensores climaticos

2.1.6.1 Sensor DHT11

Se empled el sensor DHT11 para capturar las condiciones de temperatura y nivel de humedad
ambiente, como ilustra la Figura 3. El DHT11 es un componente sensorial de propdsito general que
combina la capacidad de medir tanto la temperatura ambiente como la humedad relativa en un solo
dispositivo. Su disefio compacto y su capacidad para proporcionar lecturas precisas lo convierten en una
herramienta esencial para aplicaciones que requieren un seguimiento y control precisos de las
condiciones ambientales. Su capacidad de adquisicién se extiende hasta 1 muestra por segundo,
generando una sefial digital como salida. Ver las caracteristicas del sensor en la tabla 1.

Figura 3

DHT11 Dispositivo para medir la temperatura y humedad ambiental

Nota: Instrumento de deteccidén de las condiciones de temperatura y humedad ambiental de tamafio
compacto, capaz de proporcionar mediciones precisas y confiables en una variedad de entornos y

aplicaciones.
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Tabla 1
Caracteristicas técnicas del Sensor DHT11

Caracteristica
3Vd < Vce £5Vdc
Digital
0°C-50°C
12 °C
0.1°C
20% - 90%
4%

1%

Sensor DHT11

Alimentacion

Sefial de salida

Rango de Temperatura
Precision de Temperatuta
Resolucién de Temperatura
Rango de medida Humedad
Precision Humedad

Resolucion Humedad

Nota: Las caracteristicas técnicas del Sensor DHT11 abarcan la medicién de temperatura y humedad a
través de una interfaz digital eficiente, ofreciendo una solucion compacta y versatil para diversas

aplicaciones.

2.1.6.2 Sensor LDR

Las fotorresistencias LDR, conocidas por su capacidad de modificar su resistencia segun la intensidad
luminosa, desempefian un papel primordial en la automatizacion luminica dentro del contexto vehicular.
Su principal aplicacién radica en la optimizacidn de la iluminacion. Su funcionamiento es de simplicidad
evidente: estas fotorresistencias constituyen elementos electrénicos capaces de ajustar su resistencia
interna en proporcidn a la luminosidad que incide sobre ellas. Esta alteracion en la resistencia se traduce
en una serie de posibilidades para ser implementada como variable en circuitos electrénicos,
permitiendo asi discernir su rendimiento. En el contexto automovilistico, la luminosidad externa
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desempeiia un rol determinante en la activacion de las luces del vehiculo. Cuando la luminosidad se
reduce, el sistema detecta esta disminucién y en respuesta, el automovil enciende las luces,
garantizando asi una mejora en la visibilidad.

Figura 4

Fotorresistencia o LDR

Nota: Dispositivo fotosensible que varia su resistencia en respuesta a la intensidad de la luz ambiental,

utilizado en circuitos de deteccién luminosa y automatizacion.

2.2 Descripcion de la propuesta

a. Estructura General

Los articulos 131, 132, 142, 178, 259 de la “Ley organica de Salud” indican: “Art. 131.- El
cumplimiento de las normas de buenas practicas de manufactura, almacenamiento, distribucidn,
dispensacién y farmacia, sera controlado y certificado por la autoridad sanitaria nacional.

Art. 132.- Las actividades de vigilancia y control sanitario incluyen las de control de calidad, inocuidad
y seguridad de los productos procesados de uso y consumo humano, asi como la verificacion del
cumplimiento de los requisitos técnicos y sanitarios en los establecimientos dedicados a la produccién,

almacenamiento, distribucion, comercializacion, importacidn y exportacion de los productos sefialados.
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Art. 142 .- (Sustituido por el num. 2 de la Disposicién Reformatoria Séptima de la Ley s/n, R.O. 652-S,
18-XI11-2015). - La entidad competente de la autoridad sanitaria nacional realizara periédicamente
inspecciones a los establecimientos y controles posregistro de todos los productos sujetos a notificacién
o registro sanitario, a fin de verificar que se mantengan las condiciones que permitieron su
otorgamiento, mediante toma de muestras para andlisis de control de calidad e inocuidad, sea en los
lugares de fabricacidn, almacenamiento, transporte, distribucién o expendio. Si se detectare que algun
establecimiento usa un nimero de notificacidn o registro no asignado para el producto, o distinto al que
corresponda, la entidad competente de la autoridad sanitaria nacional suspendera la comercializacion
de los productos, sin perjuicio de las sanciones de ley.

Art. 178.- Los establecimientos de produccién, almacenamiento, envase o expendio de productos
naturales de uso medicinal y de medicamentos homeopaticos, requieren para su instalacion y
funcionamiento del permiso otorgado por la autoridad sanitaria nacional

Art. 259.- Para efectos de esta Ley, se entiende por:

Acreditacidn de servicios de salud.- Es el proceso voluntario realizado con regularidad y periodicidad, de
cardacter reservado, a través del cual un servicio de salud, independientemente de su nivel es evaluado
por un organismo técnico calificado, de acuerdo a un conjunto de normas que describe las actividades y
estructuras que contribuyen en forma directa a los resultados deseados para los pacientes-usuarios, el
cumplimiento de estas normas busca alcanzar un éptimo nivel de calidad de atencidn teniendo en
cuenta los recursos disponibles” (Ley organica de Salud, 2022)

Asi como también en “Norma Técnica de buenas practicas a establecimientos farmacéuticos” se
indica “Art. 12.-El personal que trabaja en areas criticas del establecimiento en donde se manipulen
productos altamente sensibilizantes, productos o medicamentos biolégicos, medicamentos que
contengan sustancias catalogadas sujetas a fiscalizacidn, productos que necesiten cadena de frid y/o

congelacion, productos que requieren condiciones de proteccion de luz (fotosensibles), entre otros;
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recibira programas especiales de capacitacidn, respecto a la gestiéon de su almacenamiento, distribucién

y/o transporte

Art. 25.-Las instalaciones deben disponer de ventilacién e iluminacién adecuada, suministro de

electricidad seguro y de suficiente capacidad para permitir un eficiente desarrollo de las actividades, asi

como de un sistema de iluminacion de emergencia. Se evitaran las ventanas grandes, a fin de conservar

la temperatura del interior del area de almacenamiento y evitar el ingreso de agentes externos, como

los descritos en el articulo precedente

Art. 27.-Los establecimientos deben contar con capacidad suficiente para permitir un adecuado

almacenamiento de los productos, a fin de minimizar confusiones y riesgos de contaminacién y permitir

una rotacion ordenada de los inventarios, para lo cual contardn con areas rotuladas y delimitadas para:

a)
b)
c)
d)

e)

f)

g)

h)

j)

k)

Recepcion;

Cuarentena;

Productos aprobados;

Medicamentos que contengan sustancias catalogadas sujetas a fiscalizacién, cuando aplique;
Cdmaras frias, cuartos frios o equipos sub cero, en productos que requieren para su
almacenamiento de condiciones especiales de temperatura;

Materiales inflamables, productos fotosensibles, productos radioactivos, productos citotéxicos,
explosivos y otros similares, cuando aplique;

Despacho;

Rechazos y bajas;

Devoluciones y retiro del mercado;

Impresiones (cuando aplique); y,

Almacenamiento temporal o Cross docking (cuando aplique)

Art. 30.-Los establecimientos deben disponer de lo siguiente:
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a) Equipos medidores de temperatura y humedad relativa (termohigrémetros) debidamente
calibrados; la verificacion de las condiciones de humedad y temperatura se registraran de
conformidad a un procedimiento establecido y validado por el establecimiento. Los equipos
empleados para el monitoreo de la temperatura y humedad, deben ser revisados y calibrados
periédicamente por instituciones acreditadas por el Servicio de Acreditacién Ecuatoriano (SAE),
de acuerdo al plan anual de calibracién, calificacion de equipos y del mantenimiento de las
instalaciones determinado por el establecimiento, los resultados se archivaran adecuadamente.
Se excluye de la utilizacidn de estos equipos a las distribuidoras de gases medicinales.

Art. 42.-Los establecimientos garantizaran que los productos mencionados en el objeto de la presente
normativa sean almacenados segun las condiciones de temperatura y humedad detalladas por el
fabricante, mismas que deben corresponder a aquellas aprobadas en el proceso de registro sanitario.
Estas condiciones permitirdan mantener y asegurar la estabilidad de dichos productos.

Art. 43.-Se realizara un estudio de las condiciones ambientales (mapeo) de la bodega de
almacenamiento, para localizar los puntos criticos de fluctuacidon de temperatura y humedad relativa (la
mas alta y la mas baja). Dicho estudio se monitoreara por lo menos durante siete (7) dias consecutivos,
minimo tres (3) veces al dia y se repetira cada tres (3) afios, o antes si se han realizado modificaciones
gue afecten las condiciones de almacenamiento, de lo cual se debe contar con los respectivos registros.
Se excluye del estudio de mapeo a las distribuidoras de gases medicinales.

Este estudio determinara la ubicacidn de los diferentes tipos de productos en esta area, de acuerdo
con las condiciones de almacenamiento aprobadas en el proceso de obtencion del registro sanitario.

El estudio de mapeo no excluye que en el establecimiento se deba realizar el control diario y continuo
de temperatura y humedad con registros de minimo 3 veces al dia.

Art. 56.-Los establecimientos deben aprobar y mantener vigentes los siguientes documentos, que

seran conocidos y accesibles al personal involucrado en el sistema de almacenamiento:
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a) Manual de organizacidon y funciones; vy,

b) Procedimientos Operativos Estandar (POEs) de acuerdo a la actividad que se realice, como:
recepcion; almacenamiento; control de inventarios que permitan la conciliacién y trazabilidad por lote
de las cantidades recibidas contra las cantidades distribuidas; inspeccién y muestreo de productos;
condiciones de almacenamiento; almacenamiento, distribucion y/o transporte de medicamentos que
contienen sustancias catalogadas sujetas a fiscalizacion (cuando aplique); reclamos; devoluciones; retiro
de productos del mercado; bajas; vestimenta y equipo de proteccién para el personal en almacenes;
capacitacién del personal; mantenimiento preventivo de cdmaras frias, cuartos frios, equipos sub ceroy
almacenes; procedimientos de limpieza y mantenimiento de las unidades de transporte; embalaje y
empacado de producto terminado; control y limpieza de la cdmara fria, cuartos frios, equipos sub cero;
entrada y salida de personal; medicion de temperatura y humedad de las areas de almacén, calibracién
de instrumentos, programa de control de plagas, entre otros.

Art. 69.-Es responsabilidad del establecimiento:

a) Disponer de la infraestructura necesaria para garantizar el cumplimiento de las Buenas Practicas
de Almacenamiento, Distribucién y Transporte en el proceso de transporte de los productos;

b) Asegurar que los productos sean transportados siguiendo procedimientos operativos que
garanticen su integridad y mantengan las condiciones de almacenamiento;

c) Que tanto los productos como los cartones o recipientes que los contienen conserven su
identificacion;

d) Que no se encuentren contaminados por otros materiales, para lo cual se los ordenara segun el
tipo de producto. En un mismo traslado, transportaran productos afines para evitar
contaminacidn, de conformidad con los procedimientos implementados por cada

establecimiento;
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e) Que los productos sean ubicados en ambientes con higiene y limpieza adecuadas, sin compartir
el espacio con materiales de naturaleza incompatible;

f) Tomar las precauciones necesarias para evitar rupturas, derrames;

g) Tomar las medidas de seguridad necesarias para evitar robos de los productos, vy,

h) Que los productos que requieran conservacion a temperatura controlada, sean transportados
por medios apropiados, de manera que garanticen el mantenimiento de la temperatura
requerida.

Art. 72.-El vehiculo de transporte (incluido el vehiculo motorizado), debe preservar la integridad y
seguridad del producto, en relacién a las condiciones externas de temperatura, humedad, luz o posibles
contaminantes, asi como del ataque de plagas; y mantendra las condiciones de conservacién en todo
momento hasta la entrega al destinatario.

Art. 77.-Los productos sujetos a condiciones especificas de temperatura, se tratardn segun las
indicaciones especificas del fabricante.

Art. 78.-Las condiciones de temperatura y humedad (cuando corresponda para dispositivos médicos)
deben mantenerse y ser registradas durante todo el recorrido. Los equipos utilizados para tal efecto
deben estar calibrados y se incluiran en un plan de mantenimiento preventivo. Si estos registros
evidencian la existencia de desviaciones en el mantenimiento de las condiciones durante el transporte,
serd preciso evaluar y documentar el estado del producto segun los procedimientos establecidos. Todos
los registros de humedad y temperatura generados durante el transporte de los productos
contemplados en la presente normativa, se archivaran y estaran disponibles en los establecimientos.

Art. 80.-Los productos que requieren temperatura de almacenamiento entre dos a ocho grados
centigrados (2 a 8 Grados C), no serdn expuestos a congelacidon o a una temperatura mayor a 8 Grados C

en casos de excursiones de temperatura, seran evaluados por el titular del registro sanitario basados en
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los estudios de estabilidad, cuando aplique” (Norma Técnica de buenas practicas a establecimientos
farmacéuticos, 2020).

Por lo tanto, legal y documentadamente se justifica el trabajo ya que es necesario cumplir con la
normativa vigente, con la acreditacién temporal y con el monitoreo permanente de variables fisicas.

El procedimiento de monitoreo se basa en una red de sensores situados en las areas de
almacenamiento de medicamentos presentes en hospitales, centros médicos y farmacias. Estos
sensores transmiten informacion crucial sobre temperatura, humedad mediante el uso del sensor
DHT11 y luminosidad gracias al sensor LDR. Tanto el DHT11 como la LDR estan conectados al pin 2 y AO
respectivamente en la tarjeta Particle Argon.

Por medio de un algoritmo de programacidn, esta tarjeta se encarga de recopilar datos de las tres
variables de entrada cada cinco minutos. Estos valores se envian de manera inaldmbrica a través de WiFi
a una plataforma centralizada de loT llamada Ubidots. Esta plataforma también permite la creacién de
interfaces de monitoreo humano-maquina (HMI) que visualizan la evolucidn de estas variables a lo largo
del dia. Como se observa en la figura 5. Esta visualizacidn no solo procesa los datos, sino que también
brinda informacidn inmediata acerca de las condiciones de almacenamiento, permitiendo a los usuarios
tomar decisiones basadas en informacién en lo que respecta a la administracién de la cadena de
abastecimiento.

Cuando la variable de temperatura excede el valor predefinido (Set point), se envia una alerta a
través de WhatsApp al responsable encargado del monitoreo en la bodega de almacenamiento. En caso
de que se registre un valor elevado, el responsable del monitoreo debera tomar medidas correctivas
para prevenir dafios irreversibles.

Vale la pena destacar que, de forma indirecta, se analiza la humedad. Esto se debe a que se reconoce

gue, a una temperatura superior, la humedad relativa podria ser menor, aunque se conserve invariable.
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Del mismo modo, una temperatura mas baja puede llevar al aire a su punto de saturacién de manera
mas rapida, resultando en una humedad relativa mayor.
Figura 5

Diagrama esquematico de la propuesta.

. M dots

MODULO APP
loT MOVIL

Nota: Mediante una red de sensores en areas médicas, el sistema monitorea temperatura, humedad y
luminosidad. La Particle Argon recopila y envia datos a Ubidots, donde una interfaz visualiza y alerta por
WhatsApp si la temperatura es alta. La relacidon temperatura-humedad se considera para la gestion
eficiente. Un enfoque completo para la toma de decisiones.

b. Explicacion del aporte

El presente sistema contempla algunas actividades interactivas disefiadas para abordar la variabilidad
de la temperatura, la humedad y la luminosidad, principalmente en los casos que afectan la calidad y
estabilidad de los medicamentos en el respectivo centro de acopio, esta interaccién se dirige a resolver

el problema en el caso de reacciones quimicas no deseadas y la degradacidn que pueden surgir debido
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a estas fluctuaciones, las cuales afectan a diversas instituciones médicas en todo el pais, desde farmacias
hasta hospitales, demandando medidas de monitoreo y control por lo que el sistema de monitoreo
permite obtener los datos de las variables en tiempo real y enviar alertas al personal a cargo en el caso
de que se encuentren fuera de rango para que se puedan tomar correctivos. La interactividad se amplia
a través de alertas automatizadas, como el envio de mensajes a WhatsApp cuando la temperatura
supera un umbral predefinido. Esto asegura una respuesta inmediata para evitar dafos. Las actividades
interactivas no solo garantizan la seguridad y calidad de los medicamentos, sino que también abordan
las preocupaciones sobre fluctuaciones ambientales en los procesos de almacenamiento. El sensor
DHT11 tendrd la responsabilidad primordial de adquirir las variables criticas de temperatura y humedad,
entretanto el sensor de luminosidad LDR evaluara el nivel de luz ambiental. Estos sensores, en funcion
del entorno, suministraran valores que seran captados por el médulo de loT, que opera en conjunto con
la tarjeta Particle Argon. Esta interaccién implica una comprension profunda del monitoreo en tiempo
real y control remoto, mientras se fomenta la creacién de soluciones tangibles para situaciones del
mundo real.

El sensor DHT11 tendrd la responsabilidad primordial de adquirir las variables criticas de temperatura
y humedad, al mismo tiempo que el sensor de luminosidad LDR evaluara el nivel de luz ambiental. Estos
sensores, en funcidn del entorno, suministrardn valores que seran captados por el médulo de loT, que
opera en conjunto con la tarjeta Particle Argon. Esta interaccion implica una comprensién profunda del
monitoreo en tiempo real y control remoto, mientras se fomenta la creacion de soluciones tangibles
para situaciones del mundo real. Esta combinacidn tecnoldgica permitira una supervision en tiempo real
y de forma continua de las tres variables mencionadas previamente, los datos generados por los
sensores se transmitirdn de manera directa a la plataforma Ubidots, gracias a la conectividad
proporcionada por la tarjeta loT Particle Argon, permitiendo una representacién visual detallada del

comportamiento de las variables a lo largo del dia, en diversos escenarios climaticos. En el escenario en
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el que un valor exceda el umbral establecido (set point), se activara una alerta de manera automatica.
Esta alerta se enviard a través de un mensaje de WhatsApp, dirigido a la persona responsable. Este
sistema garantiza que las medidas apropiadas se tomen a tiempo para prevenir posibles dafios en los
medicamentos y garantizar su seguridad e integridad.

Las actividades de evaluacion propuestas en este trabajo se centran en la plataforma Ubidots, la cual
desempeiia un papel fundamental en el seguimiento y analisis de los elementos a medir clave de
temperatura, humedad y luminosidad en las instalaciones de almacenamiento de productos médicos, a
través de la implementacion de loT.

Para llevar a cabo esta evaluacidn, se estableceran procedimientos especificos que permitan la
recopilacion y representacién precisa de los datos capturados por los sensores DHT11 y LDR. Estos
datos, que reflejan las condiciones ambientales en las bodegas de almacenamiento, serdn transmitidos a
la plataforma Ubidots mediante la tarjeta loT Particle Argon.

La evaluacién se estructurara en varias etapas:

e (Captura de Datos: Se configuraran los sensores para adquirir datos de temperatura, humedad y
luminosidad de manera regular. Los valores capturados seran enviados automaticamente a la
plataforma Ubidots en tiempo real.

e Visualizacion y Analisis: Una vez que los datos estén en Ubidots, se utilizaran las herramientas de
la plataforma para crear representaciones visuales de los valores capturados. Graficos, tablas y
otros elementos graficos permitiran una comprension profunda de la evolucion de estas
variables en el tiempo.

e Comparacion y Tendencias: Se realizard una comparacion de los valores capturados con los
umbrales predefinidos para cada variable. Esto permitira identificar situaciones en las que la
temperatura, humedad o luminosidad estén fuera de los rangos aceptables. Ademas, se

analizaran las tendencias a lo largo del tiempo para identificar patrones y fluctuaciones.
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e Alertas y Notificaciones: Se configurardn alertas en la plataforma Ubidots para que, en caso de
que los valores excedan los limites establecidos, se envien notificaciones automaticas mediante
canales como el correo electrdnico o los mensajes de texto.

e Andlisis de Impacto: Se evaluara el impacto de las variaciones en las variables (temperatura,
humedad y luminosidad) en la excelencia y estabilidad de los articulos médicos guardados. Esto
implicarda la comparacion de los datos capturados con estandares y regulaciones relevantes.

El proceso de construccién del conocimiento y la puesta en marcha del sistema de monitoreo se
despliegan en una serie de etapas interconectadas. En primer lugar, se establece una red de
sensores en las instalaciones de almacenamiento de medicamentos en hospitales, centros médicos y
farmacias, como base fundamental. Estos sensores, son estratégicamente conectados a la tarjeta
Particle Argon la que se encarga de la recopilacidon de datos mediante un algoritmo de
programacion, capturando informacion de las tres variables cada cinco minutos.

La transferencia de datos se efectla sin cables, aprovechando la conectividad WiFi de la tarjeta
Particle Argon, hacia la plataforma de loT centralizada denominada Ubidots, los datos son sometidos
a analisis y representacion visual, materializados en interfaces de monitoreo humano-mdquina
(HMI) que ademas de procesar los datos, proveen informacion inmediata sobre las condiciones de
almacenamiento, habilitando a los usuarios a tomar decisiones fundamentadas en la supervision del
flujo de suministros teniendo como desafié ayudar a erradicar el deterioro de medicamentos debido
a las fluctuaciones de las tres variables analizadas en diversas regiones del Ecuador, afectando a
instituciones médicas y farmacéuticas, esta evaluacién sistematica de datos, se persigue una doble
finalidad lograr conseguir asegurar la inocuidad y eficiencia de los productos medicinales, y mitigar

pérdidas econdmicas por medicamentos dafiados.
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c. Estrategias y/o técnicas

Diagrama Esquematico: En la Figura 6 se exhibe la conexién de los dos sensores a la tarjeta
Particle ARGON para el sistema de monitoreo, el sensor DHT11 para cuantificar la humedad y
temperatura conectado al pin DO, sensor LDR (Light Dependent Resistor) para la medicion de la
luminosidad del ambiente conectado al pin AO.

Figura 6

Conexidn sensores DHT11 y fotorresistencia con Particle ARGON

@

Nota: Los sensores DHT11 y fotorresistencia se conectan al dispositivo Particle Argon, permitiendo la
recoleccidn de datos de temperatura, humedad y luminosidad. Estos datos son capturados y transmitidos
a través de la Particle Argon para su posterior analisis y visualizacidn. Esta configuracién facilita un
monitoreo integral de las condiciones ambientales en tiempo real.

Programacion: Se utiliza Particle Build o WebIDE para la programacion de dispositivos Particle, el
lenguaje de programacion es similar a los cédigos de Arduino, para el manejo del sensor DHT11 se utiliza
la libreria <Adafruit_ DHT.h>, con el propdsito de remitir datos a la plataforma 10T se utiliza <Ubidots.h>,
es necesario el Token de Ubidots la misma que se obtiene en las credenciales de la cuenta creada en la

plataforma. La programacion y las librerias utilizadas se presenta en la Figura 7.
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Figura 7
Programacion en WebIDE para Particle ARGON

Particle Apps
DHT_LDR_UBIDOTS @

DHTPIN 2
pin_t SENSOR PIN - A®;

Files @
dht-ldr-ubidots.ino

Included libraries

Adafruit_DHT (0.0.4) (-]
Ubidots (3.2.3) Q
SHARE THIS REVISION DHT dht(DHTPIN, DHTTYPE);

void setup() {
Serial.begin(9

<> serial.println
REMOVE APP dht.begin()

My apps
humidity - dht.getHumidity();
temperature - dht.getTempCelcius();
luminosity - analogRead(SENSOR PIN) * (.
AnalogSensor_Led
Blink an LED (isnan(humidity) || isnan(temperature)) {
Blink an LED1 Serial.println("Failed to read from DHT sensor!®);
Blink an LED2 3
dht-test Serial neintf“Himids "\«
DHT_LDR_Ubidots
Publish - @ Last Event: luminosity - 83 @ margarita arroyo @ v4.1.0 ¢

Nota: Creacidon de codigos para el dispositivo Particle Argon, permitiendo la configuracién y manejo de
sensores, comunicacion y légica, permitiendo cargar y editar el cédigo de manera remota, facilitando la
personalizacién y optimizacidn de funciones, logrando la interaccién fluida entre sensores y el dispositivo

Particle Argon en diversas aplicaciones logrando de manera exitosa el monitoreo remoto de las variables.

En el sistema desarrollado ademas se configuran alertas cuando el ambiente supera los 30 °C, siendo
esta una temperatura que se desvia de la éptima y poniendo en riesgo la conservacion de los productos
gue se encuentran almacenados, para lo cual se envia una notificacion al WhatsApp del responsable del

centro médico. El diagrama de flujo de la programacion se exhibe en la Figura 8.
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Figura 8

Diagrama de flujo de programacion

Configuracion

v

Setup
\

Bucle principal

v

Leer Humedad,
»  Temperaturay
Luminosidad

v
Veriificar lectura de
datos

\/

Publicar en Particle

v
Enviar datos a
Ubidots

v

Si ,
Temperatura Y Enviar alerta a

>30°C WhatsApp

iNo

Retraso en
segundos

Nota: Estructura secuencial del sistema de monitoreo, el cual incorpora alertas para temperaturas

excedentes a 30 °C. Las notificaciones son enviadas al responsable a través de WhatsApp.

Las variables de temperatura, humedad, y luminosidad ademas se visualizan y se comprueban en la

consola para dispositivos Particle, presentado en la Figura 9.
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Figura 9

Visualizacién de variables en consola de dispositivos Particle

® c00fce687a873e3e3tBdeSbd margarita_arroyo

Online

392J6KYH

LAST VITALS ©

luminosity

Published by e00fce687a873e3e3f8deSbd on 7/1/23 at 3:01:
09 pm

FIRMWARE

OTA Update:

Force Enable OT,

FUNCTIONS ©

Nota: Interfaz o panel de monitoreo en donde se visualizan las variables capturadas en tiempo real, como
temperatura, humedad y luminosidad en donde se presentan de manera legible para analisis inmediato.
2.3 Validacién de la propuesta.

Tabla 2

Descripcion de perfil de validadores

Nombres y Aios de . . . P
. .. Titulacion académica Cargo
Apellidos experiencia
Ph. D Tecnologias de la informacion y
Telecomunicaciones lefe de
David Master Universitario en redes de Comunicaciones de
Raimundo 18 telecomunicaciones para paises en la Universidad de
Rivas Lalaleo desarrollo las Fuerzas
Ingeniero en Electrdnica e Armadas ESPE-EL
Instrumentacién
Ph. D en Ingenieria Electrénica Docente
L Magister en Sistemas de Control y Investigador
José Luis Varela L . .
, 6 Automatizacién Industrial Titular
Aldas . . . .
Ingeniero Industrial en procesos de Universidad
automatizacion Indoamérica
Docente e
Carlos Ernesto . , . .
Hernandez 4 Ingeniero en Electrdnica Investigador de la
Master en Industria 4.0 Universidad Don
Orellana
Bosco
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Tabla 3

Escala de evaluacion. Elaborada por: Ph. D David Raimundo Rivas Lalaleo

CRITERIOS

Ni de Acuerdo

EVALUACION SEGUN IMPORTANCIA Y REPRESENTATIVIDAD

deir;:zztl:lo En Desacuerdo Nien De Acuerdo Tc;::::r?;::e
Desacuerdo

Impacto X

Aplicabilidad X

Conceptualizacion X

Actualidad X

Calidad Técnica X

Factibilidad X

Pertinencia X
Tabla 4

Escala de evaluacidn. Elaborada por: Ph. D José Luis Varela Aldas

CRITERIOS

EVALUACION SEGUN IMPORTANCIA Y REPRESENTATIVIDAD

Ni de Acuerdo

deEsr;::::jo En Desacuerdo Nien De Acuerdo Tc::lll?rzr;te
Desacuerdo

Impacto X

Aplicabilidad X
Conceptualizacion

Actualidad X

Calidad Técnica X
Factibilidad X

Pertinencia X
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Tabla 5

Escala de evaluacion. Elaborada por: Ing. Carlos Ernesto Hernandez Orellana Mgs.

EVALUACION SEGUN IMPORTANCIA Y REPRESENTATIVIDAD

Ni de Acuerdo
En total i Totalmente
En Desacuerdo Ni en De Acuerdo
desacuerdo Acuerdo
Desacuerdo

CRITERIOS

Impacto X
Aplicabilidad
Conceptualizacion
Actualidad
Calidad Técnica X

Factibilidad

Pertinencia

2.4 Matriz de articulacion de la propuesta
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Ejes o partes principales del proyecto

Definicion: de loT, Plataforma Ubidots,
tarjeta Particle Argdn, sensor DHT11,
sensor LDR, algoritmo de monitoreo
remoto.

Disefio: de circuitos electrénicos,
codigo de programacion en tarjeta
Argon, interfaz gréfica en Ubidots,
configuracion de HMI.

Implementacién: cableado de los
sensores a la tarjeta loT, comunicacién
inalambrica 10T, bases de datos,
programacién argon, disefio HMI,
configuracion smathphone, etc.

Breve descripcion de los resultados de
cada parte

1.1 Internet de las cosas
1.2 Plataformas loT

1.3 Tarjeta loT

1.4 Monitoreo Remoto
1.5 Sensores climaticos
1.6 Sensor DHT11

1.7 Sensor LDR

1.8 Normativa ARCSA

2.1. Tarjeta electrénica
microcontrolador

2.2. Circuito electronico

2.3 Cddigo de programacion en tarjeta

argon

2.4 Aplicacién de Ubidots para disefio de

HMI

3.1 Conexidn del circuito
3.2. Comunicacion inhalambrica
3.3 Adquisicién de datos de las variables

3.3. Algoritmo de programacién en

Particle Argon
3.4 Disefio HMI en Ubidots
3.5 Comunicacion Remota

3.6 Algoritmo de programacion para la

alerta.
3.7 Configuracion smarthphone
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basada en

Sustento teodrico que se aplicé en la
construccion del proyecto

Internet de las Cosas
Industria 4.0

Matematicas Aplicadas
Comunicaciones Inalambricas

Visién por Computador

Programacion de microcontroladores

Aplicaciones de disefio de circuitos
electrdnicos (Proteus)

Particle Build o WebIDE.

Aplicacion de algoritmos
monitoreo remoto mediante loT

para

Metodologias, herramientas técnicas
y tecnoldgicas que se emplearon

En el proceso de investigacion
bibliografica, se logré identificar y
comprender la normativa establecida
por ARCSA que regula el monitoreo
remoto, siguiendo los criterios y
directrices  definidos en dicha
normativa.

En esta seccion, se emplean
herramientas de programacion
innovadoras  orientadas a loT,
permitiendo la  implementacion
exitosa de un sistema de monitoreo
remoto para las variables del proceso.
Este sistema utiliza una conexion
inaldmbrica via WiFi para la
transmision de datos.

Se llevé a cabo el experimento en
cascada utilizando la metodologia
Waterfall, la cual se caracteriza por ser
secuencial y lineal. Durante cada fase
del proceso, se obtuvieron vy
analizaron resultados que se ajustaron
de manera Optima a los
requerimientos especificos de cada
centro médico, considerando las
condiciones particulares sujetas a
analisis.



2.5 Andlisis de resultados. Presentacion y discusion.

Los datos recolectados de tres variables como son: temperatura, humedad y luminosidad
son enviadas a la plataforma 10T Ubidots en tiempo real, la plataforma crea un dispositivo y
asigna un API Label arbitrariamente, visualizando los datos como se observa en la Figura 10.

Figura 10

Visualizacién de datos del dispositivo Particle ARGON en plataforma Ubidots.

EEE ubidots Devices- Data- Users@~  Apps®
« Devices 0006000

| Salvari

@»

Pujii 9

308398807972

Nota: La visualizacién de datos de temperatura, himedad y luminosidad en la plataforma
Ubidots provenientes del dispositivo Particle Argon representado de manera grafica para su
posterior analisis, esta integracidn permite una monitorizacién centralizada, haciendo que la

toma de decisiones en el momento sea mas sencilla.

En la plataforma Ubidots ademds se puede crear un Dashboard, en la que se crea un
interfaz de monitoreo para la visualizacién de la evolucidon de las variables en tendencias, y en
cuadros de textos, como se presenta en la Figura 11 los datos de un dia con temperatura
normal alrededor de 18 °C, la misma que tiene una linea horizontal de color celeste en la

direccion en que se mueve la variable de temperatura.
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Figura 11

Dashboard para monitoreo de variables en Ubidots

T Ubidots Devices~ . Users @ - Apps @&

= MONITOREO ARGON

76.00 0.00

Nota: Interfaz grafica abarcando las tres variables de monitoreo y su evolucién en el transcurso
de un dia, estos datos estdn tomados cada 5 minutos, evidencidndose una temperatura

promedio de 18 °C.

En la Figura 12, se muestra los datos registrados en otro dia caluroso en la que se observa
que la temperatura supera los 30 °C mostrado con una linea horizontal de color rojo en la
tendencia de la variable de temperatura. Para esta condicion de temperatura se envia una
notificacién al WhatsApp del responsable del centro médico como se muestra en la Figura 13,
enviandole un SMS con la condiciéon de temperatura en la que se encuentra los medicamentos

almacenados.
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Figura 12

Dashboard para monitoreo en Ubidots con desviacién de temperatura éptima

= MONITOREO ARGCON

Nota: Interfaz gréfica abarcando las tres variables de monitoreo y su evolucion en el
transcurso de un dia caluroso, estos datos estan tomados cada 5 minutos, evidencidndose una
temperatura promedio de 30 °C.

Figura 13

Notificacién de Alerta por SMS en WhatsApp al responsable del centro médico

< WhatsApp Bot ([

Alerta, la temperatura de la bodega
de almacenamiento es alta con:
30.00C

Hello from Argon!

Alerta, la temperatura de la bodega
de almacenamiento es alta con:
30.00C

Alerta, la temperatura de la bodega
de almacenamiento es alta con:
31.00C

Alerta, la temperatura de la bodega
de almacenamiento es alta con:
31.00C

Nota: El sistema envia una notificacion de alerta por SMS en WhatsApp a través de Ubidots al
responsable del centro médico cuando la temperatura excede el set point o referencia

establecida.
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En la siguientes Figura 14, Figura 15 y Figura 16 se muestra el comportamiento de la
temperatura, humedad y luminosidad en un dia en la cual en la Figura 15 se puede apreciar
gue existe una desviacién de la temperatura dptima con el propésito de resguardar los
farmacos en la bodega superando los 30 °C.

Figura 14

Variable de luminosidad en un dia

LUMINOSIDAD
120
100
80
60
40
20
0
AN MN SN ONONO A NMT N ONOGNOOO-HNMSS N O©N
AN O STNONOO A NMNMTNONNNANMNST D ON ©
™ A d AN AN NN NN NN

Nota: Analisis del comportamiento de la variable de luminosidad durante un dia, revelando
que la luz estd encendida en la noche, ya que el sensor registra una lectura del 100% en esa

franja horaria.
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Figura 15
Variable de temperatura en un dia

TEMPERATURA
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Nota: En la gréfica se puede observar como se comporta la variable de temperatura en un dia,
en donde se puede evidenciar las diferentes variaciones de temperatura a diferentes sets points
17°C, 25°C y 30°C respectivamente, se pone de manifiesto una notoria desviaciéon en las
condiciones térmicas Optimas para el almacenamiento de medicamentos en la bodega,
superando los 30 °C en la lectura de temperatura comprometiendo la integridad y efectividad
de los medicamentos.

Figura 16

Variable de humedad en un dia

HUMEDAD
100 -
N hadee
50
0
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Nota: Analisis del comportamiento de la variable de humedad durante un dia, revelando un
comportamiento inverso a la variable de temperatura, evidenciandose una leve desviacion en

un periodo de tiempo alrededor de cinco minutos.
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La configuracidn de los dispositivos para la solucion desarrollada en el trabajo se presenta
en la Tabla 6, para lo cual permite el monitoreo continuo y sin pérdida de datos al enviarse a la
plataforma Ubidots, debido a una tasa de actualizacién con frecuencia de los datos.

Tabla 6

Configuracion de sensores a Plataforma Ubidots

Sensores Variables Tiempo de lectura | Datos guardados por dia
1 Temperatura 5 [s] 288
2 Humedad 5 [s] 288
3 Luminosidad 5 [s] 288

Nota: La configuracion de los sensores en la Plataforma Ubidots involucra la definicion de las
variables a medir, los intervalos de tiempo para las lecturas y la cantidad de datos almacenados

diariamente.
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CONCLUSIONES

Se establecio la relacién existente entre el marco de la ley y la necesidad de monitorear de
forma permanente y continua de las variables humedad, temperatura y luminosidad en
centros de acopio de medicamentos.

Se presenté el monitoreo de las variables de humedad, temperatura y luminosidad
expuestas en un entorno IOT Ubidots, con actualizacién de 60 segundos, utilizando la tarjeta
de desarrollo Particle Argon, los sensores DHT11 y LDR.

Las pruebas realizadas han sido tomadas a temperatura ambiente en el centro de
almacenamiento de los medicamentos con cobertura WiFi para que la tarjeta Particle Argon
pueda conectarse a la red, monitoreando los datos de las variables que son actualizados cada
60 segundos, obteniéndose 1440 datos por cada dia para visualizar el comportamiento de las
variables de interés del lugar en donde esta instalado el sistema de monitoreo.

El sistema desarrollado permite la configuracion de alertas, cuando la lectura de la
temperatura supera los niveles de temperatura de conservacidn éptima de los medicamentos,
se envia una notificacién de alerta a través de un SMS al WhatsApp del responsable del centro

médico, para tomar decisiones.
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RECOMENDACIONES

Implementaciéon de un control en lazo cerrado, de manera que pueda complementar el presente
trabajo de titulacion para la regulacién automatica de la temperatura, humedad y luminosidad en
centros de almacenamiento de medicamentos.

Explorar plataformas loT como “AWS loT”, “Google Cloud loT” o “Microsoft Azure loT” para
aprovechar herramientas avanzadas de gestién, analisis y visualizacion de datos.

Considerar el uso de tarjetas loT mds potentes y versatiles que puedan manejar sistemas
escalables de manera efectiva.

Promover el uso de sensores mds precisos y estables para medir humedad, temperaturay
luminosidad, mejorando la supervisidn de las condiciones de almacenamiento.

Diversificar los canales de alerta, como correo electrénico y notificaciones moviles, para asegurar
una comunicacién oportuna.

Implementar medidas de seguridad robustas, incluida la encriptacion de datos, para proteger la
informacién sensible.

Investigar métodos para prolongar la vida util de las baterias en dispositivos inaldambricos, como la
implementacién de modos de reposo.

Mantener una documentacién detallada y actualizada para facilitar el mantenimiento continuo y

la administracién del sistema.
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ANEXO 1

Diagrama electrénico de la tarjeta de control particle argon
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ANEXO 2

Especificaciones técnicas de la tarjeta particle argon

+ Espressif ESP32-DOWD 2.4 GHz Wi-Fi coprocessor
= On-board AMB flash for ESP32

= 80211 bfg/n support
= 80211 n (2.4 GHz), up to 150 Mbps

¢+ Nordic Semiconductor nRF52840 SoC
= ARM Cortex-MA4F 32-bit processor @ 64MHz

= 1MB flash, 256KB RAM
= Bluetooth 5: 2 Mbps, 1 Mbps, 500 Kbps, 125 Kbps
= Supports DSP instructions, HW accelerated Floating Point Unit (FPU) and encryption functions
= Up to +8 dBm TX power (down to -20 dBm in 4 dB steps)
= NFC-A tag
On-board additional 4MB SPI flash
20 mixed signal GPIO (6 x Analog, 8 x PWM), UART, 12C, SPI
Micro USB 2.0 full speed (12 Mbps)
Integrated Li-Po charging and battery connector
JTAG (SWD) Connector
RGB status LED
Reset and Mode buttons
On-board PCB antenna

U.FL connector for external antenna

Meets the Adafruit Feather specification in dimensions and pinout
FCC. CE and IC certified
RoHS compliant (lead-free)

59




ANEXO 3

Diagrama electrénico del sensor DHT11
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ANEXO 4

Especificaciones técnicas del sensor DHT11

Parameters | Conditions | Minimum | Typical | Maximum
Humidity
Resolution 1%RH 1%RH 1%RH
8§ Bit

Repeatability =1%RH
Accuracy 25°C +4%RH

0-30°C +=5%RH
Interchangeability Fully Interchangeable
Measurement 0°C 30%RH 90%ERH
Range 25°C 20%FRH 90%RH

50°C 20%RH 80%ERH
Response Time 1/e(63%)25°C, 68 108 158
(Seconds) 1m/s Air
Hysteresis =1%RH
Long-Term Typical +1%RH/year
Stahility
Temperature
Resolution 1°C 1°C 1°C

8 Bit 8 Bit 8 Bit

Repeatability =1°C
Accuracy =1°C =2°C
Measurement 0°C 50°C
Range
Response Time 1/e(63%) 68 308
(Seconds)
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ANEXO 5

Especificaciones técnicas del sensor DHT11

b ks Rati
Allowable Power Dissipation (P o)  «---ov-ve 100 mW ( Derate above 25 °C : 1.0 mW/ C )
Maximum Applied Voltage (V max ) — +vovvvenes 150 V oc
Ambient Temperature Range (T a) -+« vovonen -30 ~+75 C

Photo-electric Characteristics (at25 C)

PARAMETER SYMBOL MIN. MAX. UNITS

Light Resistance at 10 Lux R. 50 100 k Q2

Gamma Value at 10 ~ 100 Lux v 0.8 ( Typ. )

Dark Resistance ( 10 sec. After shut off 10 Lux ) Ro 5 R M Q

Peak Spectral Response Ap 600 650 Nm

ANEXO 6

Implementacidn fisica de los sensores con la tarjeta particle argon
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ANEXO 7
Programacion para el funcionamiento de la tarjeta particle argon

#include <Adafruit_DHT.h>
#tinclude <Ubidots.h>

#include <HttpClient.h>

#define DHTPIN 2
const pin_t SENSOR_PIN = AO;
#define DHTTYPE DHT11
// Ubidots parameters
#ifndef UBIDOTS_TOKEN
#define UBIDOTS_TOKEN "TOKEN_UBIDOTS"
#endif
Ubidots ubidots(UBIDOTS_TOKEN, UBI_HTTP);
const char* ssid = "SSID_WIFI";
const char* password = "CONTRASENA_WIFI";
// CallMeBot Parameters
const char* callmebotAPIKey = "CALLMEBOT_API_KEY";
const char* myPhoneNumber = "NUMERO_CELULAR";
DHT dht(DHTPIN, DHTTYPE);
void setup() {
Serial.begin(9600);
Serial.printin("DHTxx test!");
dht.begin();

connectWiFi();
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void loop() {
float humidity = dht.getHumidity();
float temperature = dht.getTempCelcius();
int luminosity = analogRead(SENSOR_PIN) * (100.0 / 4000.0);
if (isnan(humidity) | | isnan(temperature)) {
Serial.printIn("Failed to read from DHT sensor!");
return;
}
Serial.print("Humid: ");
Serial.print(humidity);
Serial.print("% - ");
Serial.print("Temp: ");
Serial.print(temperature);
Serial.print("*C");
Serial.print("Lum: ");
Serial.print(luminosity);
Serial.printin("% ");
Particle.publish("temperature", String(temperature), PRIVATE);
Particle.publish("humidity", String(humidity), PRIVATE);
Particle.publish("luminosity", String(luminosity), PRIVATE);
ubidots.add("temperature", temperature);
ubidots.add("humidity", humidity);
ubidots.add("luminosity", luminosity);

//ubidots.sendAll();
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if (temperature > 30.0) {
sendWhatsAppAlert("Alerta, la temperatura de la bodega de almacenamiento es alta
con: " + String(temperature) + "C");
}
delay(300000);
}
void connectWiFi() {
Serial.printin();
Serial.print("Connecting to ");
Serial.printin(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");
}
Serial.printin("");
Serial.printIn("WiFi connected");
Serial.print("IP address: ");
Serial.printin(WiFi.locallP());
}
void sendWhatsAppAlert(const char* message) {
HTTPClient http;
String url = "https://api.callmebot.com/whatsapp.php?phone=";

url += myPhoneNumber;
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url +="&text=";

url += message;

url += "&apikey=";

url += callmebotAPIKey;

int httpCode = http.begin(url.c_str()).GET();
String payload = http.getString();
Serial.printin("WhatsApp Alert Sent!");
Serial.printin("HTTP Code: " + String(httpCode));
Serial.printin("Response: " + payload);

http.end();
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ANEXO 8 Aprobacién del Validador Ph. D David Raimundo Rivas Lalaleo

Yo, David Raimundo Rivas Lalaleo, con C.| 1802445302, en mi calidad de validador de la
propuesta del proyecto titulado: Sistema remoto de monitoreo de temperatura, humedad y

luminosidad en bodegas de almacenamiento de productos médicos, bajo plataforma loT.

Elaborado por la Ing. Margarita Gioconda Ar