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INFORMACION GENERAL

Contextualizacion del tema

Este trabajo de investigacion esta enfocado en el desarrollo de una estructura que permita
evaluar la madurez en gestion a los procesos de seguridad de la informacién para cualquier
organizacion del sector asegurador en el Ecuador, para esto, el analisis estara
fundamentado en la identificacion de amenazas, vulnerabilidades y fortalezas que tienen las
empresa de este tipo a la hora de enfrentar incidentes de seguridad y su capacidad de
resiliencia, por otro lado, esta estructura permitira conocer las capacidades de gobernanza,
el nivel de cultura organizacional con los usuarios y socios estratégicos en la concienciacion

de buenas practicas de seguridad.

De esta forma se pretende fortalecer los controles existentes y aplicar estrategias
basadas en las principales normativas vigentes y de impacto mundial en la gestién de la

seguridad de la Informacién e informatica como:

e |SO 27000

Nace de la Oiganizacion Inteinacional de Noimalizacion (1SO), paia la familia de las
27000 se desciiben los difeientes elementos a consideiai en la gestion a los difeientes piocesos de
seguiidad de la infoimacion en una oiganizacion de cualquiei tipo y capacidad, estas podiian sei,

piivadas o publicas, con o sin fines de lucio.

Esta noima al sei paite de la familia 1ISO ha venido siendo elaboiada y actualizada poi los
mejoies exponentes, oiganizaciones publicas o piivadas en el ambito de la seguiidad de la
infoimacién y piopoiciona una guia metodoldgica paia implementai mecanismos de gestién y

valoiacion de iiesgos en la seguiidad de la infoimacion. (Advisera, 2021)

e SysAdmin Audit Network Security (SANS)
Evalua las normas de seguridad informatica vigentes para cualquier tipo de
organizacién y propone mejoras a todos los tipos de control existente mediante una guia

general de implementacién por tipo de industria. (PCI, 2008)

e NIST 800

Es parte de una familia de publicaciones del Instituto Nacional de Estandares y
Tecnologia en EEUU, NIST por sus siglas en Inglés, que refinan y elabora métricas y/o
estandares para el 6ptimo desempefio en el avance y desarrollo tecnoldgico; en este caso
NIST 800 se encarga de garantizar una adecuada gestidn de seguridad a la tecnologia y sus

actores, estos estandares son utilizados por las diferentes agencias federales y han sido



tomadas como referencia para implementar mecanismos de regulacioén en la Ley Federal en
la Administracion de la Seguridad de la Informacién (FISMA), también toma como referencia
otros tipos de programas que estan disefiados para proteger y garantizar el uso de los activos
tecnologicos en todo su ciclo de vida; por otro lado promueve a la seguridad de la informacién

como parte de los deberes de un estado (Technopedia, 2021)
° PCI13.0

Es un estandar desarrollado para fomentar y mejorar la seguridad de los datos en
todo su ciclo de vida y facilitar la adopcién de medidas de seguridad a nivel de vanguardia y
vigentes del mercado. Asimismo, proporcionan una referencia de requisitos técnicos y

operativos desarrollados para proteger los datos de los clientes. (PCl, 2013)

Segun la investigacion realizada por Figueroa et al. (2018), propone la necesidad de
realizar un analisis documental de la seguridad de informacién por tipo de industria con la
finalidad de mostrar las brechas de controles y objetivos que tiene cada segmento
empresarial, por esto, este trabajo investigativo se enfoca en el segmento de las empresas
del segmento asegurador del Ecuador por ser un tipo de industria que realiza tratamiento de
informacion en todo nivel, y por tanto debe contar con cumplimiento regulatorio en materia
de seguridad y auditorias de ley, convirtiéndose en un sector que debe ser atendido

mediante métricas mas efectivas y aterrizadas a la realidad.

Los principales problemas que presentan las empresas de seguros en temas
relacionados con la seguridad de la informacion, es la falta de controles y gestidon de accesos
en la seguridad perimetral, siendo esta una de las principales brechas que desembocan en
incidentes de seguridad que afecten a cualquier activo de informacién, de la misma forma,
muchas de las instituciones no cuentan con antivirus o herramientas avanzadas de analisis

gue prevean ataques mas sofisticados.

La comunicacion y concienciacion del personal en temas relacionados a la seguridad de la
informacion, deberes y responsabilidades en el uso de las tecnologias de la informacion, se

convierte en una de las principales estrategias a la hora de aplicar buenas practicas.

Problema de investigacion

Con el continuo avance tecnolégico en todos los dmbitos de la industria es de gran
importancia para las empresas contar con métodos que permita evaluar o valorar la madurez
de seguridad de la informacién e informatica basandose en las mejores practicas y
estandares internacionales y que ademas, permita identificar si el proceso vigente es efectivo

y si esta ajustado a una constante mejora, dado que, una practica muy habitual en las
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entidades es basar su confianza de seguridad de datos en la percepcion y en el uso de

herramientas tecnolégicas aisladas a una estrategia y planificacién basada en riesgos.

Esto viene a generar pérdidas sustanciales en las organizaciones debido a incidentes
de seguridad que afectan no solo a los principios de seguridad sobre los activos de
informacion (confidencialidad, integridad y disponibilidad), también generan impactos
reputacionales y econdémicos. Para mediados del afo 2022 solo en América Latina se
registraron 746.000 ataques informaticos, un 60% mas de los registrados entre 2019 y 2021,
poniendo en evidencia el déficit de gestion y gobernanza de la seguridad informatica en la
industria. (El Nuevo dia, 2022)

En la actualidad muchas empresas y, en especial, las empresas del sector
asegurador del Ecuador no cuentan con un método que permita evaluar la madurez de los
procesos y procedimientos de seguridad de la informacion o el estado de sus controles ante
amenazas vigentes y en constante desarrollo, esto provoca evidentes brechas de seguridad
que generan pérdidas, accesos no autorizados o indisponibilidad de servicios, puesto que,
estar listos ante estas amenazas es clave para toda organizacién, conocer el estado de los
controles y mecanismos de proteccion viene a ser el punto de partida para cualquier

estrategia de seguridad o gestion de riesgos.
Con base a esto, surge la siguiente interrogante de la problematica:

e ;Como evaluar el nivel de madurez de seguridad informatica del sector
asegurador del Ecuador?



Objetivos

Objetivo general

Elaborar un modelo de evaluacion del nivel de madurez de seguridad de la
informacion para el sector asegurador del Ecuador mediante una estructura que toma de
referencia las mejores practicas de seguridad, ciberseguridad y estrategias o estandares
internacionales como NIST, SANS, ISO, PCI.

Objetivos especificos

e Fundamentar bibliograficamente el nivel de madurez adecuado de la seguridad de la
informacion en una compainia.

e Determinar los inconvenientes que tienen las empresas mas grandes del sector
asegurador al momento de evaluar sus controles y mecanismos de seguridad.

e Desarrollar un modelo para valorar la madurez de la seguridad de la informacion.

e Validar el impacto de los resultados de madurez de seguridad de la informacion
propuestos en el modelo.

Vinculaciéon con la sociedad y beneficiarios directos

Dentro de los objetivos que se proponen para el desarrollo sostenible, mismo que es
dispuesto por Las Naciones Unidas (UN), este proyecto se enmarca en cubrir el Objetivo 9:
Construir infraestructuras resilientes, promover la industrializacion sostenible y fomentar la

innovacion.

Actualmente las empresas para la toma de decisiones se basan en la informacion
generada de sus operaciones, herramientas tecnologicas y/o mecanismos de procesamiento
existentes, y en la actualidad también en la fundamentacion de los datos alojados en centros
de datos externos o nubes de Internet, donde se almacena todo tipo de informacién
confidencial o personal de clientes, proveedores, servicios o demas socios estratégicos, por
esta razon esta informacién y sus mecanismos de tratamiento deben estar debidamente
protegidos contra alteraciones, pérdidas o accesos no autorizados; brindando de
caracteristicas de resiliencia en los servicios prestados ,por ello, surge la necesidad de
implementar un modelo que permita valorar el nivel de madurez de los controles de

seguridad implementados y que garanticen principios de privacidad y proteccion.

Para evaluar los controles, procesos, herramientas y garantizar una adecuada
gestion de seguridad de la informacion, se realizara una estructura que permitira evaluar el

nivel de madurez en funcion de un compendio de 24 controles de seguridad, los cuales, que



se basan en estandares internacionales para la seguridad y ciberseguridad, tales como,
SANS, NIST CF, PCI 3.0 e ISO 27000, permitiendo beneficios en la priorizacion y enfoque
de acciones correctivas o de implementacion con altos resultados, este modelo toma como
base los principios descritos en ISO 27001 y 27032, de esta forma se agrupan estandares

de estas normas con los propuestos en las normas antes mencionadas.

Asimismo, este modelo describe mediante una métrica la madurez en los controles
de seguridad de la informacion e informatica, estructurada por niveles, los cuales, ayudaran
a gestionar de mejor manera los controles a los procesos criticos, a dar tratamiento los
controles previstos desde la evaluacion de riesgos. Este analisis permitira a las companias
identificar los puntos de mejora conforme a las debilidades presentadas y las posibles

brechas en las cuales el tratamiento requiere mas esfuerzo.

Finalmente, el modelo permitira tener una vision mas estratégica de las actividades
de seguridad a realizar e identificara las vulnerabilidades de sus controles vigentes, también,
generar una visualizacion de sus fortalezas y debilidades permitira a las compafias a estar
mejor preparadas ante posibles ataques cibernéticos o actividades dirigidas por Insiders.
Todo esto acorde a los objetivos de desarrollo sostenible como es el de Industria, Innovacion
e Infraestructura (ODS 9)



CAPITULO I: DESCRIPCION DEL PROYECTO

Contextualizacién general del estado del arte

Haciendo referencia al articulo cientifico desarrollado por Holguin y Lema (2019),
mencionan que el avance de la tecnologia debe ir ligado a la gestion en la seguridad, pues
sin ella esta podria verse comprometida, y adicional sugieren gestionar los riesgos de
ataques cibernéticos por parte de usuarios de la red malintencionados o insiders, por lo cual,
es de vital importancia realizar una analisis de riesgos preventivo para identificar las posibles
amenazas, ataque o vulnerabilidades, como propuesta indican un Modelo para Medir la
Madurez del Analisis de Riesgos de los Activos de Informacién en este contexto empresarial.
Asimismo, utilizaron MAGERIT, OCTAVE y MEHARI como metodologia para el analisis de
riesgos y aplicaron entrevistas a siete empresas navieras con el objetivo de identificar su
nivel de madurez de la informacion, en la cual, se determind que estas empresas requieren
un modelo para medir la madurez del analisis de informacion y prevenir pérdidas de la

informacion a futuro.

Segun el articulo de investigacion desarrollado en la Universidad Tecnolégica
Empresarial de Guayaquil por Lépez (2017) donde se planteo disenar un Modelo de gestion
y mejora a los servicios tecnolédgico de informacion utilizando como metodologia a COBIT
v5, misma que esta elaborada por la “Asociacion de Control y Auditoria de Sistema de
Informacion”, asimismo, utilizé la ITIL v3 2011, la cual, facilita la ejecucion de los servicios
que permitan mejorar los procesos que se realizan dentro de las empresas y de esta forma
obtener beneficios como alta confiabilidad, continuidad, disponibilidad, capacidad de
respuesta, mejora del tiempo de respuesta ante posibles amenazas y contar con un grupo

mas preparado para reducir las amenazas que se presentan en las organizaciones.

Tomando como referencia el articulo previo a la obtencion de Magister en Auditoria
de Tecnologias de la Informacion en la ciudad de Samborondén, presentado por Capelo y
Sotomayor (2018), plantearon desarrollar y aplicar un modelo que evalue la madurez en la
Gestidn de Seguridad de la Informacion para las Instituciones de Salud Publica de la ciudad
de Cuenca, la cual, utiliza las tecnologias de la informacién para optimizar los servicios
prestados, generar reduccion de costos y tomar de decisiones inmediatas y oportunas, sin
embargo, tiene una debilidad que no cuenta con los estdndares y politicas que aseguren la
confiabilidad, disponibilidad e integridad de la seguridad de la informacién que se encuentra
en la instituciéon, por esto, se plante6 la implementacién del modelo para evaluar la madurez

de la seguridad de la informacion en instituciones de salud publica y controlar de forma



periddica los estandares y politicas que salvaguarden la informacion por medio de la

metodologia propuesta por Becker et al. (2009).

Segun la investigacion realizada por Ramirez (2021) previo a la obtencion de
maestria en tecnologias de informacién y comunicacién en la ciudad de Medellin, en el cual,
pretendia desarrollar un estrategia que vaya mejorando progresivamente como parte del
SGSI en la Alcaldia de Barbosa Antioquia, partié del analisis de las vulnerabilidades que se
presentaban en la institucion, las cuales, fueron alineadas a las recomendaciones del estado
por medio del Ministerio de Tecnologia (MINTIC), se plante6 estandares y buenas practicas
de la industria tales como ISO 27000 y la NIST para un correcto manejo de la informacion,
utilizada para la prevencion de ataques y pérdidas de datos, también, se identifican todas
las posibles vulnerabilidades que tiene la arquitectura de la red basada en controles
propuestos por NIST SP 800-115, con estas actividades se corrigieron en su mayoria las

vulnerabilidades y se implementaron mejoras en los procesos vigentes.

Seguridad de lainformacién

Como se menciona en las normas ISO/IEC 17799 Politica de Seguridad (ISOTools
Excellence, 2015), Las conductas y buenas Practicas en la Gestion de la Seguridad de la
Informacion, se establecen mediante un conjunto de politicas, normas, instructivos y/o
procedimientos en las que intervienen personas, procesos y sistemas, aplicando un
constante monitoreo para asegurar la integridad, confidencialidad y disponibilidad de la

informacion y sus medios de procesamiento.



Figura 1

Triangulo de la seguridad de la informacion

DISPONIBILIDAD

SEGURIDAD DE LA
INFORMACION

Nota. Tomado de Infosegur (2022)

Modelo CIA

Confidencialidad, Integridad y Disponibilidad y fue establecido en el afio de 1941, este grupo

El modelo segmenta los principios de seguridad de datos en una triada de proteccion;

colegiado en la actualidad cuenta con mas de 128.00 miembros (Mifsud, 2012).

examenes disefados para obtener la certificacion CIA, uno de los cuatro examenes hace

énfasis en los sistemas de la informacion donde son evaluadas las experiencias y

La persona que realiza el analisis de la seguridad de la informacién aprueba cuatro

capacidades en temas como:

Planeacion de auditoria de Tl y analisis de evaluaciones anteriores
Manejo de informacién y controles asignados a un responsabile.
Evaluaciones en centros de computo internos o cluod.

Auditorias a sistemas operativos y monitoreo a la administracion de red.
Evaluacién de todos los sistemas de informacion criticos de la compafia.
Auditoria a los nuevos desarrollos de sistemas.

Auditorias a los controles de telecomunicaciones y redes.



Como se menciona en el articulo desarrollado por Holguin y Lema (2019), con el presente
disefno, se lograra medir el identificar las capacidades de los profesionales acerca de los
conceptos fundamentales de la seguridad de la informacion e informatica y pondra en
evidencia las mejoras a aplicarse y métodos de proteccidon adecuados que cubran los

conceptos de: Confidencialidad, Integridad y Disponibilidad.
e Confidencialidad

Es la propiedad que mantiene la informacién mas importante y relevante en secreto,
protegiendo que no sea revelada a usuarios no autorizados. La confidencialidad es aplicada
a los datos almacenados durante el procesamiento, cuando son transmitidos y en el transito
de los datos. Identificando asi que la confidencialidad es una de las propiedades mas

importantes de la seguridad de la informacién (Nifio, 2018, pp 14-16).
e Integridad

Es la propiedad encargada de garantizar que los datos almacenados o en transito no
hayan sido manipulados y alterados por usuarios que no son autorizados para hacerlo, con
esto se evita la pérdida total o parcial de la informacion almacenada, procesada o
transmitida. La alteracién de la informacion se puede dar cuando un usuario o programa no
autorizado modifica o borra los datos relevantes, por lo cual, la integridad es la encargada

de garantizar la completitud y exactitud de la informacién (Nifo, 2018).
e Disponibilidad

Es una de las propiedades que garantiza que la informacion siempre se encuentre al
alcance de los procesos, personas o0 aplicaciones que deben acceder a ella. Estos datos
solo estaran disponibles a personas autorizadas en el momento que lo requieran, por un
proceso o sistema informatico, los controles de seguridad que se utilizan para proteger la
informacion y los canales de la comunicacion que son utilizados para su acceso deben estar
funcionando correctamente, caso contrario sus controles deben ser revisados (Nifio, 2018,
pp 16-17).



Gestion de la Seguridad

Acorde a Capelo, M., & Sotomayor, M. (2018), la gestién de la seguridad involucra tres

ambitos importantes:
e Organizacion

Un sistema de informacién para cualquier compafia viene a formar parte
fundamental en su infraestructura, aportando en optimizar las formas de trabajo y las
relaciones interpersonales con otros socios estratégicos, convirtiéndose en un activo muy
importante dentro de la empresa, por lo que se debe de implementar un plan de seguridad

de la informacion aplicando un plan estratégico de seguridad de la informacion.
' Entorno fisico

Es necesario conocer el entorno donde se encuentra ubicada y se da la operatividad
de la organizacién, de este modo se podra prevenir los riesgos de seguridad que se hayan
identificado. También se deben aplicar controles de acceso fisico asi como logicos,
deteccidén de intrusos, sistemas de bioseguridad, detectores de incendios, sistemas de
vigilancia, entre otros. Por otra parte, se debera revisar que los almacenes de informacion
alojados en sitios propios o de externos cuenten con las respectivas copias de seguridad y
gue las mismas sean almacenadas con todos los controles antes descritos y de ser posible

en sitios alternos que garanticen la disponibilidad.
e Entorno légico

Para un tratamiento adecuado en la gestion de seguridad de la informacion en
cualquier compania se debe tomar en cuenta la elaboracién de politicas y normas de
seguridad que abarquen estrategias para cubrir todo tipo de eventos emergentes o
catastréficos, mismos que pueden poner en riesgos los servicios, sistemas de informacion,

telecomunicaciones y, en general, la operativa de la compafiia.

Por esto, en el entorno légico se debe identificar y evaluar todos los riesgos, tomando
en cuenta los diferentes escenarios en los cuales el entorné légico puede verse afectado por
alguna vulnerabilidad asociada a su ubicacion, uso y exposicion a condiciones naturales

complejas.

Procesos para la gestiéon del riesgo de la seguridad de la informacién

El proceso de gestion del riesgo de seguridad de la informacion identifica las posibles
amenazas Yy vulnerabilidades con las cuales se estimara y valorara la posibilidad de

problemas dentro de los diferentes procesos, personas o sistemas de una organizacioén, este



enfoque realiza una valoracion que puede incrementar el nivel de riesgo y el detallar las

diferentes consecuencias que se generan por el pasar del tiempo.

Este enfoque iterativo genera un balance entre la reduccién del tiempo invertido y el
esfuerzo requerido para identificar los controles necesarios. Asimismo, cuenta con acciones
para la gestion del riesgo de la seguridad de la informacién. Garcia, J., Huamani, S., &
Lomparte, R. (2018):

' Establecimiento del contexto

' Valoracion del riesgo

' Tratamiento del riesgo

' Aceptacion del riesgo

' Comunicacion del riesgo

' Monitoreo y revision del riesgo
Figura 2

Proceso de gestion del riesgo en la seguridad de la informacion
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Importancia de la seguridad de lainformacién

En la actualidad existen riesgos y amenazas en internet que son detectadas continuamente
y las empresas pueden sufrir pérdidas de la informacidén importante de sus clientes por no
tener una correcta seguridad, es por ello, que es necesario abordar este tema, el mismo que
puede generar robo de informacién, pérdidas econdmicas o de credibilidad con los usuarios,
vulnerabilidad ante la competencia, seguridad personal, competencia empresarial, los que

podria provocar que la entidad pierda su capital y liquidez final empresarial.

Normativas para medir la seguridad de la informacién

Segun la investigacion realizada por Cano y Almanza (2020), se menciona que en
los ultimos 18 afnos las herramientas de seguridad que se utilizaron con mayor frecuencia
para mantener la seguridad de la informacion en las empresas son los Firewalls, los cuales,
han permitido identificar las fallas de seguridad por medio los protocolos que advierten de

nuevas vulnerabilidades institucionales.

Para el desarrollo del presente modelo que busca medir el nivel de madurez de la
seguridad de la informacion se aplicaran las normativas internacionales como con la SANS
6.1, NIST CF, PCI 3.0 y la ISO 27001, las cuales, ayudaran a identificar las fortalezas y
vulnerabilidades que tienen los datos dentro de las empresas del sector de aseguradoras

mas grandes del Ecuador.

Proceso investigativo metodolégico
Enfoque de la investigacion

Para el desarrollo del presente articulo se realizara un enfoque cualitativo, el mismo
que ayudara en la recoleccion de los datos que permitan identificar las falencias y
vulnerabilidades de la informacion que actualmente se encuentran en el sector de las

aseguradoras del Ecuador.
Investigacion de campo

Mediante el proceso cualitativo se recolecté la informacion por medio de entrevistas
aplicadas a los propietarios de las empresas para realizar el analisis de los datos e identificar

las soluciones del problema.

Investigacion Bibliogréafica



La investigacion bibliografica permite recolectar informacion de libros, articulos o tesis
referentes al tema de investigacion de las bibliotecas tanto fisicas como virtuales. (Bernal
Torres, 2016)

Para el desarrollo de marco teorico se aplicé la investigacion bibliografica: Sitios
Fabricantes, Bibliografia, Blogs, la cual, permitié la recoleccion de la informacién de los
diferentes repositorios digitales, articulos y libros que fueron de suma importancia para la

contextualizacion general del estado del arte.

Poblacién

La presente investigacion se aplico utilizando como referencia a las 5 empresas mas
grandes categorizadas por su nivel de Prima Neta Retenida, o capacidad de solvencia en
funcion del numero de clientes. Esta informacion se encuentra publica en la
Superintendencia de companias, estas instituciones permitiran que la recoleccion de los
datos sea mas efectiva a fin de identificar las principales vulnerabilidades de seguridad de

la informacién existentes en todo su modelo de negocio.

SU PERINTENDENCIA

DE COMPANIAS, VALORES Y SEGUROS

—
RANKING DE COMPANIAS DH
Este reporte presenta la posicion fii iera de las pariias de seguros dentro del sistema de seguros privados, en base a la participacion |
TIPO INSTITUCION + | ASEGURADORAS ~ | Ramo ‘CONSOLIDADOS(VIDF > ‘ ANO 2023 ~ | MES ‘ENERO ¥ { CUENTA | PRI
ENERO-2022
ENTIDAD PRIMAS NETAS RETENIDAS % POSICION |
PICHINCHA 15.064.757,84 15,00% 1
CHUBB SEGUROS ECUADOR S.A 15.029.598,79 15,00% 2
EQUINOCCIAL 13.577.129,57 13,00% 3
AlG METROPOLITANA 7.701.240,41 7,00% 4
ZURICH SEGUROS ECUADOR SA 6.521.207,38 6,00% 5
ASEGURADORA DEL SUR 5.861.178,72 6,00% 6
SWEADEN COMPARNIA DE SEGUROS S.A 4.190.512,12 4,00% 7

Plan de recoleccién de la informacion
Entrevista

La entrevista es realizada a una persona en especifico con preguntas abiertas
referentes al tema de la investigacion, el entrevistado puede responder las interrogantes con
toda libertad, mostrando asi sus opiniones personales referentes al tema. (Hernandez-

Sampieri & Mendoza Torres, 2018)



Para la recoleccion de la informacién se aplicara una entrevista a los directores de
riesgos o posiciones similares que puedan describir las acciones de seguridad dentro de las
cinco empresas de seguros mas grandes del pais, valoradas por la superintendencia de

Bancos.



Analisis de resultados

Analisis de la entrevista aplicada a los jefes de las empresas aseguradoras del
Ecuador.

Pregunta 1: Tamafio de la empresa.

Segun la entrevista aplicada a los gerentes de las cinco aseguradoras mas grandes
del Ecuador, se identificé que en el tamafo de las empresas se encuentran entre los 300
hasta los 700 usuarios, en esta poblacion esta incluida los socios estratégicos, siendo un
campo muy amplio para aplicar el estudio, puesto que es un ambito laboral extenso que
debe contar con un modelo o estructura que permita medir el nivel de madurez de seguridad
de la informacion e informatica y mantener de forma segura los datos que se tiene dentro de

la institucion.
Pregunta 2: ¢ En qué provincia del Ecuador se encuentra ubicada su empresa?

Segun las respuestas obtenidas de las entrevistas aplicadas a los gerentes, se
evidencid que mayoritariamente estas empresas se encuentran en las provincias de

Pichincha, Guayaquil, Imbabura, Tungurahua y Manabi.

Pregunta 3: ¢Considera importante que las empresas utilicen estructuras para

conocer los niveles de madurez de la seguridad de lainformacion?

En los resultados de las entrevistas, se menciona que un modelo para medir el nivel
de madurez de los controles de seguridad a la informacién si es importante, porque les ayuda
a identificar las vulnerabilidades que tienen las empresas y por las cuales pueden sufrir un
ciberataque y, con ello, pérdida de informacién, con estos datos pueden mejorar la seguridad

de la informacion que se almacena dentro de la organizacion.

Pregunta 4. ¢Utiliza algin modelo, estructura o estrategia para medir el nivel de

madurez de seguridad de lainformacion de su empresa?

Con la recoleccion de la informacion se evidencid que la mayoria de las empresas
seleccionadas utilizan la consultoria externa y la metodologia del consultor para medir el
nivel de madurez de la informacién dentro de sus gestiones. Identificando que ninguna

entidad participante aplica un modelo de evaluaciéon de madurez de la informacion.
Pregunta 5: ¢ Qué modelo utiliza para medir el nivel de madurez?

Segun los datos recolectados de las entrevistas, se identifico que tres empresas
utilizan un modelo propio de consultor con la normativa vigente, mientras que una empresa
hace uso de la evaluacién de los controles aplicables ISO 27001, y, otra empresa no

implementa ningiin modelo.



Pregunta 6: ;Qué modelos para la evaluacién de nivel de madurez de la seguridad de

lainformacién conoce?

Continuando con el analisis de los datos recolectados de la entrevista se evidencio
que todas las empresas conocen el modelo Magerit, Controles ISO 27001 para medir el nivel

de madurez de la seguridad de la informacién de las empresas.

Pregunta 7: ¢ Cree usted que un modelo para medir el nivel de madurez de la

informacidn ayudaré a proteger los datos de su empresa?

Tomando de referencia la informacion recolectada, se observo que los gerentes de
las empresas de aseguradoras del Ecuador, estan de acuerdo con el desarrollo del modelo
para medir el nivel de madurez de la informacién, debido a que les ayudaria a proteger los
datos de su actividad econdmica y mejorar sus seguridades de proteccién de la informacién

implementando nuevos controles internos.

Pregunta 8: ¢ Estaria dispuesto a utilizar un modelo para medir el nivel de madurez de

lainformacion de su empresa?

Los gerentes de las empresas aseguradoras del Ecuador mencionaron que estarian
dispuestos a utilizar un modelo para medir el nivel de madurez de la informacion siempre
que no genere demora en los procesos de negocios. Utilizando las mejores practicas y

estandares de seguridad vigentes.



CAPITULO Il: PROPUESTA
A continuacion, el desarrollo de la propuesta que este trabajo pretende entregar.
Fundamentos teoricos aplicados

En la investigacion desarrollada por Atencio (2019) se planteo disefiar un sistema de
gestion de seguridad de la informacion basada en la NTP ISO/IEC 27001:2014, para mejorar
la integridad, confidencialidad y disponibilidad de los activos de informacién en la DGIYE de
la UNDAC donde se identificé vulnerabilidades y amenazas, y se empled la metodologia de
MAGERIT para la gestion de riesgos e implementar los controles de seguridad para reducir

los riesgos presentados.

Segun Gené (2018), la seguridad de la informacién es un conjunto de normativas y
politicas a seguir para una correcta proteccién de los datos que tiene una organizacion,
porque es una pieza fundamental para que la empresa lleve sus operaciones sin ningun
riesgo y los datos sean manejados de una forma correcta. La seguridad de la informacion se
trata de la identificacion, analisis y prevencion de los datos y de esta forma encontrar

soluciones rapidas y eficientes para su proteccion.

La seguridad de la informacion esta basada en cuatro etapas fundamentales para
una correcta proteccién de los datos. La disponibilidad es el acceso a la informaciéon cuando
se requiere, teniendo en cuenta la correcta privacidad y seguridad desde el lugar que se
quiera acceder, también se tiene la confidencialidad como una variable que indica que solo
podra ingresar personal con autorizacion con el fin de evitar que esta informacion llegue a

personas que pretendan hacer mal uso de esta.

La integridad como elemento de gestion es la proteccion de la informaciéon que no
sea modificada por personas que no estén autorizadas y que generen errores o fugas de
informacion fuera de la institucion. Finalmente, la fase de autenticacidén procede a verificar
que el usuario que intenta ingresar u obtener informacion pertenezca a la institucion o esté

autorizado por la misma.

Modelo de la seguridad de lainformacién

Segun la investigacion desarrollada por Garcia et al. (2018), mencionan que en la
actualidad las empresas tratan de proteger su informacion valiosa para minimizar los riegos
de pérdidas de datos y evitar situaciones negativas como son falencias de caracter
econdmico significativo, violacion de confidencialidad, perdidas de integridad, entre otros,

por lo cual, las grandes empresas han implementado modelos para medir el nivel de



madurez de la informacion e identificar las fortalezas y vulnerabilidades que se encuentran
en la institucion, la finalidad es solucionar y evitar posibles fugas de datos susceptibles que

provoquen problemas con sus clientes.

El modelo de la seguridad de la informacién permite a la empresa conocer sus activos
y los riesgos que estos presentan. Se pretende cuantificar las vulnerabilidades que se tienen
y brindar controles necesarios para contrarrestar estas falencias mediante la estimacién de
riesgos, para esto, se realizo un analisis donde se resalté sus fortalezas y vulnerabilidades,

con ello se podra aplicar un control de riesgos a las instituciones.

Normativas para la valoracion de la seguridad de lainformacion
' ISO 27000

Es un estandar de la familia ISO, en la actualidad es uno de los mas utilizados y
considerados por entes de regulacion nacionales e internacionales, asi mismo, ha sido la
base de un sin numero de organizaciones en Ecuador para fortalecer los sistemas de gestion
de la seguridad de la informacion de cada una de ellas, estos sistemas basados en la ISO
27000 propone disefios a mecanismos mas resistentes y confiables para los usuarios.
(Ladino et al., 2011)

e SysAdmin Audit Network Security (SANS)

Evalua diversos estandares y normas de configuracion en los sistema de una
organizacién, analiza todos los componentes del sistema y controla que todas las normas
de configuracion del sistema concuerden con las directrices de seguridad adecuados y
aceptadas en la industria. (PCI, 2008)

' NIST 800

Es el control de seguridad y privacidad para sistemas de informacion y
organizaciones, el cual, permite proteger las operaciones y los activos de la organizacion,
las personas y la nacidén de un conjunto diversas amenazas, que incluyen ataques hostiles,
errores humanos, desastres naturales, dafios estructurales (Fuerza de Tarea Conjunta,
2020)

' PCI13.0

Fueron desarrolladas para fomentar y mejorar la seguridad de los datos de las
empresas y facilitar la adopcién de medidas de seguridad a nivel mundial. Asimismo,
proporcionan una referencia de requisitos técnicos y operativos desarrollados para proteger
los datos de los clientes. (PCI, 2013).



Modelo de madurez propuesto vs modelo COBIT

Como se menciona en la pagina oficial de ISACA (2019), COBIT es un modelo de madurez
enfocado en la evaluacion del nivel de madurez por medio de Benchmarking o también
llamado punto de referencia que evalua y analiza los aspectos de otras empresas con el fin
de tomar como fundamento para las futuras estrategias de las entidades, siendo un modelo
cualitativo. Mientras que el modelo de madurez planteado en el presente trabajo de
investigacion esta basado en evaluar y garantizar la seguridad de la informacion por medio
de un modelo de 24 controles basados en los estandares internacionales como SANS, NIST
CF, PCI 3.0 e ISO 27001, los mismos que se dividen en 5 etapas como son: prevenir, etapa
detectar, etapa responder, etapa predecir y etapa gestion, priorizando el nimero de niveles
de madurez mediante un mapa de calor que permite enfocar la mejora de la seguridad de
los datos en los numeros en rojo, siendo un enfoque cualitativo que valora la cualidades de
los niveles y cuantitativo, puesto que, mediante formulas puede identificar los inconvenientes
que se presentan en la compaiia para que sean resueltas con la implementacion de

controles de mejora.

Descripcion de la propuesta
Modelo para la evaluacién del nivel de madurez de seguridad de la informacion.
Recoleccion de datos

Se lleva un registro de la empresa, a la cual, se va a valorar el nivel de madurez, en
donde se recolecta datos generales de la institucion como es el nombre de la empresa, de
la misma forma, se identifica los numeros de contacto de la empresa y el nombre del
responsable de quien levanté la informacion, como también la fecha que se hizo la

valoracion.

Figura 3
Levantamiento de informacién general

LEVANTAMIENTO DE INFORMACION GENERAL - COMPARIA X

EMPRESA*:

CONTACTO®: Luis Vallejo

TELEFONO*:

CORREQ ELECTRONICO*:

ELABORADO POR*:

FECHA*: miércoles, 1 de marzo de 2023
*Campos Obligatorios

Nota: Tomado de Estructura para evaluacion de nivel de madurez



La matriz de recolecciéon de datos cuenta con ocho apartados que son indispensables para
la valoracion, en el primer punto se recolecta la informacioén del Personal Involucrado en la
Evaluacién donde se realiza un levantamiento de los datos de los usuarios involucrados en
la investigacién como el nombre y apellidos, empresa a la cual pertenece, el cargo que
desempena dentro de la empresa y el correo electrénico.

Figura 4

Personal involucrado en laempresa

1) Personal Involucrado en la Evaluacion

N Nombres Apellidos Empresa Cargo/Funciones Correo Electronico

e

a de fa Informacion v Tecnologia

En el segundo punto se toman los datos de la cantidad de usuarios o la cantidad
totales de direcciones IP utilizadas dentro de la red donde se identifica el tipo personal, la
cantidad total, el sistema operativo mas comun que utiliza y las observaciones importantes
en esta recoleccion de la informacion.

Figura
Recoleccion de lainformacion de las empresas

3)_éCudl es a tasa anugl de crecimiento de uswarios estimado? Indigue porcentualmente.

Fim: 10% onuol

4) ¢Cuéntos enlaces de salida a intemet en l oficina Principal o Matrz, dispone actuaimente y su ancho de banda?

N Nombre ISP Modalidad Tigo de conexidn Ancho de Banda ActualMbps) Ancho de Banda Futuro {Maps)
1

1

En el tercer punto se toma la informacion de tasa anual de crecimiento de usuarios
estimado en la institucion. De la igual forma, en el cuarto punto se analiza los enlaces de
salida a internet en la oficina principal o la matriz y se determina si cuenta con un ancho de
banda, estos datos llevan el nombre ISP, modalidad, tipo de conexion que tiene la empresa,
el ancho de banda actual y el ancho de banda que planea obtener a futuro.



Figura 6

Informacion de las extensiones de las empresas

5] Detalle total de oficinas remotas o sucursales con salida directa a Intemet o enlaces de datos [indicar por separado para cada sitio):

N Nombre Sucursal Localidad / Ciudad Niimero de usuarios o IPs Ac Navegan a través de que
1
2
3
4
5
6)  Cuales son las Areas Funcionales - Depart tos de la Empresa.
N Departamento Area Funcional Descripcidn Responsable del Area # de Personas Servicio Critico
1
2
3
7)  Cuales son los Servicios de Tecnologia criticos de la Empresa
N Servicios de IT Descripcidn Arquitectura Basica Cantidad de Usuarios Quien lo Administra Que &reaslo usan, como Ohservaciones

En el quinto apartado se detalla los datos de las oficinas secundarias o sucursales
con salida directa a internet o enlaces de datos como es el nombre de la sucursal, la
ubicacién que se encuentra, el nimero de usuarios o IPs, La navegacion del ancho de banda
y la navegacion que utiliza. De igual forma en el sexto punto se detalla cuales son las areas
funcionales dentro de la empresa, aclarando temas como departamento, el area funcional,

la descripcion del responsable del area a la cual se va a aplicar la investigacion, el nimero

de personas que se encuentran en el area y el servicio critico.

En el séptimo punto se identifican los servicios de tecnologia criticos de la empresa
como la cobranza, el pago a proveedores, atencion al cliente, etc. Aqui se da una descripcion

de su arquitectura basica, la cantidad de usuarios que utilizan este proceso o servicio, quien

la administra, qué areas hacen uso y la observacion.

De la misma forma se detalla el nivel y las respuestas.

Figura 7

Nivel y respuesta del analisis

RIESGO/NIVEL Puntuacion-Criticidad

5-Critico
4-Alto
3-Medio
2-Bajo

1- Muy bajo
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RESPUESTAS Puntuacion-Criticidad

0- Noexistente
1- Realizado
2- Gestionado
3- Establecido
4-Predecible
5- Optimizado
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Lineamientos de calificacion

Los lineamientos que utilizan las empresas para identificar el nivel de madurez de la
informacion son seis, los mismos que son detallados a continuacion: el nivel de valoracion
“optimizado” es el 100% de madurez en los diferentes controles de seguridad debido a que
los procesos han sido llevados a niveles 6ptimos asociados a las mejores practicas, tomando
como base los resultados de la mejora continua, siendo posible asi realizar un seguimiento
oportuno y medir el cumplimiento en el uso de los procedimientos, asi como tomar acciones
correctivas o preventivas oportunamente en caso de detectar una falla, a la cual se le

realizara un seguimiento para identificar el ataque.

De la misma forma el nivel de valoracion “predecible” pertenece al 80% de madurez,
en este nivel se desarrolla un seguimiento y se mide el cumplimiento de los procesos. Por
su parte, el nivel de valoracion “establecido” pertenece al 60% de madurez en donde se
encuentra todo debidamente documentado, pero la responsabilidad de la seguridad de la
informacion recae sobre cada usuario y es poco probable que se identifiquen desviaciones

a los estandares establecidos.

La etapa de valoracion “gestionado” pertenece al 40% de madurez de la informacion,
en la que los procesos se han desarrollado hasta un punto y son utilizados por varias
personas para llevar a cabo la misma tarea, incluso cuando no esta correctamente
documentado. A diferencia de la etapa de valoracion “realizado” que tiene un 20% de nivel
de maduracién, identificando situaciones que necesitan un tratamiento para mejorar sus
niveles de evolucion en los controles de seguridad; otro item a considerar en la
calificacion es el incumplimiento de las politicas o procesos establecidos en la institucion.
Finalmente se tiene el nivel de valoracién “no existente”, observando que la institucion carece
totalmente de procesos relacionados con seguridad de la informacion. Estos planteamientos
permiten determinar las falencias que tiene la organizacién por mejorar en temas del nivel

de seguridad, como también las fortalezas de seguridad.



Figura 8
Lineamientos de calificacion para el nivel de madurez

Valoracién % de Madurez Descripcion

Los procesos han sido llevados al nivel de mejores practicas, con base en los
resultados de la mejora continua.
Es posible hacer un seguimignto y medir el cumplimiento de los procedimientos, asi
como tomar acciones cortectivas o preventivas cuando se detectan fallas y hacer un
seguimiento dichas acciones.

Optimizado

Es posible hacer un seguimiento y medir el cumplimiento de los procedimientos,

Predecible aunque no es constante que se tomen acciones correctives o preventivas.

Los procesos se encuentran totalmente documentados pero la responsabilidad del
Establecido 60% cumplimiento recae en cada indiiduo y es poco probable que se detecten deswaciones
a los esténdares establecidos.

Los procesos se han desarmllado hasta un punto en el cual procedimientos similares
Gestionado 40% son utilizados por personas diferentes para llevar a cabo la misma tares, incluso cuandol
estos no se encuentran totalmente documentados.

Se ha identificado una situacion que debe ser tratada y ya se han implementado
acciones aun cuando no hay directias o procesos documentados relacionados con

Realizado dichas acciones.
Otro motivo de esta calificacion es el incumplimiento critico de la politica o proceso ya
establecido, el cual no es cumplico.
. Carencia total de procesos relacionados con la Seguridad de la informagion.
No existente

La orgenizacion no ha identificado una situacion que debe ser fratada.

Controles de Seguridad y Gestion 24 (CSG24)

El modelo realizado para evaluar la madurez de los controles de seguridad de la
informacion esta estructurado en seis niveles, los cuales, cuentan con 24 controles de
valoracion que ayudan a identificar los puntos donde las empresas presentan debilidades y
cuales cumplen a cabalidad todos los requisitos de seguridad. A continuacion, se detalla
cada uno de los niveles que conforman el modelo de evaluacidon de madurez, los mismo que
permitiran identificar los procesos de la informacion, evaluacion de riesgos, e
implementacion de controles que se tendran en cuenta para la valoracién del estado actual
de la seguridad de los datos de las entidades objetos a estudio. Asimismo, se enumera los
controles que se va aplicar el nivel de madurez, identificando que tiene la organizacion, el
riesgo o nivel tiene cinco niveles de puntuacion, siendo el puntaje de 1 muy bajo dando
entender que es minimo y el puntaje de cinco es critico, el cual, evidencia que se tiene

problemas en seguridad.

También en la respuesta cuenta con cinco niveles siendo el nivel cero que no tiene una

respuesta para solucionar el problema y el nivel 5, donde se encuentra optimizado. De igual
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forma, con estas calificaciones se obtiene la puntuacién de los controles del nivel de
madurez, para sacar el porcentaje de madurez que tiene el control, el porcentaje esperado
y, finalmente, el porcentaje total de la brecha del nivel de madurez en los controles de

seguridad de la informacion e informatica.

Etapa prevenir

En la etapa de prevencion se identifico los controles de inventario de hardware, el
inventario de software, configuraciones de seguridad de hardware y software, seguridad de
aplicaciones, configuraciones de seguridad para dispositivos de red, control de puertos y
servicios, defensa perimetral, proteccion de Email y Web, defensa de punto final (Endpoints),
proteccién de plataformas moviles, de redes inalambricas y de datos, endurecimiento de
servidores y estaciones de trabajo y el control de acceso fisico, las cuales, son valoradas y
puntuadas para la identificacion de las brechas. En esta etapa se puede prevenir los posibles
ataques al robo de la informacion, identificando las principales falencias que tiene la

institucion y cuales son sus fortalezas.
Figura 9
Etapa de prevenir
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Etapa detectar

En la etapa de deteccidn se identifica los controles de monitoreo y analisis,
inspeccion de cuentas, accesos y administracion de contrasefias, el escaneo y remediacion
de vulnerabilidades que sirven para detectar los posibles ataques cibernéticos que sufre las

instituciones en el robo de la informacion, determinando las brechas que se tiene para



optimizar los niveles de madurez en controles de seguridad de la informacion en las
empresas.

Figura 10
Etapa de deteccion
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Etapa responder

En la etapa de respuesta, se gestiona como tratar los posibles ataques cibernéticos
que puede sufrir la institucion, se encuentran los controles de gestion y respuesta a
incidentes, capacidad de recuperacion de datos para responder a los posibles ataques que
pretendan vulnerar la informacién, con la intencion de recuperar la maxima informacion

posible que ha sido vulnerada.



Figura1l
Etapa de respuesta
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Etapa predecir

En la etapa de prediccién se identifican los controles de entrenamiento a usuarios
donde se detecta y evalua las debilidades de conocimiento de seguridad de los empleados,
la capacidad de respuesta ante un ataque, recomendando realizar entrenamientos para
prevenir estos posibles ataques, asi mismo se tiene el control de penetracion Test, en el
cual, se realiza pruebas de penetracion externa e interna regularmente. La red Team para
simular los posibles ataques, el Team azul que es el defensor antes los ataques a las
instituciones, también se utilizan las herramientas de identificacion de vulnerabilidades y se

revisa que no exista informacion desprotegida que puede ser vulnerada.



Figura 12
Etapa de prediccion
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Etapa gestion

En la etapa de gestidén se tiene los controles de administracion de seguridad de la
informacion, en la cual, se identifica las funciones de seguridad de la informacién que deben
estar claramente definidas y delimitadas en el mapa de procesos de la organizacion, también
se define las estrategias para proteger la informacion, estableciendo una competente
seguridad de datos, de la misma forma, se tiene el control de inteligencia para desarrollar la
gestion de seguridad recibiendo notificacién de las vulnerabilidades y amenazas que tiene

la organizacion, con el objetivo de saber cémo responder ante un posible ataque cibernético.



Figura 13
Etapa de gestion
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Resultados de la evaluacion

Siguiendo con la investigacién, en el modelo de evaluacion de la madurez se
muestran los resultados de evaluacién en un mapa de calor donde se puede identificar el
nivel de madurez de cada control de seguridad identificando las principales brechas de la
empresa, las cuales, se tiene que trabajar para mejorar, asimismo las oportunidades de
mejora y las fortalezas que tiene la entidad. Finalmente se obtiene el promedio del nivel de
madurez general de la compania. Los 22 controles de seguridad seleccionados son un
conjunto de recomendaciones y buenas practicas basados en estandares internacionales
para la seguridad de la informacion como la SANS, NIST CF, PCI 3.0 e ISO 27002:2013,
tomando como base la normativa ISO 27032 para la defensa cibernética de las empresas,
que proporcionan una visién y soluciones concretas para detener los ataques mas invasivos

y peligrosos de la actualidad. Un beneficio principal de los controles es que priorizan y

3



enfocan un numero menor de acciones con altos resultados y permiten evaluar el nivel de

madurez en seguridad de datos.

Figura 14
Mapa de calor de los resultados obtenidos con la valoracion
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2. DEFINICION DEL MODELO

Los 22 controles de seguridad seleccionados son un conjunto de recomendaciones y buenas practicas basados en estandares internacionales para la seguridad de la
{informacion como la SANS, NIST CF, PCI 3.0 e 1S0 27002:2013, omando como base la normativa 150 27032 para la defensa cibernética de las empresas, que proporcionan
|una vision y soluciones concretas para detener los atagues mas invasivos y peligrosos de la actualidad. Un beneficio principal de los controles es que priorizan y
enfocan un nimero menor de acciones con altos resultados y permiten evaluar el nivel de madurez en seguridad de la informacion

CSG22 - 24 Controles de Seguridad

3. SEMAFORO DE LOS RESULTADOS

Configuraciones de Configuraciones de
Inventario de Hardware Inventario de Software Seguridad de Hardware y Seguridad de Aplicaciones seguridad para dispositivos
Software de red

Control de Puertos y

Defensa de punto final Proteccion de plataformas

Defensa Perimetral Proteccion de Email y Web
“ Y (Endpoints) méviles

Servicios

Endurecimiento de
Proteccién de Datos Servidores y Estaciones de Control de acceso fisico Monitoreo y Analisis
trabajo

Proteccion de redes
inalambricas

Accesos y Administracion de Escaneo y remediacion de Gestion y Respuesta a Capacidad de Recuperacion

Control de Cuentas
Contrasefias vulnerabilidades Incidentes de Datos

Gestion de Seguridad de la | JIIE S RER ERIHAEL T
Informacion fa Informacion

Entrenamiento a usuarios Penetracion Test

19 | 5 ] _—
Principales Brechas |_Oportunidades de Mejora_| Fortalezas

I NIVEL DE MADUREZ (PROMEDIO) 80,1%

Soluciones para implementarse

Segun los resultados obtenidos mediante la recoleccién y analisis de datos de los 24
controles establecidos en el modelo, se identifica las falencias existentes en las empresas
con la finalidad de dar solucion a los controles que presentan vulnerabilidades y de esta
forma se optimizara la seguridad de la informacion, esta matriz identifica las posibles

soluciones por medio del riesgo que presenta el nivel de madurez.



Figura 15
Resultados de controles 1 al 12.4
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Figura 16
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Figura 17
Resultados de controles 15 al 18.1
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Figura 18
Resultados de controles 18 al 18.9
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Figura 19

Resultados de controles 18.9 al 20.7
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Figura 20

ialmacenados en otra ubicacién fisica

Resultados de controles 21 al 12.5
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Figura 21

Resultados de controles 23 al 24.2
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Normativas para implementar

Segun los 24 controladores establecidos para el desarrollo del modelo para la
evaluacion del nivel de madurez, se estableceran objetivos que deberan ser implementados
mediante la estructura desarrollada, en base a las mejores practicas de seguridad y
estrategias internacionales como son: SANS 6.1, NIST CF, PCI 3.0 e ISO. El desarrollo del
presente modelo se enfoca principalmente en la norma internacional ISO 27032 con el fin de

prevenir posibles ataques cibernéticos y pérdidas de informacion.



Figura 22
Objetivos por controles
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Validacién de la propuesta

Con el desarrollo de este modelo, se identific las fortalezas y vulnerabilidades que
se presentan en el instituciones y se planted planes estratégicos para minimizar estas
falencias presentes, con la finalidad de proteger los datos importantes que tienen la
empresas, de la misma forma se capacité a los empleados involucrados en este ejercicio
para que el uso de esta herramienta sea adecuado y el manejo de los controles sean
efectivos a la hora de aplicarlos y asi evitar incidentes en la informacion que podrian generar

pérdidas econémicas en el sector empresarial.



Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodolégicos, estratégicos-técnicos

y tecnolégicos empleados.
Tabla 1

Matriz de articulaciéon

EJES O SUSTENTO
PARTES TEORICO
PRINCIPALES
Empresas Seguridad de
aseguradoras del | lainformacion.
Ecuador Modelo de
madurez de la
informacioén
Normativas
para medir la
seguridad de la
informacion.

SUSTENTO
METODOLOGICO

Enfoque
cualitativo

ESTRATEGIAS /

TECNICAS

Investigacion
campo

Investigacion
bibliografica
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de

DESCRIPCION DE
RESULTADOS

En la presente investigacion
se identificé las fortalezas vy
vulnerabilidades de las
aseguradoras mas grandes del
Ecuador, por medio del modelo de
madurez de la informacién que
estuvo enfocado en la normativa
ISO 27032 y los estandares las
normativas internacionales como
son la SANS 6.0, NIST CF, PCI
3.0.

INSTRUMENTOS
APLICADOS

Entrevista a los
directores de riesgos o
similares roles de las 5
empresas del sector
asegurador de Ecuador
valoradas por los valores
de Prima Neta Retenida
obtenidos en la
Superintendencia de
Bancos y Seguros.



CONCLUSIONES

>

La norma ISO 27032, en la cual, se enfoco el desarrollo del modelo, permitio
acoplar a la empresa para realizar una correcta evaluacion de la seguridad de la
informacion y la madurez de los procesos que se realizan en la misma.

De igual forma con el desarrollo de este modelo distribuido en 5 capas se
permitié constatar de forma mas exacta el estado actual de los diferentes
controles de seguridad de la informacion en las organizaciones y mostrar las
diferentes deficiencias o oportunidades de mejora con las que cuenta la
organizacion, de esta forma se podra mediante un plan de trabajo mejorar los
niveles de madurez obtenidos y asi optimizar de la credibilidad y competitividad
dentro del ambito empresarial.

Con el desarrollo de un modelo para evaluar la madurez de seguridad de la
informacion de las empresas del sector de aseguradoras del Ecuador, se pudo
identificar las brechas que tienen las organizaciones como también las fortalezas
que poseen, de esta forma, enfocarse en la solucion para llegar al nivel de
seguridad de la informacion que las empresas requieren, previniendo
vulnerabilidad, robo o manipulacién de los datos que tienen las organizaciones.
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RECOMENDACIONES

>

Se recomienda realizar un andlisis exhaustivo para medir el nivel de
madurez de la informacion de las empresas aseguradoras para disminuir
los riesgos y vulnerabilidades que tiene la informacién, para asi tener una
correcta seguridad de la informacion.

Se sugiere realizar pruebas piloto antes de implementar el modelo para
medir la seguridad de la informacién, de esta forma se identificara los
problemas reales en la empresa y definir los correctos lineamientos para
evaluar estos procesos.

Por otra parte, para tener resultados positivos y precisos se recomienda
realizar evaluaciones constantes y actualizacion del modelo que permitira
medir el nivel de madurez de la informacion, de esta forma se valorara el
nivel de riesgo de la informacion en tiempo real, para comparar con
analisis anterior y observar las mejoras de seguridad y cuales presentan
falencias a solucionar.

De igual forma, es pertinente tomar en cuenta los resultados obtenidos
en los analisis para medir el nivel de madurez de la informacion y asi
mejorar las vulnerabilidades que tiene la seguridad de la informacion
aplicando técnicas y estrategias de seguridad informatica.

Finalmente, se recomienda impartir, por medio de expertos en seguridad
informatica, capacitaciones al personal involucrado en estos procesos,
con la finalidad de generar conciencia sobre la importancia de la
seguridad de la informacion en la institucion.
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ANEXOS
ANEXO 1

FORMATO DE ENCUESTA

GUIA DE ENCUESTA

Modelo para la evaluacion del nivel de madurez de seguridad de la

informacioén

1. Tamano de la empresa.
¢, En qué provincia del Ecuador se encuentra ubicada su empresa?
¢ Considera importante que la empresa utilice un modelo para medir el nivel de
madurez de la seguridad de la informacioén?

4. ¢Utiliza algun modelo para medir el nivel de madurez de la informacién de su
empresa?
¢, Qué modelo utiliza para medir el nivel de madurez?
¢ Qué modelos para la evaluacion de nivel de madurez de la seguridad de la
informacion conoce?

7. ¢Cree usted que un modelo para medir el nivel de madurez de la informacion
ayudara a proteger los datos de su empresa?

8. ¢Estaria dispuesto a utilizar un modelo para medir el nivel de madurez de la

informacion de su empresa?
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