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INFORMACION GENERAL

Contextualizacion del tema

El Internet de las cosas (loT) proporciona la capacidad de conectar un gran nimero de
cosas o dispositivos a través de Internet. Estas cosas o dispositivos tienen identidades
Unicas. El 1oT crea un entorno inteligente conectando dispositivos con Internet vy
equipandolos con la capacidad de reunir e intercambiar datos. Estos dispositivos o
aparatos suelen estar conectados con micro controladores, sensores y una conectividad
a Internet. El hecho de que Internet esté presente al mismo tiempo en todas partes
permite que la adopcidon masiva de esta tecnologia sea mas factible. Dado su tamafio y
coste, los sensores son facilmente integrables en hogares, entornos de trabajo y lugares
publicos. De esta manera, cualquier objeto se puede conectar y manifestarse en la Red.
Ademas, loT implica que todo objeto puede ser una fuente de datos. Esto estd
empezando a transformar la forma de hacer negocios, la organizacion del sector publico

y el dia a dia de millones de personas.

En el loT se utilizan protocolos ligeros como MQTT para la transmision de datos.
Message Queuing Telemetry Transport (MQTT) es un protocolo de mensajeria
extremadamente liviano basado en la publicacidn y suscripcion que puede ser usado con
conexiones que tienen un ancho de banda muy bajo o conexiones que no son confiables.
MQTT utiliza el método de publicacién y suscripcidn para transferir la informacioén a

diferencia del patrdn cliente-servidor. (Martin Nifio, 2017)

Por otro lado, Firebase es un conjunto de herramientas orientadas a la creacién de
aplicaciones de alta calidad, dedicada al crecimiento de los usuarios y a generar mayores
beneficios econdmicos. Su principal objetivo, es mejorar el rendimiento de las apps
mediante la implementacién de diversas funcionalidades que van a hacer de la
aplicacién en cuestion, mucho mas manejable, seguray de facil acceso para los usuarios.

(Ruiz, 2017)

La principal ventaja de utilizar MQTT sobre Firebase es su ligereza. Es asi como en una
red muy lenta, el uso de Firebase puede ser una carga porque utiliza HTTP y un ancho
de banda relativamente alto. De igual manera si una red es poco fiable, incluso una
pequefia caida de sefial puede interrumpir la comunicacién con el dispositivo loT. Pero
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como MQTT es tan liviano, puede comunicarse en la mayoria de estos escenarios y ser
usado muy facilmente para transmitir las lecturas del sensor u dispositivo loT. (Microsoft

Azure, 2020)

Mientras tanto plataformas como Arduino, OpenMote o Raspberry Pi permiten conectar
sensores para obtener informacién, cada vez es mayor la cantidad de datos a procesar
y analizar. Es aqui donde nace el propdsito para el presente proyecto de usar una base
de datos en tiempo real para la comunicacion entre las dos aplicaciones, permitiendo
gue estén conectadas a la base y puedan ser informadas de los cambios ejecutados,
utilizando las APl que facilita dicha base, permitiendo un control y analisis de la
informacién dada por estos sensores, aportando ademas la flexibilidad y elasticidad de
un sistema Cloud y funcionalidades como analitica en tiempo real, conexiones de
cualquier ubicacién incluido dispositivos mdviles, integracion con sistemas corporativos,

entre otros. (Gharssellaoui, 2019)

Pregunta Problémica

¢Cémo determinar las herramientas mas eficientes para el desarrollo de aplicativos loT,

con un enfoque en almacenamiento de datos y comunicacién en tiempo real?

Objetivo general

Determinar las herramientas mas eficientes para almacenamiento de datos vy

comunicacion en tiempo real en el desarrollo de aplicativos loT.
Objetivos especificos

o Contextualizar los fundamentos tedricos sobre los diferentes protocolos de
comunicacidn IOT existentes para la industria 4.0.

e Desarrollar un aplicativo mévil integrando un sistema de comunicacion loT,
prototipo para el control de encendido de luminaria y registro de
temperatura/humedad.

e Determinar el escenario éptimo al utilizar Firebase y MQTT en aplicaciones loT.



e Validar los resultados obtenidos mediante pruebas de rendimiento entre el

estandar MQTT y Firebase.

Beneficiarios directos:

Empresas de Telecomunicaciones e |OT, Instituciones Educativas y Lectores de revistas

de tecnologia e innovacién.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion de fundamentos tedricos

Cuando se dialoga sobre 10T se hace referencia a los sensores u objetos de nuestro dia
a dia que, a través de redes conectadas entre ellas, envian en tiempo real millones de
datos a centros de interpretacion y analisis para su posterior estudio y toma de
decisiones. El enriquecimiento de los datos, la conectividad y la comunicacion en tiempo

real estdn cambiando la forma en que las empresas trabajan.

El Internet de las cosas hace uso de diferentes tecnologias y, aunque no haya una
definicion unificada del término, por norma general se le atribuyen las siguientes

caracteristicas segun (lonos, 2020):

e Recopilacién, almacenamiento y procesamiento de datos.
e Comunicacién con otros objetos.

e Interconexidn.

e Ubicuidad.

e Automatizacion.

e Capacidad de aprendizaje.

Actualmente, existen algunos trabajos e investigaciones que involucran el andlisis de
rendimiento, evaluaciones de desempefio, tiempos de respuesta y carga de sistemas
integrados de comunicacion en tiempo real a través de los diferentes protocolos de
comunicacion loT y plataformas Cloud existentes. A continuacidn, se presentan algunas
de las investigaciones de mayor relevancia dentro del contexto del presente trabajo de

titulacion:

(Chimarro Amaguafa, 2020) menciona en su trabajo titulado “Sistema integrado para la
operacion de un brazo robdtico teleoperado en tiempo real mediante la plataforma
Firebase con el uso de dispositivos mdviles” cuyo trabajo tuvo como objetivo gestionary
establecer la teleoperacién de un brazo robdtico a través de una arquitectura de red
Cloud computing con Firebase para la optimizacion de recursos y minimizacién de

procesos de integracion. En este trabajo de investigacion se analiza en especial las



plataformas que integran los sistemas robdticos teleoperados en tiempo real, ya que
actualmente estos sistemas requieren altos recursos econémicos en desarrollo porque
deben cumplir criterios como la interaccidon con dispositivos mdviles, escalabilidad,
versatilidad, baja latencia, robustez, control remoto, compatibilidad de hardware y por
ello resulta complejo integrarlas. La teleoperacion del brazo robdtico se basé sobre la
arquitectura Cloud Computing usando las API y servicios de Google Cloud Platform,
permitiendo una interaccion directa con Firebase. Estas plataformas tienen enlaces
directos con dispositivos mdviles y uso de protocolos de comunicacion loT, lo que
permitio tener el control de todas las variables del robot de forma remota en tiempo
real, carga y descarga de informacion de la base de datos, seguridad de la informaciény
obtencién de estadisticas sobre el uso de la aplicacion. Como resultados se valoré el
funcionamiento del sistema teleoperado obteniendo informacién sobre el trafico tele-
transmitido, tiempos de latencia, errores y eventos cuyos parametros permitieron

mejorar el rendimiento y la calidad del servicio de la aplicacion.

El aporte para el presente trabajo es una guia para la elaboracion de la arquitectura de
comunicacion tanto fisica como légica entre el microcontrolador y el framework de
desarrollo mavil, asi como también una breve descripcion de las plataformas Cloud de

mayor popularidad en la actualidad, que Google junto con sus servicios ofrece.

( Alhomsi & Alsalemi, 2017) menciona en su trabajo titulado “Real-Time Communication
Network Using Firebase Cloud loT Platform for ECMO Simulation”, plantea implementar
un sistema de simulaciéon para médicos en tiempo real, el procedimiento demandd
robustez y coordinacion en la arquitectura de red por el cual se hizo uso del Internet de
las cosas (loT), el servicio Firebase como método de comunicacion y se discutié las
caracteristicas como baja latencia, gestién de datos y compatibilidad de hardware.
Firebase demostré ser una solucion adecuada de comunicacién que satisface el entorno
urgente de entrenamiento médico porque cada unidad pudo acceder en tiempo real a
la base de datos para almacenar y leer cualquier pardmetro una vez que sea necesario
y poder comprobar cambios que ocurrieron, tal técnica pudo aumentar la eficacia del
sistema de comunicacién. Se establecidé una topologia en estrella entre el dispositivo
movil (unidad) y Firebase (donde Firebase es el Hub) permitiendo que el sistema de

comunicacion se mantenga en operacién incluso si alguna unidad en la red no
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funcionara o tenga una mala conexion y ademas puedan ser facilmente integrados con

el sistema actual y poder establecer condiciones de la vida real.

Esta investigacion apoya al presente proyecto ya que permite considerar las
caracteristicas que brinda el servicio Firebase junto a Realtime Database y la interaccién
que tiene con los dispositivos méviles como baja latencia, robustez, control remoto y

compatibilidad de hardware.

Adicionalmente (Wu-Jeng & Chiaming, 2018) menciona en su trabajo titulado “JustloT
Internet of Things based on the Firebase real-time database” disefia un sistema de
Internet de las cosas (llamado JustloT) cuyo proyecto se divide principalmente en cuatro
partes: back-end base de datos en tiempo real de Google Firebase, front-end SPA
(Aplicacién de una sola pagina) programa de monitoreo en la web (incluyendo aplicacién
de monitoreo movil), software y hardware de control, y servidor de inteligencia que
soporta conexiones MQTT y control de condiciones. En JustloT, la pagina web de gestion
basada en Angular estd conectada a Firebase Realtime Database. El evento de
modificacion de datos de Firebase database puede provocar un enlace de datos Angular
bidireccional para lograr un efecto de vinculo en tres direcciones e implementar una
arquitectura sin servidor facilmente. Los datos de Firebase database son leidos y escritos
por los dispositivos de entrada (aplicaciones web, aplicaciones méviles y controladores)
directamente. El servidor de inteligencia es un servidor MQTT que soporta conexiones
de controladores incorporados relativamente débiles como el controlador de Arduino.
El servidor inteligente puede ser considerado como un intermediario entre Firebase
Realtime Database y controladores débiles, que realizan la transferencia de datos y

comandos remotos.

Esta investigacion contribuye al actual proyecto para considerar los desarrollos recientes
de la revolucidon tecnoldgica actual, y tomar en cuenta las caracteristicas que permiten
integrar el software como servicio, usando la arquitectura de computacién en la nube e
implementacién en plataformas de programacién de lenguaje de cédigo abierto y de

bajo costo.
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1.2. Problema a resolver

Al desarrollar aplicaciones concernientes al Internet de las cosas (loT), el mayor
problema que el programador esta llamado a enfrentar es la comunicacién entre el
microcontrolador y el aplicativo. Existen varios métodos de comunicacion directa que se
pueden implementar tales como Bluetooth o NFC, pero si se quiere brindar mejor acceso
remoto a la aplicacién es necesario usar Internet para la comunicacién entre ambos
dispositivos. Cuando se inicia una comunicacion a través de internet, se puede efectuar
métodos comunes como HTTP y MQTT para comunicarse entre el dispositivo y el
software, pero aun resultan un poco complicados de implementar para una aplicacién
simple. Para este inconveniente se pretende solucionar con Google Firebase ya que
resulta ser una herramienta de facil uso como medio de comunicacién intermedio para

dispositivos |oT, utilizando su poderosa base de datos en tiempo real y APIs.

El propdsito principal e innovador de dicha aplicacion es usar Firebase como
intermediario de comunicacién para dispositivos |oT, el cual ofrece muchos servicios en
la nube desde la autenticacién hasta el alojamiento de una aplicaciéon web. Este proyecto
se centrara en usar una base de datos en tiempo real para la comunicacion entre las dos
aplicaciones, permitiendo que las mismas que estdn conectadas a la base puedan ser
notificadas de los cambios ejecutados, utilizando las APl que proporciona dicha base,
contribuyendo un control y analisis de la informacion dada por estos sensores, como
ademas la flexibilidad y elasticidad de un sistema Cloud y funcionalidades como analitica
en tiempo real, conexiones de cualquier ubicacién incluido dispositivos moviles,

integracion con sistemas corporativos, entre otros.

1.3. Proceso de investigacion

Con el objetivo de solventar la problematica planteada en primera instancia, esta
investigacidn se estructura en base a un enfoque de investigacién cuantitativa, teniendo
en cuenta que el desempeno tecnoldgico de las plataformas de comunicacién a
examinarse puede ser evaluado empiricamente, mediante factores como la calidad del
servicio, tolerancia a fallos, flexibilidad del modelo de servicio, entre otros. De acuerdo
con (Hernandez Escobar & Ramos Rodriguez, 2018) la investigacion cuantitativa acoge

una estrategia sistematica, objetiva y rigurosa para generar y afinar conocimientos. Las
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variables que se tomaran en cuenta para el andlisis, estan definidas en los indicadores

de resultado, apartado 1.5.

1.3.1. Metodologia de Trabajo

De acuerdo al enfoque investigativo, es fundamental adoptar una metodologia que se
ajuste a la naturaleza del proyecto, por lo que es necesario utilizar el método
experimental, que tiene como objetivo tratar de predecir eventos mediante la
formulacion de pruebas o hipétesis. (Gomez Bastar, 2019). La evaluacidn de rendimiento
de plataformas de comunicacién operara como variable independiente el sistema
integrado o modelo IoT y como variable dependiente el estandar o plataforma utilizado
para la comunicacién. La técnica que permitird poner en practica la metodologia
seleccionada es el estudio de los datos obtenidos. La interpretacion y el andlisis
revelaran la importancia de los mismos de acuerdo a los resultados obtenidos para

establecer las conclusiones.

1.3.2. Técnica de recoleccion de datos

La técnica que se utiliza es la observaciéon experimental, ya que es una técnica
planificada, controlada, sujeta a comprobaciones y controles de validez y fiabilidad. De
acuerdo con (Klaus , 2003) La observacion se efectua a través de un analisis atento que
el investigador realiza sobre determinados objetos y hechos para llegar al conocimiento
profundo de los mismos mediante la obtencién de una serie de datos, que son
imposibles alcanzar por otros medios. Es por esta razén que la observacién brinda
informacién permanente acerca de lo que ocurre en su entorno. Para esta investigacion,

se hard uso de ciertos instrumentos que se utilizan para la técnica de observacion:

e Observacion no sistematizada o registro anecdético.
e Registro de actividad o seguimiento.

e Informe de observacion.

1.3.3. Poblacion y muestra

Ya que no se conoce con exactitud cudl es el valor de la poblacién involucrada, se
considerard los resultados obtenidos de las pruebas, aplicando la formula para el célculo

de la muestra de poblacidn infinita.

13



Z*pxq
d2

n=
En donde:

p = probabilidad de éxito, en este caso es del 50% o 0.5.

g = probabilidad de fracaso (1 -p).

d = nivel de precisidn absoluta (error maximo admisible en términos de proporcion).

Z = nivel de confianza, en este caso se considerd el 95% correspondiente a 1.96 de

acuerdo al anexo 1.

3 1.96% % 0.5 % 0.5
n= 0.052

n = 384

Con un nivel de confianza del 95% y un margen de error del 5% el tamafio de la muestra

para la investigacién es de 384.

1.4. Vinculacion con la sociedad

Desde un punto de vista de vinculacién con la sociedad, la contribucion que tendra el
proyecto sera tanto para empresas de telecomunicaciones e loT, instituciones
educativas y lectores de revistas de ciencias aplicadas e innovacidn, haciéndoles ver
como esta tecnologia va encaminada hacia una gran variedad de ambitos, tales como la
industria, la salud, la educacion y la energia, asi como en el desarrollo de nuevas

aplicaciones y la mejora de las mismas.

El proyecto permitird conocer las ventajas, desventajas y diferencias que tienen ambas
plataformas de comunicacidn relacionadas, a través de pruebas de rendimiento para
recomendar mediante resultados y conclusiones cual herramienta es mas eficiente y
optima en diferentes escenarios loT. De esta manera proyectos loT venideros se

beneficiaran al conocer por cual herramienta optar dependiendo.
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1.5. Indicadores de resultados

Para evaluar el rendimiento entre las dos plataformas de comunicacidn sefialadas se
realizard una comparacion de las mismas bajo condiciones similares, tomando como

referencia los siguientes indicadores que (Nufiez & Toasa, 2020)sefala:

e Tiempos de respuesta y carga.
e Pruebas de rendimiento.

e Tiempos de latencia.
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CAPITULO II: PROPUESTA

Evaluacion de rendimiento entre el estandar de mensajeria MQTT y la
plataforma Firebase a través de un prototipo, modelo de comunicacion

loT.

Carlos Rivadeneira

Universidad Tecnoldgica Israel
Francisco Pizarro E4-142 y Marieta de Veintimilla Quito, Ecuador

carivadeneiraproano@gmail.com

Resumen

Al construir aplicaciones que se relacionan con el Internet de las cosas (loT), se produce
principalmente un problema que el desarrollador estd llamado a enfrentar, se trata de
una adecuada configuracion de la comunicacién entre el microcontrolador y la
aplicaciéon de software. Existen varios métodos de comunicacidn directa que se puede
implementar ante dicho problema como Bluetooth/NFC, pero no permite un mejor
acceso remoto a la aplicaciéon, por lo que es necesario usar Internet para la
comunicacién. En este contexto, este trabajo propone realizar una evaluacién de
desempeiio de dos poderosas herramientas de comunicacidn utilizadas actualmente en
loT, como son MQTT y Firebase; se tomaron criterios de rendimiento y la velocidad del
tiempo de respuesta para la evaluaciéon y comparativa entre ambas plataformas a través
de herramientas para pruebas de stress y servicios de monitoreo de desempefio propios
de Firebase y Arduino. Como resultado final se dedujo que ambos garantizan fiabilidad

y calidad en la transmisidn, administracién y uso de la data.

Palabras claves: MQTT, Firebase, loT, Realtime database.
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Abstract

When building applications that are related to the Internet of Things (loT), there is
mainly a problem that the developer is called to face, it is a proper configuration of the
communication between the microcontroller and the software application. There are
several methods of direct communication that can be implemented to this problem as
Bluetooth/NFC, but it does not allow a better remote access to the application, so it is
necessary to use the Internet for communication. In this context, this work proposes to
make a performance evaluation of two powerful communication tools currently used in
loT, such as MQTT and Firebase; performance criteria and response time speed were
taken for the evaluation and comparison between both platforms through tools for
stress testing and performance monitoring services of Firebase and Arduino. As a final
result, it was deduced that both guarantee reliability and quality in the transmission,

administration and use of the data.

Keywords: MQTT, Firebase, 10T, Realtime database.

2.1. Introduccion

En 10T se usan protocolos livianos como MQTT para la transmisién de datos. Message
Queuing Telemetry Transport (MQTT) es un protocolo de mensajeria extremadamente
ligero basado en la publicacién y suscripcién que puede ser usado con conexiones que
tienen un ancho de banda muy bajo o conexiones que no son confiables (Carpio Santos,
2018). En lugar de utilizar el patron comun de cliente-servidor, MQTT utiliza el método
de publicacion y suscripcion para transferir la informacién. En este método hay dos
entidades principales: MQTT Bréker y el Cliente de MQTT, el bréker puede ser nombrado
como la entidad central del sistema, el cual solo puede recibir mensajes de los clientes
y mas no permitir que los clientes envien mensajes entre ellos. El envio de mensajes se
conoce como “publicacidon”, estos mensajes estan compuestos de un tema y cuerpo. El
broker filtra los mensajes enviados por los clientes y los reenvia. Para recibir un
determinado mensaje hay que suscribirse a un determinado tema vy asi recibir todos los
mensajes publicados bajo ese tema en especifico, independientemente del cliente que

los haya enviado (GoldenMace IT Solutions, 2019).
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La principal ventaja de usar MQTT sobre Firebase es que es muy ligero. Asi que, en una
red muy lenta, el uso de Firebase puede ser una carga porque utiliza HTTP y un ancho
de banda relativamente alto. Si una red es muy poco fiable, incluso una pequeiia caida
de sefial puede interrumpir la comunicacién con el dispositivo loT. Pero debido a que
MQTT es tan liviano, puede comunicarse en la mayoria de estos escenarios y puede ser
usado muy facilmente para transmitir las lecturas del sensor u dispositivo loT (Sparkfun,
2020). Mientras que plataformas como Arduino, OpenMote o Raspberry Pi permiten
conectar sensores para adquirir informacion, cada vez es mayor la cantidad de datos a
procesar y analizar. De este punto de partida nace el propdsito para esta aplicacion de
usar una base de datos en tiempo real para la comunicacién entre las dos aplicaciones,
permitiendo que las aplicaciones que estan conectadas a la base puedan ser notificadas
de los cambios ejecutados, utilizando las API que proporciona dicha base, permitiendo
un control y analisis de la informacidn dada por estos sensores, aportando ademas la
flexibilidad y elasticidad de un sistema Cloud y funcionalidades como analitica en tiempo
real, conexiones de cualquier ubicacién incluido dispositivos mdviles, integracién con

sistemas corporativos, entre otros.

Debido a los problemas de comunicacidn que existe entre un dispositivo y su aplicacion
es necesario buscar una solucidon que optimice y facilite el acceso a través de Internet.
Para este proyecto se pretende simular un prototipo modelo de comunicacién loT
usando Android Studio como ambiente de desarrollo mdvil y como plataforma de
hardware la placa NodeMCU microchip ESP 8266, la cual estd programada a través del
IDE de Arduino. El propdsito principal e innovador de dicha aplicacion es usar MQTT y
Firebase como intermediario de comunicacidon para dispositivos loT, el cual ofrece
muchos servicios en la nube desde la autenticacién hasta el alojamiento de una
aplicacion web. La investigacidn se centrara en la base de datos en tiempo real, el cual
es un sistema de base de datos que utiliza el procesamiento en tiempo real para manejar
cargas de trabajo cuyo estado cambia constantemente. Los clientes que se conectan a
la base de datos mantienen una conexion bidireccional abierta a través de los
websockets, por lo tanto, si un cliente empuja datos a la base, esta se activara
informando al resto de clientes conectados los nuevos datos guardados. Esto es muy
parecido al corredor MQTT y como reacciona cuando recibe un mensaje de un editor y

lo envia a todos los suscriptores, con la diferencia de la adicidn de la parte persistente
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de los datos. Por lo que se puede ver, no necesita enrutar los mensajes usando otros
protocolos, sino que Firebase se encarga de eso, ademas de realizar su funciéon normal

de base de datos (Fiware Tutorials, 2020).

2.2. Fundamentos tedricos

2.2.1. Protocolos de Comunicacion IOT existentes para la industria 4.0.

El Internet de las Cosas es una realidad que se estd viviendo, pero su efecto se
intensificara en los préximos afos. Sus posibilidades son infinitas, tanto como alcance la
imaginacién. Segun el portal de estadisticas (Statista, 2016), se prevé que en 2025 habra
mas de 75.000 millones de dispositivos conectados en todo el mundo. Mas de 25.000
millones en 2019, casi 31.000 millones en 2020 y mas de 50.000 millones de dispositivos

en 2023.

0O ¢ @

127 new The global datasphere

loT devices will grow from
connectto the internet  will be connected
every second. across the globe in 2018 to
by 2025.° 175 Zettabytes
by 2025
Real-time data 49 percent
will represent nearly of the world's stored data
30 percent will reside in public
of the datasphere by 2025.* cloud environments

in 2025.°

Figura 1: loT Hoy y mafiana. Fuente: (Sa$ loT Solutions, 2019).

En la figura 1, se detalla algunos valores estadisticos referentes a como se proyecta el
loT para el mafiana, como se observa cada segundo 127 nuevos dispositivos loT se
conectan al Internet, ademas el 49% de los datos almacenados a nivel mundial, residirian
en entornos cloud publicos para el 2025 y los datos en tiempo real representaran casi el

30% de la esfera de datos.

Con la aparicion de los dispositivos 1oT, surge el concepto de industria 4.0. aquella que

(Sdez, 2019) la define como la digitalizacion completa a través de la integracion de
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tecnologias de procesamiento de datos, software inteligente y sensores, desde los
proveedores hasta los clientes. Para este andlisis se considerara los protocolos de la capa
de aplicacién que son aquellos en los que los dispositivos pueden dialogar entre si
independientemente de cdmo sean las infraestructuras sobre las que se apoyen siempre
y cuando usen el mismo lenguaje en la sesidon de comunicacion que establezcan. Las
ventajas derivadas de la aplicacién de algunos de ellos son tan grandes que han pasado
de ser practicamente desconocidos, a ser junto al HTTP los mds usados por los

desarrolladores de todo el mundo.

MESSAGING STANDARDS

What messaging protocol(s) do you use for your loT solution?

HTTP I GO, 1%
MaQTT I 54 7%
CoAl I, 26 7
In-house / proprietary I 15.4%
HTTP/2 I 16.8%
AMQP I 15.0%
XMPP I 10.3%
Other I 7.1%
Don't know NN 7.1%
Proprictary vendor protocol (specify below) I 4.9%
DOS M 4.0%

None I 3.6%

Figura 2: Protocolos de mensajeria loT. Fuente: (Warex, 2019).

En la figura 2, se puede evidenciar algunos de los estandares de mensajeria de mayor
demanda para proyectos o soluciones loT, como se observa HTTP y MQTT resultan ser

los protocolos preferidos en el mercado industrial.

(Rashmin, 2018), menciona ciertas caracteristicas relevantes de los protocolos de

comunicacidon de mayor demanda para el desarrollo loT:

e AMAQP (Advanced Message Queuing Protocol): Al igual que MQTT, este protocolo
consiste en un estandar abierto para el intercambio de mensajes entre aplicaciones.
Es un protocolo ampliamente utilizado en el mundo de las transacciones financieras
pues proporciona interesantes caracteristicas como son; su elevada seguridad, su

fiabilidad, la inspeccién de paquetes para el enrutamiento (soporta comunicacién
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punto-a-punto y publicacién-subscripcidén) e incorpora gestién de colas. Ofrece
seguridad a través de la autenticacion y cifrado mediante SASL o TLS.

DDS (Servicio de Distribucidon de Datos): Permite el intercambio de datos de forma
escalable, concebido para sistemas de tiempo real, es confiable y de alto
rendimiento e interoperable con la metodologia de publicacidon-suscripcion, a
diferencia de MQTT utiliza una arquitectura sin intermediarios, esto permite que la
multidifusion para QoS sea de alta calidad en las aplicaciones. DDS puede llegar a
realizar transacciones por debajo del milisegundo, lo que lo hace ideal para procesos
en tiempo real.

CoAP (Constrained Application Protocol): Es un protocolo cliente/servidor que
difiere en muchos aspectos con MQTT, pero muy util porque ha sido disefiado para
poder traducirse a HTTP y asi poder integrarse facilmente en la Web. A pesar de su
gran rapidez, extrema ligereza y su simplicidad, CoAP dispone de una capa de
seguridad para encriptacion de datos y funciones de alto nivel como multicast (uno
publicay muchos escuchan). Trabaja sobre transporte UDP y también esta orientado
al uso en dispositivos conectados de bajos recursos como las redes de sensores

inaldmbricos.

Protocol | Transport| Messaging | 2G:3G:4G ggig::; Compute |go g | SUCCESS | aren
(1000's) (1000s) Resources Stories
CoAP UDP Rgst/Rspnse Excellent E xcellent 105:_:'::&?-1 :;; ::::I:I- ::;l: j;:;:::ds Tree
gg’;ﬁnua UDP :::i;usb:nr:e Fair Fair w'::s:\” None M adical Star
DDS ubp ::::;“::ﬂ’:e Fair Poor Sl gi::i‘;nal Wilitary Bus
DPWS TCP Good Fair wFtTfﬁAi_M gip?tl:;nal Web Seners g::‘tr
:E;?I TCP Rgst/Rspnse Excellent Fair 105:::‘:” ;‘:.;;nal ghm:sl"tEEzﬂeruy g!:.ltr
MQTT TCP :::i;sﬂu::nr:a Excellent Goed 10,::::‘:“ g:::;:l- loT Msging Tree
SHNNP uDP Rqst/Response | Excellent Fair 10!::::&1‘-1 g?:;nal :itr:;ing g!:::;
uPnpP :::;u::nc;: Excellent Good 1Ull‘f_[5.:f::\l'.! None Consumer :if\ecrliem
e A I S e e
ZeroMQ upP ;::‘;;“::n:: Fair Fair 10&;:::r.1 :?:;nal CERN p2p

Tabla 1: Diferencia entre protocolos de comunicacién loT. Fuente: (Warex, 2019).
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En la tablal, se diferencia las caracteristicas principales de algunos de estos protocolos

a conocer.

2.2.2. Firebase y MQTT a la vanguardia loT

Segun (Mayur Tanna, 2018), Firebase es una combinacion de los muchos servicios de
Google en la nube, incluyendo la mensajeria instantanea, la autentificacién de usuarios,
base de datos en tiempo real, almacenamiento, hospedaje, entre otros. Firebase
proporciona acceso a su base de datos en tiempo real que almacena y sincroniza los
datos alojandolos en la nube (internet), estos datos son almacenados en JSON y se
pueden agregar reglas para permitir solicitudes con token o solo desde una URL. Los
datos de la base se sincronizan con todos los clientes en tiempo real, esto ayuda mucho
cuando la app no tiene conexidn a Internet. Cuando la conexién regresa el dispositivo lo

reconoce y lo guarda en el servidor actual.

La diferencia y ventaja de Firebase sobre MQTT esta vez es la adiciéon de la parte
persistente de datos, que es la base de datos, es decir no se necesita enrutar los
mensajes uno mismo usando otros protocolos, sino que Firebase Realtime Database se

encargara de eso ademas de realizar su funcion normal de base de datos.

Entre las diferentes dreas de aplicacidon de los productos que ofrece Firebase, el proyecto

se centra Unicamente en las siguientes:

e Firebase Hosting: Es un servicio de hosting de contenido web orientado a
programadores en una red de distribuciéon de contenido global. A través de este
servicio se pretende alojar el aplicativo web loT del proyecto, haciendo uso de las
librerias SDK que ofrece esta herramienta; lo que se intenta es que la aplicacién no

sea solamente local, sino que sea accesible y operativa desde afuera.

e Realtime Database: Base de datos NoSQL alojada en la nube que almacena datos y
sincroniza en tiempo real con cada cliente conectado. Considerando a esta
herramienta como la mas importante a destacar del proyecto, cabe sefialar que
gracias a su procesamiento en tiempo real es posible manejar cargas de datos que
cambian constantemente. Esto difiere de las bases de datos tradicionales que

contienen datos persistentes, en su mayoria no afectados por el tiempo, es decir que
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los clientes estaran conectados a la base de datos y mantendran una conexién

bidireccional abierta a través de websockets.

e Performance Monitoring: Servicio que obtiene estadisticas sobre el rendimiento de
la aplicacién en dispositivos iOS, Android y recientemente en Web con su version
beta. Aplicando este servicio al proyecto, se intenta medir tiempos de inicio de la
app, solicitudes de red HTTP/S, tiempos de carga, recursos de la app, entre otros;

recopilando datos de rendimiento para su posterior revisidn, analisis y conclusiones.
Entre las ventajas de Firebase (Martinez, 2019) sefiala:
e Ofrece seguridad al usuario: El sistema proporciona datos de encriptacién SSL.

e Con Firebase no se tiene que solicitar apoyo para la construccion de servicios web,

API Rest, configuracion del servidor, entre otros.
e Hosting sin necesidad de FTP ni servidores.
e Gestidn de ficheros en la nube sin necesidad de desplegar ni montar en un servidor.

MQTT es un protocolo de mensajes publish-suscribe, muy simple y ligero, disefiado para
sistemas con recursos muy limitados, bajo ancho de banda, alta latencia o redes poco
fiables. Sus principios de disefio son minimizar el ancho de banda y los requerimientos
de recursos mientras garantiza fiabilidad y calidad en la entrega del mensaje. Estas
caracteristicas lo convierten en un protocolo ideal para dispositivos méviles o bien
dispositivos conectados M2M o loT. La arquitectura de MQTT sigue una topologia de
estrella, donde existe un bréker o nodo principal con hasta 10.000 clientes conectados.
El bréker se encarga de enrutar, filtrar y distribuir los mensajes a los clientes apropiados,
y los clientes publican y se suscriben a estos mensajes. Esta comunicacién puede ser
cifrada. La comunicacién se basa en unos temas (topics), de manera que el cliente
publica el mensaje y los nodos que desean recibirlos han de suscribirse a él, de manera

gue esta comunicacién puede ser uno a uno o uno a varios. (Minguez, 2019)
Entre sus ventajas cabe resaltar:

e Facilita el cifrado de mensajes mediante TLS y la autenticacion de clientes mediante

protocolos de autenticacién modernos, como OAuth.
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e Sencillez y ligereza para no consumir demasiados recursos (aunque con seguridad

TLS/SSL sube).

e Requiere un ancho de banda minimo, lo cual es importante en redes inaldmbricas, o

conexiones con posibles problemas de calidad.

e Eficiencia energética para dispositivos que dependen de bateria o funcionan 24/7,
no necesita de un gran ancho de banda (ideal para conexiones lentas, como algunas

inaldmbricas).

La seguridad siempre debe ser un factor importante a considerar en cualquier sistema
de comunicacién. El protocolo MQTT dispone de distintas medidas de seguridad que
podemos adoptar para proteger las comunicaciones. Esto incluye transporte SSL/TLS y
autentificacion por usuario y contrasefia o mediante certificado. Sin embargo, hay que
tener en cuenta que muchos de los dispositivos loT disponen de escasa capacidad, por
lo que el SLL/TLS puede suponer una carga de proceso importante. En muchos casos, la
autentificacidon consiste en una contraseiia y usuario que son enviados como texto
plano. Por ultimo, también es posible configurar el bréker para aceptar conexiones
anonimas. Todo esto debe ser tenido en cuenta a la hora de configurar un sistema
MQTT, y entender los riesgos de cada uno de ellos, asi como su impacto en la eficiencia

del sistema (Llamas, 2019).

Existe una gran variedad de placas electrénicas en el mercado, una de ellas es Arduino
y otras que son compatibles con esta marca. Para esta investigacion se usa la famosa
NodeMCU, una placa compatible con el IDE de Arduino, basada en el chipset ESP8266,
producido por el fabricante chino de Shanghai, Espressif Systems, revisar su datasheet
en el anexo 2. Esta placa es atractiva para los desarrolladores, ya que se pueden comprar
por unidades individuales y ser programadas de la misma forma que un Arduino. El
NodeMCU se puede usar para aplicaciones loT ya que tiene acceso a Internet de manera
muy facil, solo basta con una red Wifi y unas dependencias para conseguirlo. (Chimarro

Amaguania, 2020)

Para conectar correctamente la tarjeta Wifi ESP8266 mediante Arduino y Firebase se

requiere lo siguiente:

e Descargar la libreria Firebase Arduino extended.
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e Descargar la libreria Arduino JSON versién 5.13.4.

e Tener cuenta de Google creada para acceder a Firebase, de lo contrario, no se

podra usar esta poderosa herramienta.
e Tener instalado el entorno de desarrollo de Arduino, disponible en la pagina oficial.

e Tener instalada y configurada la libreria ESP8266.

2.3. Propuesta

En el presente trabajo de investigacidn, se propone realizar una comparativa entre el
estandar MQTT y la plataforma Google Firebase a través de dos aplicativos loT,
prototipos basicos que permiten el almacenamiento de datos y la comunicacién en
tiempo real. El propdsito de dicha investigacion consiste en realizar un andlisis y
evaluacién de rendimiento que determine la eficiencia entre ambas plataformas

sefialadas. Para esta investigacién se tomara en cuenta:

e Tiempos de respuesta y carga.
e Pruebas de rendimiento.

e Tiempos de latencia.

2.4. Caso de estudio

El proyecto de investigacion consiste en realizar dos sistemas: uno que controle el
encendido y apagado de luminaria y otro que capte valores del medio fisico, cada uno
independiente del otro. Los valores adquiridos de cada sistema son enviados a un
servicio de base de datos para almacenarlos y posteriormente mostrarlos dentro de la
aplicaciéon moévil. Para este trabajo se implementara dos soluciones distintas, por un
lado, se configurard el bréker MQTT que actuard como Hub y redirigird todos los
mensajes entrantes publicados desde el dispositivo a todos los clientes suscritos, en este
caso la aplicacién mdvil. Y, por otro lado, a través de Firebase combinar para que la
aplicacion haga ambas cosas: mostrar los datos que vienen del bréker en tiempo real y

obtener los datos de la base.
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2.5. Implementacidn de las aplicaciones loT

2.5.1. Aplicacidn loT - Registro de temperatura

Figura 3: Aplicacidn loT - Registro de temperatura. Fuente: Del autor.

En la figura 3, se observa como en esta aplicacion, el dispositivo envia o publica los datos
al bréker MQTT, y éste posteriormente redirige el mensaje a todos los suscriptores
conectados, en este caso el aplicativo mdvil. Pero con la diferencia de que existe un
suscriptor conectado que representa un motor API, el cual acepta esos datos y los envia

al servicio web de la base de datos para ser almacenados.

MQTT
Broker

Web App Endpoint

Device Endpoint

APl Engine

Figura 4: Modelo de comunicacion MQTT con API engine. Fuente: (Gharssellaoui, 2019).
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Como se habrd notado en esta solucidn, el cliente HTTP se desacopla del dispositivo y se
implementa como un servicio backend. De esta manera se hace el programa del
dispositivo mucho mas ligero. Esto es algo importante a tener en cuenta cuando se
desarrolla en dispositivos |oT restringidos donde los recursos como la CPU y la memoria
son limitados. Aun asi, esta solucidén requirié un trabajo adicional en el desarrollo del

servicio de fondo que actué como una capa de persistencia.

Con respecto a la configuracion del aplicativo se hace énfasis sefialando las

dependencias, librerias y servicios utilizados durante su desarrollo e implementacién:

e Como broéker, se utilizdé el servicio Cloud-MQTT por su rapida configuracion y
administracion en soluciones loT, cuyos planes son Unicamente de pago, pero cuenta

con un plan asequible dedicado a investigadores y estudiantes.

€ 3 C & apicoudmqitcomcc Is ¥ @AM

i Agicaciones B voaMe -From it @ medsklcom -Fre.. (9 Sokso-Getmore. 4 Wzelaaphcactn. o Sokucon anti-icbos. Q) Downkosd Greenpo.. Image hostieg, e £ Web Fundamentats.. »

B CloudMQTT | sampletemses - () cotosrvadeneia ~
DETALS | Details
SETTINGS
CERTIFICATES Instance info

USERS & ACL 5
Server soldiercloudmegtt.com Active Plan

BRIDGES

Region amazon-web servicessus east-1
AMAZON KINESIS STREAM L.

WEBSOCKET Ul Created at  7020-09-19 27:46 - "

STATISTICS User  isgoywss Cremart

CONNECTIONS

pusswod ] s
LoG Upgrade Instance
Port 12540
S5LPort 22540
Websockets Port (TLS enly) 32540

Connaction limit

5 e

Figura 5: Detalles del servicio CloudMQTT. Fuente: Del autor.

e Se utilizé Pub-Sub-client como biblioteca MQTT para la comunicacidn entre el IDE de
Arduino y la placa Node-MCU. En la figura 6, se sefiala y se define las bibliotecas que
se debe importar, asi como las constantes que son necesarias para las

configuraciones MQTT y Wifi (credenciales).
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@ TempHuUmMQTT Arduino 1.8.13
Archivo Editar Programa Herramientas Ayuda

TempHumMaTT
1.h>

const char* ssid = "TVCABLE FLIE PRORNO™;
const char* password =
const char* mgtt_server = "soldier.cloudmgtt.com™;

#define mgtt_port 12540
#define MQTT USER "isgoywsr"

Figura 6: Importacion y definicién de bibliotecas y constantes en Arduino. Fuente: Del autor.

Para la parte de Android Studio, se utilizé Paho-MQTT como API. En la figura 7 y 8,
se sefala como se incluye este complemento con sus dependencias en el archivo

app.gradle, asi como en el mainActivity.

TempMqtt s app

Figura 7: Insercidn de repositorios y dependencias del APl Paho-MQTT. Fuente: Del autor.
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TempMqtt ' I app

onCreate (Bu

connect (){

Figura 8: Definicidon de las variables de conexidn al broker MQTT. Fuente: Del autor.

2.5.2. Aplicacion loT - Control de encendido de luminaria

Figura 9: Aplicacién loT - Control de encendido de luminaria. Fuente: Del autor.
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Enlafigura 9, se observa como se implementé la plataforma de Google Firebase, a través
de la cual se conecté el dispositivo a la base de datos en tiempo real y permitié el envio
de informacion periédicamente. Por otro lado, al sistema se le agrego una app movil que
se conecta al mismo servicio que el dispositivo y recibe nuevos datos cada vez que haya

un cambio en la base, lo que se conoce como persistencia de datos.

|I|I.|fll||[=

L.

Figura 10: Modelo de comunicacion Firebase. Fuente: (Gharssellaoui, 2019)

Como se puede apreciar en la figura anterior, tan pronto como se actualiza un campo
en la base de datos, las aplicaciones que estan conectadas a esta son notificadas de esos
cambios utilizando las APl que proporciona dicha base. En este caso, el aplicativo movil
se encuentra conectado a la base de datos de Firebase a través de servicios y librerias
gue ofrece la API, el mismo que al efectuar un cambio o recibir un dato, es notificado y

almacenado instantdneamente en la base.

Con respecto a la configuracion e implementaciéon del aplicativo se considerd las

siguientes herramientas a utilizar:

e Instalacion de la BDD Firebase: se ingreso a la consola de Firebase una vez registrado
en Google y se cred un nuevo proyecto, posteriormente se procedio a crear una base
de datos en tiempo real y a declarar sus variables, finalmente se definieron las reglas
de seguridad, este paso es muy importante ya que si no se modifican ningln

dispositivo podra acceder a la base de datos.
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obos.. @ Download Greenpo.. Image hosting, free.. € Web Fundamentals...

@ Firebase LedPro = Iraladocumentacién i ‘

A Informaciéngeneral %3 Realtime Database o

Datos Reglas Coplas de seguridad Uso
Desarrollo —

== Authentication

2 Cloud Firestore G hilps:#ledpro-1a97 firebaseio com/ e O

Storage ledpro-f1a91

Hosting %' led1
- Functions - status: “on’
Machine Learning = o2
i status: “ON

Calidad

{5 Crashlytics
@ Performance

B TestLab

Figura 11: Configuracién de la BDD en Firebase. Fuente: Del autor.

Creacién de una aplicacidon y conexidon a la BDD: para este proyecto se cred un
aplicativo Unicamente en Android, considerando que Firebase es compatible con
cualquier entorno de desarrollo. En la figura 12 y 13 se observa cémo se conecta
Android Studio al servicio de la base de datos de Firebase a través de un
complemento propio de la herramienta, asi como también se crea dos métodos o
instancias que sirven para tomar los datos de la base, mostrarlos y empujarlos a la
misma. Estos segmentos de cddigo crean una conexién con la raiz de la base de

datos.

t

Figura 12: Conexion de Android Studio a la BDD Firebase. Fuente: Del autor.
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= LED ; g app W src ) I main

* build.gradle (LED)

Figura 13: Conexion con la raiz de la BDD. Fuente: Del autor.

Conexion de la placa con la BDD: la conexién del chipset NodeMCU con la base de
datos se lo realizo a través de la biblioteca de Arduino Firebase que no es mas que
una biblioteca muy facil de usar y con una buena documentacién. En la figura 14 y
15 se sefiala la declaracién en Arduino de la clave de autenticacién y la URL de la API
de la BDD, esta informacion se obtiene de la pagina de configuracién del proyecto
Firebase. Finalmente, dentro de la funcidén de configuracién del proyecto en Arduino

se agrega el llamado a la base de datos.

_

#include <FirebaseArduino.h>
ug .

#include <ESPS 7iFi.h>

idefine WIFI_SSID "TVCABLE_ FLIA PROANO"
bdefine WIFT_PASSWORD ]
fdefine WIFI_LED 5

define WIFT_LEDD 4

jfdefine FIREBASE HOST "ledpro-fla9l.firebaseio.com"

/ DARTABASE AFI URL

ffdefine FIREBASE_AUTH | 1
/DATABASE SECRET

Figura 14: Declaracidon de credenciales Firebase en Arduino. Fuente: Del autor.
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wifiConnection §

Firebase.begin (FIREBASE HOST, FIREBASE AUTH);

delay (1000) ;

Figura 15: Peticién a la BDD. Fuente: Del autor.

2.6. Test y Resultados

En esta ultima fase, con el propdsito de obtener los resultados finales se integran los
dispositivos con sus respectivos protocolos de comunicacién y los programas que lo
compilan, para llevar a cabo el funcionamiento general del sistema, y realizar las pruebas

de rendimiento, latencia e integridad de la informacion.

2.6.1. Pruebas de rendimiento y latencia

Una vez que se ha culminado con el desarrollo de los aplicativos loT y la implementacién
de MQTT vy Firebase respectivamente, se analizé6 en cada uno de ellos, el tiempo
promedio de retardo que existe entre los atributos y el tiempo promedio de retardo de
cada atributo cuando se genera un evento. Para extraer los tiempos se usd la
comunicacion serial entre la tarjeta ESP8266 y la PC, a una velocidad de 9600 Baudios,
visualizando los datos en la interfaz serial del IDE de Arduino, como se observa en las

siguientes figuras:
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TempHumMQTT
1|#include <ESPE2EEWiFi.h:

2

3

4

5

6

7

8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28

20

#include <DET @ COMS - O X
#include <Eu.b“ H s ‘
18:35:29.993 -> Temperatura: 25.30 ~
18:35:29.993 —> Humedad: 47.00
const char* s
168:35:33.012 -> Temperatura: 25.20
const char* pj
16:35:33.012 -> Humedad: 47.00
const char* m|
#define matt | 18:35:35.9%0 -»> Temperatura: 25.20
#define MOTT | 16:35:35.990 -> Humedad: 47.00
#define MQTT 18:35:38.997 -> Temperatura: 25.20
7]18:35:38.997 —> Humedad: 47.10
168:35:42.034 -> Temperatura: 25.20
18:35:42.034 —> Humedad: 47.30
sdefine DHTET] 168:35:45.030 -> Temperatura: 25.20
sdefine DHTTY] 16:35:45.030 —> Humedad: 47.40
18:35:46.032 -> Temperatura: 25.20
DHT dht (DHTPT 18:35:48.032 -> Humedad: 47.30
18:35:51.039 -> Temperatura: 25.30
WiFiclient es) 18:35:51.039 —> Humedad: 47.50
PubSubclient 168:35:54.083 -> Temperatura: 25.30
18:35:54.083 —> Humedad: 47.60
18:35:57.083 -»> Temperatura: 25.30
: :{168:35:57.0683 -> Humedad: 47.50
void setup wi
delay (100) ; 18:36:00.077 -> Temperatura: 25.30
18:36:00.077 -> Humedad: 47.40
//nos coned|
Serial.prin b
Serial.prin [ Autoscroll [/] Mostrar marca temporal Nueva linea ~| o600 baudio  ~| | Limpiar salida

Cawial nrintinfocidl -

Figura 16: Salida de datos por el serial de Arduino - Aplicacion MQTT. Fuente: Del autor.

wifiCannection

1

2 #include <Fireb

3 4include <zseaz| O COM8 - b
4 [ || Enviar |
3 18:55:11.729 -> sala-luminaria: Encendido ~
6 18:55:11.729 -> habitacion-luminaria: Encendido

7 #define WIFI_SS]1§:55:12.991 —> sala-luminaria: Encendido

6 #define WIFI PAJ1§:55:12.991 -> habitacion-luminaria: Apagado

9 #define WIFI LEl1§:55:14.297 -> sala-luminaria: Apagado
10 #define WIFI LEl1§:55:14.297 -> habitacion-luminaria: Apagado
11 18:55:15.563 -> sala-luminaria: Encendido
12 tdefine FIREBAS]1§:55:15.563 —> habitacion-luminaria: Encendido
13 // DATRBASE RPI|1§:55:16.861 -> sala—luminaria: Encendido
14 #define FIREBAS]]15:55:16.861 -> habitacion-luminaria: Apagado
15 //DRTRBASE SECRI18:55:18.155 -> sala-luminaria: Encendido
16 16:55:18.155 -> habitacion-luminaria: Apagado
17 18:55:19.423 -> sala-luminaria: Encendido
18 16:55:19.423 -> habitacion-luminaria: Encendido
19 //string path =|18:55:20.688 -> sala-luminaria: Apagado
20 //FirebaseObjec|1g:55:20.688 -> habitacion-luminaria: Apagado
21 //String valor 11§:55:21.992 -> sala-luminaria: Encendido
22 String a; 18:55:21.992 -> habitacion-luminaria: Encendido
23 string b; 18:55:23.259 -> sala-luminaria: Apagado
24 16:55:23.259 -> habitacion-luminaria: Apagado
25 void setup() { [18:55:24.933 -> sala—luminaria: Apagado
26 serial.begin(}1g8:55:24.933 -> habitacion-luminaria: Apagado
27 pinMode (WIFI ] v
28 pindMode “_WIFL [] Autoscroll [7] Mostrar marca temporal Nueva linea | (9600 baudio | | Limpiar salida
29 WiFi.begin(WI 7 -
an //CONRECTRER R wr;T B

Figura 17: Salida de datos por el serial de Arduino - Aplicacion Firebase. Fuente: Del autor.
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Promedio total de retardo

Protocolo / Plataforma
/ entre cada atributo (ms)

MQTT 727.25

FIREBASE REALTIME DATABASE 569.6
Tabla 2: Promedio total de retardo por atributo. Fuente: Del autor.

Los valores sefialados, representan el resultado de un analisis de tiempos de latencia

generado por cada atributo. Ver anexo 3y 4.

Como se puede observar en la tabla 2, los resultados obtenidos tras la implementacién
del protocolo MQTT como la plataforma Firebase en los aplicativos loT referidos en el
apartado 2.5, detallan una notable diferencia de tiempo entre ambos: Firebase con
157.65 milisegundos menos en retardo, lo cual representa un tiempo de latencia
aceptable y moderado al comparar ambas herramientas de comunicacién. Ya que se
debe tomar en cuenta ademads que se trabajo con una red Wifi de 8.3 Mbps de ancho

de banday 48.5 milisegundos de tiempo promedio entre carga y descarga, ver figura 18.

(N
FAST

Tu velocidad de internet es de

8.3

Latencia Carga

5 72 as

Cliente ..--».—~, EC 15569 720
Servidorfes) Quito, EC | Bog

000

Figura 18: Velocidad de red inaldmbrica empleada en la placa NodeMCU. Fuente: Fast.
Obtenido de: https://fast.com/es/
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Promedio total de retardo por

Protocolo / Plataforma
evento (ms)

MQTT 2527.5

FIREBASE REALTIME DATABASE 2102.5

Tabla 3: Promedio total de retardo por evento. Fuente: Del autor.

Los valores sefialados, representan el resultado de un andlisis de tiempos de latencia

generado por cada evento. Ver anexo 5.

Como se puede observar en la tabla 3, el tiempo promedio de retardo por evento que
se produjo en cada atributo, tanto para la comunicacion MQTT como la de Firebase fue
de 2.53 vy 2.10 segundos respectivamente; eso indica que el tiempo de latencia es
considerable por cada atributo pero puede representar una desventaja con respecto a
la precisidn, ya que debido a la velocidad con la que navega el dispositivo mévil este se
puede conectar a una red 3G, 4G o Wifi dependiendo de la zona. Para las aplicaciones
moviles se usd una red mévil 3G con un ancho de banda de 6.5Mbps y un tiempo
promedio de carga y descarga de 38 milisegundos con el fin de mantener la

comunicacion lo mas dptima posible, ver figura 19.

© BAJADA Mbps () SUBIDA Mbps

0,44 4,0/
sems | |

Jitter 6,3ms

Pérdida 0%

Figura 19: Velocidad de la red 3G Claro que uso en el dispositivo movil. Fuente:
SpeedTest. Obtenido de: https://www.speedtest.net/apps/mobile

36


https://www.speedtest.net/apps/mobile

2.6.2. Uso de la BDD Firebase Realtime y el Broker MQTT

En este apartado se muestra los resultados sobre el uso de la base de datos en tiempo
real de Firebase asi como del brdker, en la cual se detallan el nimero de conexiones

simultaneas, almacenamiento de la base de datos, carga y descarga de datos.

) Ultimos 30 dias -
15 sep.-15 de octubre de 2020 (GMT-7)

Conexiones (D Storage @ Descargas Carga @

2 pico 860,8 KB scual 36,6 MB entotalentosair - 11 % pico

T
2
@
@
[
s
=
@
@
@
c
o
=3
-
a
]

Figura 20: Conexiones simultaneas. Fuente: Firebase Realtime Database.

En la figura 20, se define la cantidad de conexiones simultaneas en tiempo real a la base

de datos generado durante los ultimos 30 dias (15 septiembre - 15 octubre).

& Ultimos 30 dias v
15 sep.-15 de octubre de 2020 (GMT-7)

Conexiones @ Storage @ Descargas @ Carga @
2 pico 860,8 KB actual 36,6 MB entotalenlosulir -~ 1T % pico

Bytes almacenados

Figura 21: Almacenamiento en la base de datos. Fuente: Firebase Realtime Database.
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En lafigura 21, se especifica la cantidad de datos que se almacenaron en la base de datos

durante 30 dias, sin incluir el hosting de Firebase ni los datos almacenados de otras

funciones de Firebase.

= Ultimos 30 dias -
15 sep.-15 de octubre de 2020 (GMT-7)

Conexiones @ Storage ® Descargas & Carga @

2 pico

Bytes descargados

860,8 KB actual 36,6 MB en total en los utti 11 % pico

Figura 22: Descarga de datos de la BDD. Fuente: Firebase Realtime Database.

En la figura 22, se sefiala la cantidad de datos descargados de la BDD, incluido la

sobrecarga del cifrado SSL y el protocolo de conexidn durante intervalos de 1 minuto

por los 30 dias.

= Ultimos 30 dias -
15 sep.-15 de octubre de 2020 (GMT-7)

Conexiones @ Storage ® Descargas @ Carga ®

2 pico

Porcentaje utilizado (pico)

860,8 KB actual 36,6 MB en total en los uttir 11 % pico

Figura 23: Carga de datos desde la BDD. Fuente: Firebase Realtime Database.
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En la figura 23, se marca el porcentaje de la base de datos que esta ocupada procesando
peticiones, ya sea conexiones en tiempo real o solicitudes de la API de RESTful, durante
intervalos de 1 minuto por 30 dias. Es necesario resaltar que ocurran problemas de
rendimiento a medida que se ocupe el 100%, ya que usar variables innecesarias o
irrelevantes puede incrementar tiempos de latencia lo cual seria una desventaja en este

tipo de sistemas que funcionan en tiempo real.

Con respecto al bréker, se realizé una prueba de stress a través de la herramienta MQTT
stresser, software de licencia libre, la cual se configuro para probar con 20 clientes y 700
mensajes, produciendo una cantidad de 14000 mensajes por cliente. Estos valores

corresponden a los datos enviados y recibidos durante un periodo de 30 minutos.

Figura 24: Prueba de stress al bréker. Fuente: MQTT stresser.

En la figura 24, se considera el rendimiento de publicacién y recepcién como resultados
significativos al momento de evaluar la escalabilidad del servidor, como se puede
observar se alcanzé los 2545 mensajes/segundo en lo que respecta al rendimiento de
publicacién y 1089 mensajes/segundo en lo que corresponde al rendimiento de
recepciéon. Estos valores representan la velocidad mediana con la que se enviaron y

recibieron los mensajes del bréker al cliente y viceversa.
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Finalmente, a través del reporte general de resultados de Google Cloud Platform se
pudo obtener el trafico transmitido, porcentaje de errores de ingreso a los controles y

los tiempos de latencia generado por las APIs de Firebase.

Nombre |+ Solicitudes Errores (%) Latencia, mediana {ms} Latencia del 95 % {ms)
Cloud Functions AP [:} a 734 1.017
Firebase Management API 5 i} 196 1.835
Firebase Remote Config API 2 a 196 255
Firebase Extensions AP| 1 1} 196 255
Firebase Installations API 1 0

Figura 25: Reporte de resultados y servicios. Fuente: Google Cloud Platform.

Como se observa en la figura 25, Google Cloud Platform entregé tiempos de latencia
aproximados a los que se midid en la interfaz serial de Arduino, con respecto al trafico
de datos obtenidos del Cloud Functions APl con Firebase se obtuvo tiempos de latencia
entre cada atributo correspondientes a 734 milisegundos y respecto al tiempo de

latencia por evento de cada atributo se obtuvo 1017 milisegundos.

Una vez que ambas plataformas de comunicaciéon fueron sometidas a pruebas de
rendimiento, latencia y uso de la base de datos, se obtuvieron resultados finales de los
cuales se puede deducir que ambas garantizan fiabilidad y calidad en la transmision,
administracion y uso de la data. Por un lado, Firebase junto con los varios servicios que
ofrece en la nube, es recomendable usarlo por su facil configuraciéon cuando se tratan
de proyectos loT pilotos o prototipos que se desean poner en marcha rapidamente y no
requieran de una base de datos extensa y compleja ya que esto conduciria al uso de un
ancho de banda relativamente mas alto y a la contratacién de un plan por consumo,
opcién que en este caso es gratuita y ofrece todos los servicios sin restriccidon. Por otro
lado, MQTT es recomendable usarlo ya en proyectos de produccién debido a que es un
protocolo ligero disefiado para sistemas con recursos limitados, cuyo consumo de ancho

de banda, CPU y memoria en los dispositivos loT son minimos.
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CONCLUSIONES

En base a los objetivos especificos planteados, se determinan las siguientes

conclusiones:

e La contextualizacién de fundamentos tedricos permitid conocer y considerar las
caracteristicas, diferencias, ventajas y desventajas entre los diferentes protocolos de
comunicacidn loT existentes, conocer los requerimientos necesarios para su uso
permitid determinar que protocolos se utilizarian como referencia para la

investigacion y pruebas.

e Laarquitectura Cloud Computing aportd en la reduccién de recursos y costos ya que
la infraestructura del prototipo 10T se la implementdé usando los APIs y Services de
Google Firebase, dicha plataforma solo requiere tener una cuenta de Gmail y actua
como broker lo que permitié una interaccién directa por medio del aplicativo movil,
permitiendo conectarse de forma remota a tarjetas de control que se conectan a la

red de Internet.

e La aplicacion moévil que se generd, tiene la capacidad de conectarse a la red de
Internet lo cual permite enlazar a los sensores de temperatura y controles leds desde
casi cualquier punto del planeta en tiempo real, la simplicidad de la aplicacion
permite una gran usabilidad y control de todas las variables del sistema, asi como la
carga y descarga de datos, seguridad de la informacién, obtencién de estadisticas

sobre el uso y compatibilidad de hardware.

e Sevalord el rendimiento del sistema integrado de comunicacién loT a través de los
resultados estadisticos que ofrecen las herramientas Firebase Analytics, Firebase
Performance y CloudMQTT, donde se midié el trafico tele-transmitido, tiempos de
latencia, errores producidos, numero de eventos, y se verificd el cumplimiento de
los criterios de calidad, servicio, escalabilidad, confiabilidad y versatilidad del

sistema.
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RECOMENDACIONES

En base a las conclusiones determinadas, se sugiere las siguientes recomendaciones:

Se recomienda realizar un trabajo de investigacion donde se combinen estas dos

plataformas de comunicacién estudiadas y se generen nuevas pruebas de evaluacion

de rendimiento, para que junto con la investigacion realizada se pueda determinar

si existen diferencias y mejorias.

nivel de produccién para poder evaluar su desempefio.

Implementar este modelo de comunicacién en proyectos loT de mayor escalay a un

MQTT es un protocolo sumamente versatil, que presenta una muy buena opcion a

la hora de realizar comunicacién entre dispositivos enviando mensajes sumamente

pequeiios, pero es necesario implementar herramientas de seguridad adicional, ya

gue cualquier usuario que conozca la IP del host puede suscribirse a un tépico y

recibir mensajes.

Experimentar este tipo de investigaciones sobre la red movil 5G, de tal manera que

se pueda mejorar la calidad de la comunicacidn, asi como la implementacién en

aplicaciones de dmbito sanitario e industria.

Al momento de crear un proyecto loT se recomienda usar o establecer variables

Unicamente necesarias, ya que la informacién irrelevante puede incrementar

tiempos de latencia y carga, provocando errores lo cual seria una desventaja en este

tipo de sistemas que funcionan en tiempo real.
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ANEXOS

ANEXO 1

Niveles de Confianza

Niveles de Confianza Comunes

Los niveles de confianza comunmente
usados son 90%, 95% y 99%

Nivel de Valor
Confianza Critico, z
80% 1.28
90% 1.65
95% 1.96
98% 2.33
99% 2.58
99.8% 3.08
99.9% 3.27
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ANEXO 2

Datasheet del NodeMCU v3 - ESP8266

INFO

MNodeMCU es una tarjeta de desarrollo similar a Arduino, especialmente orientada al
Internet de las cosas (loT). Esta basado en el SoC (System on Chip) ESPE8266, un chip
altamenta integrado, disefiado para las necesidades de un mundo conectado. Integra un
potente procesador con Argquitectura de 32 bits (mas potente que el Arduino Due) y
conaectividad Wifi.

Para el desarrollo de aplicaciones se puede elegir entre los lenguajes Arduino y Lua. Al
trabajar dentro del entorno Arduino podremos utilizar un lenguaje que ya conocemaos ¥
hacer uso da un IDE sancillo de utilizar, ademas da hacer uso da toda |la informacion sobre
proyectos y librerias disponibles en internet. La comunidad de usuarios de Arduino es muy
activa y da soporte a plataformas como el ESPB266.

NodeMCU viene con un firmware pre-instalado el cual nos permite trabajar con el lenguaje
interpretado LUA, enviandole comandos mediante el puerto serial (CP2102). Las tarjetas
NodeMCU y Wemos D1 mini son las plataformas mas usadas en proyectos de Internet de

las cosas (loT). No compite con Arduino, pues cubren objetivos distintos, incluso es
posible programar NodeMCU desde el IDE de Arduino.

La tarjeta NodeMCU esta disefiada especialmente para trabajar en protoboard. Posse un
regulador de voltaje en placa gue le permite alimentarse directamente del puerto USB. Los
pines de entradas/zalidas trabajan a 3.3V. El chip CP2102 se encarga de |la comunicacidn
USB-Sarial.

ESPECIFICACIONES TECNICAS

Voltaje de Alimentacién (USB): 5V DC

Voltaje de Enfradas/Salidas: 3.3V DC

SoC: ESPB266 (Madulo ESP-12)

CPU: Tensilica Xtensa LX3 (32 bit)

Frecuencia de Reloj: BOMHz/160MHz

Instruction RAM: 32KB

Data RAM: 96KB

Memaoria Flash Externa: 4MB

Pines Digitales GPIO: 17 (pueden configurarse como PWM a 3.3V)
Pin Analégico ADC: 1 (0-1V)

UART: 2

Chip USB-Serial; CP2102

Cerntificacion FCC

Antena en PCB

802.11 big/n

Wi-Fi Direct (F2P), soft-AP

Stack de Protocolo TCP/IP integrado

PLLs, reguladores, DCX0O y manejo de poder integrados
Potencia de salida de +19.5dBm en modo 802.11b
Cormienta da fuga manor a 10uA

STBC, 1x1 MIMO, 2=1 MIMO

" @ @ @ @ & ¢ B F B R F B % @ @ @ @ ¢ B @
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Tiempos de retardo entre atributos. Aplicativo loT - MQTT

ANEXO 3

. Promedio
Iteracién Tiempo de del tiempo
de datos Hora de llegada retardo de retardo
por del dato (Bréker Atributo Valor actual entre cada entre cada
— ESP8266) atributo .
nodo atributo
(ms)
(ms)
1 19:33:44.014 Temperatura 23.30 - 474
19:33:44.488 Humedad 52.90 474
) 19:33:45.508 Temperatura 23.30 1020 764
19:33:46.016 Humedad 52.90 508
3 19:33:47.025 Temperatura 23.30 1009 743 5
19:33:47.503 Humedad 52.90 478
4 19:33:48.516 Temperatura 23.30 1013 761
19:33:49.025 Humedad 52.90 509
5 19:33:50.038 Temperatura 23.30 1013 758
19:33:50.541 Humedad 52.90 503
6 19:33:51.554 Temperatura 23.30 1013 248
19:33:52.037 Humedad 52.90 483
7 19:33:53.059 Temperatura 23.30 1022 249
19:33:53.535 Humedad 52.90 476
3 19:33:54.556 Temperatura 23.30 1021 766.5
19:33:55.068 Humedad 52.90 512
9 19:33:56.087 Temperatura 23.30 1019 745 5
19:33:56.559 Humedad 52.90 472
10 19:33:57.574 Temperatura 23.30 1015 763
19:33:58.085 Humedad 52.90 511
Promedio total del tiempo de retardo entre cada atributo (ms) 727.25

Tabla 4: Resultados de las pruebas de latencia por atributo loT - MQTT. Fuente: Del autor.

En la tabla 4 se describen las 10 primeras iteraciones de datos por nodo entre atributos,

resultados de las pruebas realizadas con el protocolo MQTT.
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ANEXO 4

Tiempos de retardo entre atributos. Aplicativo loT - Firebase

Hora de Tiempo de Pror:nedlo
Iteracién de llegada del retardo del tiempo
datos por dato Atributo Valor actual entre cada de retardo
. . entre cada
nodo (Firebase - atributo atributo
ESP8266) (ms) (ms)
1 21:02:37.943 | S. Luminaria Apagado - 217
21:02:38.160 | H. Luminaria Apagado 217
) 21:02:39.258 | S. Luminaria Apagado 1098 655.5
21:02:39.471 | H. Luminaria Apagado 213 '
3 21:02:40.504 | S. Luminaria Apagado 1033 623
21:02:40.717 | H. Luminaria Apagado 213
4 21:02:41.717 | S. Luminaria Apagado 1000 6035
21:02:41.924 | H. Luminaria Apagado 207 '
5 21:02:42.916 | S. Luminaria Apagado 992 602.5
21:02:43.129 | H. Luminaria Apagado 213
21:02:44.111 | S. Luminaria Apagado 982
6 21:02:44.322 | H. Luminaria Apagado 211 596.5
7 21:02:45.283 | S. Luminaria Apagado 961 588.5
21:02:45.499 | H. Luminaria Apagado 216
3 21:02:46.493 | S. Luminaria Apagado 994 603
21:02:46.705 | H. Luminaria Apagado 212
9 21:02:47.697 | S. Luminaria Apagado 992 603
21:02:47.911 | H. Luminaria Apagado 214
10 21:02:48.907 | S. Luminaria Apagado 996 603.5
21:02:49.118 | H. Luminaria Apagado 211
Promedio total del tiempo de retardo entre cada atributo (ms) 569.6

Tabla 5: Resultados de las pruebas de latencia por atributo loT - Firebase. Fuente: Del autor.

En la tabla 5 se describen las 10 primeras iteraciones de datos por nodo entre atributos,

resultados de las pruebas realizadas con la plataforma Firebase Realtime Database.
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ANEXO 5

Tiempos de retardo por evento

Hora de Hora de Tiempo de
llegada del llegada del retardo por
Atributo primer dato | Valor inicio siguiente Valor fin cada
(Broker - dato (Bréker atributo
ESP8266) - ESP8266) (ms)
Temperatura | 21:42:25.148 23.00 21:42:27.686 23.10 2538
Humedad 21:42:26.157 60.10 21:42:28.674 59.40 2517
Promedio total del tiempo de retardo por evento 2527.5

Tabla 6: Resultados de las pruebas de latencia por evento loT - MQTT. Fuente: Del autor.

Hora de Hora de Tiempo de
llegada del llegada del retardo por
Atributo primer dato | Valor inicio siguiente Valor fin cada
(Firebase - dato (Bréker atributo
ESP8266) - ESP8266) (ms)
Sala .
L 21:49:21.790 Apagado 21:49:23.878 | Encendido 2088
luminaria
Habitacion .
L 21:49:21.996 Apagado 21:49:24.113 | Encendido 2117
luminaria
Promedio total del tiempo de retardo por evento 2102.5

Tabla 7: Resultados de las pruebas de latencia por evento loT - Firebase. Fuente: Del autor.

En la tabla 6 como 7 se describen las iteraciones de datos por evento o suceso desde
gue llega el primer dato hasta la llegada del otro, resultados de las pruebas realizadas

con el protocolo MQTT como la plataforma Firebase Realtime Database.

49



