Israel

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN EDUCACION

MENCION: Gestion del Aprendizaje Mediado por TIC

Resolucion: RPC-SO-10-No.189-2020

PROYECTO DE TITULACION EN OPCION AL GRADO DE MAGISTER
Titulo del proyecto:
MOOC para formar auditores de seguridad de la informacién basado en la norma ISO
27000
Linea de Investigacion:

Educacion

Campo amplio de conocimiento:
Educacion
Autor/a:

Edison Geovanny Fustillos Chimborazo
Tutor/a:
Phd. Ernesto Venancio Fernandez Rivero +
Mg. Paul Francisco Baldedn Egas
Quito — Ecuador

2021



APROBACION DEL TUTOR

Univrgidad
Israel

Yo, Paul Francisco Baldedn Egas con C.I: 1002807814 en mi calidad de Tutor del proyecto de
investigacion titulado: MOOC para formar auditores de seguridad de la informacién basado en

la norma I1SO 27000

Elaborado por: Edison Geovanny Fustillos Chimborazo, de C.I: 1717006330, estudiante de la
Maestria: Educacién, mencién: Gestidon del aprendizaje Mediado por TIC de la UNIVERSIDAD
TECNOLOGICA ISRAEL (UISRAEL), como parte de los requisitos sustanciales con fines de obtener
el Titulo de Magister, me permito declarar que luego de haber orientado, analizado y revisado

el trabajo de titulacién, lo apruebo en todas sus partes.

Quito D.M.,, 29 de marzo de 2021

Firma



Tabla de contenidos

APROBACION DEL TUTOR ..cvvuiviiaiieiiseeetese et ssese ettt sssss s ssssssesessssessssens 1

DECLARACION DE AUTORIZACION POR PARTE DEL ESTUDIANTEjError! Marcador no
definido.

INFORMAGCION GENERAL .....oovvvteeeteeetcecececeee st es sttt sttt sttt s esssessssssssasasasannnas 4
INEFOAUCCION ..ttt st sttt ettt e bt e sae e st e st e e e e b e e nbeennees 5
[ =V Y = o] o] 1= Y or- TSP 6
(0] o 1A A eI =T o 1= | U PPPPPPPN 6
(0] o 1= 4N e T =Ty o 1= ol 13RS 7
BENEfiCiarios dir@CTOS ... .iiiiiiiiii ettt et et s b e e s e e aee s 7
CAPITULO I: DESCRIPCION DEL PROYECTO ....cuuvuurmirmimrseisenseiseeeieineissessissessessisssessessensensensens 8
1.1. Contextualizacion general del estado del arte........cccoccvvveeeccieeecciee e, 8
1.2, Problema @ rESOIVEN .......uieiiiiiiii ettt e 13
1.3, Proceso de inVestiBaCiOn......c.ceeiicuiieiiiiiiee ittt stee e et e s e e s saaeeeeeaes 13
1.4, Vinculacidon con 1a SOCIEAAM ......cc.eeiiiiiieiiiiienieeeeee et 14
1.5.  Indicadores de resultados ........coceeiieieeriinienieee ettt 15
CAPITULO 11: PROPUESTA ..ottt ettt bttt ae ettt s s sasaeaesenas 16
2.1.  Fundamentos tedricos aplicados ........coccuviiiriiiiiiiiiiie et 16
2.2.  DescripCion de 1a PropueSta......cccecciieeieciiie ettt eciree e e e e s saree s 19
2.3, Matriz de articUlacion ..ot 27
2.4, Validacion de |a PropuESTa.....c.ceeeeciiieeeciee ettt et eeeaaeaean 28
CONGCLUSIONES ...ttt ettt ettt st sttt et e et e s bt e sae e sab e st e s abe e beesbeesbeesneesatesnseenseens 31
RECOMENDACIONES ......cottetteitenitesteett ettt ettt st st ettt e see e st sre bt e sneesreesmeeenneenneens 32
BIBLIOGRAFIA.......vveitevieeteteeete ettt bbb a st a bbbt s s s sesanaesans 33
ANEXOS .ttt ettt ettt e e e e e eree e e e e e e be et e e e e e e e e nrreeeeeeeeeeanrereeeas 35



indice de tablas

Tabla 1. Procedimientos de disefio de instruccién comunes organizadas por ADDIE............ 12
R o] A Y 1< oY Lo YA o <ol ] ot~ LU 14
Tabla 3. Caracteristicas del CUISO......uii it e e s saaee s 18
Tabla 4. Comparacidn de plataformas LIMS ........ocuviir i 19
Tabla 5. HErramientas WeD ......cooiiii ittt snaee s 26
Tabla 6. Matriz de articulacion..........coovciiii i naaee s 27
Tabla 7. Especialistas SelecCionados ........cccccuiiiieiiiiiieiiiie e aaee e 28



indice de figuras

Figura 1. Articulacion Modelo Pedagdgico Mediado por TIC ......ccoccveeeircieeeeniieee e 16
Figura 3.Estructura general de |a propuesta.......cccccuveiiiiiieee i e 20
Figura 4. PAgina PrinCipPal....ccccceeee ittt et et e e e e et nrae e e e anes 21
FIUIa 5. BIOQUE PACIE ......eeiiieiiee ettt ettt e s e e s st e e s sste e e e s abee e e snsraeeseanes 21
Figura 6.Bloque PACIE-INFOrMacion .......ccuuiiiiiiiie ettt e et ee e e 22
Figura 7. Bloque PACIE — COMUNICACION ...uueviviiiiiieiiiieieeiiieeeesiiee e ssiree e siree e e siree e e s nveee s eanes 22
Figura 8. Bloque PACIE — INtEraCCiON ...cccuviieieieeee ettt sree e et e e e ree e s e 23
Figura 9. BlOQUE @CaAdBMICO ......uviiieeiiei ettt e e e e e e e e ate e e e e nrae e e enres 23
Figura 10. Bloque académico — CoNtENITOS........evevvuiiiiiiiiiee e erieee e e s 23
Figura 11. Bloque académico — OBJETIVO ....cececuviiiieciiee ettt ree e e e 24
Figura 12. Bloque académico — EXPOSICION .......uviiieiiiiiecciiee ettt eeee e e 24
Figura 13. Bloque Académico — REDOLE ......coivuiiiiiiiiieccee e 25
Figura 14. Bloque académico — CONSTIUCCION .....cececviiieeiiieee ettt e 25
Figura 15.Bloque académico — COMProbaCiON......cccuviiiiiiieieiiiiee et 25
Figura 16. Validacion del proyecto — Pertinencia .......cccoccvveeeiiciiee et 28
Figura 17. Validacidn del proyecto — Aplicabilidad ..........cccceeeiiiiiiicciiieceee e, 29
Figura 18. Validacidon del proyecto — Factibilidad ........cccccveeeiiiiiiiiiiie e 29
Figura 19 Validacion del proyecto — Novedad .........c.eeeeiiieeeciiiic et 29
Figura 20 Validacion del proyecto — Fundamentacion pedagogica.......cccceeeeecveeeeecveeeeennee, 30
Figura 21 Validacion del proyecto — Fundamentacidn tecnoldgica.......ccceevevcieeeeccveee e, 30
Figura 22 Validacion del proyecto — Indicaciones para el USO ........ccceeeeecvieeeccieeeccciiee e, 30



INFORMACION GENERAL

Introduccidn

Desde épocas remotas el hombre ha establecido sistemas de informacién y comunicacion,
como ejemplo de estos sistemas estan las pinturas rupestres, que constituyen un medio para
la transferencia de ideas en la prehistoria, con el paso de los afos (y siglos), estos sistemas
se han transformado desde la creacién impresa de libros hasta la ideacidon de recursos
tecnoldgicos que favorecen la distribucidon del conocimiento, dando entrada a la época
digital, con gran impulso de las tecnologias de informaciéon y comunicacidn (TIC), que
combinan las ciencias electrénicas, informaticas y de comunicacidn telegrafica, con grandes

interconexiones entre redes. (Heinze, 2017)

Gracias al desarrollo tecnoldgico alcanzado en los ultimos afos, se han podido ver grandes
avances en todos los campos, hoy en dia se puede disfrutar de video conferencias y charlas en
linea y video en tiempo real, asi como también podemos capacitarnos en espacios virtuales de

ensefianza-aprendizaje o cursos online en cualquier area de interés y en cualquier modalidad.

En la actualidad el uso de internet se ha masificado y hoy en dia, se usan cominmente
servicios de correo electrénico, de nube, de comparticidon de archivos, educacion virtual, banca
virtual e incluso redes sociales, no solo a nivel personal, comunitario y familiar sino también en

el contexto empresarial.

Con la globalizacidon y universalizacion de los servicios de red, en el ambito del mercadeo y
posicionamiento son indudables los beneficios y las facilidades que brinda el Internet, sin
embrago el hacerlo sin las medidas de seguridad correspondientes podrian dejar expuestas a
varias vulnerabilidades en la red que incluso pueden llegar a robos, perdidas, fraudes y delitos

informaticos.

La formacién de auditores de seguridad de la informacién a nivel local, esta poco difundida,
sin embrago esta necesidad se acrecienta, ya que con el advenimiento de mejores y mayores
servicios de internet también crecen los riesgos, vulnerabilidades y ataques que se pueden sufrir
en la red, bajo esta premisa se sienta la necesidad de formar una cultura de seguridad

informatica.

En el ambito de la normalizacion, se cuenta con sistemas de gestiéon ISO, I1SO es la
Organizacion Internacional de Normalizacién, no gubernamental e independiente que busca la
estandarizacion, la creacion de estandares. A nivel mundial existen aproximadamente 22.500

estandares, cubriendo de esta manera casi todas las industrias.



La ISO 27000 es una norma internacional de Gestidon de Seguridad de la Informacién “que
pretende asegurar la confidencialidad, integridad y disponibilidad de la informacidn de una

organizacion y de los sistemas y aplicaciones que la tratan” (UNIR, 2020).

Por esta razoén, es imprescindible para las empresas y los usuarios del internet la verificacion
de la seguridad informatica a través de auditorias internas. La norma Internacional ISO 27000
brinda lineamientos, controles y politicas para la administracién y gestidon de la seguridad de la

informacion.

El movimiento MOOC (Cursos Online Masivo y Abiertos, en espafiol COMA) surge de un
proceso de innovacién en el ambito de la formacién del conocimiento abierto, orientado por
los principios de difusién masiva y gratuita de los contenidos e intermediado por modelos de
aplicacion online, interactivos y colaborativos. La sigla MOOC fue usada por Dave Cormier y
Bryan Alexander, para designar este tipo de cursos y el primer curso MOOC aparece en
septiembre de 2008 en Canadd por George Siemens, Stephen Downes y Dave Cormier.

(Vazquez-Cano, 2013, p. 17)
Con base en los antecedentes aqui destacados, se plantea la siguiente pregunta cientifica.

Pregunta Problémica

¢Cémo fomentar el aprendizaje del contenido de la norma ISO 27000 para la formacion de

auditores de seguridad de la informacion?

Objetivo general

Desarrollar un MOOC de educacién en linea para la difusion y masificacién del contenido de la

norma ISO 27000 para la formaciéon de auditores.

Con el propdsito de dar solucidn al problema y al objetivo general, se plantean las siguientes

preguntas cientificas:

- éCémo fundamentar pedagdgicamente y tecnoldégicamente la creacion de un MOOC de
educacion en linea para la formacidon de auditores que permita y masificacidon del
contenido de la norma ISO 270007

- ¢Cémo estructurar un MOOC para la difusidn y masificacién del contenido de la norma
ISO 270007?

- ¢éQué valoracion realizan los especialistas sobre el disefio del MOOC?



Objetivos especificos

- Fundamentar tedrica, pedagdgica y tecnoldgicamente la creacion de un MOOC de
aprendizaje en linea para la difusidon y masificacién del contenido de la norma ISO 27000

- Caracterizar el contenido y actividades de un MOOC bajo una metodologia
tecnopedagogica para la difusién de la norma ISO 27000.

- Disefar un prototipo de MOOC para la formacidn de auditores de seguridad de la
informacidn.

- Valorar mediante criterios de especialistas el MOOC propuesto.

Beneficiarios directos:

Los profesionales y estudiantes relacionados con sistemas informaticos, la comunidad con

conocimiento medio de sistemas informaticos.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1.Contextualizacidn general del estado del arte

1.1.1. Tecnologias de la Informacién y Comunicacién (TIC) en la Educacion

Las TIC nos permiten aprender, producir, guardar, acceder, comunicar, transferir y compartir
informacidn, han cambiado de manera significativa la vida de la humanidad, evolucionando en
todos los aspectos, personal, profesional, y social, se encuentra al alcance de todos, desde nifios

(nativos digitales) hasta adultos.

Las TIC se han convertido en un apoyo para todas las dreas, y se ha visto una gran evolucién en
los ultimos tiempos, hoy en dia se ha naturalizado su uso, en temas tan frecuentes y delicados
como en manejo de la cuenta bancaria a través de dispositivos méviles como en los celulares,

de este modo un celular puede convertirse en una oficina o aula de clase.

Uno de los componentes principales de las TIC es el Internet, que es la presentaciéon de la gran
red de redes de intercomunicacion, que nos abre a un mundo con un infinito espectro de
oportunidades, nos permite desde comunicarnos en tiempo real con cualquier parte del globo
terraqueo via video llamada o tele presencia, hasta descargar y ver los ultimos estrenos del cine
en linea, destacando que en esta se encuentra acceso a las librerias y fuentes de informacion

cientifica sin limite, sin dejar de lado el manejo financiero del mundo.

Conforme lo mencionado por la UNESCO en la conferencia Internacional sobre las tecnologias
de la informacién y la comunicacion (TIC) y la educacion de 2015 y su declaracién de Qingdao

del 2015 en la que menciona:

“Reafirmamos que el aprendizaje a lo largo de toda la vida es el principio rector para
mejorar el conocimiento, las aptitudes y las competencias de los individuos para el
mundo laboral y la vida. Recomendamos que se empleen las TIC para suministrar
educacion y formacion, incluida la ensefianza y formacidn técnica y profesional, en
entornos tanto formales como no formales, en todo momento y en todos los lugares, ya
gue pueden mejorar y diversificar las posibilidades de aprendizaje, reforzar su calidad,
y llegar de forma mas eficazmente a grupos vulnerables y desfavorecidos, incluidos los
jovenes y adultos de sectores rurales, las mujeres y las nifas, los jovenes no

escolarizados y las personas discapacitadas”.(Unesco,2015)

Segun (Mazzarella, 2008) citado por (Torres y Moreno,2013) menciona:



“La integracion de las TIC en los procesos de ensefianza-aprendizaje debe facilitar e
impulsar formas adecuadas de organizacién del conocimiento especifico en los
estudiantes, al mismo tiempo que permitir la reflexidn sobre sus propias actividades de
aprendizaje, de manera que puedan ejercitar y desarrollar procesos y habilidades

cognitivas.

A diferencia de los modelos tradicionales que se centran en el profesor, los nuevos
modelos (basados en TIC) se enfocan hacia el estudiante y prevalecen los contenidos
virtuales, trabajos y proyectos, enlaces de pdginas web, ejercicios de autoevaluacién y

referencias bibliograficas online”. (Torres y Moreno, 2013)

Las tecnologias de informacidn y comunicacidn brindan una enorme facilidad de integracion e
intercomunicacién entre los actores del proceso educativo, de esta manera el reto se centra en
el docente quien debe hacer un adecuado y correcto uso de estas de manera que se impulse e

proceso de ensefianza-aprendizaje y desarrollar habilidades cognitivas

1.1.2. Constructivismo
El constructivismo es la teoria del aprendizaje que se enfoca en construir el conocimiento
con base en lo que el estudiante conoce previamente.
Destaco el analisis de Bruner, quien menciona “la importancia de la categorizacién en el
desarrollo cognitivo. Cabe definir la categorizacidn como un proceso de organizacion e
integracién de informacion con otra informacién que ha sido previamente aprendida”
(Bruner, 2011).

1.1.3. Conectivismo
En esta teoria de aprendizaje Siemens afirma,

El punto de partida del conectivismo es el individuo, El conocimiento personal se
compone de una red, la cual alimenta a organizaciones e instituciones, las que a su vez
retroalimentan a la red, la cual alimenta a organizaciones e instituciones, las que a su
vez retroalimentan a la red, proveyendo nuevo aprendizaje para los individuos. Este ciclo
de desarrollo de conocimiento les permite a los aprendices estar actualizados en su drea

mediante las conexiones que han formado. (Siemens, 2004, p.7).

Aspectos a tomar en consideraciéon de los principios de Siemens, con respecto al

conectivismo:



- Ensintesis el conectivismo promueve, la habilidad de formar conexiones entre las areas
de conocimiento, entre ideas y busquedas de conceptos como una habilidad
significativa

- El aprendizaje y el conocimiento estan en funcién de la diversidad de opiniones que se
encuentran en las redes de conocimiento.

- Elaprendizaje es un proceso de conectar nodos o fuentes de informacidn especializados.

- La alimentacién y mantenimiento de las conexiones es necesaria para facilitar el

aprendizaje continuo

Gutiérrez (2012) indica que “los estudiantes pueden crear sus propias redes personales, que
incluyen nodos que van mas alld de sus lugares fisicos y asi enriquecer sus procesos de

aprendizaje en la medida que las redes se expandan y complejizan” (p.69).
1.1.4. Aprendizaje Significativo

Gross (2002) sefiala que, para Piaget, el aprendizaje debe ser significativo, solo asi la persona
sera capaz de cambiar sus esquemas mentales. Y para conseguir un aprendizaje significativo
debe haber una conexidn entre sus experiencias o vivencias y conocimientos previamente

adquiridos y los nuevos conocimientos.

De la misma forma, Jonassen, Peck & Wilson, consideran que “En un curso con enfoque
constructivista deberia ser capaz de integrar estos cinco elementos para generar un aprendizaje
significativo: la actividad, la reflexion, la complejidad, la autenticidad de la tarea y la

construccion” (Gross, 2002).

Para la apropiacidon dptima del conocimiento se requiere crear redes de aprendizaje
concretas, teniendo en cuenta los objetivos de aprendizaje, las caracteristicas de los
participantes y las tecnologias disponibles. La concepcién conectivista resulta valiosa a
la hora de disefiar una propuesta sobre el aprendizaje en red, pero se requiere

complementar con el aporte de otras teorias. (Garcia Martinez,2016)
1.1.5. Metodologia PACIE

La metodologia PACIE utilizada en el entorno de aprendizaje virtual logra los objetivos del
proceso de ensefianza aprendizaje incorporando las TIC de forma progresiva en los aspectos
fundamentales de la formacién online, porque requiere crear en el estudiante compromiso,
responsabilidad, voluntad y firme determinacion. El autoaprendizaje; por tanto, en el periodo

de mayor nivel de desarrollo de la diversidad moderna, la demanda de una formacion integral y
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contextualizada de las personas exige cambios continuos en la formacién de los docentes

universitarios.

Segln Martinez y Fuentes (2014), menciona que “la metodologia PACIE es parte de un modelo
en donde el docente forma parte de una tutoria eficiente, motivando y monitoreando de
manera adecuada el proceso de ensefianza aprendizaje, disminuyendo asi la desercidon de

capacitacidn continua virtual” (Martinez y Fuentes, 2014 ).
1.1.6. Modelo ADDIE

ADDIE es el acrénimo de Analisis, Disefio, Desarrollo, Implementacidn y Evaluacién, se desarrolla
por Estados Unidos durante la segunda guerra mundial bajo en nombre ISD (Instructiona System

Development) como un sistema de desarrollo instruccional para el adiestramiento militar.

Dado que se planifica y analiza la construccion de cada etapa, el modelo ADDIE ayuda al proceso
de ensefianza-aprendizaje. Ademds de implementar recursos digitales proporcionados en linea
o preparados por los propios docentes, este modelo también brinda mucha apertura para que
los docentes desarrollen cursos de acuerdo a sus necesidades e instituciones; sus aplicaciones
no solo guian a los estudiantes a aprender, sino que también guian a los docentes a entregar

informacion.

Es importante mencionar que este modelo se utiliza actualmente en programas de aprendizaje
a distancia y semipresenciales y ha obtenido buenos resultados, sin embargo, no se limita a la
aplicacion de programas de aprendizaje presencial o niveles de educacidn secundaria, en el
contexto de uso cada vez mas frecuente de las tecnologias de informacién y comunicacién en la
educacion este modelo es uno de los mds usados para el desarrollo de plataformas de

aprendizaje en linea.

El modelo ADDIE abarca cinco fases clasica que son analisis, disefio, desarrollo, implementacion

y evaluacion.

Anadlisis. Esta fase es el punto basico del disefio de un ambiente de aprendizaje es el analisis de
los estudiantes, los contenidos y el ambiente, es decir, la evaluacién de necesidades, que puede
identificar las condiciones fisicas y ambientales de los estudiantes que pueden afectar el proceso

de ensefianza-aprendizaje, revelando la naturaleza y posibilidades de los problemas a resolver.

Disefio. En esta etapa, el programa se desarrolla de acuerdo con ciertos principios didacticos,
de acuerdo con el cardcter epistemoldgico de cdmo enseilar y como aprender ciertos

contenidos. El método de ensefianza para esta fase de disefio es la base. En los trabajos
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resefiados se visualiza el interés por utilizar la teoria en el marco del constructivismo o

conectivismo, que apoya el aprendizaje reflexivo, colaborativo y centrado en el alumno.

Desarrollo. En esta fase se genera y verifica los recursos de aprendizaje que seran utilizados
durante la fase de implementacién de los componentes de ensefianza. En esta etapa se
desarrollaran y testearan los materiales y recursos necesarios, asi como también se revisara la
configuracién del sitio, ademas se desarrollaran los archivos multimedia, los manuales, guias de
uso y tutoriales escritos o de video para los estudiantes y los profesores. Se considera necesario

realizar el pilotaje de la propuesta.

Implementacion. El propdsito de esta etapa es especificar el entorno que brinde facilidades y
atraiga a los estudiantes. Implica planes de aprendizaje (profesores y estudiantes), conocimiento
del alumno. El plan de preparacion del maestro debe proporcionar estrategias de ensefianza y

recursos de aprendizaje, mismos que fueron desarrollados previamente.

Evaluacién. Esta es una etapa importante del modelo, se puede evaluar no solo la calidad del
producto, sino también la calidad del proceso de ensefianza-aprendizaje antes y después de la
implementacién. De esta forma el desarrollo de criterios de evaluacién para todo el proceso es
uno de ellos, el procedimiento principal en esta etapa debe ser el plan de evaluacién que se
entregard a todas las partes interesadas o grupos participantes en el disefio instruccional. La

evaluacidn formativa de cada proyecto se puede llevar a cualquier otra etapa.

En la siguiente tabla se muestran las etapas junto con los procedimientos comunes que se

desarrollan en cada etapa.

Tabla 1. Procedimientos de disefio de instruccion comunes organizadas por ADDIE

Fuente: Traduccién Propia, tomado de Maribe,2009,p.3

Anilisis Disefio Desarrollo Implementacion Evaluacion
Identificar la Verificar las Generar y validar las Habilitar el entorno Evaluar la calidad de los
causas actualizaciones fuentes de de aprendizaje e productos y procesos
v
g_ probables en deseadas y aprendizaje involucrar a los instruccionales, antes y
(7]
= una diferencia métodos de estudiantes después de las
o
o L . oz
de rendimiento prueba implementacion
apropiados
- Validar brecha - Realizar - Generar contenido - Participacion del - Determinar criterios de
w
(]
S de desempeiio inventario de - Seleccionar los docente evaluacion
£
9 - Determinar los  tareas. medios de apoyo - Participacion de - Seleccionar
3 objetivos de , . .
2 X ! L - Redactar -Desarrollar una guia estudiantes herramientas de
s instruccion
E - Confirmar la objetivos de para el estudiante evaluacion
B intencion de ~ . ) ”
5] - desempefio -Desarrollar una guia - Realizar la evaluacion
o participantes
a

para el maestro
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- ldentificar los - Generar - Revisar el caracter
recursos

. estrategias de formativo de la
necesarios
- Determinar la ensayo propuesta
entrega
g. - Calcular el -Llevar a cabo una
potencial
- Redactar un retornodela propuesta piloto

plan de gestién

inversion
de proyectos

1.2.Problema a resolver

La oferta limitada en el pais de formacién referente a la formacién en seguridad de la
informacidn ha tenido pésimas consecuencias, ya que deja en estado de vulnerabilidad tanto a
personas como a empresas, siendo susceptibles de ciberdelitos, ataques informaticos,

suplantacion de identidad, e incluso fraude y pérdida de informacion.

Frente a estas situaciones las empresas son mayormente vulnerables por la informacidn que
manejan, tales como base de datos de clientes, proveedores, ventas, especificaciones técnicas
para la fabricacién de productos, e informacién reservada y confidencial de acuerdo a cada caso,
por lo antes mencionado la formacién de auditores de seguridad de la informacidn basado en
un estandar mundial se hace cada vez mas necesario, a fin de brindar confiabilidad y seguridad
alaempresas, aparte de ganar mercado siendo una empresa confiable en términos de seguridad

de la informacion.

Con los antecedentes mencionados, se plante en problema cientifico ¢Cémo contribuir al
proceso de ensefianza aprendizaje para la formacién de auditores de seguridad de la

informacion basado en la norma ISO 270007

1.3.Proceso de investigacion

“El enfoque paradigma mixto parte del presupuesto de que la realidad objetiva y la
subjetiva coexisten en la vida y por tanto pueden coexistir en la investigacion cientifica, con
lo que se logra una aprehension mas del objeto de estudio; se entiende a abordar el objeto
de estudio de una manera mas holistica y asi evitar posibles reduccionismos que impidan

abordar el fendmeno en toda su dimensién”. (Gonzalez, 2019)

La presente investigacion se cimienta en el paradigma mixto en el proceso de formacidn de
auditores de seguridad de la informacidn. Cuantitativa por que se recabo informacién mediante
encuestas, y cualitativa por la entrevistas y documentacién de las criticas de los especialistas

consultados.
Muestra
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Un grupo de al menos 5 especialistas de MOOC y Auditoria con experiencia en formacién de

auditoria
Métodos y técnicas
Los métodos utilizados se describen en la siguiente tabla:

Tabla 2. Métodos y técnicas

Fuente: Elaboracion propia

Método Técnica Dirigido a Objetivo Indicadores a
valorar
Cuantitativo Encuesta Especialistas Identificar los grados de -Satisfaccion
experiencia del curso - Dificultad
-Contenido
Cualitativo Entrevistas Especialista Identificar el grado - Pertinencia

pertinencia y enfoque - Facilidades

pedagdgico del MOOC - Desarrollo

En esta se etapa se procedera con la identificacion del entorno, el perfil de los futuros
usuarios del MOOC y las necesidades de aprendizaje de los sistemas de gestidon de seguridad

informatica conforme la fase de analisis del modelo ADDIE.

1.4.Vinculacidn con la sociedad

El desarrollo del MOOC pretende masificar el contenido de la norma I1SO 27000 no solo al
ambiente empresarial, sino también que el sitio se encuentre al alcance de cualquier persona

con un conocimiento de informatica.

Las empresas con certificados de gestién de la calidad deben realizar auditorias a intervalos

planificados.

El personal que realiza el proceso de auditoria interna se denomina auditores internos, y han
demostrado la capacidad necesaria para realizar esta actividad en términos de conocimiento y
experiencia. Por lo tanto, deben ser capacitados continuamente, y los cursos necesarios son la
capacitacidn de auditores de seguridad de la informacién con base en la norma ISO 27000 para
auditar el sistema de gestion de seguridad de la informacion. Para cubrir esta necesidad, el

objetivo del MOOC es que una vez finalizado el curso los participantes sean capaces de: "Aplicar
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métodos y técnicas para auditar el sistema de gestién de seguridad de la informacién (SGSI) de
acuerdo con las directrices de la ISO 19011. Verificar el cumplimiento de Requisitos de ISO 27000

(legales y aplicables para empresas)

1.5.Indicadores de resultados

La propuesta descrita en este proyecto ha sido desarrollada en la modalidad de MOOC con
el propésito de masificar el contenido de las normas ISO 27000 de manera que cualquier persona
pueda acceder a ella con un conocimiento de TIC y cualquier institucion publico o privada que
desee usar este medio como un recurso educativo, evidentemente el MOOC estd desarrollado

para la formacién de auditores pero abierto para que cualquier interesado pueda acceder.

Para la valoracion de los resultados de la propuesta del presente proyecto son:

- Laarticulacidon de componentes del modelo pedagdgico mediado por TIC.

- EIMOOC desarrollado cumple con las actividades sustentadas por las estrategias

tecno-pedagdgicas.
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CAPITULO I1: PROPUESTA

2.1.Fundamentos tedricos aplicados

El presente proyecto ésta enfocado en una oferta educativa, la cual se fundamenta
tedricamente mediante la articulacién de los elementos del Modelo Educativo mediado por TIC,
Componente Tedrico en el que el Constructivismo se desarrolla en cada participante mediante
la observacidn, analizando y sintetizando la informacién, basado en el Proceso de Aprendizaje
Significativo de Ausubel y en el Conectivismo de Siemens, pilares en los que se enfocan al
aprendizaje en linea. Componente Metodoldgico en el que se desarrollan los recursos vy el
sentido, en la que el docente da un orden ldgico al contenido a fin de facilitar el proceso de
ensefianza-aprendizaje, en nuestro caso utilizaremos la metodologia PACIE. Componente
practico es en el que se desarrollan las estrategias tecno-educativas que permita alcanzar el

objetivo educacional planteado.

De acuerdo con lo antes expuesto se presenta de manera grafica la articulacion propuesta

para el desarrollo del presente proyecto.

. = . Estrategias tecno-educativas:
Matodologia de ansefianaa: Visualizacion de Videos

PACIE Colaboraciéon

COMPONENTE METODOLOGICO COMPONENCTPE PRACTICO
CM

COMPONE?;E TEORICO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
TIC

Teoria de aprendizaje:

Constructivismo Recursos: Actividades:
Conectivismo Repositorios (R) Evaluaciones (E)
Presentaciones (P) Simuladores (S)

Interaccion (I)

Figura 1. Articulacion Modelo Pedagdgico Mediado por TIC
Fuente: Elaboraciéon Propia

La propuesta se la realizd con el objetivo de la masificacién y difusién de la norma I1SO 27000
mediante el desarrollo de un MOOC que por sus caracteristicas promueve en libre

autoaprendizaje.

2.1.1. MOOC
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Instituciones como la Organizacion de las Naciones Unidas para la Educacién, la Ciencia
y la Cultura (UNESCO) sostiene que el acceso universal a la educacién de gran calidad es
esencial para la construccién de la paz, el desarrollo sostenible de la sociedad, la
economia y el didlogo intercultural; en este sentido, la utilizacién de recursos
educativos de libre acceso constituye una propuesta que puede favorecer a la creacion
de una educacién de calidad, asi como a la trasmisién y generacion de conocimientos
de forma global y de facil utilizacidn, ya sea a través de recursos gratuitos o protegidas

por una licencia de propiedad intelectual. (UNESCO, 2016)

Conforme con lo mencionado por Raposo (2014): “El disefio y planificacién es una de las piezas
clave e imprescindible para la puesta en marcha de un MOOC, en la medida en que se orienta,
organiza, estructura, sistematiza, explicita y publicita la accién formativa que se lleva a

cabo”(p.5).

Y la UNESCO en el marco de la declaracidn de Qingdao: Sobre las estrategias de movilizacidn de

las TIC para realizar la Agenda Educacion 2030, reafirma que:

Las politicas y estrategias nacionales sobre las TIC en la educacién deberian
centrarse en explotar el potencial de las TIC para garantizar que las instituciones
y los programas de educacidon cuenten con recursos adecuados y equitativos,
especialmente a través de recursos educativos abiertos (REA) y cursos en linea
abiertos y de participacion masiva (MOOC) que sean rentables, equipos de TIC y
plataformas de gestion del aprendizaje que sean accesibles de manera equitativa
y un numero suficiente de docentes cualificados que disponga de las competencias

de TIC adecuadas y la pedagogia apropiada.(UNESCO 2017)

De acuerdo a Cano, Fernandez, & Crescenzi (2015) “Los MOOC son cursos masivos, abiertos, de
facil acceso y gratuitos; se basan en la ensefianza en linea y de calidad con caracter innovador;
cuyos contenidos son seleccionados por expertos en los diferentes campos del conocimiento o

distinguidos profesores universitarios” (p.96).

Los cursos MOOC son un fendmeno reciente que cada vez estdan ganando mas
adeptos, por lo que la generacidon de conocimientos en estos ambientes de
ensefianza-aprendizaje ofrece multiples posibilidades de estudio. Por ejemplo,
se debe analizar el futuro de las instituciones educativas tras la adopcion de esta
nueva forma de aprendizaje, para determinar en qué medida estos cursos

masivos pueden contribuir a fortalecer el sistema educativo; otro campo de
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estudio son las implicaciones econdmicas que se derivan de la puesta en marcha

de tales espacios virtuales. (Guerrero,2017)

Las tipologias de los cursos MOOC no son tan distintas. En este sentido,
surgieron varias tipologias de curso MOOC, sobre todo en funciéon de sus
caracteristicas conectivistas, entre las que se pueden destacar los cMOOC
(basado en el aprendizaje en redes partiendo de los postulados conectivistas),
XMOOC (aunque aplicados en redes se apoya en los modelos de aprendizaje
tradicional) y tMOOC, considerando a este ultimo como un modelo hibrido de
los anteriores al tener como elemento fundamental la realizacién de tareas por

parte del estudiante. (Pomerol, 2015)

Conforme lo mencionado por Guerrero Segovia, M., Glasserman Morales, L., & Ramirez

Montoya, M. (2017):

El acelerado crecimiento tecnoldgico evolucionan los métodos de
ensefianza; Los MOOC representan una oportunidad para acercar la
educacion a los sectores poblacionales que por distintas limitaciones
no pueden matricularse en un centro de educacién. En nimero de
interesados por acceder a estos procesos de formacidon no formales son
elevados, los MOOC rompen con varios paradigmas de la educacion
tradicional; sus principios consisten basicamente en facilitar el
aprendizaje a través de la informacién ofrecida por los recursos
disponibles en estos espacios generadores de conocimiento,
proporcionando el intercambio de saberes en entornos web. Bajo este
criterio resultaria trascendental que el caracter abierto que los MOOC
proporcionan sea asimilado por el aprendizaje convencional, situacién
gue posibilitaria redefinir nuevos horizontes en el proceso de

ensefanza. (Guerrero,2017)

Conforme con la metodologia ADDIE escogida para el desarrollo del proyecto y su fase de

analisis se han determinado las caracteristicas del curso:

Tabla 3. Caracteristicas del curso
Fuente: Elaboracion propia
Caracteristicas del curso Determinaciéon
Caracteristicas del grupo Profesionales en sistemas y afines, publico

con conocimientos de informatica
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Tipo de aprendizaje

Contexto de aprendizaje

Mercado al que esta enfocado el curso

Duracion del curso

2.2.Descripcion de la propuesta

Autoaprendizaje

Libre, curso de aprendizaje masivo en linea

Empresarial, abierto al publico

2-3 semanas, Libre

Para el desarrollo del MOOC propuesto para la formacion de auditores de seguridad de la

informacidn, se lo desarrolla en la plataforma MOODLE ya que esta presenta mayores ventajas

y facilidades de frente a otras plataformas conforme el analisis comparativo que se presenta en

la siguiente tabla.

Tabla 4. Comparacion de plataformas LMS

Fuente: Elaboracion propia

Caracteristicas

Aplicaciones para moviles
Herramientas colaborativas
Articulacidn semantica 3.0
Mensajes de aprendizaje

Asignaciones en linea

a. Estructura general

MOODLE

X X X X X

Google
Classroom

X

Edmodo

La propuesta ha sido estructurada bajo en modelo ADDIE y la metodologia PACIE en la que

el MOOC presenta la siguiente estructura de la metodologia PACIE:
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N Mi Informacion

e Mi comunicacion

& Miinteraccion

— Contenido

\Y[e]e]®

— Objetivo

Comprobacion

Figura 2.Estructura general de la propuesta
Fuente: Elaboracion Propia

Se debe puntualizar que para el desarrollo de la propuesta se ha utilizado también el modelo
ADDIE para la planificacién estructurada del desarrollo del MOOC en el que se ha destacado los

siguientes aspectos:

Fase de Analisis: En esta fase se han identificado las caracteristicas del grupo de potenciales
usuarios, el tipo de aprendizaje que se fomenta, el entorno de aprendizaje, el posible mercado

al que esta enfocado el curso, la duracién del curso.

Fase de Disefo: En esta fase se determind los objetivos especificos del curso, se disefian los

planes de clase.

Fase de desarrollo. En esta fase se elaboran las actividades, recursos que se emplearan en el

proceso de enseflanza-aprendizaje.

Fase de Implementacion: En esta fase se pone en marcha la plataforma virtual, se crea el MOOC

Yy se crean los accesos.

Fase de evaluacidon: En esta fase se realiza la valoraciéon del MOOC en busca de una mejora

continua y el cumplimiento de los objetivos propuestos.

b. Explicacion del aporte
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El desarrollo del contenido del MOOC se fundamenta en la fase de desarrollo del modelo
ADDIE, bajo esta premisa se elaboran los recursos web que tendra el curso, se elabora el
piloto del MOOC que se podra evidenciar en las siguientes imagenes, del mismo modo
siguiendo la fase de implementacién se procede con la implementacién del MOOC, que se

la desarrolla en la plataforma MOODLE.

A continuacion se muestran imagenes del cémo se encuentra desarrollada la plataforma virtual

Cc O A No es seguro | educatic.live/ef/course/view.php?id=2

<
- Educatic.live - Edison Fustillos €8

Formacion de /
auditores de

seguridad de la -
informacion

Unete a nuestro grupo de WhatsApp

¥ 4

Guia: Ing
Email coi

Bloque PACIE

Figura 3. Pdgina principal
Fuente: Elaboracion Propia

Bloque PACIE

Dentro de este bloque se encontrara tres secciones:

<« C ¥ A Noesseguro | educaticlive/ef/course/view.php?id=2
- Educatic.live - Edison Fustillos =~ o8
= =

Bloque PACIE x

Educacion - Formacién

Disefio Instruccional

Presentacidon

Soy, Edison
Fustillos

= =

Figura 4. Bloque PACIE
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Fuente: Elaboracion Propia

Dentro de este bloque se encontrara tres secciones:

- Informacion, en la que se encuentra la presentacion del curso y recomendaciones para

el mejor manejo del curso.

Pre=entacion

Soy, Edison
Fustillos

Pecomendaciones

Figura 5.Bloque PACIE-Informacion

Fuente: Elaboracion Propia

- Comunicacién, dentro de esta seccidn se agrega un cédigo QR que agrega directamente

a un grupo de WhatsApp, de manera que se facilite la comunicacidn.

Educacién - Formacién

Ezcanea el Cadigo QR de acceso al grupo de WhastA4PP para consultas

Figura 6. Bloque PACIE — Comunicacion

Fuente: Elaboracion Propia
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- Interaccidn, en esta seccion se agrega un foro abierto de discusidn sobre temas de

tecnologia y sobre las normas ISO

Educacidn - Formacidn

!l Foro abierto sobre tecnologias e 150

Figura 7. Bloque PACIE — Interaccion
Fuente: Elaboracién Propia

Bloques académicos

El bloque académico se lo desarrolla bajo la metodologia PACIE considerando las etapas:

Bloque PACIE

Desarrollo de la Norma

I TEMA: Desarrollo de la norma ISO 27000

Figura 8. Bloque académico
Fuente: Elaboracion Propia

Contenidos, en el que se describen los recursos que estan expuestos en el curso.

| Contewder

Educacan - Formacicn

- ll En este curso se encontrara todo el contenido de la norma ISO 27000 de manera
audiovisual en pequerios capitulos

Figura 9. Bloque académico — Contenidos

Fuente: Elaboracién Propia
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Objetivos, en el que describe la orientacion a alcanzar con el desarrollo del curso.

. Ofetus

Educacsan - Formacion

- I Comprender sobre Seguridad de la Informacion
- I Preparacion para el examen de certificacion como Auditor Interno/Lider

- I Auditar e implementar la norma ISO 27001

Figura 10. Bloque académico — Objetivo
Fuente: Elaboracion Propia

Exposicidn, en esta secciéon encontraremos el material desarrollado material en formato PDF
y ademas se encuentra todo el contenido del curso en capsulas de video de maximo 7

minutos.

CT: OO O FOyPluCIE _CPLL WY TC Ol R

CT:-CONTZ|CHM: RCIE-E|CP-WM|TIC:-R

Rebote, en esta seccidn se encuentra un micro test de 10 preguntas, la cual se puede

Ao Instrucciona

[
Il

Material Morma ISO IEC 27000

1. Que es Informacion 7

Figura 11. Bloque académico — Exposicion

Fuente: Elaboraciéon Propia

resolver sin limite de intentos.
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C.

(=) Test 1. Micro Test

Figura 12. Bloque Académico — Rebote
Fuente: Elaboracion Propia

Construccion, en esta seccidn se encuentra un foro colaborativo en el que se expondran

consultas, dudas, experiencias y recomendaciones.

-l Foro de crecimiento colectivo !

Figura 13. Bloque académico — Construccion
Fuente: Elaboracion Propia

Comprobacion, en esta seccidn se encuentra un simulador con 40 preguntas

En el proyecto se han desarrollado etiquetas a fin de facilitar y evidenciar la articulacién en

el modelo pedagégico mediado por tic y la metodologia PACIE

Simulador 1

Figura 14.Bloque académico — comprobacion
Fuente: Elaboraciéon Propia

Estrategias y/o técnicas
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Esta propuesta fundamentalmente ha sido elaborada bajo las premisas del Modelo ADDIE y
utilizando estrategias y técnicas tecno-educativas, en la que la plataforma MOODLE se presenta
como la base que brinda las facilidades e integracion de las herramientas externas y ademas

cuenta con herramientas propias como las que se describen a continuacion:
Recursos MOODLE
Las herramientas nativas de MOODLE que se han empleado en el MOOC son:

a) Archivo : En este recurso se puede subir casi cualquier tipo de archivo, documentos,
fotografias y videos

b) Etiqueta: Es un recurso que se lo utiliza para afadir texto, imagenes, multimedia o
codigo embebido para verlos directamente en la pagina del curso.

¢) URL: Es unrecurso que permite dirigir a informacion que se encuentra en el internet.

d) Foro: Es un recurso que le permite al guia y a los alumnos intercambiar ideas,
criterios, experiencias al publicar comentarios como parte de un debate.

e) Cuestionario: Este recurso permite evaluar, dar seguimiento y retroalimentacién en
base a preguntas propuestas y opciones de respuesta.

f) Recursos Externos: Estos son recursos desarrollados en otra plataformay que se han
agregado al MOOC mediante cédigo embebido.

A continuacion se citan las herramientas utilizadas

Tabla 5. Herramientas Web

Fuente: Elaboracion propia

Actividades Herramientas Utilizadas
Presentaciones Powton, Canva, Slides
Repositorios de Videos Youtube

Evaluaciones Kahoot, EducaPlay

Una de las estrategias implementas es la Fase de Evaluacién del MODELO ADDIE que ha sido
utilizada en todo el proceso con el objetivo de medir e ir mejorando el curso y lograr el objetivo

general del proyecto.
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2.3.Matriz de articulacion

En la presente matriz se sintetiza la articulacién del producto realizado con los sustentos tedéricos, metodoldgicos, estratégicos-técnicos y tecnolégicos

empleados.

Tabla 6. Matriz de articulacion

Fuente: Elaboracidn propia

SUBTEMA TEORIA DE METODOLOGIA DE ESTRATEGIA DESCRIPCION DE CLASIFICACION TIC
APRENDIZAJE ENSENANZA PACIE DE RESULTADOS
ENSENANZA R. Recurso P{[O[R[E[S[I
AA: Actividad G
Asincrdénica
AS: Actividad
Sincrénica
Contenidode  Conectivismo Exposicion (E) Visualizacién Exposicion de la norma R. Youtube X
la Norma ISO (CONC) - revision de informacion de videos
27000 Constructivism (VV)
o(CON)
Rebote (Re) Test (T) Analiza y reflexiona los AA.Kahoot - X
conocimientos expuestos EducaPlay
Planeacion, estrategia
Construccion (Co) Foro Sistematiza la informacién AA. foro X
mediante una explicacion
Elaboracion de recursos de lo aprendido
Evaluacion (E) Simulador Verificacion del AA.Kahoot - X
conocimiento impartido EducaPlay
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2.4.Validacion de la propuesta

Este proyecto fue validado por especialistas quienes poseen experiencia de al menos 5 afios
en el ambito de la educacidon en linea, ademas deben poseer al menos 1 maestria en ambitos
relacionados a la educacidn en linea o con aspectos vinculados a la seguridad informatica.

Los expertos consultados cuentan con las siguientes caracteristicas:

Tabla 7. Especialistas Seleccionados

Fuente: Elaboracion Propia

CRITERIO

Formacion
Académica

Aiios de
Experiencia
Cargo que
desempeiia

Centro
Educativo

ESPECIALISTAS SELECCIONADOS
ESPECIALISTA ESPECIALISTA ESPECIALISTA ESPECIALISTA
1 2 3 4
Magister en Magister en Magister en Magister en

Gestion de Educacion Educacién Seguridad de
Educacién la
Informacién
10 9 10 5
Profesor Coordinador  Vicerrectora  Profesor
Titular de drea tiempo
parcial
Universidad Colegio Unidad Universidad
de las Nacional Educativa de Otavalo
Américas Amazonas Manuela
Caiizares

ESPECIALISTA
5

Magister en
seguridad
Informatica

Profesor
Titular

Escuela
Politécnica
Nacional

La valoracion se la realiza a 5 especialistas mediante la herramienta Google Forms, en ese
sentido se disefia y ejecuta una encuesta en escala Likert con 5 niveles (1. Totalmente en
desacuerdo, 2. En desacuerdo, 3. Neutral, 4. De acuerdo, 5. Totalmente acuerdo), se evalua
aspectos como la pertinencia, aplicabilidad, factibilidad, novedad, fundamentacién pedagdgica,
fundamentacién tecnoldgica, indicaciones de uso.

Luego de la validacién del proyecto se presentan los resultados obtenidos:

Pertinencia

= Totalmente de desacuerdo = En desacuerdo

Neutral De acuerdo

m Totalmente de acuerdo

Figura 15. Validacion del proyecto — Pertinencia

Fuente: Elaboracion Propia
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Aplicabilidad

= Totalmente de desacuerdo
= En desacuerdo
= Neutral

De acuerdo

Figura 16. Validacion del proyecto — Aplicabilidad

Fuente: Elaboracion Propia

Factibilidad

m Totalmente de desacuerdo = En desacuerdo
= Neutral De acuerdo

= Totalmente de acuerdo

Figura 17. Validacion del proyecto — Factibilidad

Fuente: Elaboracion Propia

Novedad

= Totalmente de desacuerdo = En desacuerdo
= Neutral De acuerdo

= Totalmente de acuerdo

Figura 18 Validacion del proyecto — Novedad

Fuente: Elaboracion Propia
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Fundamentacion Pedagdgica

17%

= Totalmente de desacuerdo = En desacuerdo
= Neutral De acuerdo

m Totalmente de acuerdo

Figura 19 Validacion del proyecto — Fundamentacion pedagdgica

Fuente: Elaboracion Propia

Fundamentacidn Tecnoldgica

100%
= Totalmente de desacuerdo = En desacuerdo
= Neutral De acuerdo

= Totalmente de acuerdo

Figura 20 Validacion del proyecto — Fundamentacion tecnolégica

Fuente: Elaboracion Propia

Indicaciones para el uso

= Totalmente de desacuerdo = En desacuerdo
= Neutral De acuerdo

m Totalmente de acuerdo

Figura 21 Validacion del proyecto — Indicaciones para el uso
Fuente: Elaboracion Propia
Conforme con los resultados obtenidos y evidenciados en las gréficas, se evidencia un alto nivel

de aceptabilidad en todas las variables.
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CONCLUSIONES

El presenta proyecto integrador se ha enfocado en la creacién de un MOOC para formar
auditores de seguridad de la informacidn basado en la norma ISO 27000, en el desarrollo del

proyecto se han alcanzado el cumplimiento de los siguientes objetivos:

- La propuesta se fundamenta tedricamente en el constructivismo y en el conectivismo,
tecnolégicamente se emplea un MOOC ya que por sus caracteristicas permite la
masificacién y difusién de la norma 1SO 27000.

- Se evidencia el empleo de recursos audiovisuales y las facilidades que brindan las
Tecnologias de Informacidon y Comunicacién, lo que permite a nuestro MOOC mantener
la interaccidn sincrdénica y asincrénica para el desarrollo de las actividades de manera
gue contribuyan a fortalecer el proceso de ensefianza aprendizaje de auditores de Ila
Seguridad de Informacién.

- Se valora el MOOC para la formacién de auditores de seguridad de la informacién,
desarrollado en la plataforma MOODLE, por parte de especialistas, quienes concluyeron
que la propuesta es factible y aplicable criterios fundamentales para concluir que la
propuesta serd de gran utilidad para el uso de los estudiantes por las facilidades de uso
que provee tanto en PC, portatiles y dispositivos moéviles, el mismo que esta encaminado

al aprendizaje auténomo sin dejar de lado en aprendizaje colaborativo.
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RECOMENDACIONES

Una vez finalizado el proyecto se presentan las siguientes consideraciones:

- Poner en practica el prototipo desarrollado con el fin de proporcionar y valorar la
efectividad del MOOC desarrollado, crear la difusion y sociabilizacion en medios
publicitarios, a fin de iniciar con el uso de la plataforma para la formacidn de auditores
de seguridad de la informacidn.

- Masificar el desarrollo de cursos MOOC de interés comun de manera que se desarrolle
una cultura de conocimiento de las normas ISO.

- Continuar mejorando el contenido de video empleado en los cursos de manera que, no
superen los 5 minutos, y que contengan contenido interactivo de manera que se
mantenga la atencion de los estudiantes.

- El seguimiento de los inscritos en la plataforma de manera que se pueda generar un
intercambio de informacidn sobre todo a fin de generar informacidn cientifica que

permita mejorar y optimizar los curso en la modalidad de MOOC
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ANEXOS

Se debe colocar aquellos instrumentos utilizados en el trabajo de titulacién como los modelos

de encuestas, entrevistas, guias de observacién y sus respectivas validaciones, entre otros.
ANEXO 1

FORMATO DE ENCUESTA

Validacion de la propuesta

Estimado Especialista,

Se solicita su valiosa cooperacién a fin de evaluar la calidad del contenido dispuesto en el
"MOOC para formar auditores de seguridad de la informacién basado en la norma 150
27000". Sus criterios son de vital importancia en la creacion de este contenido digital, par
lo que =& les invita @ contestar de la manera més objetiva posible.

Instructivo

- Responda cada criteric con la mayer atencidn y sinceridad

- Revisar, observar y analizar la propuesta

- Marcar el indicader que mas se ajuste con su criterio, considerar gque : 1. Tetalmente en desacuerde, 2.
En desacuerdo, 3. Meutral, 4. De acuerdao, 5. Totalmente acuerdo

MOOC para formar auditores de seguridad de la informacion basado en la norma

15O 27000

MO para formar auditores de seguridad de la informacion *

1. Tatalmente
2. En 4. De 5. Totalmente
en 3. Meutral
desacuerdo acuerdo de acuerdo
desacuerdo

Factibilidad O O O O O

Fundamentacidn
pedagdgica

Pertinencia

Fundamentacian
tecnolégica

Indicaciones
para el uso

MNovedad

O O 0O O O O
O O O O C O
O O 0 O C O
O O 0 O C O
O O O O O O

Aplicabilidad
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#Como mejorarias este curso?

Tu respuesta

MOOC para formar auditores de seguridad de la informacion basado en la norma

150 27000

MOOC para formar auditores de seguridad de la informacidn

B 1. Totalmente en desacuerdo @ 2. Endesacusrde M 3. Meutrs! [ 4. De acuerdo

Pertinencia Aplicabilidad Factibilidad Mow

i Como mejorarias este curse?

3 respuestag

Se debe mejorar las indicaciones de uso, sobre todo en este que 23 un MOOC

El curso me parece super bueno sobre todo coma 52 plantea la norma con el uso de las
TIC

Fabuloso Genial iniciativa el fomentar el uso de la norma v mejorar las condiciones de
manejo de la saqguridad de |a informacian

Busna propuesta, hay gue poner mas indicaciones de uso

Buen proyecto pero se debe agregar indicacicnes de uso
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