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RESUMEN

Los clientes de la Empresa TELCONET, cuentan con varios servicios, por lo cual necesita
conocer el estado y la disponibilidad de los mismos. Para esto se implemento este
proyecto, con el propdsito de disefiar una plataforma que permite dar seguimiento de los
requerimientos, eventos e incidentes de los servicios que tienen los clientes de la empresa
TELCONET en la ciudad de Quito. Se utilizé un enfoque cuantitativo, para obtener datos
tanto de los clientes internos y externos, con los cuales se hizo el modelamiento de tal
forma que se lo pueda mostrar en tablas estadisticas y en reportes de estado. Asi también se
utiliz6 este enfoque para validar la funcionalidad de la plataforma, revisando las
caracteristicas que permitan un mejor y agil uso, ya que debe ser lo mas amigable posible
para el uso del cliente. Se utiliz6 la ISO SGCI para garantizar la calidad del servicio, 1ISO
SGSI para resguardar la informacion del cliente y prevalecer su confidencialidad de su
acceso y sus servicios, ITIL V4 para abarcar la responsabilidad del gobierno de TI y sus
haberes, SCRUM para el desarrollo de las etapas de todo el proyecto. Al ver la plataforma
la compararon con otras similares, pero ninguna se adapta por la variedad de servicios que
se presta y la visién del negocio. Se concluye que los clientes pudieron mediante la
plataforma tener conocimiento del estado de sus servicios y la disponibilidad de los

mismos. Asi permitiéndoles a ellos tener una garantia de lo contratado.

PALABRAS CLAVES: Requerimiento, eventos, incidentes, plataformay SLA.



ABSTRACT

The clients of the TELCONET Company have several services, so you need to know their
status and availability. For this, this project is implemented, with the purpose of designing
a platform that allows monitoring the requirements, events and incidents of the services
that the clients of the TELCONET company have in the city of Quito. A quantitative
approach was considered, to obtain data from both internal and external clients, with which
modeling was done in such a way that it can be shown in statistical tables and in status
reports. Thus, this approach is also due to validate the functionality of the platform, review
the characteristics that can be better and agile, since it must be as friendly as possible for
customer use. Verify the ISO SGCI to verify the quality of the service, ISO SGSI to protect
the client's information and prevail its confidentiality of its access and its services, ITIL V4
to cover the responsibility of the IT government and its assets, SCRUM for the
development of the stages of the whole project. When viewing the platform, we compare it
with similar ones, but none of them adapts to the variety of services provided and the
business vision. It is concluded that customers can use the platform to be aware of the
status of their services and their availability. Thus allowing them to have a guarantee of the

contracted.

KEYWORDS: Requirement, events, incidents, plataform and SLA.
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INTRODUCCION

Las practicas y los sistemas de informacion que hacen uso de informacion personal, se
rigen por las leyes y reglamentos para evitar el uso y la divulgacion no autorizados. El
incumplimiento de estas leyes y regulaciones da lugar a enormes sanciones monetarias,
que tanto las empresas privadas como las administraciones publicas desean evitar. Para
cumplir con estas leyes, requiere comprender la privacidad impuestos a los sistemas de
informacion. Un enfoque holistico para la especificacion de privacidad exige comprender
no solo los derivados de la ley, sino también las necesidades de los ciudadanos con
respecto a la privacidad. (Gharib & Salnitri, 2016)

Como parte de los servicios inmersos que se prestan a los clientes, la forma de organizar la
infraestructura de T1 ahora se inclina cada vez més hacia la computacion en la nube, lo que
ha desencadenado el crecimiento del mercado de tecnologia en la nube. (Zharikov &
Konstantinova, 2018).

Cualquier empresa puede ajustar de manera flexible la cantidad de recursos consumidos
segun sus necesidades utilizando recursos en la nube. Para los proveedores de la nube, el
desafio es crear y actualizar DPC (Centros de procesamiento de datos) modernos, asi como
el mantenimiento y la asignacién eficiente de recursos. Los principales indicadores que
caracterizan los recursos en la nube son: la flexibilidad del modelo de servicio; calidad de
servicio; Tolerancia a fallos. En consecuencia, los aspectos mas importantes en el trabajo

del DPC son la carga de recursos, el consumo de energia y la complejidad de la gestion.

La Empresa Telconet S.A, es una empresa portadora dedicada a ofrecer servicios de acceso
a Internet y transmision de datos, que se encuentra en un proceso de migracién de su red
Gigabit Ethernet con tecnologia Internet Protocol (IP) a su red disefiada que esta siendo
instalada con tecnologia Multi-Protocol Label Switching (MPLS). El backbone de
Telconet S.A. en Quito es una red disefiada bajo el modelo jerarquico de tres capas (core,
distribucion y acceso), constituida por un conjunto de equipos de conmutacién y

enrutamiento.



El Acuerdo de nivel de servicio es un contrato accesorio, que permite regular el
"incumplimiento tolerado " de algunas obligaciones asumidas por el proveedor en el
contrato principal, que generalmente es un contrato de locacion de servicios. En el SLA se
entiende que estos incumplimientos no seran considerados “graves” a los fines del contrato
principal, y por lo tanto no habilitaran la rescision o resolucion del contrato sino sélo la
aplicacion de una penalidad contractual, prevista también en el SLA. Habitualmente, esta
penalidad contractual consiste en una parte del precio pagado al proveedor del servicio. El
origen historico del SLA esta vinculado con el negocio de las telecomunicaciones, pero en
la actualidad se aplica practicamente a cualquier servicio relacionado con la tecnologia.
Incluso, se utiliza frecuentemente para delimitar la responsabilidad del desarrollador de
software, como accesorio al contrato de licencia.” Los clientes cuentan con un acuerdo de
servicio de disponibilidad SLA, en el cual contempla que los servicios de los clientes
deben estar disponibles y accesibles, para conocer el estado de los mismos. Se identifico la
necesidad que tener un sistema o plataforma de gestion el cual permita tener un registro y

seguimiento. (Veltani, academi, 2014)

Cabe mencionar que las empresas no contaban con la necesidad de acceder a sus servicios
que tenian contratados, por consecuente no existian plataformas que permitieran el acceso
a dichos servicios que contaba, tales como, internet, datos, equipos, comunicaciones etc.
Debido a la necesidad, ahora existen varias empresas y aplicativos que permiten esta
interaccion entre el cliente y sus servicios. La gran mayoria de estas enfocadas a help desk,

entre ellos se tienen los siguientes, freshdesk, freshservice, Osticket, etc.

Las mismas que permiten al cliente descargarse una version gratuita entre 15 a 21 dias,
después de las cuales se debe realizar la compra. Tiene un costo aproximado, partiendo
desde la version mas basica de 15 dolares y 109 dolares americanos. (Aplicaciones Web
para Gestionar Clientes y Servicios, 2019). El problema se debe a que los clientes de la
empresa TELCONET, constan con varios servicios como internet, datos, alquiles de
espacio etc. A los cuales no tiene acceso para conocer el estado de disponibilidad y el
seguimiento en caso de presentarse un problema. Para esto carecen de una plataforma que
les permita el acceso inmediato y permita interactuar para tener conocimiento del estado de

Sus servicios.



Para solventar dicha situacion surge la necesidad en crear un sistema de gestion de
incidentes y requerimientos, mediante la instalacion de un servidor virtual que utilice una
base de datos, que proporcione toda la informacion de los servicios de los clientes. Asi
como el desarrollo de un aplicativo web al cual se accedera con credenciales propiamente
enviadas al administrador de la plataforma por parte del cliente.

Por lo antes expuesto se plantea la siguiente interrogante.

¢Como implementar un sistema de seguimiento de requerimiento, eventos e incidente para
los clientes de la empresa Telconet, (S.A) en la ciudad de Quito?
La investigacion que se realiza en este proyecto sera del tipo experimental porque consiste
en la manipulacion de una (0 mas) variables no comprobadas en condiciones
rigurosamente controladas, con el fin de describir la causa por la cual se produce una
situacion o acontecimiento particular.
Para esto se plantea como objetivo general:
Implementar un sistema de seguimiento de requerimiento, eventos e incidente para los
clientes de la empresa Telconet S.A en la ciudad de Quito.
Para poder cumplir con el objetivo mencionado, es establecen como objetivos especificos
los siguientes:
e Determinar los fundamentos tedricos y metodoldgicos para el seguimiento de
requerimientos, eventos e incidentes para los clientes de la empresa Telconet S.A.
e Establecer los requerimientos, eventos e incidentes para el seguimiento en funcion
a la necesidad del cliente.
e Diseflar una herramienta amigable qué permita la interaccién entre el usuario y
facilite el seguimiento del estado de sus servicios.
e Evaluar el funcionamiento de la herramienta y sus resultados, en base a las

necesidades de los clientes de la empresa Telconet de la ciudad de Quito.

La plataforma cubre las necesidades del cliente, la cual consiste en mantener una
interaccion del estado de los servicios con los que cuenta. Con el propdsito de evidenciar
una trazabilidad real de las acciones que se estan realizando y en caso de tener una
afectacion, la gestion que se esta haciendo y el tiempo estimado de solucion.

El aporte desde el punto de vista social, se puede evidencia que la comunicada, puede

utilizar esta plataforma como medio guia para crear nuevas aplicaciones basicas 0 mejor



aun, llevando al aplicativo a un nivel mas alto y tengan otro tipo de funcionalidad.
Adicional como es una plataforma creada por personas de este pais, queda muy en alto en
saber que existe talento humano capaz de competir con otros paises y no existe la

necesidad de contratar a personas 0 empresas extranjeras.

El aporte desde el punto de vista cientifico, en la actualidad existen varios métodos o
lenguajes de programacion, los cuales permiten crear nuevas plataformas que interaccionan
con el usuario, asi de esta manera permite obtener datos, los cuales pueden ser
representados estadisticamente para investigar el comportamiento y funcionamiento de

equipos y servicios.

El aporte desde el punto de vista econémico, al crear una plataforma propia basadas en las
caracteristicas de los clientes de forma particular, abre un medio de oportunidad que genera
ingresos hacia la empresa. De esta manera incrementando econdémicamente y
fortaleciéendose, asi permitiendo competir con otras empresas a nivel nacional e

internacional.

Con esos antecedentes se detalla que el proyecto serd ejecutado en Quito en la empresa
Telconet S.A, en las oficinas ubicadas en el norte en las cercanias de la zona industrial

“bajada a Carcelén industria”, en las calles Av, Eloy Alfaro y Aceitunos E 5-85.

De igual forma con esos antecedentes se detalla que el proyecto tiempo de duracion desde
10 de septiembre del 2019 hasta el 12 de febrero del 2020, con un tiempo de duracion 6

meses. Después de los mismos sera entregado el proyecto y puesto en produccion.



CAPITULO 1: MARCO TEORICO

1.1  SERVICE LEVEL AGREEMENT (SLA)

El SLA, traducido como Acuerdo de Nivel de Servicio, es un documento habitualmente
anexo al Contrato de Prestacion de Servicios. En el SLA se estipulan las condiciones y
parametros que comprometen al prestador del servicio (habitualmente el proveedor) a
cumplir con unos niveles de calidad de servicio frente al contratante de los mismos
(habitualmente el cliente). A diferencia de los productos tangibles que se pueden ver, tocar
o manipular, los servicios se basan en la “confianza” que deposita el cliente frente al
proveedor por diferentes motivos como la empatia, el conocimiento o el prestigio.
(Guzman, 2019)

La confianza es un término subjetivo. La formula que permite definir una serie de medidas
objetivas que comprometen al proveedor a ofrecer determinado nivel de calidad es
mediante el SLA. Es importante que las condiciones de calidad afecten a todos los
elementos implicados en el servicio y que en el SLA se especifiquen los términos y
pardmetros sobre los que se adquiere el compromiso en el servicio, se indique el modo de
calculo (métrica e intervalos) del indice de cumplimiento, cuél es el objetivo pactado;
indicando el valor o margenes de referencia, cuales las posibles compensaciones por
incumplimiento y por ultimo las exclusiones o limitaciones en dichos célculos. (Guzman,
2019)

El origen historico del SLA esta vinculado con el negocio de las telecomunicaciones, pero
en la actualidad se aplica practicamente a cualquier servicio relacionado con la tecnologia.
Incluso, se utiliza frecuentemente para delimitar la responsabilidad del desarrollador de
software, como accesorio al contrato de licencia. La utilizacion del SLA en el ambito del
software ha crecido exponencialmente en los Ultimos afios. Esto se debe, principalmente, a
la aparicion de modelos de negocios basados en el cloud computing, en los cuales el
licenciamiento tradicional quedd en un segundo plano, naciendo lo que se conoce como
Software as a Service o “SaaS” por sus siglas en inglés. En el esquema de licenciamiento
Saas, el contrato es muy similar al de una locacidn de servicios, y de alli la importancia de

contar con un adecuado SLA. (Veltani, Academia, 2018)



11.1 SLA DE LA EMPRESA TELCONET
La empresa TELCONET, brinda varios servicios dentro de los cuales tenemos, servicios d
comunicaciones, seguridad, datos, internet y el monitoreo de sus servicios, tanto en la capa
Fisica como en la de Virtualizacion. EI SLA se muestra en el punto resumen de
disponibilidad vs incidentes, eventos y requerimiento en los servicios que se entrega al
cliente. La disponibilidad del servicio es calculada a través de la formula previamente
aceptada en el SLA:
D=((TD*TM)/TT) * 100 [%]
Donde:
D (%) = Disponibilidad mensual del servicio o componente, expresado como un
porcentaje.
TD (horas) = Tiempo Disponible, tiempo que el servicio estuvo disponible en horas
durante el mes.
TT (horas) = Tiempo total, tiempo total de horas en un mes. Este valor es fijo, y
dependiendo del mes sera igual a:

e 24 horas a dias del mes, durante al afio
TM (horas) = Tiempo en Mantenimiento, tiempo que el servicio o componente estuvo
fuera de servicio debido a mantenimientos preventivos planificados por TELCONET y
previamente aceptados por el CLIENTE; o a cualquiera de los motivos que se consideran

como causas de fuerza mayor.

1.2 GOBIERNODE TI

1.2.1 GOBIERNO DE Tl SEGUN EL MARCO DE REFERENCIA DE
COBIT5
Provee de un marco integral que ayuda a las empresas a alcanzar sus objetivos para el
gobierno y la gestion de las TI, mediante la optimizacion de los niveles de riesgo y la
gestion de recursos durante se optimiza el riesgo. Logrando que las Tl sean gobernadas y
gestionadas de modo holistico con relacion a la organizacion, segun sus 5 principios.
(Herrera, 2018)

El primer principio, cumple los requerimientos de las partes interesadas, agregando valor

a sus necesidades, manteniendo el balance para obtener beneficios y la optimizacion de
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riesgos y el uso eficiente de los recursos. Asi convertir las metas de TI en objetivos de las

empresas, usando el enfoque de cascada. Ver la Figura 1. (Herrera, 2018)

s O

Necesidades de las Partes Interesadas

Realizacion Optimizacién
de Beneficios de Recursos

((EnCoscadas ) wemmmp (apénice D, COBITS)

w— ( Figwad )
T
E— Figura 5

(enCoscasna ) memmmmp (__ Apénios C )

Objetivos de los Catalizadores

Figura. 1. Cascada de Metas de COBIT 5
Fuente: (Herrera, 2018)

El segundo principio las empresas mencionan que todos los catalizadores de gobierno
relacionado con Tl como generales para toda la empresa. Ademas, COBIT 5 proporciona

una vision integral. (Herrera, 2018)

El tercer principio esta enfocado a los estandares y practicas relevantes utilizados por las
organizaciones internacionales en el tema como ITIL,TOGAF ,PRINCE2 ,ISO/IEC 38500,
etc. (Herrera, 2018)

El cuarto principio hace posible un enfoque holistico, es un conjunto de habilidades para
dar soporte a la implementacion sistémica del gobierno y la gestion de la empresa Tl
basada en los catalizadores.

de gobierno y gestion para Tl empresarial, fundamentado en los 7 catalizadores detallados

a continuacion. Ver Figura 2. (Herrera, 2018)



3. Estructuras 4_Cultura, Etica
[ 2. Procescs ] [quanizaﬁvas} ECompommienuJ

( 1. Principios, Politicas y Marcos de Referencia )

6. Servicios, 7. Personas,
5. Informacidn Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

Figura. 2. Los siete Catalizadores de COBIT 5
Fuente: (Herrera, 2018)

El quinto principio separar el gobierno de la gestion, ya que la estructura de la
organizacion, actividades y propdsitos son totalmente ajenos. Al ser diferentes se
encuentran evidenciados en los dominios del modelo de procesos, tal como se muestra en

la siguiente Figura 3. (Herrera, 2018)

Hecesidades de negacio

'

Frifin.‘:l:-lemt:t 3

Ratroalimentacon da gastion

A

Figura. 3. Gobierno y Gestion en COBIT 5
Fuente: (Herrera, 2018)

El establecimiento de un Marco de Gobierno de TI, significa que el Departamento de TI
lograra el equilibrio adecuado para generar y optimizar los niveles de riesgo, mejorar la
alineacion con el Gobierno Corporativo, determinar responsabilidades, priorizar
inversiones llevando una adecuada gestion de proyectos, evaluacion y seguimiento de
procesos, aplicar buenas practicas internacionales de Gobierno de TI. Por esta razén se
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debe efectuar el alineamiento de las 17 metas corporativas de COBIT 5, con los Objetivos
Estratégicos del negocio. Ver Tabla 1. (Herrera, 2018)

Tabla 1
Obijetivos de la Empresa de COBIT 5

“Valor para las Partes Interesadas de las Inversiones
de Negocio

N

Cartera de productos y servicios competitivos

Financiera Riesgos de negocio gestionados (salvaguarda de

activos)

Cumplimiento de leyes y regulaciones externas
Transparencia financiera

Cultura de servicio orientada al cliente

Continuidad y disponibilidad del servicio de negocio
Respuestas agiles a un entorno de negocio cambiante
Toma estratégica de Decisiones basada en
Informacion

10 Optimizacion de costes de entrega del servicio

Optimizacion de la funcionalidad de los procesos de
negocio
12 Optim_izacic’)n de los costes de los procesos de
Interna negocio
13 Programas gestionados de cambio en el negocio
14 Productividad operacional y de los empleados
15 Cumplimiento con las politicas internas
16 Personas preparadas y motivadas

Cliente

© 0O ~NOo o1 b~

11

Aprendizaje

y H T A 1N
Crecimiento 17 Cultura de innovacién de producto y negocio

Fuente: (Herrera, 2018)

Menciona 17 metas genéricas, como se muestra en la figura 4, que incluyen la siguiente
informacidn, dimensién CMI a la cual se adapta a la meta corporativa, relacion con las tres
metas de gobiernos principales, obtencion de beneficios, optimizacién de riesgos y
optimizacion de recursos. (‘P’ significa relacion principal y ‘S’ relacion secundaria, es

decir, una relacion, menos fuerte). (Herrera, 2018)

1.3 ITILV3
ITIL corresponde a una metodologia de gestion que propone una serie de practicas

estandarizadas que nos ayudan a mejorar la prestacion de un servicio, reorganizando la
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manera que tiene la empresa de trabajar y en particular, la del departamento de TI. Abarca
una serie de conceptos y herramientas de gestion de prestacion de servicios, principalmente
de tecnologias de la informacion, y las operaciones relacionadas con ellas. Esta forma de
afrontar la gestion no es un manual que se ha de seguir al pie de la letra, ITIL no es rigido
en cuanto en su implementacién, por lo que se pueden adoptar los aspectos o
funcionalidades que se adapten mejor a nuestro tipo de proyectos y permita optimizar su
gestion. (emagister, 2019)

El ciclo de vida de ITIL se puede desglosar en las siguientes fases: Estrategia: propone un
enfoque de la gestion como una capa estratégica de la compafiia, que deja de ser
simplemente una burocracia de cumplimentar o acatar. Disefio: cubre los principios y
métodos necesarios para transformar los objetivos estratégicos en portafolios de servicios y
activos. Transicion: se trata del proceso de transicion para la implementacion de nuevos
servicios o de su mejora. Operacién: cubre las mejores practicas para la gestion rutinaria.
Mejora Continua: corresponde a un procedimiento mediante el cual se crea y mantiene del
valor ofrecido a los clientes a través de un disefio, transicion y operacion del servicio
optimizado. (emagister, 2019)

La implantacién del modelo de gestidn persigue una mejora en los ciclos de gestion dentro
de la compaiiia, algunas de las principales ventajas que se consiguen son las siguientes.
Normalmente en el &mbito de TI se genera una jerarquia concreta, se vuelve mas eficaz y
se focaliza en los objetivos de la organizacion. Se tiene mayor control en al proceso de
gestién y se estandarizan los procedimientos. Mayor capacidad de adaptacion a los
cambios. A través de las mejores practicas de ITIL se orienta hacia el servicio. Se facilita
la introduccion de un sistema de administracion de calidad. Mejor uso de los recursos y

reduccion de costes. (emagister, 2019)

1.4 ITIL V3 REQUERIMIENTO, EVENTOS E INCIDENTES
141 DEFINICIO DE REQUERIMIENTO

Una solicitud de servicio involucra uno que ha sido pre aprobado y que una organizacion
puede ofrecer a los usuarios finales. Se puede construir un catalogo de servicios que
incluya variables de informacion que puedan ser recolectadas de los usuarios y de los
procesos que incluyan distintas tareas, para asi enviarlas a otros grupos dentro de la
compafiia. Un catalogo de servicios significard un ahorra de tiempo con la recoleccion de

datos y las tareas automatizadas. (Maldonado, 2017).
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1.4.2 DEFINICION DE EVENTO
Un evento es un hecho detectable por una herramienta que interviene en el sistema de
informacién y que tiene un significado para la gestion de la infraestructura o para el
suministro de los servicios. Por ejemplo, cuando llega a la oficina cada mafiana enciende
su ordenador y abre su programa de mensajeria electronica. Abrir su programa de
mensajeria electrénica va a generar un evento. En el servidor de mensajeria se registra una
notificacion de apertura de su buzon de mensajes en la traza del servidor de mensajeria.
Esta traza representa la lista de eventos producidos en el servicio de mensajeria. Por la
tarde, se registrard otro evento cuando se cierra su buzén de mensajes y apaga su

ordenador. Se registra otro mensaje en la traza del servidor de mensajeria. (ISACA, 2018)

Existen tres tipos de eventos: Informacion, Advertencia y Excepcion.

e Informacion: Este evento va a informar sobre el funcionamiento normal (inicio o
fin de actividad). El ejemplo mas claro es el buzon de mensajes, el final de algin
trabajo en segundo plato.

e Advertencia: Este evento es no normal o no habitual (ejemplo de evento no habitual
es un pico de actividad. Informa sobre una situacion particular que se detecta
cuando se supera un umbral).

e Excepcion: Este evento es una advertencia que informa se una situacion critica que
necesita una accion apropiada para evitar que esta situacion se transforma en un
incidente. (ISACA, 2018)

1.42.1 DIAGRAMA DE FLUJO DEL PROCESO DE GESTION DE
EVENTOS
El diagrama de flujo siguiente muestra las principales actividades del proceso de gestion de
evento eventos de manera muy resumida. Muestra su relacion con el proceso de gestion de
incidentes. La base de datos de los eventos que se indica en el diagrama de flujo es una
representacion genérica de esta base de datos. De hecho, de manera operativa, los eventos
normales se almacenan en un archivo de tipo traza. Por el contrario, las alertas o alarmas se

deberian almacenar en una base de datos dedicada. Ver Figura 4. (ISACA, 2018)
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Figura. 4. Eventos e Incidentes ITIL V3
Fuente: (ISACA, 2018)

1.4.2.2  LAS ACTIVIDADES DEL PROCESO DE GESTION DE EVENTOS

A continuacion se detallan las siguientes actividades:

Notificacion del evento: actividad que permite identificar uneventoy
desencadenar una notificacion. Esta actividad esta totalmente automatizada porque
las notificaciones son responsabilidad de las herramientas de supervision,
explotacion o control.

Registro: actividad que va a permitir almacenar la notificacion del evento en un
archivo de tipo traza. Se almacena, como minimo, la fecha y hora, ademas de la
identificacion del o de los componentes afectados, el lugar, etc. Esta actividad esta
totalmente automatizada y se tiene en cuenta por las herramientas de supervision,
explotacion o control. Analisis del tipo de evento: actividad que permite, segun el
tipo de evento, tomar las acciones para tener en cuenta este evento (advertencia o

excepcion). Ver Figura 4.
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143 DEFINICION DE INCIDENTE

Antes de estudiar el proceso de gestion de incidentes es importante entender la nocion de

incidente y, especialmente, no confundir incidente con evento, ni con problema. Como

recordatorio, un evento es un hecho detectable que ocurre en la infraestructura del sistema

de informacidn; un incidente es un evento que altera o degrada el servicio que se ofrece al

usuario. Se dice que un incidente aparece cuando el servicio se detiene o la calidad del
servicio se altera. (ISACA, 2018)

Algunos ejemplos de incidentes son:

e La pantalla del PC no se enciende.
e Una aplicacién de negocio se bloquea.

e Una transaccion en un servidor remoto, que dura una media de entre 2 y 3

segundos, no responde después de 10 segundos.

e La impresora no funciona.

1.43.1 ESTADO DE SERVICIOS

Esta definicion de incidente hace que sea necesario definir la nocién de estado de un

servicio. Un servicio tiene cuatro estados posibles:

Nominal: El servicio funciona como se ha establecido y disefiado. Por ejemplo, una
aplicacion funciona en modo comparticion de carga en cinco servidores; los cinco
servidores estan operativos.

Normal (o estandar): Funciona correctamente de acuerdo a los niveles de servicio
(SLA).Por ejemplo, una aplicacion funciona en modo comparticién en cinco
servidores, donde uno de ellos han fallado, pero el rendimiento no se degrada y los
usuarios no se dan cuenta.

Degradado: El servicio funciona como un nivel de calidad inferior al establecido en
el acuerdo de nivel de servicio (SLA). Por ejemplo, tres de cinco servidores han
fallado, la aplicacion es mucho mas lenta o limita el nimero de accesos
concurrentes de usuarios. Los usuarios se percatan de este funcionamiento limitado.
(ISACA, 2018)
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15 TICKET

Cuando un incidente ocurre, el usuario envia un ticket; después, el service desk lo recibe y
lo procesa de acuerdo al flujo de trabajo establecido. En pocas palabras, el incidente es el
evento, mientras que el ticket es la documentacion del mismo. Se trata del vehiculo por el
que el service desk es alertado del incidente y el medio para que pueda responder a él. Las
solicitudes de servicio no son tickets, estas estdn conformadas por un numero
predeterminado de items que la organizacion ha puesto a disposicion de los usuarios a
través del catalogo de servicios. No hay necesidad de crear un ticket para describir una
solicitud de servicio. Cabe destacar que los help desk més avanzados han automatizado su
sistema para que los usuarios puedan enviar tickets o solicitar un servicio a traves de una
pagina web (Maldonado, 2017).

1.6 COBIT V5

Proporciona un marco de trabajo integral que beneficia para alcanzar sus propositos para el
gobierno de TI. Ayuda a incrementar valor adecuado desde IT, igualando los beneficios y
disminuyendo los riesgos y los recursos. Permite a las TI ser gestionadas o gobernadas de
modo holistico, agrupando todo el negocio total de principio a fin y las areas responsables
de TI considerando las relaciones entre partes internas y externas relacionadas con TI.
(ISACA, 2018)

16.1 PRINCIPIOS FUNDAMENTALES PARA EL GOBIERNO DE TI

Principio 1. Satisfacer las Necesidades de las Partes Interesadas. Las empresas existen
para crear valor para sus partes interesadas manteniendo el equilibrio entre la realizacién
de beneficios y la optimizacion de los riesgos y el uso de recursos. Provee todos los
procesos necesarios y otros catalizadores para permitir la creacion de valor del negocio
mediante el uso de TIl. Dado que toda empresa tiene objetivos diferentes, una empresa
puede ser personalizada para adaptarse a su propio contexto mediante la cascada de metas,
traduciendo metas corporativas de alto nivel en otras metas mas manejables, especificas,

relacionadas con Tl y mapeandolas con procesos y practicas especificos. (ISACA, 2018)

Principio 2. Cubrir la Empresa Extremo a Extremo, integra el gobierno y la gestion de Tl

en el gobierno corporativo: Cubre todas las funciones y procesos dentro de la empresa; No
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se enfoca solo en la “funcion de TI”, sino que trata la informacion y las tecnologias
relacionadas como activos que deben ser tratados como cualquier otro activo por todos en
la empresa. Considera que los catalizadores relacionados con Tl para el gobierno y la
gestion deben ser a nivel de toda la empresa y de principio a fin, es decir, incluyendo a
todo y todos internos y externos los que sean relevantes para el gobierno y la gestion de la
informacion de la empresa y Tl relacionadas. (ISACA, 2018)

1. Satisfacer las
Mecesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestidn

Principios
de COBIT 5

4. Hacer posible
un Enfoque
Holistico

un Marco de
_ Referencia
Unico Integrado

Figura. 5. Principios de COBIT V5
Fuente: (ISACA, 2018)

Principio 3. Aplicar un Marco de Referencia Unico integrado hay muchos estandares y
buenas précticas relativos a Tl, ofreciendo cada uno ayuda para un subgrupo de actividades
de TI. Se alinea a alto nivel con otros estdndares y marcos de trabajo relevantes, y de este
modo puede hacer la funcion de marco de trabajo principal para el gobierno y la gestion
del TI de la empresa. (ISACA, 2018)

Principio 4. Hacer Posible un Enfoque Holistico, un gobierno y gestién de las Tl de la
empresa efectivo y eficiente requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos. Define un conjunto de catalizadores para apoyar la
implementacién de un sistema de gobierno y gestién global para las Tl de la empresa. Los

catalizadores se definen en lineas generales como cualquier cosa que puede ayudar a
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conseguir las metas de la empresa. EI marco de trabajo define siete categorias de
catalizadores: Principios, Politicas y Marcos de Trabajo, Procesos, Estructuras
Organizativas, Cultura, Etica y Comportamiento, Informacion, Servicios, Infraestructuras y
Aplicaciones, Personas, Habilidades y Competencias. (ISACA, 2018)

Principio 5: Separar el Gobierno de la Gestion, el marco de trabajo establece una clara
distincion entre gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de
actividades, requieren diferentes estructuras organizativas y sirven a diferentes propositos.
(ISACA, 2018).

1.7 NORMA SGC 9001:2015

Esta Norma Internacional se basa en los principios de la gestion de la calidad descritos en
la Norma ISO 9000. Las descripciones incluyen una declaracion de cada principio, una
base racional de por qué el principio es importante para la organizacién, algunos ejemplos
de los beneficios asociados con el principio y ejemplos de acciones tipicas para mejorar el
desempefio de la organizacion cuando se aplique el principio. Los principios de la gestion
de la calidad son: (I1SO, 2015)

e Enfoque al cliente

e Liderazgo

e Compromiso de las personas

e Enfoque a procesos

e Mejora

e Toma de decisiones basada en la evidencia

e Gestidn de las relaciones.

1.7.1 GENERALIDADES
Esta Norma Internacional promueve la adopcion de un enfoque a procesos al desarrollar,
implementar y mejorar la eficacia de un sistema de gestion de la calidad, para aumentar la
satisfaccion del cliente mediante el cumplimiento de los requisitos del cliente. La
comprension y gestion de los procesos interrelacionados como un sistema contribuye a la
eficacia y eficiencia de la organizacion en el logro de sus resultados previstos. Este
enfoque permite a la organizacion controlar las interrelaciones e interdependencias entre

los procesos del sistema, de modo que se pueda mejorar el desempefio global de la
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organizacion. El enfoque a procesos implica la definicion y gestion sistematica de los
procesos Yy sus interacciones, con el fin de alcanzar los resultados previstos de acuerdo con

la politica de la calidad y la direccidn estratégica de la organizacion. (ISO, 2015)

La gestion de los procesos y el sistema en su conjunto puede alcanzarse utilizando el ciclo
PHVA con un enfoque global de pensamiento basado en riesgos dirigido a aprovechar las
oportunidades y prevenir resultados no deseados. La aplicacion del enfoque a procesos en

un sistema de gestion de la calidad permite: (1SO, 2015)

e Lacomprension y la coherencia en el cumplimiento de los requisitos;
e Laconsideracion de los procesos en términos de valor agregado;
e El logro del desempefio eficaz del proceso;

e Lamejora de los procesos con base en la evaluacion de los datos y la informacion.

La Figura 6, proporciona una representacion esquematica de cualquier proceso y muestra
la interaccion de sus elementos. Los puntos de control del seguimiento y la medicion, que
son necesarios para el control, son especificos para cada proceso y variaran dependiendo

de los riesgos relacionados. (1SO, 2015)

Receptores de

Fuentes de entradas Grm[l.m

Salidas ,
las salidas

FROCESRS MATERIA, MATERIA PHOCESDS
PRECEDENTES ENERGIA, | ERERGIA POSTERIORIES
Parejempla, en INFORMACION INFORMATION por ejempls, o0
Provecdnnes o e, en . ,-:'.'|.'||'|l|.:,|'|| clie ntes [intemas o
{Intermms o externdas ), la bsrmia de 1 forma oe externas), en oiras
it clientios, en olras imateriales, | producty partes interesadas
partes inferesadis PECLUrsDS, | servici pertinenties
mertimentes PECUISITIE | ||-'|"x||| 1

| | o

Posibles controbes ¥ punto e

control para hacer ¢ seguimiento

diel d WEMEEND Y nedirl

Figura. 6. Representacion esquematica de los elementos de un proceso
Fuente: (ISO, 2015)
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1.7.2 CICLO PLANIFICAR-HACER-VERIFICAR-ACTUAR
El ciclo PHVA puede aplicarse a todos los procesos y al sistema de gestion de la calidad

como un todo. La Figura 7 ilustra como los Capitulos 4 a 10 pueden agruparse en relacion
con el ciclo PHVA. (ISO, 2015)

e

e Sistema de Gestién de la Calidad ()

/

Organizacidn

¥ 5u contexto i
0] |
e i Dperacidn

(8}

Satisfaccidn

del cliente
! A
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Requisitos Liderazgo Resultados
del cliente (5] \, del SGC

|

™
Froductos
¥ servicios

J‘ -';1 Actuar

Necesidades y
expectativas
de las partes %
interesadas \
pertinentes
(%)

Figura. 7. Estructura de esta Norma Internacional con el ciclo PHVA
Fuente: (ISO, 2015)

El ciclo PHVA puede describirse brevemente como sigue:

e Planificar: Establecer los objetivos del sistema y sus procesos, y los recursos
necesarios para generar y proporcionar resultados de acuerdo con los requisitos del
cliente y las politicas de la organizacion, e identificar y abordar los riesgos y las
oportunidades.

e Hacer: Implementar lo planificado.

e Verificar: Realizar el seguimiento y (cuando sea aplicable)la medicion de los
procesos y los productos y servicios resultantes respecto a las politicas, los
objetivos, los requisitos y las actividades planificadas, e informar sobre los
resultados.

e Actuar: Tomar acciones para mejorar el desempefio, cuando sea necesario.

(IS0, 2015)
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1.7.3 ITEM DE CUMPLIMIENTO DE LA NORMA 1SO 9001:2015

Como parte del sistema de gestion de la calidad se debe cumplir los siguientes literales. La
comprension de la organizacion y de su contexto ver (Anexo literal 4.1), la comprension de
las necesidades y experiencias de las partes interesadas. Ver (Anexo literal 4.2), el enfoque
al cliente Ver ( Anexo literal 5.1.2), la organizacién debe establecer objetivos de la calidad
para las funciones y niveles pertinentes y los procesos necesarios para el sistema de gestion
de la calidad Ver ( Anexo literal 6.2.1), al planificar como lograr sus objetivos de la
calidad Ver ( Anexo literal 6.2.2).

La competencia necesaria del personal y el desempefio Ver (Anexo literal 7.2), la
comunicacion interna y externa Ver ( Anexo literal 7.4), la comunicacion con el cliente
para dar a conocer sus servicios Ver ( Anexo literal 8.2.1).

Requisitos para los productos y servicios que se frecen al cliente Ver (Anexo literal 8.2.2),
la revision de los productos y servicios legales y reglamentarios Ver (Anexo literal 8.2.3),

el cambio en los requisitos para los productos y servicios Ver (Anexo literal 8.2.4).

La planificacién del disefio y desarrollo, detalla las etas y el control que la organizacién
debe considerar Ver ( Anexo literal 8.3.2), entradas para el disefio y desarrollo para la
naturaleza de los productos Ver ( Anexo literal 8.3.3), controles de disefio y desarrollo
aplica a los controles y resultados Ver ( Anexo literal 8.3.4), salida del disefio y desarrollo
de productos y servicios Ver ( Anexo literal 8.3.5), cambio del disefio y desarrollo

conforme a los requisitos de la organizacion Ver ( Anexo literal 8.3.6).

El control de produccion y de la provisidn del servicio bajo condiciones estipuladas Ver
(Anexo literal 8.5.1), la propiedad perteneciente a los clientes proveedores externos su
control Ver ( Anexo literal 8.5.3).

Las actividades posteriores a la entrega, la organizacion debe cumplir ciertos requisitos
entre ellos legales y reglamentarios Ver (Anexo literal 8.5.5), la liberacion d los productos

y servicios planificados Ver (Anexo literal 8.6).

Satisfaccion del cliente la organizacion de realizar seguimiento de las percepciones del
cliente Ver (Anexo literal 9.1.2), el analisis y evaluacion de los datos y la informacion Ver
( Anexo literal 9.1.3).
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Entradas de la revision por la direccion la revision por la direccion debe planificarse Ver
(Anexo literal 9.3.2), las salidas de la revision por la direccion debe incluir decisiones y
acciones Ver ( Anexo literal 9.3.3).

Por ultimo la mejora debe determinar y selecciona las oportunidades para implementar

cualquier accién necesaria para cumplir los requisitos Ver (Anexo literal 10.1).

1.8  1SO 27001:2013

El sistema de gestion de la seguridad de la informacion, hace referencia a preservar de
forma confidencial, integra y disponible, el conjunto de informacién documental o datos
que posean valor para las organizaciones o empresas las cuales son trasmitidas de forma,
oral, escrita, imagenes, almacenada electronicamente, mediante correo, etc, de su origen o
de la fecha de elaboracién. (ISO, 2015)

A continuacion, los 3 conceptos sobre los cuales se fundamenta:
e Confidencialidad: la informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.
¢ Integridad: mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.
e Disponibilidad: correcto acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

1.8.1 ITEM DE CUMPLIMIENTO DE LA NORMA ISO 27001:2013
Como parte del manejo de la informacion que se tiene del cliente, se debe cumplir un
acuerdo de confidencialidad ver (Anexo A 6.1.5), el procedimiento de manejo de la
informacion (Anexo A 10.7.3) de igual manera al momento de entregar el sistema el
acuerdo de aceptacion del sistema ver (Anexo A10.3.2), la gestion de claves de usuarios
ver (Anexo Al11.2.3), como parte del temas de seguridad, control de vulnerabilidades

técnicas sobre la plataforma entregada al cliente ver (Anexo A11.2.3).

1.9 PLATAFORMA WEB
Se refiere a un sistema base que permite el funcionamiento de determinados maodulos

compatibles de hardware y software, estos sistemas se definen mediante estandares que
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permiten determinar una arquitectura de hardware y una plataforma de desarrollo de
software. Ver figura 8. (Camacho, 2017)

19.1 EL SERVICIO WEB
Se define al servicio WEB como el conjunto de aplicaciones que estan distribuidas por
toda la red en forma de documentos hipertextuales que permiten intercambiar datos para

ofrecer servicios. Ver Figura 8. (Camacho, 2017)
- |
| iy |

u =

AWESOME

Figura. 8. Plataformas Web
Fuente: (Vera, 2018)

1.9.2 CLIENTES
Usuarios individuales lo cuales se conectan a la red, de forma remota a dichos equipos o
servicios, que estan en los servidores. Acceso al estado de los equipos que se encuentran
almacenados en instalaciones ajenas que estan operando de forma continua para producir
resultados. Servicios los mismo que estan en produccion y permiten tener ganancias o

pérdidas segun sus estados. (Camacho, 2017)

1.10 GESTOR DE CONTENIDO

Se denomina a un gestor de contenidos web como el software que posibilita el desarrollo
de un sitio web y gestion de su contenido incluyendo herramientas para edicion de
formatos, estructuras y presentacion sin la necesidad de poseer conocimientos técnicos.
(Camacho, 2017)

Su funcionamiento puede resumirse de la siguiente forma:

e Un sitio Web se encuentra de manera jerarquica por el conjunto de paginas

organizadas
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e Cada una de estas paginas posee un disefio determinado que define su estructura 'y
formato.

e Cada pagina se encuentra asociada a un como especifico de la base de datos o
conocimiento en la cual depositan y almacenan los contenidos de la informacion.
(Camacho, 2017)

1.11 LENGUA DE PROGRAMACION

Es un lenguaje formal estructurado disefiado para colocar un conjunto de instrucciones o
procesos para controlar el comportamiento fisico y l6gico de una méaquina. Su estructura,
significado de elementos y expresiones estan definidas por simbolos, reglas sintacticas y
semanticas. Teniendo en cuenta las caracteristicas mencionadas, el proceso por el cual se
escribe, prueba, depura y compila el codigo de un programa/cédigo recibe el nombre de

programacion. (Camacho, 2017)

1111 LEGUAJE PROGRAMACION JAVASCRIP VERSION 1.8
Es una tecnologia orientada a crear paginas web con programacién Java encargandose asi
de facilitar el desarrollo del sitio web. En su programacion se puede incorporar contenido
dindmico en sitios web usando codigo Java embebido mediante etiquetas especiales.
Dichas aginas JPS son archivos de texto con extension .jsp contenedores de etiquetas

HTML, junto con cddigo Java embebido. (Camacho, 2017)

1.11.2 LEGUAJE PROGRAMACION PHP 5.6
PHP es un lenguaje llamado de codigo abierto por lo generar muy utilizado llamado de
uso popular. Es usado para el desarrollo web, por varias paginas y portales y aplicaciones
web. El codigo abierto hace referencia al uso libre y sin restriccién para las personas

especialistas que programan. (Heurtel, 2018)

1.12 BASE DE DATOS

Se llama base de datos, o también banco de datos, a un conjunto de informacion
perteneciente a un mismo contexto, ordenada de modo sistematico para su posterior
recuperacion, analisis y/o transmision. Existen actualmente muchas formas de bases de
datos, que van desde una biblioteca hasta los vastos conjuntos de datos de usuarios de una

empresa de telecomunicaciones. Las bases de datos, como se muestra en la Figura 9, son el
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producto de la necesidad humana de almacenar la informacion, es decir, de preservarla
contra el tiempo y el deterioro, para poder acudir a ella posteriormente. En ese sentido, la
aparicion de la electronica y la computacion brindo el elemento digital indispensable para
almacenar enormes cantidades de datos en espacios fisicos limitados, gracias a su

conversion en sefiales eléctricas o magnéticas. (Raffino, 2019)

Figura. 9. Base de Datos
Fuente: (Rabl, 2018)

1.12.1 TIPOS DE BASES DE DATOS

1.12.1.1 DE ACUERDO A SU CONTENIDO
De acuerdo a la naturaleza de la informacion contenida, pueden ser: Bibliograficas.
Contienen diverso material de lectura (libros, revistas, etc.) ordenado a partir de
informacién clave como son los datos del autor, del editor, del afio de aparicion, del area
tematica o del titulo del libro, entre otras muchas posibilidades. De texto completo. Se
manejan con textos histéricos o documentales, cuya preservacion debe ser a todo nivel y se
consideran fuentes primarias. Directorios. Listados enormes de datos personalizados o de
direcciones de correo electronico, numeros telefénicos, etc. Especializadas. Bases de datos
de informacidn hiperespecializada o técnica, pensadas a partir de las necesidades puntuales
de un publico determinado que consume dicha informacion. Ver Tabla 2. (Raffino, 2019)

1.12.1.2 BASE DE DATOS MYSQL VERSION 5.0
Es un sistema de gestién de base de datos relacional, multi-usuario y multi-hilo bastante
rapido y robusto, bajo la licencia GNU GPL (c6digo abierto). Usa como estandar de base
de datos Leguaje SQL. Tiene las siguientes principales caracteristicas: Se encuentra en una
gran cantidad de plataformas y sistemas usados actualmente. Trabaja en como cliente
servidor. Permite le eleccion de tipo de almacenamiento que tendran los datos a ingresarse
en la base de datos permitiendo una mayor velocidad de operacién, capacidad y

transacciones. (Camacho, 2017)
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Tabla 2
Tipos de Base de Datos

Base de Datos Moédulos y plugins
Oracle Monitorizacién Oracle
DB2 Monitorizacion DB2

SQL Server Monitorizacion SQL Server
Informix Monitorizacién Informix

MySQL Monitorizacién MySQL conexiones activas

Postgre SQL  Postgre SQL Plugin Monitorizacion

Fuente: (pandorafms, 2019)

1.13 VIRTUALIZACION
1.131 HYPERVISORES

También se los suele llamar monitor de maquina virtual (VMM), por el cual permite el
acceso a las maquinas virtuales (VM). Se tiene varios tipos de tecnologias con Microsft
Hyper-V, OVIRT, RHEV, OVM y System Center etc. Los Hypervisores son aplicaciones
mediante las cuales presentan varios sistemas operativos virtualizados, en una plataforma
virtual. “Con el uso de hipervisores es posible conseguir que maltiples sistemas operativos
compitan por el acceso simultaneo a los recursos hardware de una méquina virtual de

manera eficaz y sin conflictos”. (DataKeeper, 2017)

Figura. 10 Tipos de Hypervisores

Fuente: (Virtualizacion: Hipervisores, 2018)

1.13.2 SERVICIOS NUBE O CLOUD

Cloud son tecnologias que habilita al usuario el consumo de servicios pagando solo por lo
que se consume, de forma escalable, elastica, flexible y por medio de un portal de auto

aprovisionamiento. Escalabilidad y Elasticidad se refiere a la capacidad de hacer crecer o
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decrecer las caracteristicas fisicas y Flexibilidad a la capacidad de ajustar y desplegar

rdpidamente soluciones a las necesidades particulares de la organizacion.

1.14 SEGURIDAD

Las seguridades de los sitios web, por lo general requieren varios esfuerzos dentro de su
disefio, tanto en su aplicacion web, sus propiedades de configuracion, en sus politicas se
ingreso a las aplicaciones de tal forma crear nuevas, fuertes contrasefias. Ver Figura 11. En
la actualidad es muy preocupante y a la vez desconcertante el tema de las seguridades, pero
una de las alternativas que se tiene es el uso del framework web del lado del servidor, asi
dando robustez a la seguridad contra los ataques mas comunes. Y como final existen
herramientas que permite el escaneo de vulnerabilidades, las cuales son de facil acceso y
estan disponibles, las mismas que pueden ayudar a indagar si se ha cometido algun error,
que permite tener una brecha de seguridad. (MDN web, 2019)

Figura. 11 Seguidad
Fuente: (Martinez, 2017)

1.14.1 CERTIFICADO SSL (SECURE SOCKETS LAYER)

SSL es el acrénimo de Secure Sockets Layer (capa de sockets seguros), la tecnologia
estandar para mantener segura una conexion a Internet, asi como para proteger cualquier
informacion confidencial que se envia entre dos sistemas e impedir que los delincuentes
lean y modifiquen cualquier dato que se transfiera, incluida informacién que pudiera
considerarse personal. El protocolo TLS (Transport Layer Security, seguridad de la capa de
transporte) es solo una version actualizada y mas segura de SSL. Los detalles del
certificado, por ejemplo la entidad emisora y el nombre corporativo del propietario del sitio
web, se pueden ver haciendo clic en el simbolo de candado de la barra del navegador. Ver
Figura 12. (digicert, 2020)

SS

Figura. 12 Certificado SSL “Https”
Fuente: (Lopez, 2016)
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1.14.2 HARDERING
Varias actividades son las ejecutadas por el administrador que maneja el sistema operativo,
muchas de las cuales son para reforzar en lo mejor posible la seguridad de sus equipos. El
propdsito fundamental es opacar o bloquear las acciones de un atacante, asi de tal forma en
ganar tiempo para controlar de alguna forma y minimizar las consecuencias de un evidente
incidente de seguridad, asi de esta forma que lo concrete en su totalidad. Ver Figura 13.
(Smatekh, 2019)

Figura. 13 Hardening
Fuente: (Smarteck, 2018)

1.15 ACCESOS

El dltimo sistema operativo de Microsoft ha facilitado la creacion, configuracion y
utilizacion de las VPN (Virtual Private Network), conexiones virtuales punto a punto que
permiten extensiones seguras de la red local sobre una red pablica como Internet. VPN o
red privada virtual, es una tecnologia de red que permite extender de forma segura una red
local sobre una red publica como Internet. Muy Util para conectar distintas sucursales de
una empresa, realizar accesos de soporte técnico o para un profesional que requiera
conectar de forma segura y remota con una computadora de su oficina desde cualquier
lugar geografico o un usuario que necesite acceder a su equipo doméstico remotamente,

utilizando la infraestructura de Internet. Ver figura 14. (Vargas, 2018)

O

VPN

(Virtual PrivateNetwork)
Figura. 14 VPN
Fuente: (Vargas, 2018)
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CAPITULO 2: DESCRIPCION DEL PROCESO INVESTIGATIVO

2.1 MARCO METODOLOGICO

En este proyecto se plantearon los aspectos investigados, practicos y experimentales que se
utilizaron para desarrollar un sistema de seguimiento de requerimiento, eventos e incidente
para los clientes de la empresa Telconet S.A en la ciudad de Quito. Este describio el tipo
de investigacion que se realiza, las técnicas e instrumento de recoleccion de datos, la
metodologia seleccionada (fases del proyecto), cuadro y cronograma de actividades con

sus recursos, herramientas y materiales utilizados.

2.2  METODOS Y TECNICAS DE LA INVESTIGACION

La investigacion con un enfoque experimental, cabe redundar, el investigar es el que revisa
una o varias variables durante el estudio, de esta forma controlar el incremento o la
disminucion de dichas variables y su consecuencias en las conductas observadas. De
acuerdo a lo indicado por Alfonso Serrano, (2017, p.3), menciona “un experimento
consiste en hacer un cambio en el valor de una variable (variable independiente) y observar
su efecto en otra variable (variable dependiente)”. Hay que tomar en cuenta que se debe
Ileva a cabo, ciertas condiciones rigurosamente las cuales deben ser controladas, con el fin
de conocer de que existen modos para determinar por qué causas se produce varias

situacion o acontecimientos particular.

En base a los antes mencionado, al realizar el estudio, se determina la necesidad de los
clientes de la Empresa Telconet de la ciudad de Quito. Para tener conocimiento del
seguimiento de requerimientos, eventos e incidentes sobre los servicios contratados de los
cuales disponen de manera mas puntual. Asi en caso que uno de sus servicios tenga
afectacion o tengan problemas, tener una retroalimentacion méas oportuna y saber el estado

de gestién en el que se encuentra.

Cabe mencionar que Sergio Rios (2018, p.10) indica que, la Estrategia de Servicio en ITIL
se encamina hacia el mismo sentido que la estrategia empresarial, pero ahora incluyendo
en ésta la componente TI. Integra pues a sus analisis nuevos objetivos y la evolucién futura

de las Tl en la Organizacién. ITIL busca alinear e integrar la tecnologia con el Negocio,
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que los servicios tecnoldgicos que se implementan y se ofertan desde los departamentos de
TI estén disefiados para apoyar al negocio.

Partiendo de los indicado, el seguimiento que hacen lo clientes del estado de sus servicios.
Abarca el ambito de estrategia de negocios de la empresa de forma global, y hacia cada
una de las empresas que forman parte de su estructura. Asi de esa manera poder brindar un

mejor servicio y una mejora en la estrategia del negocio.

Desde el punto de vista del tipo de investigacion, se utilizd el paradigma positivista
cuantitativo, en ese sentido, Fernandez (2017.p 6) indica, que la investigacion cuantitativa
trata de determinar la fuerza de asociacion o correlacion entre variables, la generalizacion y
objetivacion de los resultados a través de una muestra para hacer inferencia a una

poblacion de la cual toda muestra procede.

De esta manera obtener la informacion del como se debe presentar la interaccion entre el
usuario que viene hacer el cliente y la plataforma de requerimientos, eventos e incidentes.
Adicional se debe sefialar que mediante la obtencion de datos, los mismos permite agrupar
una gran cantidad de informacidn, la cual es modelada con el fin de presenten estadisticos

de los requerimientos, eventos e incidente que manifiesten de manera real.

2.3  TECNICAS DE RECOLECCION DE DATOS

Se menciona que la poblacién, de acuerdo al punto de vista estadistico, la poblacion puede
estar tomada en cuenta en varios conjuntos de elementos de los cuales se va a investigar y
conocer sus caracteristicas, una o varias de ellas, y para los cual serdan validas las
conclusiones obtenidas en la investigacion. “También se puede definir como el conjunto de
datos acerca de unidades de andlisis (individuos, objetos) en relacion a una misma

caracteristica, propiedad o atributo (variable)”. (Gonzéles & Salazar, 2018, pag. 11)

De lo indicado para el estudio de investigacion es tiene una poblacion de 102 clientes,
entre internos y externos, que proveen servicios en la ciudad de Quito.

El anélisis de varios datos y proyectos de investigacion, se deben discernir en muchos
casos, indica el conjunto de personas con caracteristicas similares, cometidos al estudio y

agrupados hace referencia a una accion llamada muestra. La muestra cumple un papel
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principal, debido a que enmarca la conducta del entorno. Segin Gonzéales & Salazar (2018,
pag. 16), menciona, “De la muestra se obtiene la informacién para el desarrollo del estudio
y sobre la cual se efectuaran la medicion y la observacion de las variables que seran
estudiada por el investigador”.

A hora se hablara de las muestras intencionales, Segin Morphol (2019,p.4) indica, “son no
probabilisticas y permite seleccionar casos caracteristicos de una poblacién limitando la
muestra solo a estos casos. Se utiliza en escenarios en las que la poblacién es muy variable
y consiguientemente la muestra es muy pequefia y de facil acceso”. Se toma la siguiente
muestra debid a que se tiene acceso a la informacion de los clientes y a su tiempo de haber
trabajado en conjunto, por temas de soporte y proyectos en comun. Para esto la
investigacion, la muestra se limita a 5 clientes internos y 34 clientes externos, Dentro de

los clientes internos se seleccion:

A las éreas o cliente interno como IPCCL2, Networking, OTN, IPCCL1 y TI de proveen
servicio la empresa TELCONET S.A en la ciudad de Quito.

e Por la experiencia del conocimiento adquirido.
e Por cantidad del personal de soporte.
e Por las relaciones entre departamento.

e Por ser parte fundamental de la empresa por la gestion que tiene.

A los clientes como Bpacifico, Datafast, BIESS, CAPTEC, Datafast, Cedia, Kubiec, Cedia.
Datafast, Google, Akamay, Biess, Hospital de los Valles, Hospital Metropolitano, Banco
de Guayaquil. Kubiec, ENAE, Ayasa, Security Data, Transesmeraldas, Cajamarca, Banco

Pichincha etc... Por tener los siguientes beneficios

e Ser las empresas més grandes del pais.

e Brindar seguridad ante las demas empresas por su trayectoria en el mercado.

Por ser los mas importantes por el tema de servicios que proveen.

24  METODOLOGIA APLICADA AL PROYECTO
Una vez descrito las metodologias con el proposito de alcanzar los objetivos, se trabajara
con las metodologias segun ITIL, COBIT V5, experimental y con la metodologia Scrum, la

cual segun Triagas (2018,p.8) describe las siguientes 6 fases: inicial, definicion, ejecucion,
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entrega, soporte y mantenimiento, cierre del proyecto tedricamente y como la hiciste en tu

proyecto. A continuacion, un detalle de cada una de las fases.
2.4.1 Fase I: Fase Inicial

Se detalla el analisis del requerimiento, su viabilidad, bisqueda de una solucion técnica y

al final una viabilidad financiera.

2.4.2 Fase 11: Definicion
Se define cada una de las actividades que involucran en proceso, la creacion de un
diagrama de actividades y la de igual forma crear planes de ejecucion.

2.4.3 Fase I11: Ejecucion
Se detallara el desarrollo, la integracion del proyecto y como punto final las pruebas del
producto.

24.4 Fase 1V: Entrega
De manera oportuna y con las pruebas realizadas por el cliente y aceptando que el proyecto
estad correctamente funcionando se hace la entrega al cliente.

2.4.5 Fase V: Soporte y Mantenimiento
Se entregara un manual de usuario, el cual detalle el uso de la plataforma, las acciones que
se debe tomar al momento de reportar una solicitud.

2.4.6 Fase VI: Cierre del proyecto
Como parte del cierre el proyecto d debe enviar documentacion que valide el estado y la

entrega del proyecto.
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CAPITULO 3: PROPUESTA / PRODUCTO / APLICACION / ESTUDIO DE
CASOS / ANALISIS DE RESULTADOS

3.1 PROPUESTA
3.1.1 INTRODUCCION

Los clientes de la empresa Telconet de la ciudad de Quito, cuentan con varios servicios que
la empresa le prevée. Algunos de ellos Housing y Hosting. Varios de ellos tienen un alto
impacto en la disponibilidad, el saber el estado del seguimiento de los requerimientos,
eventos e incidentes que se presenten. De esta manera brindar un Optimo servicio y
disponibilidad de tal forma que el cliente pueda estar satisfecho con la disponibilidad de

servicio y la atencion oportuna.

3.1.2 JUSTIFICACION

La disponibilidad de los servicios que provee la empresa Telconet a los clientes de la
ciudad de Quito. Es uno de los valores mas altos que ofrece, el dar un seguimiento de
forma proactiva a las solicitudes que tiene el cliente, de manera mas oportuna y rapida,
permite que el cliente sienta que tiene una gran garantia de los servicios que tiene

contratados. Para esto se crea una plataforma que permite tener acceso a los servicios.

3.1.3 BENEFICIARIOS DE LA PROPUESTA

3.1.3.1 BENEFICIARIOS DIRECTOS
e Los clientes a los cuales esta dirigido propiamente el proyecto.
e El tesista como parte principal para la ejecucién del proyecto.

e Laempresa la cual provee los servicios.

3.1.3.2 BENEFICIARIOS INDIRECTOS
e El departamento de desarrollo de la empresa.
e Los proveedores que prestan los servicios de virtualizacion, licenciamiento
y seguridades.
e La sociedad ya que permite cambiar la interaccion entre el ser humano y la
maquina.
e Los familiares del tesista que para ellos es un sentimiento de logro el haber

formado parte del inicio y la finalizacion de la propuesta.
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e Los profesores ya que aportaron y encaminaron para que el proyecto se
desarrolle y se ponga en marcha.

e La Universidad Israel adquiere ese conocimiento y lo plasmas en su
repositorio.

e EI Pais ya que se observa que profesionales propios, realizan

investigaciones y proyectos en bien de su comunidad.

3.14 OBJETIVOS

3.141 GENERAL
Realizar una plataforma que permita dar seguimiento a las solicitudes de los clientes de la
empresa TELCONET de la ciudad de Quito. La misma que permitird el acceso a los

servicios del cliente.

3.1.4.2 ESPECIFICOS
e Contar con un software y hardware
e Disponer de clientes que permitan realizar la toma de muestras

e Realizar prueba del funcionamiento.

3.1.5 DESCRIPCION DE LA PROPUESTA
Para la ejecucion y desarrollo de la propuesta se ejecutara las siguientes fases que se
describiran a continuacion:

3.1.5.1 FASE I: FASE INICIAL

3.1.5.1.1 Anadlisis de requerimiento
Los clientes de la empresa Telconet de la ciudad de Quito tienen la necesidad de acceder al
estado del seguimiento de sus servicios, tales como internet si estan no disponibles y que
cantidad esta utilizando al momento, datos que cantidad de informacién se encuentran
transmitiendo y a que ancho de banda tanto de subid como de bajada, renta de espacio
fisico de igual manera saber si sus equipos estan activos tanto fisicamente como

logicamente. De manera agil y oportuna.
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3.1.5.1.2 Viabilidad Técnica
Se tiene varias tecnologias, lenguajes de programacion, bases de datos, aplicaciones, que
permiten ser una guia para el modelamiento mas no una regla a seguir, las cuales son las

siguientes. Ver Tabla 3.

Tabla 3
Plan de ejecucidn de tareas
DETALLE ESPECIFICACION
Lenguajes de programacion Libres / Pagados
Aplicaciones Cacti / Solaris / HP
) VMware / Hyper V / Ovm / Ovirt / Rhev /
Hypervisores
Oracle
Seguridades Bloqueo de puertos / Software
Normas ISO / Buenas practicas

Fuente: Propia

La mayoria de lo antes indicado son pagadas y eso elevaria el costo del proyecto, debido a
que Telconet es una empresa de telecomunicaciones la misma que tiene su propia
infraestructura fisica como virtual y tiene convenios directo con proveedores el costo se

mantiene en un nivel bajo. Por tal razdn el proyecto se lo cataloga como viable.

3.152 FASEII: DEFINICION

3.1.5.2.1 Definicion de las actividades
A continuacion, se detallas las actividades a realizar.

e Se realiza una encuesta telefonica a los clientes para saber si, tiene conocimiento de sus
Servicios.

e Se consulta si requieren tener conocimiento de estado de sus solicitudes.

e Serecopila la informacién proporcionada.

e Se plantea la opcion de crear una plataforma que permita interactuar con el cliente.

e Caracteristicas que debe tener la plataforma.

3.1.5.2.2 Crear los planes para la ejecucion
A continuacion, se detallan los plantes con sus respectivos tiempos en la Tabla 4.
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Tabla 4
Plan de ejecucion de tareas

PLAN DE EJECUCION DE TAREAS

Fechas Actividades Observaciones
10-sep-19 Planteamiento del
problema
I Se debe solicitar al
Recopilacionde la ;.
12-sep-19 ; . cliente como pare de su
informacién g
necesidad
30-sep-19 Opciones de Se ana_llza cua_lll es la
plataformas mejor opcién
7-0ct-19 Seleccion de BD, SO, Leng_u,aje de
software programacion
Anélisis de tiempo Contempla todo el
7-oct-19 )
de mano de obra tiempo del proyecto
14-sep-19 Inicio del proyecto
Solicitud de Se hace el
18-sep-19 requerimiento a la
software
empresa del software
Revision de Validacion de la
21-nov-19 avances del plataforma mediante la
proyecto intencion de la misma.
Ejecucion de
30-nov-19 Pruebas y Al interno
validaciones
Ejecucion de
23-dic-19 Pruebas y Con el cliente
validaciones
Ejecucion de Validaciones
1-ene-20 Pruebas y .
A adicionales
validaciones
12-feb-20 Entrega del En produccion
proyecto
Fuente: Propia
3.153 FASEIll: EJECUCION

3.15.3.1 DESARROLLO

3.153.11 DEFINIR LOS REQUISITOS DE LA RED

e Servicio de Comunicaciones
e Datos
e Internet

e Ancho de Banda recomendado
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e Datos e Internet provisionado por Telconet entre 5 a 10 MB por
cliente.
e Internet provisionado por proveedor de 2 a5 MB.
e Trafico UP/Down
o Minimo de 500KB a un maximo de 1 a 2 MB o mayores.
e Recurso de la Virtual Machine
o Memoria, CPU. Disco, Tarjeta de red

e Base de Datos

e Seguridades

3.1.5.3.1.2 VIRTUALIZACION
Se utiliza el Hypervisor de VMware para poder ingresar a las VMs del servidor como la
base de datos. Tener en cuenta que el acceso dentro las instalaciones para manipulacion y
soporte de las VMs y al aplicativo, en caso se porte de gestion es mediante la VPN con

acceso restringido.

3.1.5.3.1.3 PROVISION DE RECURSO VIRTUALES
En base a las necesidades que se tiene y la proyeccién de gestion de los clientes se tiene un
aproximado de recursos de las Maquina Virtual que se deben utilizar como
recomendaciones son:
e CPUde8VCPU
=  Memoria RAM de 32 GB
= Disco Solido de 800 TB
Por temas de seguridad y disponibilidad se replica la VM:
e VM Base de Datos:
= Mysql
e VM Servidor:
= Sistema Operativo Centos

= Apache
Lenguajes de programacién

= PHP

= Javascrip
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3.153.14 SEGURIDADES

Se tomaron ciertas acciones para prevenir algin tipo de taque o ingreso no permitido.

e Certificado de seguridad SSL para el https:// para la pagina web.
e Se bloquearan los puertos 443 por temas de certificado, 3306 para la base de
datos y el puerto 22 ssh para la conexién por consola.

e Seaccede a la red de la empresa mediante VPN.

3.1.5.3.15 DISPONIBILIDAD DE LA PLATAFORMA
Debido a que se tendra redundancia en la plataforma que se brinda al cliente se utilizara la
topologia estrella. Las VMSs en caso que presenten problemas van a migrar en tiempo real
hacia la VM de Backup, asi de esta forma no sentir la migracion de la VM ya que se lo

hace en tiempo real y el acceso en forma remota.

Figura. 15 Redundancia de VM
Fuente: (VMware, 2018)

3.1.53.1.6 PRUEBAS DE FUNCIONAMIENTO
Crear un ambiente de pruebas interno, cada uno de las acciones que se va a ejecutar. De tal
forma que permita validar su correcto funcionamiento. De igual manera con las novedades

presentadas se debe implementar las mejoras.

de|

aptura de dato | @: = .jm

N
.
N
.
/
%
\/\\x

Base de datos|

Web server

S~
< Usuarios

Clientes

Analista

Administrador Publico
Figura. 16 Arquitectura de Gestion
Fuente: (Perella, 2017)
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3.1.5.3.1.7 NIVELES DE GESTION
Se define que credenciales de acceso tendrd, tanto el cliente, personal de gestion de soporte

y el administrador. A continuacion, un grafico que muestra como seria la arquitectura. Ver
Figura 16 y Tabla 5.

Tabla s
Niveles de Gestion
DETALLE CREDENCIALES
Administrador Soporte
Soporte Gestion/soporte
Usuario Gestion / Solicitudes
Cliente Gestion / Solicitudes

Fuente: Propia

3.153.1.8 SIMULACION
Se utiliza el simulador de packet tracer con el objetivo que implementar una red, con sus
PCs, las mismas que puedan ingresar dentro de la red de la empresa, tanto los clientes
internos o departamento propios de la empresa, 0 a su vez desde un punto fuera de la red
las instalaciones, utilizando otro proveedor de internet en este caso desde una VPN.
Configuracion de equipos

e Se procede a configurar un servidor DNS el cual se lo utilizara como concentrador

ya que estara configurado los 2 servidores principales y Backup. Se configuré un

servidor DNS, en el cual estan los servidores web principal y secundario. Ver

¥ pns - o X
Physica Config Services Desktop Programming Attributes
SERVICES DNS
HTTP
DHCP DNS Service @® on O of
DHCPv6
TFTR Resource Records
SYSLOG
AAA Address
L Add Save Remove
EMAIL
FTP No. Name Type Detail

IoT 0
WM Management
Radius EAP 1 syscloudcenteritelconet.net A Record 10.0.0.10

syscioudcenter.itelconet.net A Record 10.0.0.3

DNS Cache

Figura. 17 Configuracion de servidor DNS

Fuente: (Cisco, 2019)
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Server-FT
DNS
Figura. 18 Server DNS

Fuente: (Cisco, 2019)

Configura los servidores virtuales Principal y Secundario los cuales permite tener
acceso al aplicativo. Ver Figura 19.

Server-PT Server-PT
WEB PRINCPAL WEB SECUNDARIO

Figura. 19 Servidor WEB Principal - Secundario
Fuente: (Cisco, 2019)

Se configuraron las rutas, en el caso que el servidor principal pierda o sufra perdida

de comunicacion y por temas de disponibilidad, conmute al servidor secundario.
Ver Figura 20 y Figura 21.

¥ WEE PRINCPAL

- [m] >
Physical Config Services Desktop Programming Attributes
—
SERVICES File Name: [index.ntml
HTTF |
DHCP <htmb=
<body=
DHCPV6 ko> <t
TFTP <p==a href="Captural.jpg'><img src="/Captura.jpg"/==/a==/p=
<br=<a href=lindex html=Back=/a=
DNS
</body=
Zralne </ntml>
AAA
NTP
EMAIL
FTP
LoT
VM Management
Radius EAP
File Manager Save

Figura. 20 Configuracion Servidor Principal

Fuente: (Cisco, 2019)

38



RED LAN

B WEE SECUNDARIO - [m|
Physical Config SErvices Desktop Programming Aftributes
SERVICES File Name: |index.html
HTTP
DHCP <html=
SR <body=
TFTP <p= <lp=
DNS <p=<a href="Captural.jpg=<img src="/Captura.jpg"/==/a=</p>
<br=<a href=index.him'=Back«/a>
SYSLOG </body>
AAA </htmk=
NTP
EMAIL
FTP
IoT
VM Management
Radius EAP
File Manager Save
[ wp

Figura. 21 Configuracion Servidor Secundario
Fuente: (Cisco, 2019)

Se implementa la red incluyendo todos los escenarios posibles que puedan existir y
tomando en cuenta la necesidad del cliente. Como por ejemplo de ingres desde la

misa red de la empresa, desde la VPN y con diferente proveedor de servicio de

internet. Ver Figura 22. De igual manera se detallas las redes existentes ver Tabla

6.

Clientes Banco Pichincha

m:.___

RED MAN
Clignte Externo

VLAN
Clignte Externo | intemo

PC-PT
PCH
10 O = u
o o
= =, ._f a0 _-:f
oo e PL-FT PC-FT
! ot 57 PC12
=
RED LAN —
N J
Cliente Interno PC-PT PC-FT
PC10 PC13

Figura. 22 Diagrama de Red de Comunicaciones y Acceso

Fuente: (Cisco, 2019)

Server-PT

DNS

i

Server-PT
WEB PRINCRAL WEB SECUNDARIO

Server-PT

Telconet
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Tabla 6
NUmero de Redes con sus PCs

RED DETALLE
PC1
_ o PCO
LAN Cliente Banco Pichincha
PC2
PC3
PC4
) PC5
LAN Cliente Interno
PC6
PC7
PC8
WAN Cliente Externo PC9
PC10
PC11
VLAN Cliente interno/externo PC12
PC13
SERVIDOR DNS / Principal / Secundario
Fuente: Propia
Tabla 7
Pruebas de Ping entre VM y Servidores
Equipos CMD / Terminal
[Command Prompt

PCO
10.0.0.1 hacia 10.0.0.17

¥ pcs - ] x

Physical Config Desktop Programming Attributes
——

Command Prompt
PC5

10.0.0.8 hacia 10.0.0.3

Fuente: (Cisco, 2019)



Se realiza pruebas de conectividad de ping desde todas las VMs de los diferentes
escenarios y se valida que tiene comunicacién por tanto se tiene acceso a la
plataforma. Implementacion de la red, pruebas y nivel de servicio. Ver Tabla 7 y
Tabla 8.

Tabla 8
Pruebas de Ping entre VM y Servidores

Equipos CMD / Terminal

¥ pa

Physical Config Desktop Programming Aftributes

PCO
10.0.0.7 hacia 10.0.0.10

Fuente: (Cisco, 2019)

Se ingresa desde la PC 10.0.0.17, al servidor principal 10.0.0.3 como se muestra en
la Figura 23, y de igual manera el acceso a la plataforma en la Figura 24.

® pci3 E X

Physical Config Desktop Programming Attributes

> | URL |http/isyscloudcenter.telconet.net Go Stop

telconet RERN
cloupcenter 2@

Figura. 23 Acceso al servidor
Fuente: (Cisco, 2019)
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¥ pc13 = X

Physical  Config _ Desk Programming  Attributes
e
ey —
< URL | http://syscloudcenter.itelconet. net/Capturat.jpg [ Go Stop
~
€ C @& idp.telconet.net/josso/si g s =https://s ot/S e

TELCONET . SISTEMA DE AUTENTICACION DE APLICACIONES

© Avuda

6n: Telconet Single Sign On

Autenticacion del usuario

Por favor, ingrese su usuario y contrasefia

:'/>*\ Usuario: |[ I

Vol

Contrasefia:

Figura. 24 Acceso a la plataforma de la empresa
Fuente: (Cisco, 2019)

3.1.5.3.1.9 PROCESO DE INSTALACION DE SISTEMA OPERATIVO
A continuacion se detallara el proceso para instalar el sistema operativo centos y

configuraciones generales:

e Dentro de la VM procedemos a cargar el template con el sistema operativo centos.
Ver Figura 25.

Tiene la opcién de teclad Esto causard Que lo miquine virtusl capture sutomticomente () ()

Install CentOS Linux ?
Test this media & Install CentOS Linux ?

fAutomatic boot in 53 seconds...

Figura. 25 Template con sistema Operativo Centos

Fuente: Propia
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e Sevisualiza el mend de instalacion, y procedemos a seleccionar la unidad en la que

se va a instalar el SO. Ver Figura 26.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX

% B latam jAyuda!

(S R G IONALIZACION

FECHA & HORA TECLADO
huso horario América/Lima Espafiol Castellano (E...ol (latinoamericar

SOPORTE DE IDIOMA

Espafiol (Perd)

Medios locales Instalacién minima

ORIGEN DE INSTALACION i SELECCION DE SOFTWARE

DESTINO DE LA INSTAlh“CION KDUMP
Se selecciono particionado automatico Kdump esta habilitado

No conectado

1@:0: 0O
=

RED & NOMBRE DE EQUIPO B SECURITY POLICY

Ningan perfil seleccionado

DESTINO DE LA INSTALACION INSTALACION DE CENTOS LINU

Seleccibn de dispositivos

Seleccione los dispositivos en que le qustaria instalar. Se mantendrén sin tocar hasta que pulse el boton «Comenzar instalacion» del mend

principat

Discos estindare s locales

9350,02 MIB

Y
ATA VBOX HARDDISK
sda / 1016,5KIB libre

Discos especializados y de red

Afladir un disco...

Los discos que se dejen aqui sin seleccionar no se toca,
Otras opciones de almacenamiento
Particionado

* Configurar el particionado autom dticomente Voy a configurar las particiones

Me gustaria crear espacio disponible adiciona

Cifrado
Figura. 26 Menu de instalacion del SO

Fuente: Propia

Se procede a realizar el particionalmente del espacio del disco y generar las
unidades respectivas que necesitamos. Creamos una contrasefia y mantenemos el
usuario de root por temas de seguridad y esperamos que se termine el proceso de
instalacion. Ver Figura 27.
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Archivo Miéquina Ver Entrada Dispositivos  Ayuds

% CONTRASENA DE ROOT @  creaciONDEUSUARIO
Al

No se ha configurado L...e administrador (root) No se creara ningun usuaric

J Creando xfs en /dev/mapper/cl-root

CentQS Core SIG

Produces the CentOS Linux Distribution.

wiki.centos org/SpecialinterestGroup

.

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root

Contrasefia de root ooc]oooooouoo
—_— D!"bi(

Conhrmar LAA AL AL LA LR}

Figura. 27 Asignacion de usuario y contrasefia

Fuente: Propia

Ingresamos por consola con el usuario root y la clave que generamos, descargamos
los paquetes faltantes y en el mysql. Instalamos los paquetes descargados, desde el
repositorio  http://repo.mysgl.com/mysgl-community-realease-el7-5noarch.rpm y

finalizamos la instalacién. Ver Figura 28.
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http://repo.mysql.com/mysql-community-realease-el7-5noarch.rpm

Cent0S Linux 7

Kerne |

logir

localhost

Instalado:
wget . xB6_64 B:1.14

iListo!
[root@localhost ™14
rch.rpm

2017-84-82 23:39:2
rch.rpm
lesolviendo repo.mys
onectando con repo
Peticion HTTP enviad
.ongitud: 6148 (6,8K
irabando a: “mysql-
100%(

LA17-04-82 23:39:30
ado [6146,6148]

[root@localhost “1#
anaconda-ks.cfyg

3.18.8-514.el7.

(Core)

x86 64 on an xB86 64

]

13.el7

wget http:/,

repo.mysql.com/mysql-community-release-el?-5.noa

9 http://repo.mysql.com/mysql-community-release-el?-5.noa

ql.com (repo.mysql.com) 184.104.221.48
mysql.com (repo.mysql.com)[184.184.221.468]:68
a, esperando respuesta 288 0K

{) [application/x-redhat-package-manager]
ommunity-release-el?-5.noarch.rpm”

)] 6.148 ~K/s

(142 MBss) - “mysql-community-release-el?

Is

conectado

en Bs

}-5.noarch.rpm” guar

Figura. 28 Ingreso por consola y descarga de paquetes y mysql

i i T

My
Administrator

onnect to MySQU Server Instance

server Host: [locahost
Usemame: 21
Password
Detals >> oK Clear

Fuente: Propia

£ ) MySQL Administrator -

File Edt View Tools Window Help

| -
| server Informaten

|
)
SF

I} Startup Varisbles

<’

T

Schemata

Cancel schema

Figura. 29 Ingreso remoto a mysq|

Fuente: Propia
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e Una vez que estamos dentro de mysql creamos usuarios y contrasefia para ingresar,
para nuestro caso utilizamos el aplicativo Mysqgl Administrator y seguidamente esta

ingresamos. Con esto finaliza el proceso. Ver Figura 29.

3.153.1.10 PRUEBASDE ACCESO A LAVMS VIRTUAL

Se realizan validacion y pruebas de ingreso a la VMs, tanto a la VM principal y a la VM
secundaria.

e Sevalida que la ingresar al Hypervisor, donde se encuentran las 2 VMs, permite la
visualizacion de las mismas, y permite evidenciar que los recursos que fueron

asignados a cada una de las VMs son los correctos. Ver Figura 30 y Figura 31.

Navegador 3

14 Ards

w [ DCLIO_TEL

» ETICLENTES

Figura. 30 Hypervisor de VMware / VMs
Fuente: (VMware, 2019)

%, produccion_syscloudcenter | (& B B | EAciones - ==

Introduccién | Resumen | Suparvisar  Configurar  Permisos  Instantdneas  Almacenes de dales  Redes

produccion_syscloudcenter LJ USD DE CPU =
Swmiema operativo invitado: CentOS 7 (64-bi) 24300 MHz

Coirpalibiidad ESXi6.5 i posterion (maguina virual vereitn 13 LSO DE MEMORIA

VA are Took ol oy

Hombre DNS: i! 196.50 GB

Drecciones IP.

Host
: .
(} S Mo
= Hardware de maguina virtual O | = Directivas de almacenamiento de VM O
+ CPU 4 CPU, 243 MHz utilizados Direclivas de almacenamiento
. da VM
+ Memona Ll 16384 ME, 5389 MB 0¢ memons activa
Cumpdimiente de ka direcliva da
»+ Hard disk 1 almacenamiante de maguina
» Metwork adapier 1 VLANI20_DMZBOC (Conectao virtua
T e 1 . Ultima fcha comprobada
W) CD/DVD drive 1 Desconectado & 0 UL e
+ Tarjeta de vidso 5.00 ME
v Ofro Hardwara - Efiquetas [m|
Compatibilidad ESXI 6.5y postenor (maguina virual versian 13 Efiqueta asignada Categoria Descripeion

La lista esld vacla.
Editar configuracion

Figura. 31 Hypervisor VM Principal

46



Fuente: (VMware, 2019)

Dichas VMs llevan los siguientes nombres. Ver Figura 31y Figura 32.

- PRODUCCION_SYSCLOUDCENTER VM principal
- PRODUCCION_SYSCLOUDCENTER _r-2 VM secundaria

(% produccionbdd_syscloudcenter_r-2 | (&

Iniroduccion | Resumen | Supervisar

2
Configurar  Permicos

producconbdd_syscioedeeniar_r-2

{5} Acciones ~ =

Instantdneas  Almacenes de dales R

S@fema operativa invitada: CantOs 7 (64-ba

Compalibild.ad ESXI 6.5 y poslerior [maguina virlual versibn 13

Wl ar= Took En &

Mas
Nombre DNS: r1r'-:, scioud feic onet com
Dwecciones IF 7224.31.15
Wer Ias 2 dreccianes P

Hos1 sidhen M08 teleoned.chud1

A §F

() Sl e
= Hardware de magquina virtual = Directivas de almacenamiento de VM
v CPU 4 CPU, 81 MHz utilizadas Direclivas de almacenamiento

. . VA
B354 MB, 163 ME dg memoria
= G nto de 3 direciiva da
0 GB miente dé maquina
)_DMZBC
- Ultima fecha comprobada
Dezconeciado o~
00 ME
+ Olro Hardware adicional - Eliquetas
ompatibilidad 6.5 y posierior (maquing virtual version 13

Figura. 32 VMs Secundaria
Fuente: (VMware, 2019)

e Se ejecutan pruebas de red, se valida que se tiene ping desde la red interna hacia la

pagina web del aplicativo. Ver Figura 33.

Figura. 33 Ping hacia al aplicativo desde la red interna

Fuente: Propio

e Desde lared internay desde la VPN. En la ventana del buscador, ingresamos el
link https://syscloudcenter.i.telconet.net/. Ver Figura 34.

e Permite el acceso y nos direcciona a la interfaz de la empresa, seleccionamos el

icono en forma de nube que estd a la izquierda. Por seguridad pide usuario y
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contrasefia, dichas contrasefias estan atadas al LDAP de la empresa por temas de
seguridad. Ver Figura 35y Figura 36.

Nueva pest: — X
c @ Enpaua @) :
Gmail Imagenes  §33 Q’
Q, Buscar en Google o escribir una URL 3
Figura. 34 Link del aplicativo
Fuente: Interface duefio Telconet
@ Aplicativos Telconet x + = a X
& - C @ syscloudcenter.itelconetnet Q ¥ Enpausa ° H

!il)conet RENY
clouncenter 2@

SYS CLOUD CENTER

APLICATIVO WEB

Figura. 35 Interface de Ingreso

Fuente: Interface duefio Telconet
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550 Telcanet - Login x  + = X

< C  # idpztelconetnet/josso/signon/login.do?josso_back to=https://syscloudcenteritelconet.net/SysCloudCenter/telconetSSOphp/josso-security-check php8josso_partnerap... ¥r  Enpausa e

TELCONET ' SISTEMA DE AUTENTICACION DE APLICACIONES

Autenticacion del usuario g
Informacién: Telconet Single Sign On es el nuevo
esquema de autentificacion para las aplicaciones
Por favor, ingrese su usuario y contrasefia. de telconet, el cual provee al usuario &l ingreso de
sus credenciales una sola vez para acceder a todas
las

@ Usuario: | 0 scsi

Proveer Servicios de Telecomunicaciones y Centro

Contrasefia: de Datos con un Sistema de Gestidn de Seguridad
de la Informacian, bajo el compromiso de cumplir
los requisitos aplicables relacionados 2 la

— Sequridad de la informacidn, buscando la mejora
Login continua, basado en la gestion de riesgos y en la
prevencion de incidentes de seguridad de la

informacidn que atenten contra la confidencialidad
integridad y disponibilidad de los servicios

Todo evento, incidente o debilidad encontrada en
los sistemas de informacion deberd ser reportada a
cen@teiconet ec, la desatencion a esta directriz serd
considerada una falta grave

Figura. 36 Validacion de ingreso credencial
Fuente: Interface duefio Telconet

e Se ingresa mediante las credenciales y nos despliega la interface del aplicativo. Ver
Figura 37.

S50-Telconet - Login X + - X

€ C & idp-telconetnet/jossofsignon/logindo?josso_back to=https://syscdoudcenter..telconet.net/SysCloudCenter/telconetSSOphp/josso-security-check php&jjosso_part.. O ¢ Enaausae

TELCONET ‘ SISTEMA DE AUTENTICACION DE APLICACIONES

L. . Ayuda
Autenticacion del usuario e Y

Informacicn: Telconet Single Sign On es el nuevo
esquema de autentificacion para las aplicaciones

Por favar, ingrese su usuario y contrasefia de telconet, el cual provee al usuario el ingreso de
sus credenciales una sola vez para acceder a todas
Ias aplicaciones.

Usuario: squilachamin © sesi

Proveer Servicios de Telecomunicaciones y Centro

Contrasefia: de Datos con un Sistema de Gestion de Sequridad
de la Informacidn, bajo el compromiso de cumplir
los requisitos aplicables relacionados a la

— Seguridad de la informacidn, buscando la mejora
Login continua, basado en la gestion de riesgos y en la
prevencidn de incidentes de seguridad de la

informacion que atenten contra la confidencialidad,
integridad y disponibilidad de los servicios

Todo evento, incidente o debilidad encontrada en
los sistemas de informacian deberd ser reportada a
cet@telconetec, |a desatencion a esta directriz serd
considerada una falta grave.

Figura. 37 Ingreso con credenciales empresariales

Fuente: Interface duefio Telconet

e Se visualiza el aplicativo con todas sus caracteristicas y acciones que se tan

registrando al momento. Ver Figura 38.
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@

< # 2366 - FLOTIME_APP_restored
Responsable tL2 ° =
2 & = e W L
Empresa COoRE VAL
1 PORTE FLOTA
MBEURS @@@
ogin flotaimbabura-datacenteruio | P Flujo de la Tarea
Products CLOUD IAAS PO a
RECURSOS LOC « |:| »
TN, Status / Seguimiento Acc.
solicitante ATIANA ELIZABETH
NARANJO POVEDA
FASE Il con la asignacion de wna IP publica para la vM:
: 182.168.0.10 -» Soporte Asignado -» IPCCLY -» Persona Asignada:
v;
Vcenter DCUID_VC1-HY
Hos
ster TelconetlUi0_HA_windows-
ste - Opelones Diagnéatico
Detalle: ™ Dizggnostico Preliminar Deta Center Boc: Estimados IPCCL2 Por favor su ayuda con la
o FLOTIMB_APP_restorad ‘V? asignacion de una IP piblica para la VM: FLOTIMB_APF_restore1 can IP: 182.166.0.10

p Equip

Figura. 38 Visualizacion del aplicativo

Fuente: Interface duefio Telconet

Se detalla el propésito de los iconos, tanto la gestion o la reporteria. Ver Tabla 9.

Tabla 9
Icono de Gestidn y Reporteria
DETALLE ICONO
Gestion de soporte Fase | 'y Fase 1l E
Gréficos de Fase y Afio 2
Lista de Pendientes »
Lista de Login’s
B
(nombre del cliente)
SLA Acuerdo de Nivel de Servicio i=

Fuente: Interface duefio Telconet

Con el icono de Graficas de Fase y Afo, se muestran los clientes y cada uno de los

TT de acuerdo a los servicios que tiene registrados. Ver Figura 39.
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FASE & MES & ANO

4 CUDAD &
T Talo

CLIENTE
7 PROCESO & PRODUCTO &

TAREA @ (blanco) ]| 42U de Ratk dedicsdo  Alquiler Blade ServerHP  Alguiler Cintoteca  Alquiler d= Cuchila Fisiza Blsde  CLOUD IAASADICIONALES  CLOUD IAAS ALQUILER SERVIDOR
35 » COHECOSA o

3 » COMERCIAL CARLOS ROLDAN ClA. LTDA,

37 » CONJUNTO CLINICO NACICNAL CONCLINAC A

38 » CONSORCIC UNIVERSIDAD SEGURA

41 » COOFERATIVADE AHORRO Y CREDITO CORFORACION CENTROLTDA.

42 » COOPERATIVA DE TRANSPORTE FLOTA MEABURA

COOPERATIVA DE AHORRO Y CREDITO AMBATO LTDA

COORERATIVA DE AHORRO Y CREDITO CHONE LTDA

Figura. 39 Clientes vs Servicios

Fuente: Interface duefio Telconet

Con el icono de Graficas de Fase y Afio, se muestra las graficas todos los servicios
den forma global de todos los clientes. Ver Figura 40.

Con el icono de Graficas de Fase y Afio, se muestra las graficas de requerimientos,
eventos e incidentes, tomando la data de fases. Ver Tabla 10.

Con el icono de Graficas de Fase y Afo, se muestra las graficas por Fases y por
meses de las tareas. Ver Figura 41y Figura 42.

[~ BANCODEMACHALAS A.

// BANCO DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

TELCONET SA.
* BANCO DEL PACIFICO SA.

BANCO GUAYAQUIL SA.
SOLULASER SOLUCIONES LASER SA  \

SICONTAC CENTER S.A.
SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL SA.
PLUSAMBIENTE SA.

MEGADATOS S.A.
MEDIANET SA. \ / /
HOSPITAL DE LOS VALLES S. A. HODEVALLES / /
/

BANCO PICHINCHA CA

GONZALEZ SANTANDER EDISON EDUARDO 7, /

CARD PROCESSING TECNOLOGY CAPTEC SA.

CAJAMARCA PROTECTIVE SERVICES C. LTDA. CAJAPROTSERV

Figura. 40 Clientes y Servicio

Fuente: Interface duefio Telconet
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Tabla 10
Gréficas estadisticas de Requerimientos, Eventos

DETALLE GRAFICA

REQUERIMIENTOS

Solicitud adicional al servicio que se

presta/brinda.

EVENTOS
Es acontecimiento que afecta a la

operacion méas no a la disponibilidad.

Fosel @ Fosell @ Fosel&l

INCIDENTES
Es un acontecimiento que afecta a la X
disponibilidad. |

Fuente: Interfaz duefio Telconet

3
Foseld

Figura. 41 Grafica de Clientes por Fase

Fuente: Interface duefio Telconet
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de Soporte 2020

al

L]

Figura. 42 Graficas de Clientes por Mes

Fuente: Interface duefio Telconet

‘ ‘I 1

Figura. 43 Data mes de Enero

-
-
-
e I -

Figura. 44 Lista de Pendientes

Fuente: Interface duefio Telconet

Fuente: Interface duefio Telconet
General de Tareas
]
‘ Generar C5Y ‘ ‘ Generar Encel ‘ imprimir nformacion ‘ & actualizar Tabla
q
IF u Fase Sistema. Sistama de Facilidades Equipo Tarea Status Telcos Criticidad Status ipo Fecha Creacion Tiempa de Respuesta Fecha Finalizacion
v 1957 FASE | Sistema A& B UMA 1UMA1T 25866995 Finalzada MEDIA Evento 2020-01-03 10:23:56 2020-01-03 11:44:08 2020-01-03 12:51:32
v 1958 FASE | QM1 26024708 Finalzada MEDIA Evento 2020-01-06 08:52:16 2020-01-06 08:54:08 2020-01-06 18:23:32
v 1858 FASE | Sistema A& B Lamparas Lama1 26033839 Finalzada MEDIA Evento 2020-01-06 03:11:48 2020-01-06 113215 2020-01-08 OF:45x
v 1965 FASE | AACC SPLIT AASG-01A-05 26033136 Finalzada MEDIA Requerimiento ~ 2020-01-06 11:1:26 2020-01-06 1:22:48 2020-01-06 T
v 869 FASE | Sistema A& B Celda de Media Tension QM1 26060131 Finalzada MEDIA Evento 2020-01-07 07:22:45 2020-01-07 07:23:38 2020-01-07 08:11:28
v 1871 FASE | de Media Tension QM1 26098488 Finalzada MEDIA Evento 2020-01-08 0E: 2020-01-08 08:12:04 2020-01-08 08:52:33
v 1985 FASE | Sistema A CHILLER VEAN) 26163316 Finalzada MEDIA Evento 2020-01-09 2020-01-09 17:52:52 2020-01-15 20:07:31
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e Al ingresar al mes de enero 2020 se visualiza la data, las tareas y los servicios
asociados a las mismas que se ha realizado. Ver Figura 43.

e En el icono de Lista de Pendientes, permite visualizar un reporte de todos los
seguimientos finalizados para Fase | y Fase I1. Ver Figura 44.

e EnlaFigura 45, permite generar reporteria en forma masiva de los TT gestionados.

| Genarar C5Y || Senarar Evcel

| 8 actualizar Tabla

| Capiar | mprimir Infarmacion

EI_] Sys-CloudCenter xlsx
Figura. 45 Opciones de Reporteria

Fuente: Interface duefio Telconet
o En el icono de Lista de Login’s, se visualiza los nombres asociados a todos

los clientes, todos sus servicios y si estan activos o no. Ver Figura 46.

qQ

Estado del Clie Estado del

ELCONET - Qui

ELCONET - Qui

I
2
huf

[

N LCONET - Q i

[

I
2
0

TELCONET - Quity Activ Eliminas

TELCONET - Quito Active Eliminado
TELCONET - Quito Activo Eliminado
ONET - Quita Active Eliminado
adelca-de-quita Servicio Internet x Mbps DC CloudCenter TELCONET - Quita Activo
(SLA) ACUERDO DE NIVEL DE SERVICIO
GUARDADOS
‘ copiar ‘ | Generar Excel ‘ | £ actualizar informacién
enero 2020 Q
REGISTRO 14 22 DE 22 (FILTRADD PARA 99 TOTAL)
1D SOPORTE CLIENTE LOGIN STATUS FECHA REGISTRO H | HORA REGISTRO HORA SOLUCION TIEMPO SOLUCION
ENERO 2020
1857 BANCO PICHINCHA C.A BCOPI-MANTENIMIENTOSDC  FINALIZADA ~ 2020-01-03 10:23:56  2020-01-03 12:50:08  2020-01-03 12:50:30 0:0
1857 EANCO PICHINCHA C.A BCOPI-MANTENIMIENTOSDC  FINALIZADA = 2020-01-0310:23:56 | 2020-01-0310:33:31 | 2020-01-03 10:55:00 0:15
1958 BANCO PICHINCHA C.A BCOPI-MANTENIMIENTOSDC  FINALIZADA |~ 2020-01-06 08:5216 | 2020-01-06 16:20:20 = 2020-01-06 16:20:20 0:0
1959 BANCO PICHINCHA C.A BCOPI-MANTENIMIENTOSDC  FINALIZADA = 2020-01-06 03:1:48  2020-01-06 18:55:01 | 2020-01-09 01:19:44 54:17

Figura. 47 Reporteria del SLA
Fuente: Interface duefio Telconet
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e Enelicono de SLA Acuerdo de Nivel de Servicio, se visualiza por mes los reportes
de tiempos gestion de forma masiva. Ver Figura 47.
e En el icono de Gestion de soporte de Fase | y Fase Il, se evidencia todos los

seguimientos que se encuentran al momento ver Figura 48.

Registro 1 a 58 de 5B

k4 .F ¥ Facse Tarsa Fecha ACC.
Soporte
L 2610 FasE ZT480478 2020,02,20 18:45:50 @
S 7609 FREE ITEITEED 2020,02,20 18:30:00 @
v 1608 FAZE ITSTTTOZ 7020,02,20 183:30:26 @
S 602 FREE 17523153 2020,02,20 16:45:00 @
v 1583 FAsE ITSTOSSS 2020,02,20 16:06:23 @

Figura. 48 Gestién de soporte Fase | y Fase Il

Fuente: Interface duefio Telconet

e EnlaFigura 49, se muestra la plantilla de gestion sobre el TT #2610.

= = o W L

Area Responsable Fecha Status SysCloud

P 2 aa X

SANTIAGD:
FERNANDO
Boc e 2020-02-21 10:00:00 Reprogramada Ejecucién
QUILACHAMIN -
SIMBAMNA
Detalle: Revision desarrollo -» Actividad asignada para Ejecucion -» Data Center Boc -> Fecha -> 2020-02-21

10:00 --> Tarea Reprogramada en Teloos

Figura. 49 Plantilla del TT # 2610

Fuente: Interface duefio Telconet
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Tabla 11
Iconos de Gestién

DETALLE ICONO

Agregar seguimiento
Agregar archivo @
Crear sub-tarea @
Cancelar soporte .

Generar PDF

Fuente: Propiedad de Telconet

Icono de Flujo de soporte, detalla todo el seguimiento. Ver Figura 50.

Icono de Asignacion de Tarea, indica el departamento que estd encargado. Ver

Figura 51.
Tabla 12
Iconos de Soporte
DETALLE ICONO
Reanudar Actividad de Soporte 4
Reasignar Actividad de Soporte
Solicitar Permisos para actividad de °
Soporte i
Cancelar Actividad de Soporte X

Fuente: Propiedad de Telconet

Tabla 13
Iconos de Seguimiento
DETALLE ICONO
Flujo de soporte =

Asignacion de soporte

Sub-asignacion de tareas

Seguimiento de Soporte ne
Historial de Archivos =
Gréfico de Soporte LM

Fuente: Propiedad de Telconet
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b Flujo de |3 Tares @
o « D »
Status / Seguimiento ACc.

Asignada

Detalle: Revision desarrollo -» Actividad asignade para Ejecucion -» Data Center Boc -» Fecha -
'@ » 2020-02-21 10:00 --» Tarea Reprogramada en Telcos 3
H

Figura. 50 Flujo de Soporte

Fuente: Interface duefio Telconet

T | | = | o | D | L

OEEOE E——
¥ Asignacion de Tarea # 2749047B @
Area Responsable Fecha Status SysCloud

P 2 aa X

SANTIAGD
) FERMANDO . R I
Boc QUILACHAMIN 2020-02-21 10:00:00 Reprogramada Ejecucidn

SIMBANA

Detalle: Revizion desarrollo -» Actividad asignada para Ejecucion -» Data Center Boc -> Fecha -> 2020-02-21
10:00 --= Tareg Reprogramada en Telcos

.3 Seguimientos de Tiempo
aQ,
# Tarez Obzervacion
27400478 Revision desarrollo -» Actividad esignada para Ejecucion -»> Data Center Boc -» Fecha -» 2020-02-21 10:00 -

Figura. 51 Asignacion de Tarea

Fuente: Interface duefio Telconet

e |cono de Sub-asignacion de tarea, dentro de la tarea principal existen sub-tareas
para el seguimiento. Ver Figura 52.
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= = | | | M

# Sub-Tarea Area Responsable Fecha Status Telcos

Figura. 52 Sub-asignacién de Tareas

Fuente: Interface duefio Telconet

Icono de Seguimiento de Soporte, se hacen consultas sobre el estado del
seguimiento de las revisiones o trabajos que se estan ejecutando. Ver Figura 53.
Icono de Historial de Archivos, indica si se agregdé un archivo, documento o

informe de los trabajos realizados. Ver Figura 54.

-

= = am [ [l

Q « »

infia Seguimiento del Soporte Status

Figura. 53 Seguimiento de Soporte
Fuente: Interface duefio Telconet

—— )
= = (1] = L
Histarial de Arc 5
[+]
Mombre del Archivo Fecha IF Acciones

Figura. 54 Historial de Archivos

Fuente: Interface duefio Telconet
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e Icono de Grafica de Soporte, indica el porcentaje de las acciones de soporte que se

han ejecutado. Ver Figura 55.
e Icono de Generar PDF, ver Figura 54, se detalla un reporte con todas las acciones

del seguimiento que se estan ejecutando. Ver Figura 55.

alll Linea de Tiempo Status

Figura. 55 Grafica de soporte
Fuente: Interface duefio Telconet

Telconet Cloud Center UIO

TELCONET '

id # 2610 - Telcograf - https://telcograf.telconet.ec/fMgBzsK9je9aMy=/ // FASE Il - Sistema A & B

Informacion General

2020-02-
Empresa: Empresa Electrica Regional Centro Sur C. A Login: eelectricarcs-cuenca Solicitud:
2018:45:50
Tipo de Red Data
Fase: FASE Il Sisterna: SistemaA&B
Sistema: center
E Telcogeats Tipode T Re t Stat Cerrad
uipo: ipo de Tarea: uerimiento atus: errada
prhh https//telcograf.telconet.ec/fMgBzsK9jeIaMy=/ 3 s
Tarea Telcos: 27490478 Responsable: Boc Criticidad: Baja

Tarea Automatica: Se solicita verificar el correcto funcionamiento del monitoreo de Telcograf.

Figura. 56 Detalle de Reporte PDF

Descripcion:

Fuente: Interface duefio Telconet

2610 - Telcograf - https___telcograf.telconet.ec_fMgBzsK%je9aMy=_ 20-02-2020.pdf

https://syscloudcenter.i telconet.net/SysCloudCenter/Personal_Datacenter/Gestion_...

-

Mostrar en carpeta

Figura. 57 Imagen de reporte PDF

Fuente: Interface duefio Telconet
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Status Telcos Reprogramada
Responsable Boc

Tarea # IT4D04TE

Empresa Empresa Electrica Rag ional

Centro Sur C. A.

Telcos Fecha Ejec 2020-02-21 10000200

L{Igil'l eslectricarcs-cusnca Frocess Taleos TAREAS DE IPCCLZ -

INFORMACION DE
Producto MONITORED DE RED

Selicitants Ll S LR Tarea Telcos CREACION TELCOGRAF

MARANJD POVEDA

Criticidad

Fase FASE Il

. 20-02-2020 18:45
Siztema Sistema A & B Fecha Apertura
sistema de Facilidades Red Data canter Tiempo de Atencion Tm:34s
Storage [ Computo / WEBHDETING-TI Fecha Finalizacian 20-02-2020 18:47
Red / WebHosting
Equipo Telcograf - Descripeién Cliente

https:fftelcograftelconet.ec/fMZBzsKEjel

Tarea Automatica: Se solicita verificar el

R correcto funcionamiento del monitoreo de
- Telcograf.

Tipo de Tarea Raguerimisnto

Tipo de Solicitud Soporte

Status clisnte Elecucian Seguimisnto Boc

Tarea Pausada por la Tarea # 27577071

Seguimiento Pac

Seduimiento Cliente

Descripcign Finalizacion

Figura. 58 Gestién del TT #2610

Fuente: Interface duefio Telconet



e Se tomara como ejemplo el TT #2610, el cual tiene el siguiente seguimiento el cual
se detalla en la Figura 58. Clientes, operador, tiempo de soporte, proceso, area

encargada, estado etc.

3.1.5.3.1.11 PRUEBAS Y RESULTADOS
Se realiza pruebas en la plataforma, las mismas que se detallan a continuacién. Ver Tabla
14,

Tabla 14
Detalle de resultados de interaccidn con la plataforma
Aplicar Resultado Observacion
Ingreso a la plataforma 100

Seguridad de la

. - . 100 Depende del cliente
informacién que se maneja
Contenido claro 100 Podria mejorar
Detalles comprensibles 100 Una mejor redacion
Confiabilidad 100
Seguimiento 100

Fuente: Propia

Se detall6 un banco de 10 preguntas, las mismas que tienen un valor en la escala del 1 a 5,
segun le otorgue el usuario. La obtencion de los resultados system usability scale “SUS”,
en caso de las preguntas impares se la hace restando el valor otorgado por el usuario menos
5. Para las preguntas pares se lo hace restado 5 menos el valor de la pregunta otorgado por
el usuario. El resultado se multiplica por 2.5 para obtener el resultado final. Ver Figura 15.

Las preguntas son las siguiente de acuerdo el SUS.

¢Me gusta usar frecuentemente este software?
¢Encuentro el software es complejo?
¢Pienso que es un software de facil uso?

¢Pienso que necesito soporte de algun técnico para manejar el software?

¢Pienso que hay muchas inconsistencias en el software?
¢Imagino que la mayoria de la gente aprendera a utilizar este sistema rapidamente?

1
2
3
4
5. ¢Encontrare varias funciones en el sistema que fueron muy bien integradas?
6
7
8. ¢Me parecid un sistema muy complicado de usar?

9

¢Me siento muy segur al usar el sistema?
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10. ¢ Necesito aprender bastantes cosas antes de manejar el software?

Tabla 15
Detalle de preguntas de calidad
No. Usuario Usuario Usuario Usuario
Calculo Calculo Calculo Calculo
Preguntas 1 2 3 4
1 3 2 3 2 2 3 3 2
2 0 5 1 4 2 3 2 3
3 4 3 4 3 3 2 4 3
4 1 4 2 3 3 2 3 2
5 3 2 4 3 2 1 3 2
6 1 4 1 4 1 4 0 5
7 4 3 5 4 5 4 5 4
8 1 4 1 4 2 3 3 2
9 4 3 4 3 4 3 3 2
10 2 3 0 5 3 2 1 4
SUS 33 35 27 29
%
82,5 87,5 67.5 72,5

SATISFACCION

Fuente: Propia

Se observa de la muestra realizada a 4 usuarios que se encuestaron y su respectivo
resultado, se tiene un promedio total de 77,5%, lo cual indica que la plataforma esta dentro
de un rango aceptable. “Tomando en cuenta que 0% nada aceptable, 50% mediamente

aceptable, 75% aceptable y 100% muy aceptable”

El porcentaje de 22,5% se debe a varios factores los cuales se deberian, a la falta de
sociabilizacion hacia una nueva herramienta, la falta de predisposicion al manejo de la

herramienta.

e 1 empleado tiene un sueldo de 1000 mensuales y trabaja 6 meses costo es de

6000 dodlares.

e Sidurante los 6 meses se gasté un promedio de 1980 délares, el costo por mes fue

de 330 ddlares.
e La empresa de ahorro 670 dodlares por mes por proyecto y un total de 4020

dodlares.
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3.1.54

FASE IV:

ENTREGA

El proyecto sera entregado el 12 de febrero del 2020 en su totalidad validado y en

produ

ccion.

A continuacién, se evidencia la plataforma como se muestra ante el cliente. Ver Figura 59

y Figura 60.

2 20 00

o ] ]

Registro 1 2 58 de 5B

# IF
Soports
R 2610
= 2609

F Fase Tarsa
FasE ITHB047E
L= 2752TEED

Fecha

2020,02,20 18:45:50

200,032,200 18:30:00

Figura. 59 Plataforma vista 1

Fuente: Interface duefio Telconet

=

]

OE®O®

L4 # 2609 - Teleograf - https:iftelcograftalconat.ac/EhOyy3kDERsIek=
Responsable Boc
Empresa NSTITUTO SUPERIOR
TECNOLOGICO ARGIOS
Login argos-sirthomasmore
Producto
Salicitants SAREARA XIMENA BARRAGAN
LASLUISA
Fase FASE Il
Sistema Sistema & & B

Sisterna de Facilidades

Storage [ Computo /

Red [ web

Equipo

p Equipo

Tipo de Tas

Tipe de So

Status Cliente

Red Data center

WEBHOSTING-TI
Hosting
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3.1.5.5

3.15.6

FASE V: SOPORTE Y MANTENIMIENTO

Desarrollo de productos para el soporte, se enviard un manual de usuario el
cual permita tener conocimiento de todas las acciones que permite la
plataforma.

Para temas de mantenimientos del aplicativo, se recibira las consultas
hechas por la mesa de soporte 24 * 7. Se enviara un correo de notificacion
en el cual se detallard las mejoras al aplicativo en bien de mejora de sus

Servicios.

FASE VI: CIERRE DEL PROYECTO

Se formaliza el cierre del proyecto y las lecciones aprendidas.

Se hace la entrega del proyecto y como parte de su documentacion se
adjunta las cartas de auspicio y la carta de entrega del proyecto para
constancia de la gestion y validacién de la puesta en marcha del proyecto.
Gracia a que se tiene el acceso a tomas las herramientas propias de la
empresa utilizan, permitié que el proyecto fuera implementado y entregado
en su totalidad.

BENEFICIO DE LA PROPUESTA

Los beneficios que el cliente adquiere son los siguientes.

Validacion de sus servicios.

Actualizacion de sus servicios.

Uso de sus servicios.

Interaccion con los empleamos de ambas empresas.
Ayuda continua sobre de sus solicitudes.

Seguridad de su informacion.

Disminuye el tiempo de soporte.

Varias interacciones entre los empleados.

Servicio de soporte 24*7.

Facil acceso a la plataforma.

Pronta retroalimentacién de sus solicitudes.
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FACTIBILIDAD DE LA PROPUESTA
Se realizan los siguientes estudios con la finalizada de determinar su factibilidad.

Estudio Técnico:
Se utilizara sistemas operativos libres sin licenciamiento, lenguajes de programacion que
permitan tener acceso gratuito. Temas de vulnerabilidades y seguridades debe ser lo més
robustos ya que se maneja informacion delicada de los servicios que tiene los clientes, por
tanto, se van adquirir certificados de seguridad y solicitar a la empresa, al departamento de
seguridad sus recomendaciones y revision minuciosa de los posibles accesos no
autorizados que puedan existir. Temas de virtualizacion como la empresa presta servicios
directos como duefios, no se tendrd inconveniente en solicitar maquinas virtuales, SO, y
recursos disponibles, asi también el tema mas critico que es los respaldos de las maquinas
virtuales.
Estudio Econémico:
e Costos de aprendizaje
Es el tiempo invertido en el proyecto durante la investigacion del conocimiento
necesario para la implementacion del software, incluyendo el analisis, recopilacion
y recepcién de datos e informacidon necesaria. Adicional una breve capacitacion
autodidactica sobre las normas ISO las cuales hace referencia el tema de

disponibilidad y seguridad de la informacion. Ver Tabla 16.

Tabla 16
Costos Econdmicos
Elemento Coste x hora Tiempo Costo
Personal Proyecto $6.00 45 horas $270.00
Personal Apoyo $3.00 20 horas $60.00
ISO 9001/ ISO
27001/ SCRUM/ $20.00 n/a $20.00
COBIT/ITIL/

TOTAL $ $ 350.00

Fuente: Propia

e Costo de horas de soporte/mantenimiento
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Debido a que se utiliza un recurso de la empresa, continuacion se detallan el tiempo

de mano de obra en base a soporte y desarrollo. Ver Tabla 17.

Tabla 17
Resultados de pruebas
Elemento Coste Uso en el proyecto Tiempo
Personal Proyecto  1000.00 100 24 * 7
Personal Apoyo 500.00 100 9*5
TOTAL $ 1500.00

Fuente: Propia

e Costo de hardware
Se utilizaran equipos propis de la empresa y se encuentran disponibles, los mismos
tiene costo por mayor por ser proveedores, y dado como ventaja lo antes
mencionado el costo econémico individual de cada equipo es minimo. Ver Tabla
18.

Tabla 18
Costos Hardware
Elemento Coste  Uso en el proyecto
Maquina Virtual, CPU, RAN
N sco 50 100
Respaldos 20 100
Replica 0 100
Soporte 20 100
SO Centos 0 100
Mysql 0 100
PHP 0 100
Vulnerabilidades 10 100
Seguridades 10 100
Hardening 0 100
Packet tracer 0 100
Costo $ 110

Fuente: Propia

e Costos Adicionales.

Material de oficina y articulos varios.
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o El costo TOTAL se detalla en la siguiente Tabla 19.

Tabla 19
Costo Total del Proyecto
Elemento Costa
Adicionales 30.00
Software 1460.00
Hardware 500.00
TOTAL $ $ 1980.00

Fuente: Propia

Todo el costo fue cubierto por la empresa ya que dichos costos son cubiertos por los
clientes dentro del servicio que se presta. El costo total es de 1970.00 ddlares. Sin tomar en

cuenta la movilizacién y alimentacion, ya que esos gastos los cubre la empresa también.

La factibilidad del proyecto, considerada alta, puede ser desarrollarse sin problema alguno,
de manera exitosa en el plazo establecido. Ya que se permite el acceso a cada uno de los
sistemas de forma oportuna y sin limitantes. De esa forma cumplir las fases que

contemplan desde el inicio hasta la finalizacién del proyecto.

UBICACION FISICA DEL PROYECTO

El proyecto se localizara en la ciudad de Quito en la Empresa Telconet, ubicados en el
norte, en el sector industrial bajada a Carcelén, en las calles Av Eloy Alfaro y aceitunos
E5-85. Ver Figura 57.

Figura. 61 Ubicacion Geogréfica

Fuente: Interface duefio Telconet
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TIEMPO REQUERIDO
El proyecto tiempo de duracion desde 10 de septiembre del 2019 hasta el 12 de febrero del

2020, con un tiempo de duracion 6 meses.
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CONCLUSIONES

e Los fundamentos tedricos y metodolégicos incidieron positivamente en el proceso
de formulacion de requerimientos, eventos e incidentes, porque definieron los
requisitos del sistema en la empresa Telconet de la ciudad de Quito.

e Se determina que al establecer los requerimientos, eventos e incidentes sobres los
servicios que tiene el cliente, cubrié de manera global las necesidades los clientes,
en tener una mejor gestion de sus solicitudes y en conocer de forma mas detallada
SuS Servicios.

e La herramienta permite una interaccion entre el cliente y sus servicios de forma
facil, asi el cliente no tiene que estar llamando a su asesor comercial, revisando su
documentacidn fisica o digital lo cual lleva tiempo y mas adn llamar a la mesa de
soporte para hacer consulta sobre su requerimiento, haciendo que esta herramienta
forme parte de la vida diaria del cliente.

e El interactuar directamente con el cliente en linea y en tiempo real, hace que no
existan tiempo tardio en esperar una respuesta por parte de él. Mas permite una
comunicacion inmediata con la cual podemos saber ese momento las dudas y
necesidades que el cliente tiene. Asi evitando interactuar fisicamente o

movilizandose donde se encuentre para saber sus solicitudes.
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RECOMENDACIONES

Se pude aplicar otro tipo de teorias y metodologias que permitirian tener una mejor
vision del proceso de formulacion de requerimientos, eventos e incidentes. Asi de
esta manera mejorar los pases que deben cumplir durante todo el seguimiento.
Informar al cliente de manera continua de todos sus servicios que dispone, y de la
forma como se debe reportar sus requerimientos, eventos e incidentes. Para de esa
maneja permita tener un mejor detalle de las solicitudes que el cliente lo realice.

El acceso del cliente a todos sus servicios, involucra informacion personal y
delicada. Al permitir que se acceda de forma inmediata el cliente debe tomas las
precauciones respectivas de seguridad para que en caso que pierda sus credenciales
otra persona no haga uso de ellas.

La interaccion entre el cliente y el personal de soporte de forma inmediata, evita
temas de movilizacion y disminuye el tiempo de solicitudes. Pero se debe tomar en
cuenta que los clientes en su mayoria no son personas que tienen conocimiento
técnico, se deberia confirmar el grado de conocimiento del cliente de sus servicios
mediante charlas, reporte o correos electronicos etc. Asi mantener la interaccion

optima en el cliente y el personal técnico de la empresa Telconet.
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ANEXOS

ITEM DE CUMPLIMIENTO DE LA NORMA 1SO 9001:2015

4.1 COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO

La organizacion debe determinar las cuestiones externas e internas que son pertinentes para
su proposito y su direccion estratégica, y que afectan a su capacidad para lograr los
resultados previstos de su sistema de gestion de la calidad. La organizacion debe realizar el
seguimiento y la revision de la informacion sobre estas cuestiones externas e internas.
(ISO, 2015)

4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS
PARTES INTERESADAS

Debido a su efecto o efecto potencial en la capacidad de la organizacién de proporcionar
regularmente productos y servicios que satisfagan los requisitos del cliente y los legales y
reglamentarios aplicables, la organizacion debe determinar: a) las partes interesadas que
son pertinentes al sistema de gestion de la calidad; b) los requisitos pertinentes de estas
partes interesadas para el sistema de gestion de la calidad. La organizacion debe realizar el
seguimiento y la revision de la informacion sobre estas partes interesadas y sus requisitos
pertinentes. (1SO, 2015)

5.1.2 ENFOQUE AL CLIENTE

La alta direccion debe demostrar liderazgo y compromiso con respecto al enfoque al
cliente asegurandose de que: a) Se determinan, se comprenden y se cumplen regularmente
los requisitos del cliente y los legales y reglamentarios aplicables; b) Se determinan y se
consideran los riesgos y oportunidades que pueden afectar a la conformidad de los
productos y servicios y a la capacidad de aumentar la satisfaccion del cliente; c) Se
mantiene el enfoque en el aumento de la satisfaccion del cliente. (ISO, 2015)

6.2.1 LA ORGANIZACION DEBE ESTABLECER OBJETIVOS DE LA CALIDAD
PARA LAS FUNCIONES Y NIVELES PERTINENTES Y LOS PROCESOS
NECESARIOS PARA EL SISTEMA DE GESTION DE LA CALIDAD.

Los objetivos de la calidad deben: a) Ser coherentes con la politica de la calidad; b) ser
medibles; c) Tener en cuenta los requisitos aplicables; d) Ser pertinentes para la
conformidad de los productos y servicios y para el aumento de la satisfaccion del cliente;

e) Ser objeto de seguimiento; f) Comunicarse; g) Actualizarse, segun corresponda. La
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organizacion debe mantener informacion documentada sobre los objetivos de la calidad.
(ISO, 2015)

6.2.2 AL PLANIFICAR COMO LOGRAR SUS OBJETIVOS DE LA CALIDAD, LA
ORGANIZACION DEBE DETERMINAR:

a) Qué se va a hacer; b) Qué recursos se requeriran; ¢) Quién sera responsable; d) Cuando
se finalizara; e) CoOmo se evaluaran los resultados. (ISO, 2015)

7.2 COMPETENCIA

La organizacion debe: a) determinar la competencia necesaria de las personas que realizan,
bajo su control, un trabajo que afecta al desempefio y eficacia del sistema de gestién de la
calidad; b) asegurarse de que estas personas sean competentes, basandose en la educacion,
formacion o experiencia apropiadas; ¢) cuando sea aplicable, tomar acciones para adquirir
la competencia necesaria y evaluar la eficacia de las acciones tomadas; d) conservar la
informacion documentada apropiada como evidencia de la competencia. NOTA Las
acciones aplicables pueden incluir, por ejemplo, la formacion, la tutoria o la reasignacion
de las personas empleadas actualmente; o la contratacion o subcontratacion de personas
competentes. (1SO, 2015)

7.4 COMUNICACION

La organizacion debe determinar las comunicaciones internas y externas pertinentes al
sistema de gestién de la calidad, que incluyan: a) qué comunicar; b) cuando comunicar; c)
a quién comunicar; d) como comunicar; €) quién comunica.” (1SO, 2015)

8.2.1 COMUNICACION CON EL CLIENTE

“La comunicacion con los clientes debe incluir: a) proporcionar la informacion relativa a
los productos y servicios; b) tratar las consultas, los contratos o los pedidos, incluyendo los
cambios; ) obtener la retroalimentacion de los clientes relativa a los productos y servicios,
incluyendo las quejas de los clientes; d) manipular o controlar la propiedad del cliente; €)
establecer los requisitos especificos para las acciones de contingencia, cuando sea
pertinente. (1SO, 2015)

8.2.2 DETERMINACION DE LOS REQUISITOS PARA LOS PRODUCTOS Y
SERVICIOS

Cuando se determinan los requisitos para los productos y servicios que se van a ofrecer a
los clientes, la organizacion debe asegurarse de que: a) los requisitos para los productos y

servicios se definen, incluyendo: 1) cualquier requisito legal y reglamentario aplicable; 11



2) aquellos considerados necesarios por la organizacion; b) la organizacion puede cumplir
con las declaraciones acerca de los productos y servicios que ofrece. (1SO, 2015)

8.2.3 REVISION DE LOS REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS
8.2.3.1 La organizacion debe asegurarse de que tiene la capacidad de cumplir los requisitos
para los productos y servicios que se van a ofrecer a los clientes. La organizacion debe
Ilevar a cabo una revision antes de comprometerse a suministrar productos y servicios a un
cliente, para incluir: a) los requisitos especificados por el cliente, incluyendo los requisitos
para las actividades de entrega y las posteriores a la misma; b) los requisitos no
establecidos por el cliente, pero necesarios para el uso especificado o previsto, cuando sea
conocido; ¢) los requisitos especificados por la organizacién; d) los requisitos legales y
reglamentarios aplicables a los productos y servicios; €) las diferencias existentes entre los
requisitos del contrato o pedido y los expresados previamente. La organizacion debe
asegurarse de que se resuelven las diferencias existentes entre los requisitos del contrato o
pedido y los expresados previamente. La organizacion debe confirmar los requisitos del
cliente antes de la aceptacion, cuando el cliente no proporcione una declaracion
documentada de sus requisitos. (ISO, 2015)

8.2.3.2 La organizacion debe conservar la informacién documentada, cuando sea aplicable:
a) sobre los resultados de la revision; b) sobre cualquier requisito nuevo para los productos
y servicios. (ISO, 2015)

8.2.4 CAMBIOS EN LOS REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS
La organizacion debe asegurarse de que, cuando se cambien los requisitos para los
productos y servicios, la informacion documentada pertinente sea modificada, y de que las
personas pertinente. (1SO, 2015)

8.3.2 PLANIFICACION DEL DISENO Y DESARROLLO

Al determinar las etapas y controles para el disefio y desarrollo, la organizacion debe
considerar: a) la naturaleza, duracion y complejidad de las actividades de disefio y
desarrollo; b) las etapas del proceso requeridas, incluyendo las revisiones del disefio y
desarrollo aplicables; c) las actividades requeridas de verificacion y validacion del disefio y
desarrollo; d) las responsabilidades y autoridades involucradas en el proceso de disefio y
desarrollo; e) las necesidades de recursos internos y externos para el disefio y desarrollo de
los productos y servicios; f) la necesidad de controlar las interfaces entre las personas que
participan activamente en el proceso de disefio y desarrollo; g) la necesidad de la

participacion activa de los clientes y usuarios en el proceso de disefio y desarrollo; h) los



requisitos para la posterior provisién de productos y servicios; i) el nivel de control del
proceso de disefio y desarrollo esperado por los clientes y otras partes interesadas
pertinentes; j) la informacion documento. (1ISO, 2015)

8.3.3 ENTRADAS PARA EL DISENO Y DESARROLLO

La organizacion debe determinar los requisitos esenciales para los tipos especificos de
productos y servicios a disefiar y desarrollar. La organizacién debe considerar: a) los
requisitos funcionales y de desempefio; b) la informacion proveniente de actividades
previas de disefio y desarrollo similares; c) los requisitos legales y reglamentarios; d)
normas o cédigos de précticas que la organizacion se ha comprometido a implementar; e)
las consecuencias potenciales de fallar debido a la naturaleza de los productos y servicios.
Las entradas deben ser adecuadas para los fines del disefio y desarrollo, estar completas y
sin ambigledades. Las entradas del disefio y desarrollo contradictorias deben resolverse.
(ISO, 2015)

8.3.4 CONTROLES DEL DISENO Y DESARROLLO

La organizacion debe aplicar controles al proceso de disefio y desarrollo para asegurarse de
que: a) se definen los resultados a lograr; b) se realizan las revisiones para evaluar la
capacidad de los resultados del disefio y desarrollo para cumplir los requisitos; c) se
realizan actividades de verificacion para asegurarse de que las salidas del disefio y
desarrollo cumplen los requisitos de las entradas; d) se realizan actividades de validacion
para asegurarse de que los productos y servicios resultantes satisfacen los requisitos para
su aplicacion especificada o uso previsto; e) se toma cualquier accion necesaria sobre los
problemas determinados durante las revisiones, o las actividades de verificacion y
validacion; f) se conserva la informacion documentada de estas actividades. (1ISO, 2015)
8.3.5 SALIDAS DEL DISENO Y DESARROLLO

La organizacion debe asegurarse de que las salidas del disefio y desarrollo: a) cumplen los
requisitos de las entradas; b) son adecuadas para los procesos posteriores para la provision
de productos y servicios; c) incluyen o hacen referencia a los requisitos de seguimiento y
medicion, cuando sea apropiado, y a los criterios de aceptacion; d) especifican las
caracteristicas de los productos y servicios que son esenciales para su proposito previsto y
su provision segura y correcta. (ISO, 2015)

8.3.6 CAMBIOS DEL DISENO Y DESARROLLO

La organizacién debe identificar, revisar y controlar los cambios hechos durante el disefio

y desarrollo de los productos y servicios, o posteriormente en la medida necesaria para
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asegurarse de que no haya un impacto adverso en la conformidad con los requisitos. La
organizacion debe conservar la informacion documentada sobre: a) los cambios del disefio
y desarrollo; b) los resultados de las revisiones; c) la autorizacién de los cambios; d) las
acciones tomadas para prevenir los impactos adversos. (ISO, 2015)

8.5.1 CONTROL DE LA PRODUCCION Y DE LA PROVISION DEL SERVICIO
La organizacion debe implementar la produccion y provision del servicio bajo condiciones
controladas. Las condiciones controladas deben incluir, cuando sea aplicable: a) la
disponibilidad de informacién documentada que defina: 1) las caracteristicas de los
productos a producir, los servicios a prestar, o las actividades a desempefiar; 2) los
resultados a alcanzar; b) la disponibilidad y el uso de los recursos de seguimiento y
medicion adecuados; ¢) la implementacion de actividades de seguimiento y medicion en
las etapas apropiadas para verificar que se cumplen los criterios para el control de los
procesos o sus salidas, y los criterios de aceptacion para los productos y servicios; d) el uso
de la infraestructura y el entorno adecuados para la operacién de los procesos; €) la
designacion de personas competentes, incluyendo cualquier calificacion requerida; f) la
validacién y revalidacion periodica de la capacidad para alcanzar los resultados
planificados de los procesos de produccion y de prestacién del servicio, cuando las salidas
resultantes no puedan verificarse mediante actividades de seguimiento o medicion
posteriores; g) la implementacion de acciones para prevenir los errores humanos; h) la
implementacién de actividades de liberacion, entrega y posteriores a la entrega. (I1SO,
2015)

8.5.3 PROPIEDAD PERTENECIENTE A LOS CLIENTES O PROVEEDORES
EXTERNOS

La organizacion debe cuidar la propiedad perteneciente a los clientes o a proveedores
externos mientras esté bajo el control de la organizacion o esté siendo utilizado por la
misma. La organizacion debe identificar, verificar, proteger y salvaguardar la propiedad de
los clientes o de los proveedores externos suministrada para su utilizacion o incorporacion
dentro de los productos y servicios. Cuando la propiedad de un cliente o de un proveedor
externo se pierda, deteriore o de algun otro modo se considere inadecuada para su uso, la
organizacion debe informa. (1ISO, 2015)

8.5.5 ACTIVIDADES POSTERIORES A LA ENTREGA

La organizacion debe cumplir los requisitos para las actividades posteriores a la entrega

asociadas con los productos y servicios. Al determinar el alcance de las actividades
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posteriores a la entrega que se requieren, la organizacion debe considerar: a) los requisitos
legales y reglamentarios; b) las consecuencias potenciales no deseadas asociadas a sus
productos y servicios; ¢) la naturaleza, el uso y la vida util prevista de sus productos y
servicios; d) los requisitos del cliente; e) la retroalimentacion del cliente. (1SO, 2015)

8.6 LIBERACION DE LOS PRODUCTOS Y SERVICIOS

La organizacion debe implementar las disposiciones planificadas, en las etapas adecuadas,
para verificar que se cumplen los requisitos de los productos y servicios. La liberacion de
los productos y servicios al cliente no debe llevarse a cabo hasta que se hayan completado
satisfactoriamente las disposiciones planificadas, a menos que sea aprobado de otra manera
por una autoridad pertinente y, cuando sea aplicable, por el cliente. La organizacion debe
conservar la informacion documentada sobre la liberacion de los productos y servicios. La
informacién documentada debe incluir: a) evidencia de la conformidad con los criterios de
aceptacion; b) trazabilidad a las personas que autorizan la liberacion. (1ISO, 2015)

9.1.2 SATISFACCION DEL CLIENTE

La organizacion debe realizar el seguimiento de las percepciones de los clientes del grado
en gue se cumplen sus necesidades y expectativas. La organizacion debe determinar los
métodos para obtener, realizar el seguimiento y revisar esta informacién. NOTA Los
ejemplos de seguimiento de las percepciones del cliente pueden incluir las encuestas al
cliente, la retroalimentacion del cliente sobre los productos y servicios entregados, las
reuniones con los clientes, el andlisis de las cuotas de mercado, las felicitaciones, las
garantias utilizadas y los informes de agentes comerciales. (1SO, 2015)

9.1.3 ANALISIS Y EVALUACION

La organizacion debe analizar y evaluar los datos y la informacién apropiados que surgen
por el seguimiento y la medicion. Los resultados del analisis deben utilizarse para evaluar:
a) la conformidad de los productos y servicios; b) el grado de satisfaccion del cliente; c) el
desempefio y la eficacia del sistema de gestion de la calidad; d) si lo planificado se ha
implementado de forma eficaz; 18 e) la eficacia de las acciones tomadas para abordar los
riesgos y oportunidades; f) el desempefio de los proveedores externos; g) la necesidad de
mejoras en el sistema de gestién de la calidad. (1SO, 2015)

9.3.2 ENTRADAS DE LA REVISION POR LA DIRECCION

La revision por la direccion debe planificarse y llevarse a cabo incluyendo consideraciones
sobre: a) el estado de las acciones de las revisiones por la direccidn previas; b) los cambios

en las cuestiones externas e internas que sean pertinentes al sistema de gestion de la



calidad; 19 c) la informacién sobre el desempefio y la eficacia del sistema de gestion de la
calidad, incluidas las tendencias relativas a: 1) la satisfaccion del cliente y la
retroalimentacion de las partes interesadas pertinentes; 2) el grado en que se han logrado
los objetivos de la calidad; 3) el desempefio de los procesos y conformidad de los
productos y servicios; 4) las no conformidades y acciones correctivas; 5) los resultados de
seguimiento y medicion; 6) los resultados de las auditorias; 7) el desempefio de los
proveedores externos; d) la adecuacion de los recursos; e) la eficacia de las acciones
tomadas para abordar los riesgos y las oportunidades (véase 6.1); f) las oportunidades de
mejora. (ISO, 2015)

9.3.3 SALIDAS DE LA REVISION POR LA DIRECCION

Las salidas de la revision por la direccion deben incluir las decisiones y acciones
relacionadas con: a) las oportunidades de mejora; b) cualquier necesidad de cambio en el
sistema de gestion de la calidad; c) las necesidades de recursos. La organizacion debe
conservar informacion documentada como evidencia de los resultados de las revisiones por
la direccién. (1SO, 2015)

10.1 LA MEJORA

La organizacion debe determinar y seleccionar las oportunidades de mejora e implementar
cualquier accién necesaria para cumplir los requisitos del cliente y aumentar la satisfaccion
del cliente. Estas deben incluir: a) mejorar los productos y servicios para cumplir los
requisitos, asi como considerar las necesidades y expectativas futuras; b) corregir, prevenir
o reducir los efectos no deseados; ¢) mejorar el desempefio y la eficacia del sistema de
gestion de la calidad. NOTA Los ejemplos de mejora pueden incluir correccion, accion
correctiva, mejora continua, cambio abrupto, innovacién y reorganizacion. (ISO, 2015)

ITEMS DE CUMPLIMIENTO DE LA NORMA SGSI I1SO 27001:2013
A.6.1.5 ACUERDO DE CONFIFENCIALIDAD

Control: Se debe identificar y revisar regularmente los requerimientos de confidencialidad
0 los acuerdos de no divulgacién reflejando las necesidades de la organizacion para la
proteccion de la informacion. (ESTANDAR INTERNACIONAL ISO/IEC 27001, 2015)



A10.3.2 ACEPTACION DEL SISTEMAS

Control: Se debe establecer los criterios de aceptacion para los sistemas de informacion
nuevos, actualizaciones y versiones nuevas y se deben llevar a cabo pruebas adecuadas del
0 los sistemas durante su desarrollo y antes de su aceptacion. (ESTANDAR
INTERNACIONAL ISO/IEC 27001, 2015)

A10.7.3 PROCEDIMIENTO DE MANEJO DE LA IFORMACION

Control: Se deben establecer procedimientos para el manejo y almacenaje de la
informacidén para proteger dicha informacion de una divulgacion no autorizada un mal
uso. (ESTANDAR INTERNACIONAL ISO/IEC 27001, 2015)

Al1.2.2 GESTION DE PRIVILEGIO

Control: Se debe restringir y controlar la asignacion y uso de los privilegios. (ESTANDAR
INTERNACIONAL ISO/IEC 27001, 2015)

Al11.2.3 GESTION DE CLAVES DE USUARIOS

Control: La asignacion de claves se debe controlar a través de un proceso de gestion
formal. (ESTANDAR INTERNACIONAL ISO/IEC 27001, 2015)

Al11.2.3 CONTROL DE VULNERABILIDADES TECNICAS

Control: Se debe obtener informacién oportuna sobre informacién oportuna sobre las
vulnerabilidades técnicas de los sistemas de informacion en uso; se debe evaluar la
exposicion de la organizacion ante esas vulnerabilidades; y se debe tomas las medidas
apropiadas para tratar el riesgo asociado. (ESTANDAR INTERNACIONAL ISO/IEC
27001, 2015)



