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RESUMEN

Este trabajo de tesis fue realizado para el Comando de Ciberdefensa de las FF.AA.,
bajo las directrices del estandar ISO 27032 que orienta en la mejora de la seguridad de
las redes de sistemas.

Se inicid realizando un levantamiento de informacion que permitio evaluar los
riesgos de la red, a partir de esta evaluacion se determiné los puntos vulnerables en la
misma. Las especificaciones técnicas requeridas por el sistema SIEM implementado
fueron evaluadas de acuerdo con las caracteristicas basadas en la norma 1SO 25000 de
Evaluacion de Calidad del Software.

Con la implementacién se comprobd la hipotesis planteada que determina que el
sistema SIEM permite la deteccion automatica y respuesta oportuna de las amenazas
tecnoldgicas en tiempo real.

Palabras clave: SIEM, PDCA, ISO 27032, ISO 25000, Magerit, riesgos,

seguridad de la informacion.



ABSTRACT

This thesis work was made for the Cyber Defense Command of the Armed Forces,
under the guidelines of the ISO 27032 standard that guides in the improvement of the
security of the systems networks.

It was started by carrying out an information survey that made it possible to evaluate
the risks of the network, based on this evaluation, the vulnerabilities in the network were
determined. The technical specifications required by the implemented SIEM system were
evaluated in accordance with the characteristics based on the 1SO 25000 standard for
Software Quality Assessment.

With the implementation, the hypothesis that determines that the SIEM system
allows automatic detection and timely response of technological threats in real time was

verified.

Key Words: SIEM, PDCA, 1SO 27032, 1SO 25000, Magerit, information security.



INTRODUCCION

El ciberespacio es un entorno complejo que resulta de la interaccion de personas,
software y servicios en Internet, respaldado por dispositivos de tecnologia de la
informacion y las comunicaciones (TIC) distribuidos en todo el mundo y redes
conectadas. Sin embargo, hay problemas de seguridad que no estan cubiertos por las
mejores practicas actuales de seguridad de la informacion, seguridad de Internet,
seguridad de la red y seguridad de las TIC, ya que existen brechas entre estos dominios,
asi como una falta de comunicacion entre las organizaciones y los proveedores en el
ciberespacio. Esto se debe a que los dispositivos y las redes conectadas al ciberespacio
tienen maultiples propietarios, cada uno con sus propios intereses comerciales, operativos
y regulatorios. Los objetivos diferentes por cada organizacion o proveedores en el
ciberespacio han dado como resultado un estado de seguridad fragmentado para el

aprovechamiento de vulnerabilidades.

Las sofisticadas amenazas cibernéticas se han convertido en un adversario
importante en el ciberespacio de las Fuerzas Armadas, debido a que las tecnologias de
defensa son cada vez méas vulneradas. Las Fuerzas Armadas de la mayoria de los paises
han reconocido al quinto dominio como el ciberespacio y las amenazas existentes en el

mismo.

Las amenazas tecnoldgicas ponen en riesgo las operaciones militares y es por eso
que las unidades de tecnologias y comunicaciones de las Fuerzas Armadas ponen énfasis
en aplicar medidas de contingencia en las redes militares y de esta manera prevenir la
pérdida o atentado a la seguridad de la informacidn ya que esto ocasiona un grave peligro,
debido a que se maneja informacion sensible de personal militar y medios tecnoldgicos

desplegados en operaciones propias de Fuerzas Armadas.

ANTECEDENTES DE LA SITUACION OBJETO DE ESTUDIO

Mediante acuerdo Ministerial 281 del 12 de septiembre del 2010, en el Art. 7, El
Comando de Ciberdefensa, se conforma como un Comando del Comando Conjunto de

las FF.AA., integrado por personal técnico y operativo civil y militar; y tendra la misién
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de operar con las capacidades de defensa, exploracién y respuesta en el espacio
cibernético, para proteger y defender la infraestructura critica de FF.AA. e informacion

estratégica del Estado.

El Comando de Ciberdefensa cuenta con tres procesos principales: Defensa,
Exploracion y Respuesta, los que permiten proteger la infraestructura critica digital en el
ambito de las FF.AA. y sus unidades adscritas. El proceso que se pretende sistematizar es
Defensa, ya que tiene la mision de proteger la infraestructura e informacion digital y
detectar cualquier evento o anomalia presente en las redes de datos del Comando de
Ciberdefensa, con el fin de neutralizarlas y mitigar su impacto, para de esta manera
cumplir con el Plan de Ciberdefensa descrito en el estatuto del Comando Conjunto de las
FF.AA.

Las Directrices contempladas en el estatuto de procesos del Comando Conjunto

para el Comando de Ciberdefensa son las siguientes:

» EIl Comando de Ciberdefensa efectuaré operaciones de Defensa y Exploracién en
el Ciberespacio en forma permanente, protegiendo la infraestructura critica tecnolégica
de FF.AA. y otras asignadas, degradando o neutralizando la infraestructura critica
tecnoldgica del adversario con orden, a fin de contribuir al cumplimiento de la mision del
Comando Conjunto de las FF.AA.

» Las operaciones de Defensa, Exploracion y Respuesta permitirdn que la
infraestructura esté segura y se pueda alertar a tiempo a posibles ciberataques de nivel

global sea de estados o grupos antagénicos.

PLANTEAMIENTO DEL PROBLEMA

En el Comando de Ciberdefensa denominado mas adelante con las siglas
COCIBER! se mantiene instalada una solucion de marca Checkpoint que se encargaba
del monitoreo permanente de la red y de la seguridad de sus dispositivos, actualmente
dicha solucion ya no cuenta con soporte y actualizaciones de seguridad debido a la
expiracion del contrato con la empresa proveedora, esto ha ocasionado que varios eventos
de seguridad pasen desapercibidos en la red. Segun el administrador de la red, varios de

estos eventos ya han sido mitigados o neutralizados, pero a pesar de ello se siguen

1 COCIBER: Comando de Ciberdefensa
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produciendo intentos de violaciones a la seguridad. Desde enero hasta diciembre de 2018
se han tratado 42 eventos que han puesto en riesgo la seguridad de la informacién, las

estadisticas se muestran en las siguientes figuras.

15
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< > 4 > 4
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0 = 1 §F [ .
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B Caidas de servicio M Phishing
Defacement Violacion de seguridad de la informacion
W Spam m Robo de Informacion
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Figura 1. Incidentes Comando de Ciberdefensa 2018
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Figura 2. Incidentes Comando de Ciberdefensa 2018
Debido a que los eventos e incidentes de seguridad han sido mitigados después de
haberse materializado, el COCIBER ha manifestado la necesidad de implementar un
sistema de seguridad que permita la deteccion de eventos e incidentes de seguridad en la
red en tiempo real, y de esta forma evitar intrusiones en la red, que sirva para tomar las

medidas preventivas y correctivas en la red e informar oportunamente al mando.

Hay que considerar que si el COCIBER no implementa un sistema para la

administracion de incidentes de seguridad en la red no sera capaz de reaccionar



INTRODUCCION 14

efectivamente ante las amenazas constantes que atentan a su seguridad y la
materializacién de una amenaza constituira un grave riesgo a la informacion, continuara

expuesto a vulnerabilidades y propenso exponencialmente a nuevos ataques.

JUSTIFICACION

Actualmente las organizaciones ya sean de tipo publica o privada realizan lo posible
para hacer que las grandes cantidades de registros de sus sistemas sean mas comprensibles
y faciles de manejar. Por ejemplo, en el caso de intrusiones de seguridad internas o
externas, deberian contar con un sistema que registre todas estas intrusiones para
determinar qué sucedio y asegurar las brechas de seguridad o corregir las vulnerabilidades
explotadas, por eso es importante tener un sistema SIEM donde todos los eventos e
incidentes se almacenen y analicen de acuerdo con los criterios especificos de la
organizacion. Los cortafuegos o los sistemas de seguridad perimetrales ya no son
suficientes para prevenir a las instituciones de los ataques informaticos y es ahi donde los
sistemas SIEM desarrollan una funcién importante, que es identificar las posibles
actividades maliciosas y tener la capacidad de normalizar y correlacionar los datos de

registros de multiples fuentes y agentes instalados en la red.

El SIEM permitiré visualizar con detalladamente el trafico de la red del COCIBER
y las vulnerabilidades existentes en la misma o en los dispositivos conectados, una vez
analizadas las vulnerabilidades, éstas seran priorizadas y correlacionadas, a fin de

determinar el nivel de riesgo e impacto que tienen en el COCIBER.

El COCIBER es la unidad encargada de almacenar y proteger la informacién
obtenida de los sistemas de T de varias unidades militares de FF.AA. por lo que cualquier
robo o pérdida de ésta pondria en riesgo la seguridad de las operaciones y del personal.
Para el funcionamiento correcto del sistema SIEM en el COCIBER se debera contar con
un sistema de gestion de eventos e incidentes en la red, para asi aplicar las configuraciones
y politicas adecuadas que permitiran la correlacion y priorizacion de los eventos
generados. Una vez que el sistema SIEM entre en funcionamiento se categorizan los
eventos e incidentes y se generan los reportes, determinando el nivel de riesgo encontrado

lo que daria paso a la gestion de incidentes, misma que seria otro caso de estudio.
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OBJETIVOS

GENERAL

Implementar un SIEM para la deteccion y mitigacion de eventos e incidentes de

seguridad en el Comando de Ciberdefensa de las FF.AA.

OBJETIVOS ESPECIFICOS

e Realizar un andlisis de riesgos de la red del Comando de Ciberdefensa para
determinar los tipos y valoracion de los dispositivos.

e Realizar un andlisis comparativo de los sistemas SIEM de libre distribucion en
base al estandar 1SO 25000 para seleccionar la mejor opcion.

e Implementar el Sistema de gestion de eventos y seguridad de la informacion.

DESCRIPCION DE LOS CAPITULOS

En el capitulo uno se describe los conceptos tedricos de los sistemas SIEM, las
tecnologias que seran utilizadas y la terminologia para el desarrollo del proyecto. Ademas

de establecer los objetivos a los que se pretende llegar con la implementacion de un SIEM.

En el capitulo dos se describe el tipo de investigacion realizada que permite obtener
la mayor cantidad posible de informacion que ayude a la implementacion de un sistema
SIEM, ademas de describir las técnicas utilizadas y el analisis realizado para determinar

el entorno de instalacion.

En el capitulo tres se expondra la propuesta del proyecto, en esta seccion se
explicara la relacion que tienen las metodologias a utilizar con la implementacion del
SIEM, ademas de ellos se exponen los requerimientos técnicos de hardware, software y

personal que seran necesarios para el SIEM.

En el capitulo cuatro se encuentra la seccion de la implementacion y es ahi donde se aplica
todas las actividades mencionadas anteriormente, desde el analisis de riesgos realizado
hasta la implementacién se realizé utilizando metodologias y normas que aseguran un

buen sistema de gestion de incidentes.



CAPITULO 1

FUNDAMENTACION TEORICA

1.1 ESTADO DEL ARTE

Los sistemas SIEM tienen como objetivo monitorear los eventos relacionados con
la seguridad de los activos? de TI® de la empresa, incluida la red de datos, los sistemas de
defensa perimetral, dispositivos de prevencion de intrusos, servidores de aplicaciones,
bases de datos y cuentas de usuario. Cada activo puede ser monitoreado usando una
variedad de sensores y mantener el registro. EI SIEM recibe informacion de eventos de
los sensores y los archivos de registro y activas alertas que indican posibles
comportamientos maliciosos, tanto en el perimetro de la red como en la empresa. Cuando
se activa una alerta, el personal administrador de la red determina si se produjo una
actividad de rutina y es simplemente inofensiva, o si los eventos indican una gran
probabilidad de actividad maliciosa en la que habréa que actuar. En este Gltimo caso, la
alerta se envia al equipo que coordina la respuesta a incidentes y las actividades forenses
con los encargados de servidores y aplicaciones involucradas. En casos extremos, el
equipo también debe coordinar con los recursos humanos internos, los ejecutivos legales

y la aplicacién de la ley.

La efectividad de un SIEM depende también de las capacidades analiticas y
forenses de los técnicos o personal administrador, de la reaccidon que presentan frente a
las amenazas y de su conocimiento en redes y sistemas para evitar que la informacién sea

alterada o vulnerada.

Existe similitud del presente proyecto con otros realizados anteriormente que pueden

servir como guia, ya sea, realizando el analisis de vulnerabilidades, evaluacion para la

2 Activo: cualquier cosa que tenga valor para las personas o la organizacion: software, informacion,
equipos informaticos, servicios, entre otros.

3 Tecnologias de la Informacion: aplicacion de ordenadores y equipos de telecomunicacién para
almacenar, recuperar, transmitir y manipular datos.
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seleccion de la herramienta SIEM o en la implementacion. Al final se realiza una tabla
donde se comparan los proyectos mencionados y el actual:

Implementacion de un Security Information and Event Management —Siem- En el

Comando de la Armada Nacional.

Este sistema SIEM fue implementado en la Direccion de Tecnologias de la
Informacion y las Comunicaciones del Comando de la Armada Nacional de Colombia,
en la fase inicial realiza el levantamiento de plataformas y activos tecnoldgicos para luego
realizar una seleccion de una herramienta SIEM de cddigo libre y de bajo costo, la
implementacién ha servido para tomar decisiones mas agiles y certeras para la mitigacion

de los riesgos presentados por estos ataques en la entidad.

Anélisis y seleccion de una herramienta para administracion y obtencion de
informacion de eventos criticos de seguridad informatica para la infraestructura del

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion — MINTEL

El trabajo es un caso de estudio que tenia la finalidad de comparar y seleccionar un
sistema de seguridad de la informacion y gestion de eventos - SIEM, para esto se
implemento dos sistemas de software licenciado (con versiones demo) y una herramienta
de software libre con el fin de analizar los datos de fuentes criticas en seguridad de la
informacidn y con esto determinar cual es la herramienta que tiene el mejor desempefio,
bondades y que se acople de la mejor manera a la infraestructura del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion.

Implantacién de una herramienta OSSIM para el monitoreo y gestion de la

seguridad de la red y plataformas Windows y Linux aplicado a empresas medianas.

Este trabajo de grado presenta un analisis de la seguridad de la infraestructura de
red y de los servidores en una empresa privada, el enfoque principal es de mantener
centralizado todos los eventos “logs” que son generados por los diferentes servidores y
equipos de red en una sola consola de administracion y realizar un analisis detallado de
cada evento, asi mismo como obtener reportes personalizados de las vulnerabilidades

existentes en los hosts que corren bajo el sistema operativo Windows, de ataques
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ocasionados y del estado de la red en general.

Security Information and Event Management Tools and Insider Threat Detection
El trabajo fue realizado para una maestria de la ciencia en sistemas y
ciberoperaciones, proporciona informacion de antecedentes sobre los componentes y la
funcionalidad de las herramientas de SIEM, resume los casos historicos de amenazas
internas para determinar motivaciones comunes, proporciona una vision general de las
investigaciones de seguridad militar y las acciones administrativas para determinar las
fuentes candidatas para la correlacion de SIEM, y proporciona una descripcion general
de Métodos de exfiltracion de datos por parte de maliciosos. En el &mbito militar se puede
usar un SIEM para identificar y prevenir posibles amenazas internas al correlacionar las
actividades de la red de un individuo con la investigacion de antecedentes y la

informacion de accion administrativa.

A continuacion, se presentan las diferencias que se encuentran en trabajos

anteriores y como el proyecto actual los complementa:

Tabla 1.0.1. Diferencias del proyecto actual con proyectos anteriores
FASES REALIZADAS

PROYECTO ANALISIS :
DE [S)ELEI\?(;:E)I\'\/II IMPLEMENTACION
RIESGOS

Implementacion de un Security Information
and Event Management -SIEM- en el X X
Comando de la Armada Nacional.
Analisis y seleccién de una herramienta para
administracién y obtencién de informacion de
eventos criticos de seguridad informatica para
la infraestructura del Ministerio de
Telecomunicaciones y de la Sociedad de la
Informacion — MINTEL
Implantacidn de una herramienta OSSIM para
el monitoreo y gestion de la seguridad de la red
y plataformas Windows y Linux aplicado a
empresas medianas
Security Information and Event Management
Tools and Insider Threat Detection
IMPLEMENTACION DE UN SIEM PARA
EL COMANDO DE CIBERDEFENSA
UTILIZANDO HERRAMIENTAS DE X X X
CcODIGO ABIERTO BAJO EL
ESTANDAR ISO 27032.

Fuente: Autor

1.2 LOGICA DEL NEGOCIO
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El COCIBER es un Comando del Comando Conjunto de las FF.AA. que tiene la
mision de operar con las capacidades de defensa, exploracién y respuesta en el espacio
cibernético, para proteger y defender la infraestructura critica de Fuerzas Armadas e

informacidn estratégica del Estado, sus procesos se muestran en la figura 1.3.
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Figura 1.1 Representacion Gréfica del Resultado de la Observacién
Fuente: COCIBER

El SIEM sera implementado para el proceso de Defensa del COCIBER el mismo
que tiene el proposito de: “efectuar operaciones de Defensa en forma permanente de la
infraestructura critica digital de FF.AA. y unidades adscritas”, algunas de sus actividades

son:

e Configurar herramientas para realizar el monitoreo de redes y paginas web.
e Realizar el Monitoreo de disponibilidad confidencialidad e integridad de
Servicios intranet y extranet de infraestructura critica digital de FF.AA. y
unidades adscritas.
e Informes periddicos de Monitoreo.
e Analizar la base de conocimientos para tratar incidentes.
e Gestion de Incidentes
Dentro del proceso de gestion de incidentes se debe tener en cuenta que una parte
fundamental es la deteccion y andlisis de incidentes, este aspecto se realiza de forma
manual y mediante la deteccion de alguna firma detectada por el antivirus. EI SIEM

permite que esta deteccidn se realice de forma automatica ya que toma maultiples eventos
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aislados que pueden convertirse en un solo incidente de seguridad relevante, para ello se

toman parémetros, tales como:

e Direccion IP de origen y destino
e Tipo de ataque
e Tipo de malware instalado en sistemas comprometidos
e Lahora en que comenzé o terming la actividad.
e Vulnerabilidad encontrada.
El sistema SIEM es adecuado para el proceso de Defensa ya que proporcionara

vision y claridad sobre las actividades en la red, lo que beneficia a la toma de
decisiones del mando.

1.3 HERRAMIENTAS TECNICAS

1.3.1 Sistemas de Gestion de Eventos y Seguridad de la Informacion (SIEM)

Los sistemas SIEM son utilizados para analizar eventos de seguridad informética
en tiempo real y para recolectar y almacenar trazas de seguridad, permitiendo el analisis
forense de incidentes y el cumplimiento de lo establecido en las regulaciones existentes.

Estos sistemas poseen dos funciones principales (Baluja Garcia & Porvén Rubier, 2013):

e Gestion de informacion de seguridad (SIM): esta funcion esta relacionada
con la gestion de trazas y el reporte del cumplimiento de regulaciones.
Mediante esta funcionalidad se garantiza la recoleccion, reportes y analisis

de trazas de seguridad.

e Gestion de eventos de seguridad (SEM): esta funcién esta relacionada con
la monitorizacion de eventos en tiempo real y la gestion de incidentes de
seguridad informatica. Mediante esta funcionalidad se procesan en tiempo

real las trazas recolectadas (Baluja Garcia & Porvén Rubier, 2013).

De acuerdo con la investigacion realizada por el cuadrante Gartner, los SIEM suelen
ser empleados por corporaciones para Su Uso contra amenazas internas y externas, para
monitorear las actividades de los usuarios, los servidores de monitoreo y las bases de

datos, y para cumplir con las normas y regulaciones (Nicolett & Kavanagh, 2011).
¢Como ayuda un SIEM con la evaluacion y mitigacion de riesgos?

Un SIEM brinda la capacidad de identificar activos criticos y establecer politicas

para actuar cuando esos activos tengan vulnerabilidades o estén sujetos a ataques. Un
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SIEM generard alarmas basadas en el riesgo asociado con cualquier evento de seguridad
detectado.

La importancia dada a cualquier evento de seguridad dado depende de tres factores:

e El valor del activo asociado al evento.
e Laamenaza representada por el evento.
e La probabilidad de que ocurra el evento.
Estos factores son los componentes basicos de la definicion tradicional de riesgo:
una medida del impacto potencial de una amenaza en sus activos y la probabilidad de que

se lleve a cabo una amenaza.

Cada evento generado en el SIEM se debe evaluar en relacion con su riesgo
asociado; en otras palabras, en proporcion a los activos en riesgo, la amenaza representada
por el evento y la probabilidad de que la amenaza sea real. En resumen, un sistema SIEM
brinda la capacidad de identificar todos los eventos de alto riesgo, algunos de los cuales
daran como resultado alarmas, y permitiran priorizar adecuadamente una respuesta

(Alienvault, Documentation Alienvault Appliance, 2019).

La administracién de registros es el componente mas simple de un sistema SIEM,
pero puede convertirse en una tarea complicada a medida que se incluyen varias fuentes
de informacién y se habilitan niveles mas altos de funcionalidad, como filtrado,
correlacion e informes (Miller, Harris, Harper, VanDyke, & Blask, 2011).

1.3.2 CICLOPDCA

PDCA (Plan, Do, Check, Act) o en espaiiol Planear, Hacer, Verificar y Actuar. Se
basa en la idea de la mejora continua, este modelo fue desarrollado para ayudar a mejorar
los procesos de las organizaciones y una de las ideas clave de los expertos en utilizar este

modelo es que no se puede mejorar una organizacion en un solo paso (ISOTools, 2018).

Cada organizacion tiene un proceso complejo con muchas actividades diferentes
que son interdependientes, en este método todas las personas que laboran en la institucién

son responsables por el funcionamiento correcto de cada proceso.

Para aplicar el modelo PDCA, primero se debe asegurar de que la seguridad de la
informacién se considera una actividad recurrente y no como un proyecto. Por este

motivo, el primer paso recomendado para la seguridad de la informacion es crear un
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equipo permanente de seguridad de la informacion. Una vez que el equipo estd en su
lugar, recomendamos que el equipo implemente PDCA de la siguiente manera:

Se programa una reunidén regular del equipo de seguridad de la informacion a
intervalos fijos (mensual o trimestral). Tener reuniones regulares (tanto con el equipo

como con la gerencia), esto ayuda a obtener una mejora continua.

La reunion del equipo de seguridad de la informacion debe tener una agenda basada
en PDCA. Por lo tanto, un primer paso podria ser mirar hacia atras en las métricas y los
comentarios sobre las decisiones de las ultimas reuniones (Verificacion o Estudio), tomar
decisiones sobre los cambios anteriores y luego decidir sobre nuevas acciones o controles
a implementar (ICT Institute, 2018).

La fase de verificacion es utilizada para determinar si los cambios implantados estan
dando resultados. Por ejemplo, realizar cualquier reunién, capacitacion o taller para
comprender el conocimiento inicial y terminar con un formulario de comentarios donde
las personas pueden proporcionar comentarios y sugerencias sobre la capacitacion de las

actividades implementadas.

Cuando se discuten nuevos controles para implementar, el equipo de seguridad debe
entender que la medicion de la efectividad es necesaria para mejorar. Una forma de
hacerlo es implementando primero controles que generaron nuevos datos, como el

registro, antes de implementar controles que restringen a los usuarios.

Es importante que no se ejecuten demasiados experimentos, la idea detras de PDCA
es que se realicen experimentos uno tras otro ya que, si se ejecuta varios experimentos,
existe el riesgo de que dos experimentos tengan un impacto en la misma métrica. Si esto
sucede, no sabra cual de los experimentos funciond y tendra que rehacer los experimentos.
Los buenos equipos de seguridad de la informacion se toman su tiempo y hacen solo unos

pocos cambios cada mes o trimestre (ASQ, 2018).

El método PDCA generalmente se incluye en el documento de politica de seguridad
de la informacion y se explica brevemente en las capacitaciones de seguridad de la

informacion.

El modelo PDCA puede aplicarse siempre que se considera realizar un cambio en
la seguridad de la informacion, en el COCIBER se decidi¢ instalar un nuevo sistema de
gestion de eventos y seguridad de la informacion, que permita identificar y detectar
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eventos que comprometan la seguridad de los activos y que permita asegurar la
disponibilidad, integridad y confiabilidad de la informacién.

A continuacion, se presenta un resumen general de la importancia que tiene este

modelo en el proyecto actual:

Fase de Planeacion: antes de realizar los cambios en la red del COCIBER se debe
saber cual es el valor actual antes de la mejora y cual es el objetivo o valor esperado
después del cambio, para este proyecto se verificara si el SIEM permitira la deteccion
oportuna de eventos e incidentes en la red del COCIBER. Se tiene el nUmero de eventos
e incidentes detectados por el COCIBER en el transcurso de un afio detectados de forma
manual, con el SIEM se pretende que esta deteccion sea automatica.

Fase de Hacer: una vez que se obtiene las métricas o valores previos, se realizaran
los cambios que se tienen como objetivo. En el caso de este proyecto se pretende realizar
un analisis de riesgos bajo una metodologia seleccionada para determinar la criticidad
que tienen los activos que componen la red y asi determinar si existen vulnerabilidades.
Luego de esta fase se desarrollara un anélisis de los mejores sistemas SIEM de cddigo
abierto (Open Source) existentes en la actualidad para implementarlo en los puntos
criticos del COCIBER.

Fase de Verificacion (o estudio): una vez obtenida la evaluacion de riesgos y con la
seleccién de un sistema que cumpla con los requerimientos, se procedera a verificar si el
sistema SIEM implementado permite la mejora en el monitoreo de red y si el

funcionamiento esta cumpliendo con las expectativas requeridas por el COCIBER.

Fase de Actuacion: si las acciones realizadas con anterioridad permiten determinar
que el sistema SIEM es exitoso hay que continuarlo realizando, para ello se debera volver

a actualizar cada fase y las actividades que conlleva un nuevo ciclo de este proceso.

1.3.3 Norma ISO/IEC 27032

La Norma ISO/IEC 27032:2012 "Tecnologias de la informacion - Técnicas de
seguridad - Directrices para la Ciberseguridad” ofrece unas lineas generales de
orientacion para fortalecer el estado de la Ciberseguridad en una empresa, utilizando los
puntos técnicos y estratégicos mas importantes para esa actividad y los que estan

relacionados con:

e La Seguridad en la Redes
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e Seguridad en Internet
e Seguridad de la informacion
e Seguridad de las Aplicaciones
La Norma ISO/IEC 27032 pretende garantizar la seguridad en los intercambios de
informacidn en la red para lograr hacer frente de una manera mas efectiva al cibercrimen

(Instituto Ecuatoriano de Normalizacién, 2014).

Como tal, la primera &rea de enfoque de esta Norma Internacional es abordar los
problemas de seguridad del Ciberespacio o Ciberseguridad que se concentran en cerrar
las brechas entre los diferentes dominios de seguridad en el Ciberespacio. En particular,
esta Norma Internacional proporciona orientacion técnica para abordar los riesgos

comunes de Ciberseguridad, que incluyen:

e ataques de ingenieria social;
e pirateria
e la proliferacién de software malicioso ("malware");
e spywarey
e otro software potencialmente no deseado (INSTITUTO ESPANOL DE
ESTUDIOS ESTRATEGICOS, 2010).
La guia técnica proporciona controles para abordar estos riesgos, incluidos los
controles para:

e prepararse para los ataques de malware, delincuentes individuales u
organizaciones delictivas en Internet;

e deteccion y seguimiento de ataques; y

e respuesta a ataques (Instituto Ecuatoriano de Normalizacién, 2014).

La segunda area de enfoque de esta Norma Internacional es la colaboracion, ya que
existe la necesidad de un intercambio eficiente y efectivo de informacion, coordinacion y
manejo de incidentes entre las partes interesadas en el ciberespacio. Esta colaboracion
debe ser realizada de manera segura y confiable que proteja la privacidad de los
individuos interesados. Muchas de estas partes interesadas pueden residir en diferentes
ubicaciones geogréaficas y zonas horarias, y es probable que estén regidas por diferentes
requisitos reglamentarios. Las partes interesadas incluyen a los consumidores, que pueden

ser varios tipos de organizaciones o individuos y proveedores, que incluyen proveedores
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de servicios (Ministerio de Tecnologias de la Informaciéon y las Comunicaciones -
Colombia, 2016).

Por lo tanto, esta norma internacional también proporciona un marco para el

intercambio de informacidn, coordinacion y manejo de incidentes.

El marco incluye elementos clave de las consideraciones para establecer la
confianza, los procesos necesarios para la colaboracién y el intercambio de informacion,
asi como requisitos técnicos para la integracion de sistemas y la interoperabilidad entre

diferentes partes interesadas.

Dado el alcance de esta Norma Internacional, los controles provistos estan
necesariamente en un nivel alto. Las normas de especificacion técnica detallada y las
pautas aplicables a cada area se mencionan en esta Norma Internacional para obtener méas

informacion.

1.3.4 Evaluacién de riesgos

Consiste en asegurar adecuadamente la infraestructura del COCIBER, la evaluacion
de riesgos ayudara a determinar la importancia de los activos dentro de la red, las
vulnerabilidades de dichos activos en relacién con amenazas de explotacién especificas
y la probabilidad de que ocurran eventos de seguridad contra esos activos. Después de
completar estos analisis, se puede disefiar politicas de seguridad en respuesta a los valores
de los activos y los riesgos de explotacion que plantean las diversas amenazas y

vulnerabilidades.

Las politicas de seguridad se centran en como proteger mejor los activos mas
criticos y en riesgo. Por ejemplo, si un recurso de red es critico y la probabilidad de un
ataque contra él es alta, se debe concentrar esfuerzos en crear politicas de seguridad que

controlen dichos ataques y desarrollar planes de respuesta para ellos.

1.3.5 Metodologia MAGERIT

Magerit es una metodologia creada y desarrollada por el Ministerio de
Administracion Publica de Espafia y que esta disponible abiertamente en espafiol e inglés.
La primera version (v.1) del método se publico en 1997, mientras que la segunda
realizacion se produjo varios afios mas tarde en 2005, la tercera version fue actualizada
en el afio 2012. Magerit permite involucrar analisis cualitativos y cuantitativos. La

evaluacion de impacto se basa en activos criticos y toma en cuenta la probabilidad, la
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vulnerabilidad (activo critico) y el impacto (amenaza, activo) (Administracion Publica de
Espafia, 2012).

1.3.6  Norma ISO/IEC 25000

La calidad del software es de gran importancia en la evaluacién de un sistema SIEM
principalmente debido a las funciones criticas que desarrollara en la red del COCIBER.
Para garantizar la calidad del sistema SIEM es necesario realizar evaluaciones de las
soluciones Open Source existentes en el mercado digital. Se utilizara esta norma ya que
tiene como proposito principal la evaluacion idénea de cada pardmetro requerido para la

seleccién adecuada de un sistema.

La familia de normas ISO/IEC 25000, conocida como SQuaRE (Requisitos y
evaluacion de la calidad del producto de software), permite satisfacer la necesidad de
evaluar la calidad relacionada de los sistemas SIEM existentes. El objetivo de la norma
ISO/IEC 25000 es crear un marco comun dentro del cual las normas ISO/IEC 9126 e
ISO/IEC 14598 se conviertan en la piedra angular de esta area de ingenieria de software.
ISO/IEC 25000 se divide en varias partes: destacamos ISO/IEC 25040 que define el
proceso de evaluacion de la calidad del producto de software e ISO/IEC 25010 que
determina las caracteristicas y subcaracteristicas del producto de software que se pueden

evaluar (Marcos, Arroyo, Garzas, & Mario, 2008).

1.3.7 Tecnologias de Virtualizacion

Las tecnologias de virtualizacion permiten que varias maquinas virtuales, con
sistemas operativos heterogéneos, se ejecuten en paralelo y de forma aislada en la misma
maquina fisica. Al emular un sistema de hardware completo, desde el procesador a la
tarjeta de red, cada maquina virtual puede compartir un conjunto comun de hardware sin
saber que este hardware también puede ser usado por otra maquina virtual al mismo
tiempo. El sistema operativo que se ejecuta en la maquina virtual ve un conjunto de
hardware consistente y normalizado, independientemente de los componentes fisicos

reales del hardware (Campbell, S., Jeronimo, M., 2006).

1.3.8 Hipervisor ESXi

El hipervisor VMware ESXi utilizado en este proyecto es una técnica de
virtualizacion completa que utiliza el hipervisor con alto rendimiento y es ampliamente
aceptado en todas las industrias. El hipervisor requiere la instalacion de todos los

controladores de hardware y software asociado. Implementa versiones ocultas de
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estructuras del sistema como las tablas de paginacion y mantiene la coherencia con las
tablas virtuales al capturar cada instruccidn que intenta actualizar estas estructuras. Las
paginas virtuales se asignan a paginas fisicas a lo largo de la tabla de paginacién del
sistema operativo invitado. El hipervisor luego traduce la pagina fisica a la pagina de la
maquina, que finalmente es la pagina correcta en la memoria fisica. Esto ayuda al ESXi
a administrar la memoria general y mejorar el rendimiento general del sistema (VMware,
10).

Componentes

La arquitectura de VMware ESXi comprende el sistema operativo subyacente,
llamado VMkernel, y los procesos que se ejecutan sobre él. VMkernel proporciona
medios para ejecutar todos los procesos en el sistema, incluidas las aplicaciones de
administracion y los agentes, asi como las maquinas virtuales. Tiene el control de todos
los dispositivos de hardware en el servidor y administra los recursos para las aplicaciones
(VMware, Inc, 2017). Los principales procesos que se ejecutan sobre VVMkernel son:

e Interfaz de usuario de consola directa (DCUI): la interfaz de administracion
y configuracion de bajo nivel, accesible a través de la consola del servidor,
utilizada principalmente para la configuracion basica inicial.

e EIl monitor de la maquina virtual, que es el proceso que proporciona el
entorno de ejecucion para una maquina virtual, asi como un proceso auxiliar
conocido como VMX?*. Cada maquina virtual en ejecucion tiene su propio
proceso VMM® y VMX.

e Varios agentes utilizados para habilitar la administracion de infraestructura
de VMware de alto nivel desde aplicaciones remotas.

e Elsistema del Modelo de informacion comdn (CIM): CIM es la interfaz que
permite la administracion a nivel de hardware desde aplicaciones remotas a

través de un conjunto de API estandar (Chaubal, 2014).

4VMX es el archivo de configuracion principal para una maquina virtual. Cuando crea una nueva maquina
virtual y responde preguntas sobre el sistema operativo, el tamafio de los discos y las redes, esas respuestas
se almacenan en este archivo

5 Virtual Machine Monitor (VMM) es una tecnologia que estd compuesta por una capa de software que
permite utilizar, al mismo tiempo, diferentes sistemas operativos 0 maquinas virtuales.
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1.4 ALTERNATIVAS DE SOLUCION

1.4.1 Gestion de incidentes informaéticos en la nube

La computacion en la nube ofrece muchos beneficios, como ahorro de costos,
servicios a pedido, escalabilidad, redundancia y elasticidad, y beneficios de seguridad,
también. Ademas, el concepto de computacion en la nube ofrece varios beneficios para
la continuidad del negocio: elimina el tiempo de inactividad, mejora la gestion de la
seguridad de la red y de la informacion, la recuperacion ante desastres con gestion de
copias de seguridad y redundancia geografica. También evita o elimina la interrupcién de
las operaciones, aumenta la disponibilidad del servicio y mitiga la posibilidad de ataques
de Denegacion de Servicio®.

La computacion en la nube no es solo una tecnologia o un concepto, sino que es el
futuro, porque la cantidad de proveedores de servicios en la nube y la cantidad de diversos
servicios en la nube estdn aumentando. No solo las empresas lideres mundiales en TI,
sino también las nuevas que ofrecen servicios en la nube (laas’, PaaS®, SaaS®), como
Amazon AWS y EC2, Google App Engine, Salesforce's Sales and Service Cloud,
Microsoft Azure y Live, IBM SmartCloud, etc. diversos tipos de consumidores:
proveedores de servicios en la nube, consumidores en la nube y usuarios finales. El
crecimiento de la oferta de varios servicios en la nube aumenta el numero de

consumidores de servicios en la nube (IBM, 2019).

6 Un ataque de denegacion de servicios, también llamado ataque DDoS (de las siglas en inglés Denial of
Service), es un ataque a un sistema de computadores o0 red que causa que un Servicio 0 recurso sea
inaccesible a los usuarios legitimos.

" laaS: Infraestructura como servicio, se refiere a los servicios on-line que proporcionan un alto-nivel de
APIs utilizadas para indireccionar detalles a bajo nivel de infraestructura como recursos de informatica
fisica, ubicacion, dato partitioning, scaling, seguridad, copia de seguridad entre otros.

8 PaaS: Plataforma como servicio (PaaS) es un entorno de desarrollo e implementacién completo en la nube,
con recursos que permiten entregar todo, desde aplicaciones sencillas basadas en la nube hasta aplicaciones
empresariales sofisticadas habilitadas para la nube.

® SaaS: Software como un Servicio, es un modelo de distribucion de software donde el soporte ldgico y los
datos que maneja se alojan en servidores de una compafiia de tecnologias de informacién y comunicacién,
a los que se accede via Internet desde un cliente.



CAPITULO 2

MARCO METODOLOGICO

En el presente capitulo se daa conocer los métodos y herramientas de investigacion para
el analisis del problema de la gestion de eventos e incidentes en la red del Comando de
Ciberdefensa. Para contribuir con la implementacion del sistema SIEM se hara uso de las
técnicas de observacion y recoleccion de informacidon para identificar amenazas,

vulnerabilidades y controles implementados en la red.

45 TIPO DE INVESTIGACION

El enfoque de la investigacion es deductivo ya que se inici6 consultando
informacidn general de varias fuentes investigadas (teorias y metodologias) acerca de los
sistemas SIEM, luego de esto se plantea una hipotesis general o tedrica en la misma que
no se cuantifica las variables, sino que sera basada través de la observacion en la fase de
evaluacion para seleccionar un sistema SIEM. Las caracteristicas del enfoque deductivo

son.

e El razonamiento deductivo funciona de lo més general a lo mas especifico.
e Se denomina informalmente un enfoque "de arriba hacia abajo".

e La conclusién se deduce légicamente de las premisas (hechos disponibles).

Dadas las caracteristicas anteriores el enfoque se usaria para comprobar la hipotesis
que con el sistema SIEM mejorara la deteccion y gestion de incidentes y eventos de
seguridad en la red del COCIBER.
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Figura 2.3. Modelo de enfoque deductivo
Fuente: (Baral, 2010)

4.6 RECOPILACION DE INFORMACION

La técnica de observacion fue aplicada en el desarrollo de este proyecto ya que
permite visualizar y analizar el problema en el sitio donde se desarrollara el proyecto.
Para ello se programé una visita a las instalaciones del COCIBER y con ayuda del
administrador de red todos los hechos fueron analizados para la posterior elaboracién de
un cuestionario, ver anexo A.

En la actualidad los cuestionarios son fundamentales para determinar el estado de
la seguridad de la informacion de una organizacion porque cuenta con preguntas técnicas
dirigidas a personal con conocimientos requeridos y que sirve para obtener respuestas
rapidas. Este cuestionario se dirigi6 especificamente al administrador de la red y consta
de preguntas cerradas que permiten obtener datos acerca de los activos y controles de
seguridad establecidos en la red con mayor facilidad y rapidez, el mismo que se encuentra

en el Anexo B.

4.6.1 TECNICAS DE RECOPILACION DE INFORMACION

Como se dijo anteriormente se utiliz la técnica de observacion para conocer el
estado de la infraestructura actual, esta técnica de observacion directa implica verificar
en forma visual y fisica los componentes de la red, la forma de deteccion de eventos e
incidentes y riesgos asociados.

Con la técnica de observacion se identificd que existen varios procedimientos de
controles establecidos que permiten reducir los riesgos, con esta técnica se identifico las
vulnerabilidades y amenazas existentes.

El cuestionario fue elaborado a partir de las observaciones realizadas y se toman

en cuenta los controles de seguridad existentes, el mismo consta de 18 preguntas que
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fueron realizadas al administrador de la red con la autorizacién verbal del comandante
del COCIBER, las preguntas tienen la finalidad de determinar dos aspectos:

« Estado de la red: determinar si existe un inventario de activos, si existe
clasificacion o valoracion de los mismos.

« Controles y seguridad: permite conocer cuéles son los controles o seguridades
existentes en la red y si se encuentran funcionando de manera eficiente, esto ayuda a
determinar las vulnerabilidades existentes.

Las preguntas realizadas se presentan a continuacién en la tabla 2.2 y se reitera que

son de tipo cerradas:

PREGUNTAS  s1|No
ESTADO DE ACTIVOS Y TOPOLOGIA DE LA RED
1. ;Se dispone de un diagrama de la topologia de la red? X

2. ;Se dispone de un mventario de activos? X
3. (El inventario es suficientemente detallado y estd estructurado adecuadamente? X
CONTROLES Y SEGURIDAD DE LA RED

4. ;Se dispone de un catdlogo de amenazas? X

5. ;Cuenta con dispositivos de seguridad perimetral? X

6. ;Se verifica regularmente el correcto funcionamiento de los dispositivos de seguridad perimetral? X

7. (Se monitoriza y registra la actividad v el estado de los equipos criticos TIC?

i

w

8. ;Se registran las actividades de los administradores y usuarios de sistema?

9. ;Cuenta con equipos desatendidos? X
10. ;Existe un proceso formal para la gestion de las vulnerabilidades técnicas de los sistemas en
uso?

11. ;Se verifican los sistemas de informacion regularmente para comprobar su adecuacion a los
estandares de seguridad implementados?

12. ;Cree usted que se incorporan controles adecuados y suficientes para proteger la red?

13. ;Cuenta con un sistema de seguridad esencial para proteger los activos de informacion?
14. ;Lared del COCIBER es supervisada y evaluada constantemente?
15. ;Existen politicas y procedimientos asociados a controles antimalware? X

MM A

w

16. ;Se utilizan listas blancas o negras para controlar el uso de software autorizado y no autorizado?

17. ;Se actualiza el software antivirus de forma automatica? X

18. ;Se generan alertas tras una deteccion en tiempo real? X
19. ;El personal técnico y el admimistrador de la red tienen la capacidad de reaccionar de forma
rapida v apropiada en caso de detectar un mcidente en tiempo real?

Tabla 2.2. Dispositivos de seguridad

Fuente: Autor

4.6.2 TABULACION DE RESULTADOS

Los resultados obtenidos del cuestionario aplicado se detallan a continuacion:
ASPECTO DE ESTADO DE ACTIVOS Y TOPOLOGIA DE LA RED
PREGUNTA 1. ;Se dispone de un diagrama de la topologia de la red?
RESPUESTA: SI

ANALISIS: el diagrama permite obtener visibilidad acerca de la ubicacion de los activos
en la red y servira para determinar la ubicacion de los sensores pertenecientes al SIEM.

Segun la informacién obtenida de la topologia de la red se determina que no existen
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dispositivos que sirvan como sensores para el analisis de la red o sus activos, ver figura
2.5.
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Figura 2.4. Topologia actual de la red
Fuente: COCIBER

PREGUNTA 2. ;Se dispone de un inventario de activos?

RESPUESTA: NO

ANALISIS: se debe realizar el levantamiento de los activos de la red, esto sera
fundamental debido a que se pretende a realizar un analisis de riesgos, ademas que se
pretende conocer cual es la criticidad que tiene cada activo dentro de la red.
PREGUNTA 3. ¢(El inventario es suficientemente detallado y esta estructurado
adecuadamente?

RESPUESTA: NO

ANALISIS: al no existir un inventario de los activos de la red no se puede saber con
exactitud cuéles son los dispositivos o sistemas que se encuentran desatendidos y/o

vulnerables.

ASPECTO DE CONTROLES Y SEGURIDAD DE LA RED:

PREGUNTA 4. ;/Se dispone de un catalogo de amenazas?

RESPUESTA: SI

ANALISIS: el catadlogo de amenazas es la lista que ha elaborado el COCIBER y que

considera que podrian causar dafios a la seguridad de la informacién o sus activos. El
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COCIBER ha considerado unicamente amenazas tecnologicas, y se visualizan en la

siguiente tabla.

Tabla 2.3. Amenazas tecnologicas
Nombre de la amenaza

Z
o

O o Nl oo O | W N |-

Malware

Intrusiones a los sistemas

Denegacion de servicios

Anomalias en la red

Defacement

Hackers

Malware en dispositivos méviles

Ingenieria Social

Fuga de informacion

=
o

Abuso de privilegios
Phishing
Estafas

Fuente: Autor

[y
[N

[EEN
N

PREGUNTA 5. ¢ Cuenta con dispositivos de seguridad perimetral?

RESPUESTA: SI

ANALISIS: los dispositivos de seguridad perimetral permiten establecer seguridades a
nivel del borde de la red y su funcion es no permitir conexiones entrantes o salientes de
redes desconocidas, almacenan registros de eventos que seran de utilidad para la

correlacion en el SIEM, se visualizan en la siguiente tabla:

Tabla 2.4. Dispositivos de seguridad

No. Nombre
1 Firewall
2 Proxy
3 utm®
4 Antivirus

Fuente: Autor

PREGUNTA 6. ¢Se verifica regularmente el correcto funcionamiento de los
dispositivos de seguridad perimetral?
RESPUESTA: NO

10 UTM: Gestion unificada de amenazas, que cominmente se abrevia como UTM, es un término de
seguridad de la informacion que se refiere a una sola solucion de seguridad.
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ANALISIS: permite determinar si el administrador de red realiza las actualizaciones,
revisiones de vulnerabilidades, fallos o correcciones en los sistemas de seguridad, esta
actividad sera automatizada con el sistema SIEM a implementarse.

PREGUNTA 7. {Se monitoriza y registra la actividad y el estado de los equipos
criticos TIC?

RESPUESTA: NO

ANALISIS: La monitorizacion de activos es una tarea compleja y que requiere de mucho
tiempo, pero con el SIEM se vera beneficiada por el software que facilita el
descubrimiento, evaluacion y gestion del inventario de hardware y software, el
cumplimiento de licencias y contribuye a la eliminacion segura de amenazas.
PREGUNTA 8. ¢Se registran las actividades de los administradores y usuarios de
sistema?

RESPUESTA: NO

ANALISIS: el sistema SIEM brinda beneficios de registrar las sesiones de usuarios
privilegiados en las computadoras de la red, ademas que permite reducir
significativamente los incidentes de violacion de datos, los tiempos de investigacion
forense de incidentes de TI y los costos de lograr y mantener el cumplimiento normativo.
PREGUNTA 9. (Cuenta con equipos desatendidos?

RESPUESTA: SI

ANALISIS: los sistemas desatendidos pueden ser la causa por la cual los hackers
exploten una vulnerabilidad y puedan acceder a los sistemas del COCIBER, los sistemas
desatendidos se encuentran detallados en la Tabla 2.5.

Tabla 2.5. Sistemas desatendidos

SISTEMA S.0. Conectado a la
OTRS Linux Sl

RTIR Linux Sl

Estacion de Windows SI

Servidor Linux NO

Fuente: Autor

PREGUNTA 10. ¢Existe un proceso formal para la gestion de las vulnerabilidades
técnicas de los sistemas en uso?

RESPUESTA: SI

ANALISIS: se realizan las actualizaciones correspondientes a dispositivos o servicios al
momento de detectar vulnerabilidades y que sea utilizado en Fuerzas Armadas. El

COCIBER recibe frecuentemente las vulnerabilidades CVE’s del sitio
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https://cve.mitre.org ya que cuenta con suscripcion al mismo, el administrador menciona
verbalmente que el procedimiento en términos generales es el siguiente:

e EI personal de guardia deberd revisar diariamente vulnerabilidades
recibidas de MITRE en el correo electronico asignado al COCIBER.

e Silavulnerabilidad aplica a algun producto o servicio que sea utilizado en
el COCIBER se aplica la actualizacion o parche inmediato.

e Se envia un mensaje militar a todas las unidades de Fuerzas Armadas
indicando la vulnerabilidad existente y las recomendaciones para
corregirla.

PREGUNTA 11. ¢Se verifican los sistemas de informacion regularmente para
comprobar su adecuacion a los estandares de seguridad implementados?
RESPUESTA: NO

ANALISIS: El administrador manifiesta que sigue ciertos lineamientos de seguridad,
pero los mismos no se encuentran alineados o cumplen con un estandar como 1SO 27001
o NIST, en el proyecto se utilizara el estandar ISO 27032 que proporciona pautas con
respecto a la proteccion de los procesos de seguridad de la informacion. Ademas,
proporciona a los técnicos la capacidad de desarrollar un marco de politicas en el que
identifica los procesos mas vulnerables a los ataques cibernéticos; y eso es considerado
para asegurar que el COCIBER vy los usuarios no estén en riesgo.

PREGUNTA 12. (Cree usted que se incorporan controles adecuados y suficientes
para proteger la red?

RESPUESTA: NO

ANALISIS: El administrador menciona que no existen controles suficientes, los sensores
aimplementar en lared COCIBER permiten las funciones de descubrimiento y monitoreo
de todos los activos en la red, manteniendo informacion detallada sobre la configuracion
de cada dispositivo y aplicacién; y enviando los datos la base de datos de activos utilizada
por el SIEM para identificar amenazas.

PREGUNTA 13. ¢{Cuenta con un sistema de seguridad esencial para proteger los
activos de informacion?

RESPUESTA: NO

ANALISIS: el COCIBER no cuenta con un sistema SIEM, brindando la oportunidad de
implementarlo. El sistema SIEM recopila y agrega datos de registro generados a traves
de la red, desde sistemas y aplicaciones a dispositivos de red y de seguridad, como

firewalls y filtros antivirus.
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PREGUNTA 14. ;La red del COCIBER es supervisada y evaluada constantemente?
RESPUESTA: NO

ANALISIS: el sistema SIEM permitira que se generen graficos estadisticos de los
eventos generados en la red, asi como también amenazas criticas, lo que permitira mejorar
la seguridad de los activos e informacion.

PREGUNTA 15. (Existen politicas y procedimientos asociados a controles
antimalware?

RESPUESTA: SI

ANALISIS: el administrador tiene conocimiento del procedimiento ante un malware
detectado, este procedimiento es necesario debido a que en el momento que el sistema
SIEM detecte un evento que atente a la seguridad es necesaria la oportuna intervencion
del administrador a fin de evitar que el malware se propague hacia otros equipos o redes,
el procedimiento se encuentra en el Anexo C.

PREGUNTA 16. ¢Se utilizan listas blancas o negras para controlar el trafico
autorizado y no autorizado?

RESPUESTA: NO

ANALISIS: La supervision del trafico de red es una tarea dificil y exigente pero muy
importante de los administradores de red. Con la implementacion del SIEM se pretende
que el administrador sea proactivo en lugar de reactivo, el administrador debe monitorear
el trafico y bloquear el trafico desde direcciones que considere sospechosas.
PREGUNTA 17. ;Se actualiza el software antivirus de forma automatica?
RESPUESTA: SI

ANALISIS: el administrador menciona que la Unidad de Tecnologias mantiene un
agente instalado en los computadores de la organizacion que actualiza el antivirus, es
importante actualizar constantemente el software antivirus en una computadora porque
regularmente aparecen nuevos virus. Las actualizaciones de antivirus contienen los
ultimos archivos necesarios para combatir nuevo software malicioso y contribuyen asi a
proteger las computadoras y red.

PREGUNTA 18. ¢ Se generan alertas tras una deteccién en tiempo real?
RESPUESTA: NO

ANALISIS: el administrador ha manifestado que las detecciones identificadas no han
sido a tiempo, esto brinda que el sistema SIEM garantice obtener datos de las alertas

generadas como direcciones IP, estados de autenticacion, puertos o cddigos de error,
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siempre se debe tomar esos datos para conocer el potencial de la amenaza en curso y
tomar las acciones adecuadas en la mitigacion del incidente.

PREGUNTA 19. (EI personal técnico y el administrador de la red tienen la
capacidad de reaccionar de forma rapida y apropiada en caso de detectar un
incidente en tiempo real?

RESPUESTA: SI

ANALISIS: durante un incidente de seguridad, el personal técnico y el administrador de
la red deben afrontar varias incognitas y estar frente a actividades a veces hasta
desconocidas. En ese entorno tan agitado, es posible que el personal no siga los
procedimientos adecuados de respuesta a los incidentes para limitar efectivamente el
dafo. Es importante porque un incidente de seguridad puede ser una situacién de alta
presion, y el personal encargado debe concentrarse de inmediato en las tareas criticas. El
SIEM mejorara la capacitacion y la experiencia del personal técnico ya que la deteccion
se realiza en tiempo real y ayudara tomar rapidamente pasos de respuesta durante un

incidente de seguridad y evitar impactos innecesarios o dafios a la reputacion.

4.7 HIPOTESIS

La hipotesis planteada es de tipo general o tedrica y se comprobara a través de las
observaciones realizadas y se determinara si la implementacién de un SIEM en el
COCIBER mejorara la deteccion eventos e incidentes en la red y en tiempo real, lo que
permitird una respuesta eficaz y oportuna frente a cualquier anomalia o intento de

violacion de la seguridad
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Este capitulo incluye el modelo propuesto para la implementacion del SIEM
y describe como realizar el analisis de riesgo basado en la metodologia Magerit. EI SIEM
esta basado en los lineamientos descritos en la norma ISO/IEC 27032, Proteccion de los
activos en el Ciberespacio que incluye las actividades de identificar, proteger, detectar,
responder y recuperarse frente a cualquier desastre.
Para la seleccion del sistema SIEM se dispone de la norma ISO/IEC 25000 Calidad
de Software que asegura que el sistema implementado cumplird con los requisitos de
calidad adecuados para el COCIBER.

4.8 DIAGNOSTICO DE LA SITUACION ACTUAL

Segun la informacion obtenida del cuestionario se puede visualizar que no existen
sensores que contribuyan a mantener la seguridad de los activos (figura 6), un sensor es
un dispositivo que recopila datos del trafico que circula en la red y lo envia a un sistema
central que analiza y correlaciona esos datos. Ademas, segun las observaciones realizadas
el COCIBER cuenta con dispositivos de seguridad perimetral pero que no estan siendo
verificados y actualizados con regularidad, este problema se produce por no verificar el
procedimiento existente en las funciones que debe cumplir el administrador de red, al
momento de realizarse un relevo de funciones.

El analisis de los eventos (logs) de los dispositivos perimetrales o de seguridad
implementados es importante ya que sirve para encontrar indicios de usuarios o
aplicaciones maliciosas, estos eventos seran de ayuda para el administrador ya que asi se
enfocara en los dispositivos que requieren de mantenimiento y/o actualizacién y lograria
cumplir con los procedimientos de seguridad aplicados a los dispositivos.

El COCIBER no cuenta actualmente con un sistema de gestion de incidentes y
seguridad de la informacidn, por lo que, para implementarlo se debera hacer un correcto
proceso de mejora continua con el modelo PDCA. A continuacion, se muestra un grafico
descriptivo de la forma que se lleva el proceso de deteccion de incidentes actualmente,

todo el proceso es realizado de forma manual.
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Figura 3.5. Proceso de deteccion de incidentes

Fuente: Autor

4.8.1 FACTIBILIDAD TECNICA

El proyecto es factible técnicamente debido a que la infraestructura del

COCIBER presta las condiciones adecuadas para la implementacion de un SIEM,

el detalle de cada una de las caracteristicas técnicas en la cual se implementara el

sistema se encuentra en el capitulo de implementacién de este proyecto, pero a

continuacion se presenta una breve descripcion de hardware y software necesario.

Tabla 3.6. Requerimientos técnicos hardware

Harware
Marca HP
Modelo ProLiant ML110 G6
CPU Intel(R) Xeon(R) CPU X3430 @
2.40GHz
Memoria 8 GB
Disco Duro 500 GB

Fuente: Autor

Tabla 3.7. Requerimientos técnicos software

Software
Marca VMWare
Producto ESXi 6.5

Fuente: Autor

4.8.2 FACTIBILIDAD OPERACIONAL

El proyecto es factible operacionalmente debido a que el personal encargado

del SIEM cuenta con capacitaciones en sistemas Linux, ademas de trabajar varios

anos en infraestructura de redes en varias unidades de las Fuerzas Armadas.

Dentro de la administracion del SIEM se contara con varios perfiles de usuarios
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los mismos que han sido designados para determinar la responsabilidad de cada
actividad.
Los perfiles de los usuarios que tendran acceso al sistema SIEM deberan

cumplir con los siguientes conocimientos minimos:

e Conocimientos fundamentales de seguridades informaticas.
e Conocimientos basicos en Sistemas operativos Linux.

e Conocimientos en Sistemas operativos Windows.

« Interpretar los logs generados por los diferentes eventos en los sistemas

operativos.

e Conocimientos basicos del modelo TCP/IP.
e Conocimientos basicos de Redes LAN/WAN.
e Conocimientos de seguridades en redes de Datos.

e Interpretar graficos estadisticos y realizar reportes.

Ademas de los conocimientos previamente descritos se deberan establecer
los siguientes roles recomendados por Alienvault, pero que han sido ampliados
por el COCIBER:

Tabla 3.8. Requisitos operaciones y roles para un SIEM

Actividades  operativas  del Tiempo de Tiempo de

SIEM Rol Disponibilidad Respuesta resolucién
Soporte técnico

Respuesta a llamadas de

problemas ~ causadas ~por mal Administrador 8/5 4h <48h

funcionamiento del sistema SIEM,
falla del dispositivo o software,

etc.

Administracion de la
infraestructura del SIEM (por
ejemplo):

- ver estado y monitorear mensajes
de administracion;

- agregar y mantener usuarios y
permisos de SIEM;

- mantener el estado de los
componentes y la base de datos de
SIEM eficazmente; Administrador 8/5 N/A N/A
- realizar actualizaciones y parches
regulares (seguridad y correccién
de errores);

- realizar procedimientos regulares
de archivo, copia de seguridad y
recuperacion del sistema;

- controlar el estado de los agentes
instalados y demaés dispositivos
que lo integran;
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- disefiar, desarrollar y mantener la
infraestructura de flujo de trabajo
SIEM (conectores inteligentes y
flexibles) para fuentes existentes y
nuevas; etc.

Monitoreo continuo,
mantenimiento 'y mejora del
contenido SIEM, estdndar y
personalizado, (por ejemplo):

- supervisar el rendimiento,
mantener y ajustar las
correlaciones, casos de uso, reglas,
filtros, monitores de datos, listas
activas y listas de sesiones;

- desarrollar y publicar articulos de
la base de conocimiento;

- desarrollar  perfiles  de
Descubrimiento de Patrones; etc.

Operador 8/5

N/A

N/A

Desarrollo de nuevos contenidos
SIEM:

- Desarrollar y probar nuevos
contenidos de correlacién y casos
de uso utilizando filtros, reglas,
monitores de datos, listas activas y
listas de sesiones.

- Desarrollar y probar nuevas
herramientas de monitoreo
utilizando canales activos, paneles
de control, informes y tendencias;
etc.

Operador 8/5

N/A

N/A

Servicios SOC, (por ejemplo):

- ver canales activos y paneles de
control;

- crear anotaciones, crear Yy
actualizar tickets de incidentes de
seguridad;

- Investigar incidentes de
seguridad  utilizando  canales,
graficos de eventos, informes,
registros;

- describir incidentes, sintomas,
recomendar respuestas y consulte
los posibles articulos de la Base de
conocimientos; etc.

Analista 8/5

N/A

N/A

Servicios SOC, alertas criticas:
- reenviando cualquier alerta
critica, como por su ocurrencia.

Operador 2417

N/A

N/A

Informes:
Informes periédicos y bajo
demanda.

Analista 8/5

N/A

N/A

Fuente: Autor

4.8.3 FACTIBILIDAD ECONOMICA

El proyecto es factible econdmicamente ya que el sistema a implementarse

estd basado en fuentes abiertas, a excepcion del software de virtualizacion ESXi

pero el mismo cuenta con licencia y seréa facilitado por el COCIBER:
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Costos de software:
Tabla 3.9. Costos de Software

Software Costo
Servidor SIEM Open Source
Agentes Open Source
Bases de Datos Open Source
Software de virtualizacion nivel 0 (ESXI) Licenciado

Fuente: Autor
Costos de hardware:

Tabla 3.10. Costos de Hardware

Hardware Costo

Servidor Hp ProLiant ML110 G6 $1.000,00
Almacenamiento Disco $400,00
Tarjeta de red 1Gb/s $100,00
Memoria RAM 8gb $400,00
4 CPUs x Intel(R) Xeon(R) CPU $150,00
X3430 @ 2.40GHz

TOTAL $2.100,00

Fuente: Autor

Todo el hardware necesario para la implementacion del SIEM sera
proporcionado por el COCIBER, por lo que no se requiere realizar algin gasto
adicional a la implementacion ya que el COCIBER vya tiene disponible todo el

hardware y software, tal como se explica en el capitulo de Implementacion.
49 MODELO O ESTANDAR POR APLICAR

En esta seccion se procedera a describir todas las metodologias y Normas
ISO aplicadas en la implementacion del sistema SIEM, se procura que la
propuesta realice un adecuado uso y cumplimiento de las directrices establecidas
en cada norma y al final se obtenga un sistema eficiente al servicio de los procesos
del COCIBER.

A continuacion, se presenta las normas y metodologias a utilizarse para la

implementacion de un SIEM:

4.9.1 Norma ISO/IEC 27032:2012 "Tecnologia de la informacién - Técnicas de

seguridad - Directrices para la Ciberseguridad™

Con las directrices de esta norma internacional se pretende enfatizar la importancia
que tienen los activos en el ciberespacio y la proteccion adecuada que debe asignarle el
COCIBER en los aspectos de seguridad de la informacién, seguridad de red, trafico desde

Internet y proteccidon de la infraestructura. La norma 1SO 27032 establece que el sistema
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SIEM debe responder como control a los problemas de ciberseguridad, con la
implementacion del SIEM el COCIBER tendré la capacidad de estar preparado para
detectar, monitorear y responder a los ataques producidos en la red.

La norma también cuenta con las guias para identificar, analizar y evaluar los
riesgos asociados a la ciberseguridad, técnicas, métodos y controles se pueden
implementar para ayudar a mitigar los riesgos de seguridad de la informacion; es por ello
que se realizara uso de la metodologia Magerit que se encuentra expuesta mas adelante.

Por dltimo, esta norma nos permite utilizar la metodologia PDCA como mejora
continua ya que contempla las fases de planificacion, implementacion, mantenimiento y

evaluacion de la seguridad de la informacién
4.9.2 Modelo PDCA (Plan, Do, Check, Act)

El ciclo PDCA o llamado también de Deming es un modelo de mejoramiento
continuo, la implementacién de este modelo en el proyecto no garantizara la totalidad de
la seguridad de la red, pero servira para que los riesgos de seguridad de la informacion
del COCIBER sean conocidos, asumidos, gestionados y minimizados eficientemente,
cumpliendo con la mejora continua que representa este ciclo.

Para visualizar de una forma gréafica cada fase del modelo PDCA propuesto en este
proyecto se ha realizado un gréafico donde se visualiza las fases que contempla la

implementacién:

CReaIizar un analisis de w eldentificar los h
riesgos a la red del requerimientos
COCIBER. técnicos que requiere

ePresentar resultados de el sistema SIEM y

evaluarlos conforme a

la evaluacion.
la norma ISO 25000
asegurando que el
sistema cumpla con
\ ‘'odas las necesidades. /
eImplementacion del eConfiguracion de
sistema en la red del interfaces e instalacién
COCIBER y visualizacién de sensores en puntos
de amenazas criticos de la red.

categorizadas.

Figura 3.6. Fases del ciclo PDCA para el COCIBER

Fuente: Autor
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Las actividades propuestas por cada fase del ciclo de Deming seran las siguientes:
FASE DE PLANIFICAR: se realizara un analisis de riesgos de la red del Comando de
Ciberdefensa, realizando un levantamiento de informacion para cuantificar y valorizar los
activos conforme a su nivel de criticidad. Esta informacion recolectada sera muy valiosa
para la realizacion de las matrices de evaluacion y riesgos.

El modelo de andlisis de riesgos propuesto servira para determinar la evaluacion de
seguridad de la red. Existen muchas metodologias existentes pero se selecciona la
metodologia Magerit debido a que es de libre acceso y no es auditable (https://www.ccn-
cert.cni.es/soluciones-seguridad/ear-pilar/metodologia.html), las fases propuestas se

visualizan en la figura 3.7:

== ¢ Definir del alcance
ELEPAN » [dentificar los activos
¢ |dentificaramenazas
¢ |dentificar vulnerabilidades
Fase 4 .
e |dentificar salvaguardas
* Evaluar el riesgo

Figura 3.7. Fases del analisis de Riesgos
Fuente: Magerit V. 3.0

Las fases descritas anteriormente serén las que se realizaran en el COCIBER vy las
actividades de cada una se describen a continuacion:

Fase 1. Definicién del alcance

En esta fase se describe cudles seran los limites de esta evaluacion, es decir,
cuéles activos, sistemas, dispositivos y personal seran evaluados. Se debe tener
cuidado en esta fase ya que, a mayor alcance, mayor sera el tiempo que se debe
destinar a la evaluacion.
Fase 2. Identificacion de activos

La identificacion de los activos se registrara conforme a la siguiente tabla:

Tabla 3.11. Identificacién de activos

1D Nombre Descripcion Responsable Tipo Ubicaciéon | Critico
ID_01 | Servidor 01 | Servidor de Finanzas Analista Redes Servidor | Datacenter 1 | SI
Fisico

Fuente: Elaboracién propia
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Fase 3. Identificar las amenazas

Para esta fase se procedera a tomar las amenazas contempladas en el catalogo
del COCIBER que se encuentra expuesta en la tabla 2 y se solicitara una reunion
con el administrador de red para agregar las amenazas expuestas en la Metodologia
de riesgos Magerit, esto debido a que el COCIBER solo contempla amenazas
tecnoldgicas, se tomard en cuenta también las amenazas de tipo industrial o por
desastres naturales.
Fase 4. Identificar vulnerabilidades y salvaguardas

El cuestionario realizado como recopilacion de informacion permite
identificar cual es el procedimiento que el COCIBER realiza frente a
vulnerabilidades expuestas, ademas de eso, se solicitard los procedimientos de
seguridad que tienen para asegurar la informacion en caso de la materializacion de
una amenaza.
Fase 5. Evaluacion del riesgo

La evaluacién del célculo de riesgo se realizara con criterios cualitativos o
cuantitativos, para realizar esta evaluacion se deberan considerar los activos
identificados anteriormente y asociarlos a las amenazas a los que se pueden
encontrar expuestos, luego de eso se tomarad en cuenta las vulnerabilidades (si
existen) y las salvaguardas que permite mitigar el riesgo, para la evaluacién se podra
hacer uso de las siguientes tablas:

Descripcion de probabilidad
Tabla 3.12. Tabla para el célculo de la probabilidad

Cualitativo Cuantitativo Descripcion
Baja 1 Ocurre una vez al afio
Media 2 Ocurre una vez al mes

Alta 3 Ocurre una vez cada semana

Fuente: Magerit V. 3.0

e Ocurre una vez al afo: se refiere a eventos que no tienen probabilidad de
suceder o han sucedido una vez al afio.

e Ocurre una vez al mes: son eventos que han sucedido y que pueden
repetirse en el transcurso del afio.

e Ocurre una vez cada semana: son eventos que se producen

frecuentemente y que requieren de atencion.
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Descripcion de impacto

Tabla 3.13. Tabla para el calculo del impacto

Cualitativo Cuantitativo Descripcion
Bajo 1 No tiene consecuencias relevantes
Medio 2 Tiene consecuencias resefiables
Alto 3 Tiene consecuencias graves para la

organizacion
Fuente: Magerit V. 3.0

e No tiene consecuencias relevantes: la materializacién de un evento no
produce dafios o no tienen relevancia.

e Tiene consecuencias resefiables: la materializacion de un evento causa
dafos que pueden considerarse serios para el COCIBER.

e Tiene consecuencias graves para la organizacion: la materializacion de
un evento causa la pérdida de informacion, deterioro de imagen o cualquier

tipo de incidente grave.

Mas adelante, en la Implementacién se propone la formula que servira para
la evaluacion de cada activo que se interconecta a la red del COCIBER, de acuerdo
con las categorias que se encuentren los activos se procedera a realizar una
evaluacion por categorias para determinar en qué parte de la topologia de la red se
instalarén los sensores del SIEM.

Aceptacion del riesgo
Tabla 3.14. Criterios de aceptacion del riesgo

CRITERIOS DE ACEPTACION DEL RIESGO

RANGO DESCRIPCION
Riesgo <=4  La organizacién considera el riesgo poco resefiable.

Riesgo >4  La organizacion considera el riesgo resefiable y debe proceder a su
tratamiento.

Fuente: Autor

e Laorganizacion considera el riesgo poco resefiable: la organizacion solo
debe tomar medidas preventivas para mitigar las amenazas.

e La organizacion considera el riesgo resefiable y debe proceder a su
tratamiento: se considera que se deben tomar medidas correctivas o de

control para asegurar la informacion.

FASE DE HACER: en esta fase se procedera a realizar un estudio de los sistemas

SIEM en base a la norma ISO 25000 para determinar el mejor sistema que se adapte
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a la red para luego proceder a la configuracion e instalacion de los componentes del
sistema.

La norma ISO/IEC 25000 describe qué hacer, pero no especifica como, en
otras palabras, no detalla el procedimiento a realizar para las métricas de evaluacion
que se utilizardn, ni describe como agrupar estas métricas. Por lo que el sistema
SIEM a implementarse se han alineado de acuerdo a los conceptos dados en esta
normay a la documentacion oficial de cada sistema Open Source evaluado. Ademas
de la documentacion oficial existen trabajos relacionados donde se han evaluado
varios pardmetros que requiere un sistema SIEM, dichos trabajos se encuentran en
el capitulo de Fundamentacion Tedrica.

Los parametros de evaluacion del sistema SIEM no se muestran en el presente
capitulo, debido a que se explican detalladamente en el capitulo de implementacion.

Dentro de los sistemas SIEM evaluados estan:

e OSSIM: Open Source Security Information Management por sus siglas
(OSSIM) es una coleccidn de herramientas bajo licencia GPL, fue disefiado
para ayudar a los administradores de red en la seguridad de las redes, deteccion
de intrusos y prevencion. Es un sistema de codigo abierto y gestidn de eventos
(SIEM), que cuenta con la recopilacion, normalizacion y correlacién de
eventos. Fue elaborado por ingenieros de seguridad debido a la falta de
productos de cddigo abierto disponibles, y tiene como objetivo especifico
abordar la realidad a la que se enfrentan muchos profesionales de la seguridad.
OSSIM aprovecha la potencia de Open Threat Exchange *(OTX) al permitir a
los usuarios contribuir y recibir informacion en tiempo real sobre hosts
maliciosos. (Alienvault, OSSIM: The Open Source SIEM, 2019).

e ELK: es el acronimo de tres proyectos de codigo abierto: Elasticsearch,
Logstash y Kibana. Elasticsearch es un motor de busqueda y analisis. Logstash
es un canal de procesamiento de datos del lado del servidor que ingiere datos
de multiples fuentes simultaneamente, los transforma y luego los envia a un
servidor como Elasticsearch. Kibana permite a los usuarios visualizar datos con

tablas y graficos en Elasticsearch (Elastic Stack, 2019) .

11 Open Threat Exchange es una de las plataformas de seguridad informatica, con mas de 80,000
participantes en 140 paises que comparten diariamente mas de 19 millones de amenazas potenciales.
Es de uso gratuito.



CAPITULO 3. PROPUESTA 48

e Apache Metron: Apache Metron proporciona un marco de andlisis de
seguridad avanzado y escalable construido con la Comunidad Hadoop que
evoluciona del Proyecto Cisco OpenSOC. Un marco de aplicacion de seguridad
cibernética que proporciona a las organizaciones la capacidad de detectar
anomalias cibernéticas y permitir a las organizaciones responder rapidamente
a las anomalias identificadas. Apache Metron integra una variedad de
tecnologias de big data de cddigo abierto para ofrecer una herramienta
centralizada para el monitoreo y analisis de seguridad. Proporciona
capacidades para la agregacion de registros, indexacidn de captura de paguetes
completos, almacenamiento, analisis de comportamiento avanzado Yy
enriquecimiento de datos, al tiempo que aplica la informacién de inteligencia
de amenazas mas actual a la telemetria de seguridad dentro de una Unica
plataforma (Apache Metron, 2019).

Fase de Controlar: en esta fase se procedera a la instalacion y configuracion de
sensores en puntos criticos que fueron evaluados en el anélisis de riesgos, se debera
realizar un diagrama de la red con los sensores agregados y ademas de documentar
todo el procedimiento realizado para la instalacion, desde el software de

virtualizacion ESXi hasta el sistema central.

Fase de Actuar: en esta fase se identificaran las funcionalidades que reporte el
sistema SIEM y serviran para la comprobacién de la hipotesis planteada en este
proyecto. La hipoétesis indica que el SIEM mejorara la deteccion eventos e
incidentes en la red y en tiempo real, lo que permitira una respuesta eficaz y
oportuna frente a cualquier anomalia o intento de violacion de la seguridad, para

esta comprobacion se extraeran los reportes del sistema y se adjuntaran al proyecto



4.1

CAPITULO 4

IMPLEMENTACION

En el presente capitulo se demuestra la implementacion del sistema SIEM basado
en el ciclo Deming o PDCA, aqui se expone todas las actividades realizadas y las

caracteristicas técnicas de los equipos y software en el que se implementd el sistema.
APLICACION DEL MODELO, ESTANDAR O METODOLOGIA

Como se explicé en capitulos anteriores se hara uso del ciclo de Deming (PDCA)

y a continuacion se mostrara las actividades realizadas en cada fase.
4.1.1 Fase de planificacion (P)

En esta fase de desarroll6 una evaluacion de riesgos que tenia como objetivo
analizar y determinar el riesgo inherente en la red COCIBER. Para esta evaluacion se
aplico la metodologia Magerit v. 3.0, este tipo de metodologia nos da los lineamientos
para realizar un andlisis sin necesariamente estar certificados, como observacion general,
ninguna metodologia de analisis de riesgos muestra un procedimiento detallado de como
hacer paso a paso un analisis de riesgos, por lo que en este proyecto se ha intentado hacer
un andlisis adecuado y aproximado a la realidad de la seguridad de lared. Las actividades

que constan en la metodologia seleccionada son las siguientes:

Tabla 4.15. Evaluacion de riesgo

Fases de evaluacion del riesgo

Definicion del alcance Se explica cuales seran las actividades
que se realizaran en el andlisis
Inventario de activos Se identifican todos los activos

conectadas a la red.
Identificacion y seleccion  Se identificaron las amenazas a los que

de las amenazas se encuentra expuesto el COCIBER.

Identificar las Se identificaron las amenazas y

vulnerabilidades y protocolos para  asegurar la

salvaguardas informacién.

Evaluacion del riesgo Se evalla y determina el nivel de riesgo
de la red.

Fuente: Autor
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e Definicion del alcance: El alcance de este anélisis de riesgos es limitado ya

que solo se enfoca a los activos de informacion que componen la red del
COCIBER por los que no se ha tomado en cuenta al recurso humano u
operarios, ademas de no tomar en cuenta la categoria de dispositivos
moviles debido a que existe una politica para el uso de los mismos en el
COCIBER.
Este analisis forma parte de la implementacion de un SIEM Yy sirve para
determinar cuéles son los activos con mayor criticidad y de acuerdo a la
evaluacion obtenida se estableceran los sensores en puntos estratégicos de
la red.

e Inventario de activos: el inventario de activos fue realizado para
determinar el numero de dispositivos que se conectan a la red de datos. Este
inventario permite visualizar todos los activos que poseen informacion
importante sobre el COCIBER.

En la siguiente tabla se visualiza el detalle del inventario de activos de la
red, se indica que por razones de espacio solamente se muestran los campos
de codigo, tipo de dispositivos, responsables, si es fisico o 16gico y si es
critico para la red del COCIBER, para la visualizacion de todos los campos
se verifican en el anexo D.
Tabla 4.16. Inventario de activos de la red COCIBER
Categoria ID Nombre Responsable Tipo ¢ Critico?

PC-01 PC Usuario técnico Fisico Sl

> PC-02 PC Usuario técnico Fisico Sl

g PC-03 PC Usuario técnico Fisico Sl

O PC-04 PC Usuario técnico Fisico Sl

g PC-05 PC Usuario técnico Fisico Sl

[%2]

g ul PC-06 PC Usuario técnico Fisico Sl

al E PC-07 PC Usuario técnico Fisico Sl

q E PC-08 PC Usuario técnico Fisico Sl

% o PC-09 PC Usuario técnico Fisico Sl

<D( PC-10 PC Usuario técnico Fisico Sl

= o —

E PC-11 PC Usuario tecnico Fisico Sl

% PC-12 PC Usuario administrativo Fisico Sl

O LAP-01  Laptop Usuario técnico Fisico Sl
LAP-02  Laptop Usuario técnico Fisico Sl
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01 (RAID)

LAP-03  Laptop Usuario técnico Fisico Sl
LAP-04  Laptop Usuario técnico Fisico Sl
LAP-05  Laptop Usuario técnico Fisico Sl
LAP-06  Laptop Usuario técnico Fisico Sl
LAP-07  Laptop Servidor publico Fisico Sl
LAP-08  Laptop Administrador de Redes  Fisico Sl
LAP-09  Laptop Administrador de Redes  Fisico Sl
LAP-10  Laptop Director Fisico Sl
LAP-11  Laptop Subdirector Fisico Sl
LAP-12  Laptop Jefe administrativo Fisico Sl
LAP-13  Laptop Jefe de personal Fisico Sl
LAP-14 Laptop Jefe Defensa Fisico Sl
LAP-15  Laptop Jefe Exploracion Fisico SI
LAP-16  Laptop Jefe Respuesta Fisico Sl
-
o<
P
a E SEG-01 UTM Administrador de Redes  Fisico Sl
xS
D=
o
W w
wn Qo
o COM-01  Switch Administrador de Redes ~ Fisico Sl
w % COM-02  Switch Administrador de Redes  Fisico Sl
3 5) COM-03  Switch Administrador de Redes ~ Fisico Sl
g Z_E) COM-04  Switch Administrador de Redes  Fisico Sl
35  COM-05 Switch Administrador de Redes ~ Fisico Sl
w=
8 COM-06 Router Administrador de Redes  Fisico Sl
SA-01 P_Iatafo_rma_s, de Administrador de Redes  Fisico Sl
virtualizacion
SA-02 P_Iatafo_rma_s, de Administrador de Redes ~ Fisico Sl
virtualizacion
@ SA-03 Servicio DNS Administrador de Redes ~ Virtual  SI
% SA-04 Servicio DNS Administrador de Redes ~ Virtual NO
2 SA-05 (S:erwdor de Administrador de Redes ~ Virtual  SI
) orreo
E SA-06 Pagina Web Administrador de Redes ~ Virtual Sl
i SA-07 Antispam Administrador de Redes ~ Virtual NO
f SA-08 Gestor de Administrador de Redes ~ Virtual NO
o Tickets
) :
S SA-09 Serv_ldor de Administrador de Redes  Virtual NO
& archivos
) SA-10 Only Office Administrador de Redes ~ Virtual NO
SA-11 Owncloud Administrador de Redes  Virtual Sl
Disco de
SA-12 almacenamiento  Usuario técnico forense  Fisico Sl
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Disco de

SA-13 almacenamiento  Usuario técnico forense  Fisico Sl
02 (RAID)
Disco de

SA-14 Usuario técnico forense  Fisico Sl

almacenamiento
SA-15 Equipo FRED Usuario técnico forense  Fisico Sl

SA-16 RACTACC Usuario técnico forense  Fisico Sl
AE-01 Equipo UPS Administrador de Redes  Fisico Sl

> O
P E AE-02 Equipo UPS Administrador de Redes  Fisico Sl
L X - -
3 S AE-03 Equipo UPS Administrador de Redes  Fisico Sl
O <
= = .
8,LL AE-04 Alre - Administrador de Redes  Fisico Sl
0 E acondicionado
< SF-01 E_qmpp_ Administrador de Redes  Fisico Sl
) iométrico
n L SF-02 E_qmpp_ Administrador de Redes  Fisico Sl
< W biométrico
=0 i
w < SF-03 E_qmp,ol Administrador de Redes  Fisico Sl
s biométrico
2 Camaras de - ..
0> SF-04 . Administrador de Redes  Fisico Sl
o seguridad
Lu 7
» SF-05 Cama_ras de Administrador de Redes  Fisico Sl
seguridad
Fuente: Autor
e ldentificacion y seleccidn de las amenazas: las amenazas fueron filtradas
de la metodologia Magerit, debido a que existen amenazas que no tienen
riesgo de materializarse. El listado se realiz6 con la ayuda proporcionada
del administrador de red, ver anexo G (Acta de reunién). Las amenazas
seleccionadas son las siguientes:
Tabla 4.17. Catalogo de amenazas
No. Tipo Nomenclatura Amenaza
1 N1 Fuego
2 [Nglijfsls;;es N2 Dafios por agua
3 N* Desastres naturales
4 11 Corte del suministro eléctrico
Condiciones inadecuadas de temperatura
5 12
N 11 De ori 0 humedad
6 [ ]indﬁs?[:;glen 13 Fallo de servicios de comunicaciones
7 14 Interrupcion de otros servicios y
suministros esenciales
8 I* Otros desastres industriales
9 El Errores de los usuarios
10 E2 Errores del administrador
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11 E3 Errores de configuracion
? Ea Degradacion de los soportes de
T almacenamiento de la informacion
13 ES5 Errores de mantenimiento / actualizacion
~ =~ [E]Erroresy de programas (software)
u fallos no E6 Errores de mantenimiento / actualizacion
intencionados de equipos (hardware)
T E7 Caida del sistema por sobrecarga
T ES8 Pérdida de equipos
T E9 Indisponibilidad del personal
18 Al Robo fisico
19 A2 Denegacion de servicio
20 A3 Robo de informacion
7 A5 Extorsion
TS A6 Ingenieria social
24 A7 Fuga de informacion
TS [A]Ataques A8 Introduccion de falsa informacion
26 intencionados A9 Interceptacion de informacion (escucha)
27 Al0 Accesos no autorizados
T8 All Abuso de privilegios
29 Al2 Alteracion deliberada de la informacion
30 Al3 Corrupcion de la informacion
31 Al4 Destruccion de informacién
32 Al5 Difusion de software dafiino

Fuente: Autor

e ldentificar las vulnerabilidades y salvaguardas: en el COCIBER se
cuenta con procedimientos de gestion de incidentes y eventos de seguridad,
entre las politicas y procedimientos principales se mencionan los siguientes
y se pueden verificar en el anexo H:

o De gestion de incidentes y seguridad

o Tratamiento de la informacion

o Proteccién de datos en diferentes medios
o Intercambio de informacion

o Respaldo de la informacion

o Uso aceptable de medios

o Comunicaciones

o Educacion y entrenamiento

o Uso de dispositivos moviles.

Los procedimientos existentes para respuesta a incidentes son:
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o Infeccion por gusanos

o Intrusiones en sistemas Windows, Linux

o Ataques de DoS

o Actividad maliciosa en la red

o Ataques a sitios web

o Infeccion de malware en PC’s y dispositivos moviles
o Ingenieria social

o Fuga de informacion

o Abuso de privilegios

o Estafas

o Infraccion de marca registrada

Ademas de los procedimientos descritos se cuenta también con un
procedimiento ante vulnerabilidades nuevas, este procedimiento fue
indicado verbalmente y se encuentra en la seccion de tabulacion de
resultados del capitulo Marco Metodolégico.

Se pueden visualizar las politicas y procedimientos con los que cuenta el
COCIBER en el anexo G.

e Evaluacion del riesgo: con la evaluacion se identifica cudl es el nivel de
riesgo inherente existente, lo que sirve para la aplicacion de los controles
que es el sistema SIEM mejorando la deteccién de incidentes y ayudando

con la comprobacion de la hipétesis planteada en este proyecto.

Se ha tomado como referencia la valoracion cuantitativa para determinar
la probabilidad y el impacto de que una amenaza ponga en grave riesgo a la

seguridad de la informacion.

Tabla 4.18. Probabilidad de materializacién de amenazas

Cuantitativo Descripcion
1 Ocurre una vez al afio
2 Ocurre una vez al mes
3 Ocurre una vez cada semana

Fuente: Autor
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Tabla 4.19. Impacto o consecuencias

Cuantitativo Descripcion
1 No tiene consecuencias relevantes
2 Tiene consecuencias resefiables

Tiene  consecuencias graves para la
organizacion
Fuente: Autor

La descripcion de impacto y probabilidades ya fueron expuestas en el capitulo de

Propuesta, y asi mismo se utilizara la férmula propuesta a continuacion que sirve para

determinar el nivel de riesgo:

Férmula 4.1. Férmula de calculo

RIESGO=PROBABILIDAD * AMENAZAS

Fuente: Autor

En la siguiente tabla se definen los criterios de aceptacién del riesgo:

Tabla 20. Criterios de aceptacion del riesgo

RANGO DESCRIPCION
Riesgo <=4 La organizacion considera el riesgo poco resefiable.
Riesgo > 4 La organizacion considera el riesgo resefiable y debe

proceder a su tratamiento.

Fuente: Autor

Con los criterios y valoraciones definidas se realizo el analisis que determind
el nivel de riesgo en las diferentes categorias del inventario de los activos, el nivel

corresponde a un color que puede ser visualizado en la siguiente figura.

Figura 4.8. Nivel de riesgo

Ao : s Il
IMPACTO Medio 2 4 6
s NI 2 3
Bajo Medio Alto
PROBABILIDAD

Fuente: Autor
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Una vez expuestos todos criterios y valoraciones se procedi6 a la clasificacion y

evaluacion

de los activos en distintas categorias, a continuacion, se muestra una

descripcion de cada categoria que se ha evaluado:

COMPUTADORES: son todos los dispositivos para uso laboral del
personal de directores, técnicos y administrativos del COCIBER.
DISPOSITIVOS DE SEGURIDAD PERIMETRAL: son todos los
dispositivos que mantienen la funcién de evitar intrusiones de red, en el
COCIBER existe el UTM que se compone de un firewall, antivirus,
antispam, IDS y un router.

EQUIPOS DE COMUNICACIONES: son todos los dispositivos que se
interconectan y configuran para el acceso a la red de todos los activos, aqui
se encuentran los enrutadores y conmutadores (routers y switches).
SERVICIOS Y APLICACIONES: comprende a los servicios que se
encuentran en la red COCIBER, varios de estos son parte fundamental de
los procesos, debido a que en los mismos se gestiona mucha informacion
como: respaldos, software licenciado e informacion reservada.
SEGURIDAD FIiSICA: son todos los dispositivos utilizados para la

seguridad fisica, tales como: biométricos, cAmaras de seguridad, entre otros.

La evaluacion del riesgo en el COCIBER nos permite identificar los siguientes

niveles de riesgos encontrados en las categorias indicadas anteriormente:

Tabla 21. Nivel de riesgo

CATEGORIAS

NIVEL DE DESCRIPCION

RIESGO
COMPUTADORES 2,6 MEDIO
DISPOSITIVOS DE SEGURIDAD PERIMETRAL 3,6 ALTO
EQUIPOS DE COMUNICACIONES 3,8 ALTO
SERVICIOS Y APLICACIONES 3,4 MEDIO
SEGURIDAD FISICA 2,9 BAJO

Fuente: Autor

La matriz de riesgos en su totalidad se encuentra en el Anexo F del proyecto,

en la misma se detallan las amenazas que se pueden dar en cualquiera de los activos

o servicios de la red y que suponen un peligro para la seguridad. En esta seccion se

expondra Unicamente los resultados obtenidos del calculo del riesgo que permite
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identificar en que categoria de los activos de informacion se deberan implementar
los sensores del sistema SIEM como medida de tratamiento de riesgo. En la
siguiente figura se detalla el riesgo inherente:

Figura 4.9. Riesgo Inherente

SEGURIDAD FiSICA, 2.9 COMPUTADORES , 2.6

SERVICIOS Y
APLICACIONES, 3.4

DISPOSITIVOS DE
SEGURIDAD
PERIMETRAL, 3.6

EQUIPOS DE COMUNICACIONES, 3.8

Fuente: Autor

Segln los resultados que se obtienen del andlisis de riesgos realizado al
COCIBER podemos mencionar el resumen del analisis de cada categoria:

CATEGORIA 1: Computadores - nivel de riesgo 2.6% (Riesgo Medio): se
considera que existe un riesgo MEDIO de producirse amenazas en la categoria de
Computadoras, a pesar de que se demuestra en los anexos que los activos de esta
categoria se encuentran con contrasefias y discos cifrados, asi como también en el
caso de las portatiles no pueden ser llevadas fuera de la unidad.

CATEGORIA 2: Dispositivos de seguridad perimetral - nivel de riesgo 3.6%
(Riesgo Alto): se considera que existe un riesgo ALTO de producirse amenazas en
la categoria de Dispositivos de Seguridad perimetral que comprende al UTM
(firewall, antivirus, IDS, Router, Antispam) y precisamente, el problema de este
proyecto se centra en esta seccion debido a que los equipos no han sido
correctamente actualizados y configurados por lo que varias amenazas han
ingresado a la red interna, estas amenazas se encuentran detalladas en la primera
seccidn de este proyecto. Todas las amenazas que se han materializado no fueron
detectadas por estos equipos por lo que su intrusion causé un peligro a la

informacion de varios usuarios.
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CATEGORIA 3: Equipos de comunicaciones - nivel de riesgo 3.8% (Riesgo
Alto): se considera que existe un riesgo ALTO de producirse amenazas en la
categoria de Equipos de Comunicaciones porque la seguridad perimetral no ha sido
bien gestionada en los Gltimos meses por lo que estos dispositivos que interconectan
a todos los usuarios han permitido todo tipo de trafico sin ser analizados a traves de

la red.

CATEGORIA 4: Servicios y aplicaciones - nivel de riesgo 3.4% (Riesgo
Medio): se considera que existe un riesgo MEDIO de producirse amenazas en la
categoria de Servicio y aplicaciones, a pesar de que la mayoria de estos servicios se
encuentran instalados en un centro de datos estratégico con las seguridades fisicas
respectivas. Es importante colocar un sensor en este segmento de red, ya que la
pérdida o intrusion a la informacion de esta categoria pondria en grave riesgo la
seguridad de las unidades y personal, debido a que existe informacion reservada de
vulnerabilidades e incidentes de las unidades de las FF.AA., asi como también los

sistemas y respaldos necesarios para las operaciones del COCIBER.

CATEGORIA 5: Seguridad Fisica - nivel de riesgo 2.9% (Riesgo Bajo): se
considera que existe un riesgo BAJO de producirse amenazas en la categoria de
Seguridad Fisica, debido a que existen dispositivos biométricos y camaras de
seguridad, el sistema biométrico se encuentra registrado Unicamente para personal
autorizado al centro de datos. A pesar de que el riesgo es bajo en esta categoria no
hay que descartar tomar medidas alternas ya que siempre habra riesgo de desastres

naturales que ponen en peligro las instalaciones.
4.1.2 Fase de Hacer (D)

En esta fase del modelo PDCA se realizo la evaluacion de un sistema SIEM que
permitié una adecuada seleccion para la implementacion. Aqui se realiz6 la evaluacién
en base a la norma ISO 25000 y los sistemas Open Source seleccionados para la
comparacion fueron: OSSIM, ELK y Apache Metron descritos en el capitulo anterior.

Antes de iniciar la evaluacion de los sistemas se debe tomar en cuenta que al ser

sistemas Open Source se pueden adaptar y modificar libremente y de acuerdo a los
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requerimientos de cada usuario, sin embargo, para el desarrollo de este proyecto se
descarga un sistema que cumpla con la mayoria de los requerimientos. Ademas de la
evaluacion del SIEM con la norma ISO 25000, se pretende corroborar la evaluacion y
seleccidn de sistemas SIEM expuestos en trabajos de grado anteriores y que se encuentran
en la Fundamentacion Tedrica de este proyecto, en la que se analiza las caracteristicas

técnicas y operativas.
Las caracteristicas evaluadas fueron obtenidas de la documentacion expuesta en las

paginas web oficiales de cada sistema:

e Software OSSIM: https://www.alienvault.com/documentation/
e Software ELK: https://www.elastic.co/guide/index.html

e Software Apache Metron: http://metron.apache.org/documentation/

La norma ISO 25000 evalta ocho (08) caracteristicas para un adecuado modelo de
calidad, que pueden ser visualizadas en la figura 12 y la descripcion detallada a

continuacion:

SOFTWAREPRODUCT
QUALITY

Ll 1 1 1 1 L | 1

+* Appropriateness

+Functional Recognizability . o . .
Completeness « Time Behaviour « Learnability +Maturity ?T“ﬁ:;n"ﬁ'ﬂ!/ rﬂdlﬂiljllf.!tfy Aty
0 { P +Inte: * Reusabill v 13 1l
+Functional - Resource Co-existence ORIy « Availability § - - i "
Correctness Utilization *User Error +*Non-repudiation « Analysability « Installability
Int bili Protection + Fault Tolerance - e o
Interoperability H——— = bility + Authenticity * Modifiability *Replaceability
. i . if *User Interrace * Recoveraplll o -
i::?ggr?::eness 2oty Aesthetics + Accountability - Testability
B « Accessibili
is025000.com Y

Figura 4.10. Caracteristicas 1SO 25000
Fuente: Portal 1SO 25000

Caracteristica 1: Adecuacion Funcional

Representa la capacidad del producto software para proporcionar funciones
que satisfacen las necesidades declaradas e implicitas, cuando el producto se usa en
las condiciones especificadas (ISO, 2014), las caracteristicas incluidas en el SIEM

se analizan en la siguiente tabla:

Tabla 4.22. Evaluacién de la adecuacién funcional

Apache
Subcaracteristica Requerimientos OSSIM  ELK Metron

Recoleccién y analisis de los logs X X X
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Completitud Correlacién de logs X X

funcional Integracion con otras herramientas X X X
Andlisis de vulnerabilidades X

Correccion Determinar los niveles de seguridad de los X

funcional eventos detectados
Inventario y descubrimiento de activos X X X
Determinar los dispositivos que mas eventos X X X
han generado

Pertinencia Creacion de usuarios X X X

funcional Administracion de niveles de usuario X X
El sistema registrara las actividades del X X X
sistema

Fuente: Autor

En esta caracteristica evaluada se selecciona a OSSIM por ser el sistema que

cumple con todos los requerimientos de la adecuacion funcional.

Caracteristica 2: Eficiencia de desempefio
Esta caracteristica representa el desempefio relativo a la cantidad de recursos

utilizados bajo determinadas condiciones (ISO, 2014).

Tabla 4.23. Evaluacion de eficiencia de desempefio

Subcaracteristica Requerimientos OSSIM  ELK Apache
Metron
Comportamiento  Deteccion en tiempo real de eventos X X X
temporal Emisi6n de alertas en tiempo real X X X
Funcionar con un minimo de 4 GB de
memoria RAM X X X
Utilizacién de Funcionar con un disco de almacenamiento de
L X X X
recursos minimo 100 GB
Funcionara con un procesador de 3.0 GHz X X X
El S.O. deberé ser de Arquitectura de 64 bits X X X
Debera soportar como minimo 10 usuarios de
S . X X X
administracion
. Debera soportar como minimo la integracion
Capacidad de 100 dispositivos en la red X X X
Debera ser capaz de funcionar en ambientes X X X

fisicos o virtuales

Fuente: Autor

Todos los sistemas SIEM evaluados cumplen con la caracteristica de

eficiencia de desempefio requerida para la implementacion en el SIEM.
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Caracteristica 3: Compatibilidad
Es la capacidad de dos o més sistemas o0 componentes para intercambiar
informacién y/o llevar a cabo sus funciones requeridas cuando comparten el mismo

entorno hardware o software (1SO, 2014).

Tabla 4.24. Evaluacion de la compatibilidad

Subcaracteristica Requerimientos 0sSIM ELK Apache
Metron
Integracién de sensores de otros X % X

fabricantes
Instalacion sobre cualquier sistema
operativo

Interoperabilidad

Fuente: Autor

Las tres (03) soluciones de seguridad SIEM cumplen con integrarse a
sensores 0 agentes de otros fabricantes, pero no todos son compatibles con todos
los sistemas operativos, ya que éstos se instalan inicamente bajo versiones Linux.
Caracteristica 4: Usabilidad

Es la capacidad del producto software para ser entendido, aprendido, usado y

resultar atractivo para el usuario, cuando se usa bajo determinadas condiciones

(1SO, 2014):
Tabla 4.25. Evaluacidn de la caracteristica de Usabilidad
Subcaracteristica Requerimientos OSSIM  ELK Apache
Metron
Acceso por entorno web X X X
Capacidad de Ingreso a la interfaz desde cualquier navegador X X X
adecuacion Todos los médulos deben realizarse en distintos X X X
menus
Monitorizacion de eventos desde la interfaz X X X
Monitorizacion de los recursos del sistema X
. Permitira la creacién de politicas X X X
Capacidad para B — -
Permitira la valoracién de activos X
ser usado — —
Permitira la valoracién de amenazas X
Permitir generacion de reportes X X X
Permitir generacion de reportes personalizados X
Proteccion contra Validar la entrada de datos de los usuarios a la
errores de . X X X
: interfaz
usuario
Estética de la La interfaz deberd ser de fécil uso para el X X X
interfaz operario

Fuente: Autor

De acuerdo a la evaluacion de usabilidad de los sistemas SIEM el sistema

seleccionado en esta caracteristica es el OSSIM.
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Caracteristica 5: Fiabilidad

Es la capacidad de un sistema o componente para desempefar las funciones

especificadas, cuando se usa bajo unas condiciones y periodo de tiempo
determinados (ISO, 2014):

Tabla 4.26. Evaluacion en base a la Fiabilidad

Subcaracteristica Requerimientos OSSIM  ELK ,:\Apache

etron
Madurez Evitar fallos en situaciones normales X X X
Disponibilidad Debera ser capaz de trabajar 24/7 X X X
Tolerancia a El sistema funcionard y mostrara un aviso en

X

fallos caso de fallo de software
Capacidad de El sistema debera guardar la integridad de los X X X

recuperacion

datos obtenidos

Fuente: Autor

De acuerdo con la evaluacién obtenida se selecciona al sistema OSSIM, por

ser el Unico sistema SIEM que muestra notificaciones en el navegador al momento

de producirse un fallo de software.

Caracteristica 6: Seguridad

Es la capacidad de proteccion de la informacion y los datos de manera que

personas o sistemas no autorizados no puedan leerlos o modificarlos (ISO, 2014):

Tabla 4.27. Evaluacion de la seguridad

Subcaracteristica Requerimientos OSSIM  ELK Apache
Metron
La consola de comandos debera ser de acceso
o C X X X
Unico al administrador
La interfaz web ser4 usada Unicamente por
L . X X X
) o personal técnico asignado
Confidencialidad ™) 3 consola y la interfaz web deben poseer
. X X X
credenciales de acceso
Las comunicaciones deben ser cifradas para X X
evitar cualquier robo de informacion
Las contrasefias deben caducar después de un X
limite de tiempo
Registrar los usuarios que ingresan al sistema X X X
Integridad Permitir una cantidad de intentos para acceder X X X
al sistema
Validar entradas de ataques de tipo SQL X X X
injection, XSS, DoS, entre otros
No repudio El sistema almacena las actividades de cada X X X
usuario
Identificacién de direcciones IP, desde la cual X X X
- se ingresa al sistema
Autenticidad Identificacion de S.O., desde la cual se ingresa X X X

al sistema

Fuente: Autor
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En esta caracteristica OSSIM vuelve a ser seleccionado debido a que los otros
sistemas SIEM no cumplen con todos los pardmetros de seguridad requeridos.
Caracteristica 7: Mantenibilidad
Esta caracteristica representa la capacidad del producto software para ser
modificado efectiva y eficientemente, debido a necesidades evolutivas, correctivas
o0 perfectivas (1SO, 2014):

Tabla 4.28. Evaluacion con respecto a la Mantenibilidad

Subcaracteristica  Requerimientos OSSIM  ELK Apache
Metron
Modularidad Los _modulos que se integren no deben tener X
conflictos con componentes adicionales
El sistema debe permitir la
. modificacién/eliminacion de configuraciones del X X X
Capacidad para sistema
ser modificado e
Modificacion/eliminacion de componentes del
. X X X
sistema
Capacidad para Comprobacion en el sistema de cambios
. X X X
ser probado realizados

Fuente: Autor

Debido a que el sistema SIEM es Open Source cumple con las caracteristicas
de Mantenibilidad, es decir, se pueden agregar o quitar funcionalidades en el

sistema de acuerdo con el nivel de conocimiento de los administradores o técnicos.

Caracteristica 8: Portabilidad
Esta caracteristica representa la capacidad del producto software para ser
modificado efectiva y eficientemente, debido a necesidades evolutivas, correctivas

o0 perfectivas (1SO, 2014):
Tabla 4.29. Evaluacion de la Portabilidad

Subcaracteristica  Requerimientos OSSIM  ELK Apache
Metron
Adaptabilidad El sistema debe ser capaz de adaptarse a los X X X
componentes actuales de la red
Capacidad para EIl sistema podra instalarse y desinstalarse en X X X
ser instalado cualquier momento
Capacidad para El sistema no tendra conflictos para reemplazarse X X X

ser reemplazado por un sistema del mismo propésito

Fuente: Autor
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Esta caracteristica de evaluacion se cumple en todos los sistemas evaluados
ya que se aplica nuevamente los principios de Open Source, en la cual un software

puede ser descargado, modificado, distribuido o eliminado.

Conclusiones de la evaluacion

e Los sistemas de libre distribucién (Open Source) pueden ser modificados y
adaptados como convenga a los requerimientos de cada administrador, pero
en este caso se implementaré el sistema con sus funcionalidades originales.

e Esta seleccion ha evaluado de manera eficiente las caracteristicas de los
sistemas SIEM en base a la Norma ISO 25000, un estandar reconocido. En
trabajos anteriores y descritos en el marco metodoldgico de este proyecto
Unicamente se evallUan ciertas funcionalidades y precios, pero sin basarse a
alguna metodologia 0 norma reconocida.

e EIl sistema que cumple con la mayoria de las caracteristicas técnicas y
operativas es el OSSIM, por lo tanto, es el sistema seleccionado para

implementarse en la red COCIBER.
4.1.3 Fase de Control (C)

A continuacion, se demuestra las actividades realizadas para la instalacion y
configuracién de sensores en los distintos puntos de la red COCIBER. La implementacion
consiste en documentar desde la instalacién a partir de la descarga y su creacion dentro
del entorno virtualizado. En la siguiente figura se incluye la topologia de la red y la

ubicacion de los sensores instalados:
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Figura 4.11. Diagrama actual de la red con los sensores OSSIM
Fuente: COCIBER

4.1.4 Fase de Actuar (A)

Para esta fase se ha tomado como referencia la visualizacion de reportes que ha
emitido el sistema acerca de las amenazas y eventos detectados hasta la fecha. Los

reportes que emite el sistema pueden ser verificados por las siguientes categorias:

e Reporte de alarmas

e Reporte de activos

e Reporte de registros

e Reporte de eventos de seguridad

e Reporte de operaciones de seguridad
e Reporte de Tickets

e Reporte de actividad de los usuarios

e Reportes personalizados

Todos estos reportes pueden ser visualizados en el Anexo 1.
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4.2 DISENO

A partir del andlisis de riesgos obtenido se configuraron dos sensores adicionales
en la red del COCIBER, los mismos estan distribuidos en las diferentes redes VLAN
segmentadas del COCIBER, tal como se puede apreciar en la figura 13.

El sistema OSSIM seleccionado como plataforma SIEM se instalard en un servidor

que cuenta con las siguientes caracteristicas de hardware y software:

Tabla 4.30. Caracteristicas Técnicas del hardware

Hardware
Fabricante HP
Modelo Proliant ML 110 G6
CPU 4 CPUs x Intel(R) Xeon(R) CPU X3430 @ 2.40GHz
Memoria 8 GB
Almacenamiento | 500 GB

Fuente: Autor

Tabla 4.31. Hipervisor ESXi
VMware vSphere 6 Enterprise Plus

Clave: JV425-XXX-XXX-XXX-XXX
Fecha de caducidad: Nunca
Caracteristicas: Version full

Fuente: Autor

4.2.1 Configuracién de caracteristicas técnicas

El sistema SIEM se instalara dentro del hipervisor ESXi de VMWare, el COCIBER
cuenta con la licencia respectiva de este producto, como se aprecia en la tabla 27. Una de
las ventajas de este hipervisor es que se accede a la consola de administracion mediante

ambiente web (por seguridad no se mostraran las direcciones IP), ver figura 14.
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Figura 4.12. Diagrama actual de la red con los sensores OSSIM
Fuente: COCIBER

Para verificar la instalacion del sistema OSSIM, véase el anexo I.

Una vez finalizada la instalacion se encuentran algunas opciones y alarmas, donde
podremos revisar los eventos generados por el sistema o eventos de seguridad donde
encontramos todos los registros que han llegado al sistema, podemos hacer filtros sobre
ellos y exportarlos en formato csv o pdf, o bien ver cdmo llegan en tiempo real, y en la
opcidn de tickets donde se puede encontrar los que se han generado en el sistema

automaticamente, su usuario encargado y su estado actual, ver las siguientes figuras:
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wuis Vulnerability - TP timestamps (101955 2 @® 0150211150502 10Days01:21 ComandodeClberdefensa  opervas  Vulnerabillty Open  AlienVault INTERNAL PENDING
vuLie Vulnerability - Unknown detail (10.195.5.20.44 @ 0150211150501 1008y501:21 Comandode Ciberdefensa  operwas  Vuinerabiity Open  Alienvauit
VULIS  Vulnerability - DCE Services Enumeration (1 @ 150457 10Days O Comando de Cloerdefensa  openvas  Vulnerability Open  AlienVault INTERNAL PENDING
VUL16 Vulnerability - Check for echo Service (1c 57) @& 121 Comando de Clberdefensa  opervas  Vulnerability Open  AlienVault INTERNAL PENDING
w7z Vulnerability - Discard port open © 2019021150457 10Days0121 Comandode Ciberdefensa  openvas  Vulneradiity Open INTERNAL PENDING
Lt Vulnerability - Unknown detail (1 @ 0190211150451 10Days0121 ComandodeCiberdefensa  operwas  Vunerabillty Open  Allenvauit PENDING
w2 Vulnerability - Unknown detail (10 ® 10Days01:21 Comandode Ciberdefensa  openvas  Vulnerablly Open  AllenVault INTERNAL PENDING
vuL13 Vulnerability - TCP timestamps & 1 10Deys01:21  Comando de Ciber openvas  Vulnerabillty Open  Alienvault INTERNAL PENDING
VULIA  Vulnerability - DCE Services Enumeration (10 5 @ 2019021150451 10Days0121 Comandode Ciberdefensa  opervas  Vuinerabilty Open  AlienVault INTERNAL PENDING
VULOG  Vulnerability - DCE Services Enumeration (101955111027 (@) 201 10Days0122 Comandode Ciberdefensa  openvas  Vulnerabiliy Open  Alienvault INTERNAL PENDING
vin oo nee nntece 1 am: BTN R TR T VE VI P nanda do Cibes \idnacaniliny  Onen lienVault INTERNAL PENDING
TICKETS o
ADVANCED FILTERS [SWITCH TO SIMP
Class Type Search text Assignee Status Priority
ALL 2 ALL v Open AL v EX
with Submitter with Title with Auachment Name with Tag
TICKET TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER  TYPE ,#  STATUS LABELS
vuL19 Vulnerability - TCP timestamps (10 1955 @  20190211150502 10Days0122 Comandode Ciberdefensa  openvas  Vulnerabity Open Al INTERNAI_PENDING
TICKETS )
Tickets Vulnerability - TCP timestamps
TICKET 1D TICKET STATUS  PRIORITY KNOWLEDGE D8 ACTION
Open ® =
Name: Vulnerability - TCP timestamps DOCUMENTS Ji@
Class: Vulnerability
Type: Vulnerability No linked documents
Created: 2019-02-11 1510502 (10 Days 01:23) 2. LINK EXISTING DOCUMENT
s 9 Days 20:2
Last Update: 9 Days 20:23 P NEWDOCUMENT
In charge: Comando de Ciberdefensa
Submitter: openvas
Extra: AlienVault_INTERNAL_PENDING
13 95.5.20H0s110-195-5-20
Port: 0
Scanner 1D:
Risk: s
Descriptios Vulnerability Detection Result
It was detected tha the host implements RFC1323
The following timestamps were retrieve 1 seconds in-between
Packet 1: 2532955
Packet 2: 2533476
Impact
A side effect of this feature is that the uptime of the remote
host can sometimes be computed.
Vulnerability Detection Method
Special P packets are forged and sent with a ltte delay in betuween to the
target P The responses are searched for a timestamps. If found, the timestamps are
VL9 reported
Insight

Figura 4.15. Vista detallada de cada evento
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STATUS
PRIORITY
TRANSFER TO
ATTACHMENT

DESCRIPTION *

ACTION

Goen v
[s v|% [Medium v |
User: | - No users found- v \

Seleccionar archivo | Ning(in archivo seleccionado

B I == | W e

HI H2 H3

-

HI H2 H3 B I

i
i
&

-4

Figura 4.16. Asignacion de usuarios

4.2.2 Acceso a la configuracién por consola de OSSIM

El sistema OSSIM puede ser modificado o personalizado de acuerdo con las

configuraciones de cada administrador. Se puede acceder a la consola de configuracion

de OSSIM de una de las siguientes maneras:

e Administracién local: mediante el uso de un monitor, teclado y ratén
conectados directamente al hardware de instalacion de OSSIM.

e Administracion virtual: los usuarios de dispositivos virtuales acceden a

la consola a través de un cliente SSH como Bitvise.

Para simplificar el procedimiento, las siguientes figuras hacen referencia a la

interfaz de usuario (IU) del cliente Bitvise SSH como un medio para explicar como

acceder a la consola del sistema.

e Iniciar Bitvise SSH y, en el campo Nombre de host (o direccion IP),
escriba la direccion IP del dispositivo.

e Verificar que SSH esta seleccionado.

e Seleccionar Abrir.
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En la ventana de consola que aparece ingrese las credenciales de usuario que uso

en la instalacion del sistema y luego presione la tecla Enter, ver la siguiente figura.

AlienVault Setup
AlienVault Setup

System Preferences

Configure Sensor

Maintenance & Troubleshooting
Jailbreak System

Support

About this Installation
Reboot Appliance

Shutdown Appliance
Apply all Changes

GO0~ W W e =

Figura 17. Acceso a la consola
Aparece la pantalla de inicio del sistema, a continuacion, se describe la

configuracién que se puede hacer en cada una de las opciones que aparece:

Preferencias del sistema: en este modulo se puede configurar todo el sistema,
como configurar la red, nombre del sistema, cambio de contrasefias y
configuracién de archivos de OSSIM e incluso agregar mejoras al sistema.
Configuracién del sensor: en este médulo se configuran las redes que se
desean monitorear, asi como también los agentes que envien los datos hacia el
servidor.

Mantenimiento y solucién de problemas: OSSIM no ofrece una herramienta
para realizar copias de seguridad o restaurar todo el sistema de forma colectiva.
Sin embargo, se puede hacer una copia de seguridad o restaurar sus datos y las
configuraciones del sistema por separado. También puede restaurar el
dispositivo de hardware de USM Appliance a su estado de fabrica si es
necesario (Alienvault, USM Appliance Deployment Guide, 2019).

Consola: brinda el acceso a la linea de comandos del OSSIM, esto es
fundamental ya que mas abajo se visualiza cuales son los archivos existentes a

los cuales se ingresara para la creacion o modificacion de reglas.
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e Soporte: este menu ofrece ayuda remota, generalmente es utilizado para las
versiones de pago del sistema OSSIM.

e Informacion de la instalacion OSSIM: este menu brinda informacién acerca
de la instalacion del sistema, como la fecha de instalacion, version y el ID del
sistema.

¢ Reinicio: Reinicia el sistema.

e Apagado: Apaga el sistema.

e Aplicar cambios realizados: una vez que haya realizado alguna modificacién
o eliminaciéon de funcionalidades se deberan guardar obligatoriamente los
cambios para OSSIM empiece a trabajar con los cambios realizados.

43 COMPROBACION DE HIPOTESIS

La hipotesis planteada es de tipo general o teorica en la cual la comprobacion se
puede realizar a través de las observaciones realizadas con el sistema OSSIM.

Para las observaciones se tomaron en cuenta los reportes emitidos por el sistema y
en la cual se deduce que la implementacion del SIEM en el COCIBER Si mejora la
deteccidn de eventos e incidentes de seguridad en la red y en tiempo real, esto permite
una respuesta eficaz y oportuna frente a cualquier anomalia o intento de violacién de la
seguridad de la informacion.

A continuacion, se demuestra en las siguientes figuras los reportes realizados con
OSSIM vy el proceso de gestion automatizada que el sistema realiza, facilitando de esta

manera el trabajo del administrador, ver Anexo | para visualizar méas detalles.

Reporte de alarmas: muestra un reporte acerca de las amenazas existentes en la
red, clasificadas segun su prioridad, ademas muestra datos como direcciones IP de origen

del atacante.
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e v Q ) Attscks

Last 24 Hours

Filters | Suppressed: False | 4 | Alarm Status: Open OR In Review

ALARM

M T
ALARM SUMMARY PRIORITY STATUS SOURCES
%" C&C Communication - Sinkhole : )
) - humbprintNeb
Sinkhole | ledium l Open e

a few seconds ago

4% Malware Infection

B 204.95.99.
Malicious SSL Certificate Open 204

a few seconds ago

+
¥ Vulnerable Software Exploitation

. p-10-9-1-20/7ec
Samba High Open
2internal

10 minutes ago

|
" Brute Force Authentication
PCP3
10 minutes ago

ip-10-6-2-102.e

cZinternal

Open

4 c&c Communication

ip-10-6-2-102.e
Malware Beaconing to C&C High Open
. c2.internal
10 minutes ago
oy e
" Exploit Kit = ip-10-6-2-10
EK Payload Delivered High Open

i 2.ec2.internal
10 minutes ago

Figura 4.18. Reporte de alarmas

Reporte de eventos: muestra un reporte del trafico en tiempo real de red, ademas
de eso muestra un grafico estadistico de los usuarios que generan mas actividad en la red.

EE Event by Application
Alist of Events containing Application Events

Last 24 Hours

Fitters | Suppressed: False | + | Data Source Type: Application

Events Over Time Top Signatures

EVENT NAME ToTA

Top Sources Top Users

SOURCE TOTAL FEB 03 2019 - FEB 04 2019
3789120129 v ]

178226 631N~ 18

2051511821 v

Figura 4.19. Reporte de eventos
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Reporte de vulnerabilidades: gracias al componente de identificacion de activos,
permite al sistema realizar un andlisis de vulnerabilidades a los activos presentes en la
red, esto es fundamental ya que se gestionara automaticamente el tratamiento de

vulnerabilidades realizado por el personal de guardia.

Q v NIST CSC Control PR.IP-12: A vulnerability management plan is developed and
implemented.
Infarmation Protection Processes and Procedures (PR.IP): Security policies (that address purpose, scope, roles, responsibilities,
management commitment, and coordination among organizational entities), processes, and procedures are maintained and used to
manage protection of information systems and assets. Note on Control: This report shows that vulnerabilities are being identified,
partially satisfying the control. An update policy would need to be in place for this to be fully satisfied. Associated Frameworks: ISQ/IEC
27001:2013 A12,61, Al8.2.2, NIST SP B00-53 Rew, 4 RA-3, RA-5, SI-2,
Sun, Nov 04 2018 - Sat, Feb 02 2019 (2 months and 4 weeks)
Filters = Active
LAST SEEN VULNERABILITY I VULNERABILITY NAME LABELS ASSET SEVERITY SCORE  FIRST SEEN
Fri, Feb 012019, RHSA-2018:00 RHSA-2012:0008-01--R Fri, Feb 01 2019,
_ LY Malint Low 0 N
06:00 PM -05 08-01 edhat kernel, perf 06:00 PM
Fri, Feb 012019, RHSA-2018:001 RHSA-2018.0014-01 - Re Malind o Fri, Feb 01 2019,
08:00 PM 05 a0 dhat linuse-firmware s e o 06:00 PM
Fri, Feb 012019, RHSA-2018:001  RHSA-2012:0013-01 - Re . Fri, Feb 01 2018,
_ LY Malint ow 0 N
06:00 PM -05 3-01 dhat microcode_cti 06:00 PM
Frl, Feb 012019, RHSA-2018:001 RHS5A-2012:0012-01--Re Fri, Feb 01 2019,
_ L 3 Malin Low 0
06:00 PM -05 2m dhat micrecode_ct 06:00 PM
) RHSA-2018:0007-01--R
Fri, Feb 012019, RHSA-2078:00 dhat I, pyth . * Malind o Fri, Feb 01 201,
at kerne n-per alin w [s
06:00 PM -05 07.01 el Fernel, pyinon pe ‘ ° 06:00 PM
. per (CVE-2017-5724)1
Thu, Jan 312019 RHSA-2018:00  RHSA-2018:0008-01--R . Thu, Jan 312019,
; N LY VeilNebula Low o]
. 08:00 PM -05 08-01 edhat kernel, perf 06:00 PM
Thu, Jan 37 2019 RHSA-2018:001 RHSA-2018:0014-01 - Re VeilNebu! o Thu, Jan 31209,
l Jla Low
L0BOOPM-05 401 dhat linufirmware A by o h 06:00 PM
Thu, Jan 312019 RHSA-2018:001  RHSA-2018:0013-01 - Re Thu, Jan 3129,
VeilNebula ow 0
L 06:00 PM -05 30 dhat microcode_ct hd ' : " 06:00 PM
Thu, Jan 31 2019 RHSA-2018:001 RHSA-2018:0012-01--Re VeilNebul o Thu, Jan 312019,
| lla Low
L0600PM-05 201 dhat microcode * einehu o b 06:00 PM
RHSA-2018:0007-01--R
Thu, Jan 312019 RHSA-2018:00 X Thu, Jan 312019,
N . edhat kernel, python-perf L Y VeilMebula Low 0 N
. 06:00 PM -05 07-0 - 06:00 PM
. per (CVE-2017-5754)f
Multiple vulnerabilities in )
Thu, Jan 37 2019 CVE-2016-000 P . ComaPinwheelGa _ Thu, Dec 08 201
04:53 AM -05 6 Kernel in Microsoft Wind L% ) 8.9 6.12:43 PM
- . -
: ows - CVE-2D16-0006 oy T
Vulnerabilities in Window
Thu, Jan 312019 . . 5 Kernel-Mode Driver co ComaPinwheelGa Thu, Dec 02 201
CVE-2013-1254 ) L3 49
. 04:53 AM -05 uld allow elevation of pr laxy 6,12:49 PM
L nacan Ay

Figura 4.20. Reporte de vulnerabilidades



CAPITULO 4. IMPLEMENTACION 74

Reporte de eventos en tiempo real: este reporte sirve para monitorear la red en

tiempo real, en caso de producirse una amenaza el sistema daré una notificacion.

SECURITY EVENTS (SIEM) (-]
SIEM REAL-TIME
[ pause | Done. [0 new rows]
DATE EVENT NAME RISK DATA SOURCE SENSOR o1x SOURCE IP DEST IP

20190204 16:21:28 SSHd: Connection closed 0 ssh alienvauit N/A 0000 00.00:22
2019-02.04 16:21:04 Host service change [ anomalies alienvault /A alienvault alienvault
2019-02:04 16:21:03 Host service change 0 anomalies alienvauit N/A alienvault alienvault
2019-02:04 16:20:52 Host service change 0 anomalies alienvault N/A alienvault alienvault
2019-02-04 16:20:40 Host service change o anomalies alienvault N/A alienvault alienvault
2019-0204 16:20:19 C,\ﬂ‘gi‘g/g;‘é‘;\o‘gfs‘;ia"}fsﬁl;’;‘;”‘lp AutoProxy Request 0 Alienvault NIDS alienvault N/A alienvault:43502 Host-10-195-5.12:1947
2019-0204 16:20:18 Host service change [ anomalies alienvait N/A alienvault alienvault
2019-02:04 16:20:06 Host service change [ anomalies alienvauit N/A alienvault alienvault
20190204 16:19:25 AlienVault HIDS: Login session closed [ AlienVault HIDS syslog alienvault N/A 00.0.0 00.00
20190204 16:19:24 sudo: Session closed [ sudo alienvauit N/A 0000 00.00
20190204 16:19:09 Alienvault HIDS: Login session closed [ AlienVault HIDS-syslog alienvalt N/A 0000 0000

Figura 4.21. Reporte de eventos en tiempo real
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CONCLUSIONES

e La metodologia PDCA fue utilizada en este proyecto porque permite el
desarrollo, implementacién, mantenimiento y mejora continua de las
seguridades existentes en el COCIBER, a través de sus fases se utilizaron
algunas metodologias 0 normas de ISO para asegurar que el SIEM
implementado fue analizado y evaluado correctamente.

e A pesar de existir procedimientos de seguridad se ha observado que el
usuario administrador no realiza una verificacion minuciosa de las
actividades que debe cumplir en el COCIBER acerca de los dispositivos de
seguridad perimetrales.

e Existen procedimientos que no se verifican correctamente al momento de
realizar el relevo de funciones cuando los administradores de red salen con
el pase de la unidad.

e Laevaluacidn de riesgos permitié determinar la importancia de los activos
dentro de la red del COCIBER, a través de la evaluacién se conoci6 que
sistemas se encuentran con mayor exposicion a amenazas y en qué puntos
de la red se aplicaron los sensores.

e Lanorma ISO 25000 fue utilizada para el andlisis y evaluacion de sistemas
SIEM Open Source, a través de sus lineamientos se evalud las
caracteristicas técnicas y operativas que requeria el SIEM implementado en
el COCIBER.

e Se realizd la implementacion del sistema SIEM en las instalaciones del
COCIBER para la gestion de eventos y contribucion a los controles
establecidos en la norma 1SO 27032 para la mejora de la seguridad de la

informacion.
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RECOMENDACIONES

e Realizar un informe de revision de procedimientos de seguridad en el
COCIBER para controlar que los administradores de red entrantes y
salientes cumplan con todas las actividades y evitar brechas de seguridad.

e Realizar el analisis de la evaluacion de riesgos una vez cada tres meses, ya
que de esta manera se identifica a los activos que se encuentren con
vulnerabilidades dentro de la red o sistemas que sean vulnerables a nuevas
amenazas.

e Realizar actualizaciones frecuentes del sistema OSSIM instalado en la red
del COCIBER para permitir la mejora de seguridades y funcionalidades. El
administrador del sistema debe gestionar adecuadamente todos los eventos
detectados en el sistema y dar tratamiento a los mismos, asi se cumpliria con
las directrices establecidas en la norma ISO 27032.

e Continuar con procesos de mejora continua PDCA en los demas procesos
del COCIBER ya que a través de estos se logra asegurar la informacién
almacenada en los activos, ademas que servira al COCIBER en caso de que
requiera certificarse en alguna norma como 1SO 27001.

e Evaluar el sistema OSSIM vy otros sistemas de seguridad que se
implementen con las metodologias 1ISO 25000 para asegurar la calidad del
software. En lo posible se deben realizar mediciones de la efectividad de la

herramienta.
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ANEXO A. ACTA DE REUNION PARA RECOPILACION DE
INFORMACION

Pagina 1de1
COMANDO DE CIBERDEFENSA A L ae
ACTA DE REUNION

ActaNo. |02 |Fecha|os |11 |2018 | H. [1000 | HF | 12:30

Asunto | RECOPILACION DE INFORMACION PARA DESARROLLO DE PROYECTO

Lugar QUITO, COCIBER Elaborada por S5G0OS. GUANOLUISA M.

Asistentes
MNombre Rol Firma

Captl luan Jativa Oficial de Seguridad

Administrador red del COCIBER
Spos. Guanoluiza Milton

CBO5-IF Jumbo Pedro Solicitante

Temuas Tratados

# Con la autorizacion del sefior Oficial de seguridad del COCIBER =& procede a realizar una
guia al sefior CBOS5-IF Pedro Jumbo a las instalaciones del COCIBER, la misma que servira
para la chservacian y recopilacion de informacién acerca de:

o Activos conectados a la red

Sisternas y servicios

Informacian almacenada

Dizpositivos de seguridad

Politicas y procedimientos establecidos

Gestion de incidentes

Controles adicionales

(ST T T T

Compromisos Adquiridos

Actividod Fecha Responsable

El solicitante se compromete a:

¢  Resguardar y proteger la informacian
levantada schre la red del COCIBER.

¢ Mo divulgar la informacian levantada a
terceros sin la autorizacion del
COCIBER.

o Utilizar la informacion del COCIBER solo
para los fines acordados.

Wiernes, 02 de
noviembre de CBOS5-IF Pedro Jumbo
2018
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ANEXO B. CUESTIONARIO REALIZADO

UNIVERSIDAD TECNOLOGICA ISRAEL

CUESTIONARIO EEALIZADO AL ADMINISTRADOR DE EED COCIBER

El prezente cuestionario consta de 23 preguntas v es realizado para el administrador de redes del COCIBER,, servird
para determinar informacion relativa a la ublcacion, estado v riesgos de los activos de informacion.

PREGUNTAS | s1| x50
ESTADO DE ACTIVOS Y TOPOLOGIA DE LA RED
1. ;Se dispone de un diagrama de la topologia de la red? X
2. ;8e dispone de un inventarie de activos? X
3. ;El mventario ez suficientemente detallado v estd estructurado adecuadamente? X
CONTROLES Y SEGURIDAD DE LA RED
4. ;Be dispone de un catdlogo de amenazas? X
5. ;Cuoenta con dispositivos de seguridad perimetral? X
§. ;8e verifica regularmente el comrecto fimelonamiento de los disposttivos de segundad perimetral? X
7. ;Se monitoriza y registra la actividad v el estado de los equipos criticos TIC? X
8. ;Se registran las actividades de los admimistradores v usuarios de sistema? X
9. ;Cuenta con equipos desatendidos? X
10. ,S;Em un proceso formal para la gestion de las vulnerabilidades tecnicas de los sistemas en X
uzo7
11._@5& verifican lov._s sistgmas de mformacion regularmente para comprobar su adecuacion a los X
estandares de seouridad implementados?
12. ; Cree usted que se Incorporan controles adecuados v suficientes para proteger la red? X
13, ;Cuenta con un sistema de seguridad esencial para proteger los activos de informacion? X
14, ;Lared del COCIBER. es supervizada y evaluada constantemente? X
15. ;Existen politicas y procedimisntos asociados a controles antimalware? X
16. ; Se utilizan listas blancas o negras para controlar el uso de software autorizade v no autorizada? X
17. ; Be actualiza el software antivimz de forma automatica? X
18. ; 5 generan alertas fras una deteccidn en tiempo real’? X
lj}l. .,L,El pe:rs::ungl técnico v el admmistradﬂr d& lared ﬁeg&n la capacidad de reaccionar de forma X
rapida v apropiada en caso de detectar un incidente en tiempo real?

Sgos. De Com. Guaneoluiza Milton
Administrador de Red COCIBER



ANEXO C. PROCEDIMIENTO DE DETECCION DE MALWARE

Preparacion/Registro

mUna ver detectado el incidente, el Analista Forense
debe accesar los sistemas que detectan eventos ilicitos
posibles.

W Para ello, debe realizar un Clon (ya sea del equipo,
disco duro, medio de almacenamiento, archivos logs,
etc.) que le permita realizar el analisis forense respectivo.

WmEl analisis de la evidencia, debe ser en una
maquinasservidor desconectada de la red. Lo que hacs
seguro el frabajo para el analista forense.

m E5 necesario, contar con el conocimiento de los
servicios que corren usualmente en la maquina, equipo,
dispositivo, etc. En caso contrario, se debe solicitar ayuda
a un experto, si lo considera necesario.

mMNota: Ei analista, deberd tener un archive con la
descripcién de ja actividad usual de puertos, para asf
fener un punto de comparacion con ef estado actual.

Identificacion/Clasificacion

Signos generales de la presencia de malware en el
escritorio

Al reconocer varios indicios pusden insinuar que el sistema
estaria comprometido por mahwvare:

= El antivirus levanta una alerta 0 no puede actualizar sus
fiimas o deja de comer o no come ni siquiera
manualmente;

«  Actividad inusual en el disco duro, lo que hace
operaciones grandes en momentos no esperados.

= Equipo inusualmente lento.

= Actividad inusual de red: conexion a Internst es muy
lenta la mayor parte del tiempo de navegacion.

= El equipo se reinicia sin motivo.

= Algunas aplicaciones se clerran o cuslgan de manera
inesperada.

= Aparecen ventanas emergentes durante la navegacion
en la web. (a veces incluso sin estar navegando)

= La direccion |P (si es estatica) esta consignada en una
0 mas listas negras de Internet.

= Las personas se quejan de que han recibido un correo
electronico o mensaje instantaneo, mientras que usted no
lo hizo.

Las acciones mencionadas a continuacion, utilizan las
herramientas de Windows por defecto. Los usuarios
autorizados pueden utilizar las utilidades de sysinternals de
“troubleshooting™ para realizar estas tareas.

Cuentas inusuales

Buscar patrones de cuentas inusuales y desconocidas,
especialmente en el grupo Administradores: Co=
lusrmar.msc

Archivos inusuales
Buscar patrones de archivos inusuales de gran tamafio en el
soporte de almacenamiento (mayor a 10 MB).

Buscar patrones de archivos inusuales afadidos
recientemenie en carpetas del sistema, especialmentie
CAOWINDOWS\system32.

O archivos con el atributo "oculte™ CXv= dir /5 JAH
Entradas inusuales en el “Reqistry”

Buscar en el Registry del Windows, la existencia de
programas inusuales que arrancan el momento que se inicia
el equipo, especialmente en:

HKLM\Software\MicrosoftiWindows\CurrentVersion'\Run
HELM Software\MicrosoftWindows\CurrentVersion\RunOnce
HELMSoftware\WicrosoftWindows\CurrentVersion\RunOnceEx
HELM\Software\MicrosofttWindowsMNTCumrentVersion\Winlogon

Procesos inusuales v Servicios

Blsqueda de patrones de entradas inusuales/desconocidas
entire los procesos en funcionamiento, especialmente entre los
procesocs con nombre de usuario "SYSTEM" y "administrador”:
Co\= taskmgr.exe

(tlisk o taskiist, segun la version de Windows)

Blsqueda de patrones de  semnvicios de  red
inusualesfinesperados instalado e iniciados: Cl=
services. msc C\= net start

Mota: Es necesario un buen conocimiento de los

servicios habituales.

Actividad inusual de red

Comprobar si hay recursos compartidos de archivos vy
verificar cada uno estd vinculado a una actividad normal:
C= et wiew \\ 127.0.0.1

Observar las sesiones abiertas en la maquina: C= nef
FE5Si00n

Observar las acciones que la maquina ha abierto con otros
sistemas: C\= net use

Verificar gque no haya conexiones MetBIOS sospechosas:
C\= netstat -5

Buscar cualguier actividad sospechosa en puertos TCP [/ IP
del sistema: C.\= nefsfat -na 3 (-na 5 significa actualizar
cada 5 seq.)

Usar -o en Windows XP/2003 para ver el duefio de cada
proceso: C\= netstaf -nao 5

Utilizar un sniffer (Wireshark, fcpdump, eic.[} ¥ ver si existen
intentos de conexiones inusuales hacia o desde sistemas
remotes. Si no se presencia actividad sospechosa, usar un
sniffer mientras navega por algunos sitios web sensibles (sitio
web de bancos, por ejemplo} ¥y vea si hay actividad
particular en la red.

Nofa: Se necesita fener un buen conocimiento de la
actividad legitima de ia red.

Tareas automaticas inusuales
Buscar entradas inusuales en la lista de las tareas
programadas: C\= af
En Windows 2003XP: C\= schiasks

También puede ver los directorios de usuario de inicio
automatico:
ChDocuments and
Menu'\Programs'\ Startup
CAWINNT Profiles\wsuaniovStart Menu\Programs'Stariup

Setlings\wsuanio\Start

Las entradas de reqistro inusuales
Buscar entradas inusuales en archivos de registro: C=
eventviwr.msc
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Buscar eventos como los siguientes:

- “Event log service was stopped”
“Windows File Protection is not
active”

- “The protected System file <nombre= was not restored to
its original

- "Telnet Service has stared successfully”

Buscar actividad sospechosa en los archivos de registro del

firewall.

Restaurar los datos del usvario desde una copia de
respaldo confiable.

En caso de que el equipo no se haya reinstalado
completamente:

Hestaurar 105 archivos que podrnan haber sido danados
por el malware, especialmente 105 archivos de sistema.

PROTOCOLO 7
Deteccion de
Malware en Windows

Analisis/Contencion

Cierre/Repercusiones

Extracto PRI

Se debe realizar una investigacion forense adicional en el
sisterma mientras estd apagado. El caso ideal, es hacer
un clon, es decir una copia bit a bit del disco duro que
contiene el sistema, v luego analizar la copia utilizando
herramientas forenses como EnCase o X-\Ways.

Resolucion

m Reiniciar desde un CD "Live” y haga una copia
de seqguridad de todos los datos importantes.

m  Bormrar los binarios v las enfradas relacionadas
en el “Registry" Buscar las mejores practicas
para eliminar el malware. Por lo general, se
pueden encontrar en sitios web de compafias
anfivirus.

m  Ejecutar una bisqueda por medio del antivirus.

Informe

Se debe redactar un informe de resolucion de crisis, el cual
debe ser distribuido entre todos los actores invelucrados en
el manejo de incidencia.

El Informe debe contener los siguientes temas:
« Causa inicial de la infeccion;
«  Acciones a realizar,
+ Lineas de tiempo de los eventos adicionales;
» Nedidas realizadas
» |mpacto;
+«  (Costo del incidente

Seguimiento:

Se debe definir las acciones para el mejoramiento de los
procedimientos del manejo de infecciones de gusanos.

Las acciones realizadas, son para la mejora continua
basandose en la experiencia y en el conocimiento que
cada una de ellas entrega.

“Profocolo de Respuests a Incidentes” (PRI), es un
resumen para los administradores de incidenies de
seguridad informatica de CSIRT de Fuerzas Armadas.

Objetivo PRI: Manejo de Intercambio o divulgacion de
informacién Secreta-Confidencial.
Usuario del PRI:
= Encargado Administrativo
Analista de Seguridad de la Informacion
Analista T.1
Oficial de Seguridad fisica
Auditor
Abogado
Comunicaciones.
Perito informatico.

Pasos del manejo de incidentes

Recuperacion

Se definen 6 pasos para manejar los incidentes de
seguridad:
« Preparacion/Registro; Alistarse para manejar el incidente.
* |dentificacion/Clasificacion: Detectar e idenfificar el
incidente.
* Analisis/ Contencion: Limitar el impacto del incidente.
* Resolucion: Dar solucion a la amenaza.
* Recuperacion: En caso gue sea Necesano recuperar una
etapa normal.
* Cierre/Repercusiones: Informar v mejorar el proceso
anterior.

Control de Docto.

51 es posible reinstalar el sistema operafivo vy las
aplicaciones.

Creacion PRI: CSIRT de Fuerzas Armadas/ V1.1
email: incidente@ccffaa.mil.ec

web: Pendiente.
Fono: Red Mode N°26938, Namero civil:

0222584801 Twitter: Pendiente.
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ANEXO D. INVENTARIO DE ACTIVOS

INVENTARIO DE ACTIVOS DE LA RED COCIBER

PC-01 PC Computador asignado al personal técnico Usuario técnico Fisico Sala de operaciones sl
pC02 pe Computador asignado al personal técnico Usuario técnico Fisico 5ala de operaciones. ]
PC03 PC Computador asignado al personal técnico Usuario técnico Fisico Sala de operaciones sl
PC-04 FC Computador asignada al personal técnico Usuario técnico Fisico Sala de operaciones sl
PC-05 PC Computador asignada al personal técnico Usuario técnica Fisico. Sala de operaciones sl
PC-06 PC Computador asignado al personal técnico Usuario técnica Fisico Sala de operaciones sl
PCO7 PC Computador asignado al personal técnice Usuario técnico Fisico Sala de operaciones sl
PC-0B PC Computador asignado al personal técnico Usuario técnica Fisico Sala de operaciones sl
PC-09 PC Computador asignado al personal técnico Usuario técnico Fisico Sala de operaciones £l
PC-10 PC Computados asignada al personal técnico Usuarie técnico Fisico Sala de operaciones sl
PC-11 PC Computador asignado al personal técnico Usuario técnico Fisico Sala de operaciones sl
PC-12 PC Computador asignada al personal administrativo Usuarie administrativo Fisico Dpto. Administrative sl
COMPUTADORES DE LAP-01 Laptop Laptop asignado a parsonal técnico Usuario técnico Fisico Sala de operacionas sl
ESCRITORIO Y LAP-02 Laptop Laptop asignado a personal técnico Usuario técnico Sala de operaciones sl
PORTATILES LAP-02 Laptop Laptop asignado a personal técnico Usuario técnico Sala de operaciones &l
LAP-04 Laptep Laptop asignado a personal técnico Usuaria técnica Fisico Sala de operationes sl
LAP-05 Laptop Laptop asignado a personal técnico Usuario técnico Fisico Sala de operaciones £l
LAP-OG Laptop Laptop asignado a personal técnico Usuario técnico Fisico. Sala de operaciones 2]
LAP-O7 Laptop Laptop asignado a personal técnico servidor plblico Fisico sala de operaciones £l
LAP-OR Laptop Laptop asignada a persenal téenico Administradar de Redes | Fisice. Sali de operationes 5l
LAP-09 Laptop Laptop asignado a personal técnico Administrador de Redes | Flsico Sala de operaciones sl
LAP-10 Laptop Laptop asignado a personal técnico Director Fisico Oficina del Sr. Comandante s
LAP-11 Laptop Laptap asignada a lefes de drea sSubdirectar Flsica Oficina del 5r. Jefe Estado Mayor  §I
LAP-12 Laptop Laptop asignada a lefes de drea lefe administrativo Fisico Sala de operaciones 5l
LAP-13 Laptop Laptop asignada a lefes de drea lefe de persanal Fisico Sala de operaciones. sl
LAP-14 Laptop Laptop asignada a lefes de drea lefe Defensa Fisico. Sala de operaciones sl
LAP-15 Laptop Laptop asignada a Jefes de drea lefe Exploracion Fisico Sala de operaciones £l
LAP-16 Laptop Laptop asignada a Jefes de drea lefe Respuesta Fisico Sala de operaciones sl
EQUIPOS DE
SEGURIDAD SEG-01 uTM Este equ\pa 3= compane de: Firewall, Aniivirus, Antispam, 105, Administrador de Redes  Fisico Centro de datos s
BERIMETRAL Antispyware y enrustador,
com-01 Switch Red LA Administrador de Redes | Fisico Centro de datos sl
COM-02 Switch Red Servidores Administrador de Redes | Fisico. Centro de datos sl
EQUIPOS DE COM-03 Switch Red de Almacenamianto Administrador de Redes | Fisico Cantro de datos sl
COMUNICACIONES | COM-D4 Switch Red de de Redes  |Fisico Centro de datos sl
COM-05 Switch DMz Administrador de Redes | Fisico Centro de datos sl
COM-06 Router Equig hacia Red Grutel gue provee internet de Redes Fisico Centro de datos Sl
SA-01 Plataformas de virtualizacidn VI Ware v. 4.5 sin soporie actualmente Administrador de Redes  Fisico Ceniro de datos sl Actualmente sin licencia
SA-02 Plataformas de virtualizacién WM Ware v. 5.5 sin soporte actualmente Administrador de Redes  Fisico Cantro de datos sl Actualmante sin licencia
5A-03 Servitio DNS Servidor DNS externo Administrador de Redes Virtual Centro de datos 5l Cuenta con respaldo
SA-04 Servicio DNS Servidor DNS interno Administrador de Redes  Virtual Centro de datos NO No estd expuesto a red WAN y se tiene respaldo
SA-05 Servidor de Corren Servidor de correa Zimbra Administrador de Redes  Virtual Centro de datos 51 Actualmente sin registros de dominio en NIC hitps://190.152.214.132
SA-06 Pagina Web Servidor WEB Administrador de Redes  Virtual Centro de datos Sl Actualmente sin registros de dominio en NIC http://190.152.214.131
5A-07 Antispam Solucion antispam para el correo Administrador de Redes  Virtual Centro de datos NO Existe antispam en el UTM
SERVICIDS ¥ SA-08 Gestor de Tickets Servidor RTIR de Gestidn de Tickets Administrador de Redes  Virtual Centro de datos NO Actualmente sin funclonamiento
APLICACIONES SA-09 Servidor de archivos Servidor SAMBA Administrador de Redes  Virtual Centro de datos NO Actualmente sin funcionamienta
50-10 Only Office Complemento para el servidor de archivos OwnCloud Administrador de Redes  Wirtual Cantro de datos NO %e puede editar usando cualquier editor de texto, presentaciones, ate
5A-11 Owncloud Servidor de archivos Administrador de Redes  Virtual Centro de datos sl
5A-12 Disco de almacenamiento 01 (RAID) Discos de almacenamiento 30 TE Usuario técnico forense Flsico Centro de datos sl
5A-13 Disco de almacenamienta 02 (RAID) Discos de almacenamiento 30 TB Usuario técnico forense Fisico. Centro de datos sl
5A-14 Disco de almacenamiento Discos de respaldo de informacién forense Usuario técnico forense Fisico Centro de datos sl
SA15 Equipo FRED Hardware para anilisis forense Usuario técnico forense Fisico. Centro de datos sl Actualmente sin licencia
SA-16 RACTACC Equipo acelerador para descifrar claves Usuario técnico forense Fisico Centro de datos Sl Actualmente sin licencia

Equipe UPS rema de alimenta terrumpida para equipos forenss strador de Redes Centro de datos 5l

EQUIPOS UPS Y ema de alimentacién i a para equipos forenses Centra de datos sl
ENFRIAMIENTO Sistema de alimentacion ininterrumpida para racks Administrador de Redes Centro de datos sl
istema de enfriamienta para el centro de datos Administrador de Redes Centro de datos 5l

SF-01 Equipo biométrico Lector de huellas de acceso al COCIBER Administrador de Redes Acceso al COCIBER sl

SISTEMAS SEGURIDAD 5F-02 Equipo biométrico Lector de huellas de acceso a la sala de operaciones Administrador de Redes ACceso a sala operaciones El
FlSicA SF-03 Equipo biométrico Lector de huellas de acceso al centro de datos Administrador de Redes Acceso al Centro de datos sl

SF-04 Camaras de seguridad Camara de seguridad de acceso al COCIBER Administrador de Redes Acceso al COCIBER Sl

SF-05 Cémaras de seguridad Cémara de seguridad acceso centro de datos Administrador de Redes Acceso al Centro de datos sl
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ANEXO E. CATALOGO DE AMENAZAS

cODIGO TIPO NOMENCLATURA AMENAZA

! [N] Desastres N1 Fue~go
2 N2 Danos por agua
Naturales
3 N* Desastres naturales
4 11 Corte del suministro eléctrico
5 Condiciones inadecuadas de temperatura o
De origen 12 humedad
6 industrial 13 Fallo de servicios de comunicaciones
7 Interrupcion de otros servicios y suministros
14 esenciales
8 |* Otros desastres industriales
9 E1l Errores de los usuarios
10 E2 Errores del administrador
11 E3 Errores de configuracion
Degradacion de los soportes de
12 . . v
E4 almacenamiento de la informacion
13 Errores y fallos Errores de mantenimiento / actualizacién de
no intencionados E5 programas (software)
14 Errores de mantenimiento / actualizacion de
E6 equipos (hardware)
15 E7 Caida del sistema por sobrecarga
16 ES Pérdida de equipos
17 E9 Indisponibilidad del personal
18 Al Robo fisico
19 A2 Denegacion de servicio
20 A3 Robo de informacidn
22 A5 Extorsion
23 A6 Ingenieria social
24 A7 Fuga de informacion
25 Ataques A8 Introduccién de falsa informacion
26 intencionados A9 Interceptacion de informacidn (escucha)
27 Al10 Accesos no autorizados
28 Al1l Abuso de privilegios
29 Al12 Alteracioén deliberada de la informacion
30 Al3 Corrupcion de la informacion
31 Al4 Destruccion de informacién

32 A15 Difusion de software dafiino
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ANEXO F. EVALUACION DE LOS RIESGOS
CATEGORIAS AMENAZAS P'E%%SB' IMPACTO | RIESGO

COMPUTADORES DE ESCRITORIO Y PORTATILES

Ordenadores
usuarios
técnicos

Fuego 3

Darios por agua 3

Desastres naturales 3

Corte del suministro
eléctrico

Fallo de servicios de
comunicaciones

Errores de los usuarios

Errores del administrador

Errores de configuracion

Errores de mantenimiento /
actualizacién de programas
(software)

Errores de mantenimiento /
actualizacion de equipos
(hardware)

Caida del sistema por
sobrecarga

Robo de informacion

Abuso de privilegios

Corrupcion de la
informacion

Destruccion de
informacion

Difusion de software
dafiino
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LAPTOPS

Fuego

Condiciones inadecuadas
de temperatura o humedad

Fallo de servicios de
comunicaciones

Errores de los usuarios

Errores del administrador

Errores de configuracién

Errores de mantenimiento /
actualizacién de programas
(software)

Errores de mantenimiento /
actualizacion de equipos
(hardware)

Caida del sistema por
sobrecarga

Pérdida de equipos

Robo fisico

Denegacion de servicio

Robo de informacion

Extorsion

Ingenieria social

Fuga de informacion

Interceptacion de
informacion (escucha)

Destruccion de
informacion

Difusion de software
dafiino

EQUIPOS DE SEGURIDAD PERIMETRAL

UTM

Fuego 3

Desastres naturales 3

Corte del suministro
eléctrico

Condiciones inadecuadas de 3
temperatura 0 humedad

Fallo de servicios de
comunicaciones

Interrupcion de otros
servicios y suministros 3
esenciales

Errores del administrador 2

Errores de configuracion 2

Errores de mantenimiento /
actualizacion de programas 2
(software)

Caida del sistema por
sobrecarga
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Indisponibilidad del
personal

Denegacion de servicio

Interceptacion de
informacion (escucha)

Accesos no autorizados

Destruccion de informacion

EQUIPOS DE COMUNICACIONES

Switches

Fuego

Desastres naturales

Corte del suministro
eléctrico

Condiciones inadecuadas de
temperatura 0 humedad

Fallo de servicios de
comunicaciones

Interrupcion de otros
servicios y suministros
esenciales

Errores del administrador

Errores de configuracion

Errores de mantenimiento /
actualizacion de programas
(software)

Caida del sistema por
sobrecarga

Indisponibilidad del personal

Denegacién de servicio

Interceptacion de
informacion (escucha)

Accesos no autorizados

Destruccion de informacién

Router

Fuego

Corte del suministro
eléctrico

Condiciones inadecuadas de
temperatura 0 humedad

Fallo de servicios de
comunicaciones

Interrupcion de otros
servicios y suministros
esenciales

Errores del administrador

Errores de configuracién

Errores de mantenimiento /
actualizacion de programas
(software)

Caida del sistema por
sobrecarga

Indisponibilidad del personal

Denegacion de servicio

Robo de informacion

WW| W (W w
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Accesos no autorizados

Abuso de privilegios

Difusion de software dafino
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Plataformas de
virtualizacion

Fuego

Corte del suministro
eléctrico

Condiciones inadecuadas
de temperatura 0 humedad

Fallo de servicios de
comunicaciones

Interrupcion de otros
servicios y suministros
esenciales

Otros desastres industriales

Errores del administrador

Errores de configuracion

Degradacion de los
soportes de
almacenamiento de la
informacion

Caida del sistema por
sobrecarga

Indisponibilidad del
personal

Robo de informacion

Alteracion deliberada de la
informacion

Corrupcion de la
informacion

Destruccion de informacion

Servidores DNS

Errores del administrador

Errores de configuracién

Errores de mantenimiento /
actualizacion de programas
(software)

Caida del sistema por
sobrecarga

Denegacion de servicio

Interceptacion de
informacion (escucha)

Accesos no autorizados

Alteracion deliberada de la
informacion

Corrupcion de la
informacion

Servidor de
Correo

Errores de los usuarios

Errores del administrador

Errores de configuracién

Degradacion de los
soportes de
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almacenamiento de la
informacion

Errores de mantenimiento /
actualizacion de programas
(software)

Caida del sistema por
sobrecarga

Indisponibilidad del
personal

Denegacién de servicio

Robo de informacion

Fuga de informacién

Introduccion de falsa
informacion

Interceptacion de
informacion (escucha)

Alteracion deliberada de la
informacion

Difusién de software
dafiino

Pagina Web

Errores de los usuarios

Errores del administrador

Errores de configuracién

Degradacion de los
soportes de
almacenamiento de la
informacion

Errores de mantenimiento /
actualizacion de programas
(software)

Caida del sistema por
sobrecarga

Indisponibilidad del
personal

Denegacion de servicio

Robo de informacion

Fuga de informacion

Introduccion de falsa
informacion

Interceptacion de
informacion (escucha)

Alteracion deliberada de la
informacion

Difusién de software
dafiino

Antispam

Errores del administrador

Errores de mantenimiento /
actualizacion de programas
(software)

Indisponibilidad del
personal

Gestor de Tickets

Errores de los usuarios

Errores del administrador

Errores de configuracion
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Degradacion de los
soportes de
almacenamiento de la
informacion

Errores de mantenimiento /
actualizacioén de programas 3
(software)

Caida del sistema por
sobrecarga

Denegacion de servicio 2

Robo de informacion 2

Introduccion de falsa
informacion

N

Alteracion deliberada de la
informacion

Servidor de
archivos

Errores de los usuarios

Errores del administrador

Errores de configuracién

Degradacion de los
soportes de
almacenamiento de la
informacién

Errores de mantenimiento /
actualizacion de programas
(software)

Errores de mantenimiento /
actualizacion de equipos
(hardware)

Caida del sistema por
sobrecarga

Denegacion de servicio

Robo de informacion

Fuga de informacién

Introduccion de falsa
informacion

Interceptacion de
informacion (escucha)

Accesos no autorizados

Abuso de privilegios

Alteracion deliberada de la
informacion

Corrupcion de la
informacion

Destruccion de informacion

Difusion de software
dafiino

Owncloud y Only
Office

Errores de los usuarios

Errores del administrador

Errores de configuracion

Degradacion de los
soportes de
almacenamiento de la
informacion
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Fuego

Dafios por agua

Desastres naturales

Corte del suministro
eléctrico

Condiciones inadecuadas
de temperatura o humedad

Fallo de servicios de
comunicaciones

Interrupcidn de otros
servicios y suministros
esenciales

Errores de los usuarios

: Errores del administrador
Discos de - —
almacenamiento | _Errores de configuracion

Degradacion de los
soportes de
almacenamiento de la
informacion

Robo fisico

Robo de informacion

Fuga de informacion

Accesos no autorizados

Abuso de privilegios

Alteracion deliberada de la
informacion

Corrupcion de la
informacion

Destruccion de informacion
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Equipo de
Analisis Forense
FRED

Fuego
Dafios por agua

Desastres naturales
Corte del suministro
eléctrico

Condiciones inadecuadas
de temperatura o humedad
Fallo de servicios de
comunicaciones
Interrupcion de otros
Servicios y suministros
esenciales

Otros desastres industriales
Errores de los usuarios
Errores del administrador

Errores de configuracién
Degradacion de los
soportes de
almacenamiento de la
informacion

Errores de mantenimiento /
actualizacion de programas
(software)

Errores de mantenimiento /
actualizacion de equipos
(hardware)

Caida del sistema por
sobrecarga

Pérdida de equipos
Indisponibilidad del
personal

Equipos UPS

Aire
acondicionado

Fuego
Dafios por agua
Desastres naturales

Corte del suministro
eléctrico

Condiciones inadecuadas de
temperatura o humedad

Otros desastres industriales
Errores de configuracién

Indisponibilidad del personal _—

Fuego
Dafios por agua
Desastres naturales

Corte del suministro
eléctrico

Condiciones inadecuadas de
temperatura o humedad

Otros desastres industriales
Errores de configuracion
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_ Indisponibilidad del personal

RESULTADOS DEL ANALISIS DE RIESGOS

Tabla de Riesgo

IMPACTO

Bajo

PROBABILIDAD

RIESGO INHERENTE

COMPUTADORES

DISPOSITIVOS DE SEGURIDAD PERIMETRAL 3.6
EQUIPOS DE COMUNICACIONES 3.8
SERVICIOS Y APLICACIONES 3.4
SEGURIDAD FISICA 2.9

RIESGO INHERENTE COCIBER

SEGURIDAD FiSICA, 2.9 COMPUTADORES , 2.6

SERVICIO TIVOS DE

RIDAD
TRAL, 3.6
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ANEXO G. ACTA SEGUNDA REUNION

COMANDO DE CIBERDEFENSA Pagina 1de 1
ACTA DE REUNION
ActaNo. |02 | Fecha |21 |12 [2018 | HA |12200 | HE | 1530
Asunto | ELABORACION Y SELECCION DE AMENAZAS QUE ATENTAN A LA
INFRAESTRUCTURA Y SEGURIDAD DE LA RED COCIBER
Lugar QUITO, COCIBER Elaborada por 5G0S5. GUANOLUISA M.
Asistentes
MNombre Rol Firma

Adrministrad d del COCIBER
Spos. Guanoluisa Milton rinistrador rec ae

CBOS-IF Jumbo Pedro Solicitante

Temas Tratados

® Se realizd un andlisis v seleccion de las amenazas existentes en la metodologia MAGERIT
g los gue se encuentra expuesta la seguridad de la informacién y activos de la red

COCIBER, gue servird para realizar un andlisis de evaluacion de riesgos por parte del
solicitante.

Compromisos Adquiridos

Actividod Fecho Responsable

El zolicitante se compromete a:
* Resguardar y proteger la informacion
levantada sobre |a red del COCIBER.
o Mo divulgar lz informacion levantada a
terceros sin la autorizacion del
COCIBER.

o Utilizar la informacion del COCIBER sola
para los fines acordados.

Viernes, 21 de

diciemnbre de CBOS-IF Pedro Jumba
2018
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ANEXO H. ACTA ENTREGA DE INFORMACION
COMANDO DE CIBERDEFENSA . L des
ACTA DE ENTREGA DE sEinE 2 e
INFORMACION
ActaNo. |02 | Fecha |25 [o1 Jzo19 | Ha [1a00 | mHE [is20
EMTREGA DE LISTADO DE POLITICAS Y PROCECIMIENTOS IMPLEMENTADOS EN EL
Asunto
COCIBER.
MAYD. SANATCRUZ
Lugar QUITD, COCIBER Elaborada por WILLIAM
Asistentes
MNombre Raol Firma

MAYD. Santacruz William

Crficial de Seguridad

CBOE-IF Jumbao Pedro Solicitante

Temas Tratodos

* Ig recibe por parte del CEOS-IF Pedro Jumbo la solicitud de un listado de politicas y
procedimientos implementados en el COCIBER.

*  Io antregz unicamente el listado de lo solicitado, no se puede entregar el contenido de
los mismos par razones de seguridad.

*  Paoliticas:

. Procedimisntos:

hamejo de incidentes

Tratamiznto de la informacion

Uz de dispositivos moviles

Proteccicn de datos en diferentes medios
Imtercambio de infermacian

Uz aceptable

Comunicaciones

Educacion vy Entrenamienta

Gestion de Incidentes por:

Infeccion por gusanos

Intrusiones en sistemas Windows, Linux

Ataques de Do3

Actividad maliciosza en |z red

Atagues a sitios web

Infeccion de malware en PC's v dispositivos maviles
Ingenieria social

Fuga de informacicn

LAL L LY
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COMANDO DE CIBERDEFENSA
ACTA DE ENTREGA DE
INFORMACION

Pagina 2 de 2

¥ Abuso de privilegios

v Estafas

+  Infraccien de marca registrada
-  Reporte de Incidentes
- Respaldo de la informacion

Compromisos Adquiridos

Actividod Fecha

Responsable

El solicitante se compromete a:

# Reszguardary proteger Iz informacicn
levantada sabre |z red del COCIBER.

# Mo divulgar la informacion levantada a
terceros sim la autorizacion del
COCIBER.

#  |Kilizar Iz informacién del COCIEER solo
para los fines scordados.

Wiernss, 21 de
diciemnbre de
2018

CBO5-IF Pedro Jumbo
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ANEXO |
MANUAL DE INSTALACION OSSIM

Antes de iniciar con la instalacion del sistema OSSIM se debe realizar la descarga de la
imagen ISO del sitio web oficial de Alienvault:
https://www.alienvault.com/products/ossim/download.

Una vez que ha terminado la descarga de la imagen se procede a crear una nueva maquina
virtual en ESXi, los pasos requeridos se muestran a continuacion:

¢ En el menu que se encuentra en el lado derecho se seleccionara la opcion de “Maquinas

Virtuales” y luego escoge la opcion de “Crear/Registrar maquina virtual”, ver figura.

vimware ESXi" r -1 Ayuda ~ | (CYEIEE

13 Navegador localhost.localdomain - Maguinas virtuales

¢ Actualizar

(@ Buscar
~ | Co.. ~  Espacioutii .~ Sistema operat. .~ Nombre delhost v | CPUd.. ~ Memori
< 84,11 GB Debian GNU/Lin Desconecido 1,9 GHz 4GB

- 1 elementos.

e EIl primer paso sera seleccionar el tipo de creacion de maquina virtual, existen tres
opciones de creacion, que se describen a continuacion:

o Crear una maquina virtual (seleccionada): esta opcion sirve de guia en todo
el proceso para crear una nueva maqguina virtual. Se puede personalizar
procesadores, memoria, conexiones de red y almacenamiento. Se necesitara
instalar un sistema operativo invitado después de la creacion.

o Implementar una maquina virtual a partir de un archivo: esta opcion sirve
de guia a través del proceso de creacion de una maquina virtual a partir de
archivos OVF y VMDK.

o Registrar una maquina virtual existente: esta opcion lo guia a través del

registro de una maquina virtual que ya existe en un almacén de datos.
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41 Nueva magquina virtual - OSSIM (Maquina virtual con ESXi 6.5.)

v (EEENnrZl  Seleccionar tipo de creacién

2 Seleccione un nombre y un
sistema operativo invitado

£, Comao desea crear la maqguina virtual?

3

ap , ; . Crea una nueva méquina virtual Esfa opcién lo guia er! todo el proceso para crear una nueva
ersonalizar configuracion maquina virtual. Podra personalizar procesadores, memoria,
5 Listo para finalizar Implementar una magquina virtual a partir de un archivo O conexiones de red y aimacenamiento. Necesitara instalar un

sistema operativo invitado después de |a creacion.
Registrar una maquina virtual existente
Atras Siguiente Finalizar Cancelar
|

e Para el segundo paso se especifica un nombre para el sistema a virtualizar, el tipo de

sistema de operativo y la version. OSSIM es un sistema basado en la distribucion Linux
Debian 8 “Jesse” (Alienvault, Updating USM Appliance and AlienVault OSSIM® to
Version 5.2, 2018).

23 Nueva maquina virtual - O$SIM (Maquina virtual con ESXi 6.5.)

¥ 1 Seleccionar tipo de creacion Seleccione un nombre y un sistema operativo invitado

2 S RO UM T O Y T Especifique un nombre dnico y sistema operativo
sistema operativo invitado

3 Seleccionar almacenamiento
4 a2

Nombre

[ossim

5 Listo para finalizar

Los nombres de maquinas virtuales pueden tener hasta 80 caracteres y deben ser Unicos dentro de cada instancia de ESXi

La identificacion del sistema operativo invitado aqui permite al asistente prop: los valores predeterminados correctos
para la instalacion del sistema operativo

Compatibilidad Magquina virtual con ESXi6.5. v

Familia del sistema operativo invitado Linux v

Versién del sistema operativo invitado Debian GNU/Linux 8 (64 bits) v

[ Atras H S\gulente] Finalizar Cancelar

Figura 22. Tipos de creacion de maquinas virtuales
e Para el tercer paso se selecciona el almacén de datos donde se instalard el sistema
OSSIM, como ya se especifico anteriormente este servidor solo cuenta con un disco de
almacenamiento por lo que se selecciona la Gnica opcion disponible que es datastorel,
ver figura.
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51 Nueva maquina virtual - 0SS

IM (Maquina virtual con E$Xi 6.5.)

v 1 Seleccionar tipo de creaciol
Vv 2 Seleccione un nombre y un
sistema operativo invitado

4 Personalizar configuracién

5 Listo para finalizar

b4 3 Seleccionar almacenamiento - . .
Es posible acceder a los siguientes almacenes de datos desde el recurso de destino que se selecciond. Seleccione el almacén

datastore1 458,25 GB 4573 GB VMFS5 Compatible  Individual
1 elementos
4

n Seleccionar almacenamiento

Seleccione el almacén de datos en el que desea almacenar la configuracion y los archivos de disco

de datos de destino para los archivos de configuracion de la maquina virtual y todos los discos vituales

Nombre ~ | Capacidad~ | Libre v Tipo v Aprovisi v | Acceso v

e La personalizacion del sistema consiste en seleccionar las caracteristicas técnicas a ser

utilizadas, principalmente nos enfocamos en nimero de procesadores (2), memoria

RAM (4 GB), tarjeta de red

conectada y el almacenamiento (160 GB).

?_‘_ﬁ Nueva maquina virtual - OSSIM (Maquin:

a virtual con ESXi 6.5.)

+ 2 Seleccione un nombre y un o

¥ 1 Seleccionar tipo de creacién Personalizar configuracion

nfigure el hardware de la maquina virtual y las opciones adicionales de la maquina virtual

sistema operativo invitado
v 3 -

- - [ Hardware virtual Opciones de la mag
84 4 Personalizar configuracion

5 Listo para finalizar

3 Agregar disco duro M Agregar adaptador de red g Agregar otro dispositivo

» |/ cru
» Wl Memoria vE v
» (2 Disco duro 1 . -
» K3 Controladora SCSI1 0 | B -

B2 Controladora SATA 0

Controladora USB 1 USB 2.0 v
= el E VM Network ¥ | ¥ Conectar
1 LiEs G2 CmDD Dispositivo host ¥ @ Conectar
* B Tarjeta de videa Especificar configuracién personalizada v

P

e El ultimo paso requerido es la revision de las caracteristicas con las que el sistema se

instalara dentro de ESXi. S

i existe alguna modificacion se debe pulsar en la tecla atras

0 caso contrario pulsar Finalizar.
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+ 1 Seleccionar tipo de creacion

+ 2 Seleccione un nombre y un
sistema operativo invitado

v 3 Seleccionar almacenamiento

4;51 Nueva maquina virtual - 0SSIM (Maquina virtual con ESXi 6.5.)

Listo para finalizar

Revise las elecciones de configuracién antes de finalizar el asistente

Nombre del sistema operativo invitad
o

¥ 4 Personalizar configuracién Nombre OSSIM
B4 5 Listo para finalizar Almacén de datos datastore1

Debian GNU/Linux 9 (64 bits)

‘Compatibilidad Maquina virtual con ESXi 6.5.
vCPU 2

Memoria 4096 MB

Adaptadores de red 1

Red de adaptadores de red 1 VM Network

Tipo de adaptadores de red 1 VMXNET 3

Controladora IDE 0 IDEO

Controladora IDE 1 IDE 1

Controladora SCSI 0

Controladora SATA 0

Disco duro 1
Capacidad

Almacén de datos

VMware Paravirtual

Nueva controladora SATA

160GB

[datastore1] OSSIM

Atras

Siguiente

Finalizar | | Gancetar

43.1

Instalacion del sistema OSSIM

Antes de iniciar la instalacion se procedera a verificar los siguientes requisitos:

e Unadireccién de correo electrénico

e Lista de rangos de redes a ser monitoreadas

e Direccion IP fija para la consola central

e Acceso al UTM para la gestion de logs

e Acceso a los puertos para el monitoreo de red

e Informacion del dominio para instalar los sistemas de deteccion de

intrusos
A continuacion, se describira la instalacion de OSSIM en la red del COCIBER, sin
embargo, en el siguiente grafico se demuestra los prerrequisitos necesarios para el sistemay

las actividades que realizara después de finalizar su instalacion.
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Pre-Install Checklist Deploy AlienVault Monitor Network Traffic
Install virtusl h Confi - o .

a1 applisnce anto hypenisor Configure interfaces & manitor netwaork traffic for thrests

O stesic ur Ush nstancer
O Firev o to enable log mansgements

port or tap to moniter your netwark= Abarauik USM

sccount info to install the HIDS sgent= L]
Hypervisor

Discover Assets Collect Logs & Monitor Assets Investigate & Respond
e Mo acth dentify thres igste incidents

USh will perform 5 discovery scan to detect assets Menitor

ssset log & slrm on suspicious activig

= & @

-/
8 BEGHE oo

Una vez que se ha finalizado la configuracion inicial de caracteristicas en ESXi que

ts & investi

utilizara OSSIM se procede a configurar el orden de arranque del nuevo sistema virtual, para
lo cual en el parametro de “Unidad de CD/DVD” debera escoger la opcion de “Seleccionar
imagen de disco” y seleccionar la imagen descargada anteriormente.

Otra ventaja del sistema OSSIM es que el proceso de instalacion es similar al de una
distribucion Linux gue incluso muchos de los pasos de configuracion estan omitidos debido
a que el sistema los realiza automaticamente. El proceso que se detalla a continuacion aplica
tanto para la instalacion del sistema central y el de los sensores.

Servidor central: es el dispositivo que recibira toda la informacion recibida en la red,
ademas de ser el encargado de correlacionar y realizar los analisis de amenazas detectadas
(Alienvault, OSSIM: The Open Source SIEM, 2019).

Sensor: es una instalacion independiente que envia la informacion hacia el servidor
central, este sensor puede modificarse para que envie solo informacién de cierto tipo, por
ejemplo, que envie solo el trafico UDP de su segmento de red (Alienvault, OSSIM: The
Open Source SIEM, 2019).

e El primer paso es seleccionar el tipo de instalacion, ver figura:
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ALIEN VAULT OSSIM
Install Alienlault OSSIM 5.6.5 (64 Bit)

Install Aliewault Sewsor 5.6.5 (64 Bit)

Przgzz [Mabl to 201t ootionz

Elpziall DT

http://www.alienvault.com

e Luego seleccionar el tipo de idioma en la que se realiza la instalacion.

ALIEN VAULT OSSIM
Select alanguage

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Polish - Polski =
Portuguese - Portugués

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - &

Romanian - Romana

Russian - Pycckmin

Serbian (Cyrillic) - Cpnekn

Sinhala Bang

Slovak - Slovenéina

Slovenian - Slovenséina [
e
Swedish - Svenska

Tagalog - Tagalog

Talik Tossuwi A
Screenshot Go Back Continue |

e El paso siguiente serd la seleccion de la ubicacion, que servira para determinar la
hora:
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ALIEN VAULT OSSIM

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
vd. vive.

ubicacion no esta en la lista.
Pais, ternitorio o area:

Costa Rica
Cuba

El Salvador
Espafia
Estados Unidos
Guatemala
Honduras
Meéxico
Nicaragua

Capturar la pantalla

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro= si su

Retroceder Continuar

La siguiente opcion es definir la direccion IP solicitada, esta direccion asignada

deberé tener acceso a las redes y serd la utilizada para la administracion via web

de OSSIM. Es recomendable que tenga acceso a internet para que pueda recibir

alertas de nuevas amenazas a través de la funcionalidad OTX integrada como uno

de sus madulos.

IVI®

ALIEN VAULT OSSIM

Configurar la red

La direccion IP es (nica para su ordenador y puede ser:

* cuatro blogques de nimeros separados por puntos (IPv4);
* bloques de caracteres hexadecimales separados por dos puntos (IPv6).

También puede afadir una mascara de red CIDR al final (como por ejemplo «/24s),

Consulte con su administrador de red si no sabe qué escribir aqui.
Direccion IP:

( '

Capturar la pantalla Retroceder Continuar

Configurar la contrasefia de administracion de la consola.
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ALIEN VAULT OSSIM

Configurar usuarios y contrasefas

Necesita definir una contrasefna para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasena debe contener una mezcla de letras, numeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasena del usuario «root» (administrador] no Heberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudos=.

Tenga en cuenta que no podra ver la contrasefa mientras la introduce.
Clave del superusuarno:

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:

sssesssssses

Capturar la pantalla Retroceder [ Continuar J

Figura 23. Configuracion de contrasefia

El siguiente paso es seleccionar la zona horaria:

2IVI®|

ALIEN VAULT OSSIM

Configurar el reloj

Sila zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idiomas y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).
Seleccione una ubicacion en su 2ona horaria:

Islas Galapagos

Continuar

Capturar la pantalla Retroceder |

Una vez realizados todos los pasos anteriores se finaliza la instalacion y se procede
a realizar la configuracion basica del sistema, para ello se abre un navegador y se
escribe la direccion IP asignada en el proceso de instalacion y en la pantalla que
aparece de bienvenida se ingresan los datos para la creacién de la cuenta del

Administrador, tal como se visualiza en la siguiente figura:
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Administrator Account Creation

Password Reset Instructions

se login using ssh to your AlienVault device, when Allenvault CU is displayed please follow these steps.

This will generate a temporary password that will allow you login Into AlienVault Ul The system will ask you to change the password when you login

Luego de esto el sistema nos redirecciona a una pantalla de autenticacion, en la que

se debe ingresar el usuario y contrasefia que ingreso en la ventana anterior:

< C A Noesseguro | hips//10.195.1.252/0ssim/session/loginphp Yoo 2 X 2 A & & & Enpausa @

ALIEN VAULT OSSIM

alienvault 10.195.1.252

USERNAME admin

PASSWORD

Si la autenticacion es exitosa el proximo paso es la configuracion de la interfaz de red

previamente establecida, generalmente con el nombre de ethO.
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Figura 24. Configuracion de interfaces de red

Luego se procedera a ingresar los rangos de red que se prevén monitorear, este paso
puede ser omitido o a su vez puede afiadir los rangos en los campos del formulario o

importarlos desde un archivo con extension SCV.
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El siguiente paso es la configuracion es la configuracion de los HIDS?, esta
configuracidn se puede realizar de dos formas:

e Atravésdel asistente de instalacion: esta opcion admite la implementacion en hosts

de Windows y la implementacion sin agentes en hosts de Linux. Para obtener

12 HIDS: Sistema de deteccion de intrusos en un Host, es un componente de OSSIM que realiza anélisis de
vulnerabilidades
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instrucciones, consulte Implementacion de HIDS en servidores, en el tema
Asistente de introduccion.

e Desde la vista de lista de activos: esta opcion solo admite la implementacion en

servidores de Microsoft Windows.

Esta fase no se demuestra debido a que se configura automaticamente cuando se realiza
un andlisis de vulnerabilidades de los dispositivos y ademas porque al momento de la
instalacion aun no se contaba con acceso a todas las subredes.

Para el siguiente paso de La Administracion de logs es un paso similar al
descubrimiento de activos, pero con la capacidad de recopilar datos externos de dispositivos
de red, dispositivos de seguridad y sus servidores. Los datos recopilados permiten a OSSIM
correlacionar eventos para ver patrones de actividad y emitir alarmas.

El asistente de introduccion hace que sea facil y rapido configurar cada uno de los
activos que descubrié o agregd como parte de la tarea de deteccién de activos con el
complemento de recopilacién de datos adecuado.

Habilitar la caracteristica OTX en la instalacion permitird compartir automaticamente
informacién andnima sobre amenazas con la comunidad OTX, esta caracteristica permite

compartir datos e inteligencia de amenazas entre los productos de OSSIM o Alienvault:

Ioooo

Si se desea agregar mas fuentes de datos se debera pulsar en la opcion “CONFIGURE
MORE DATA SOURCES?”, al finalizar la instalacion.
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Congratulations!

Data is now coming into AenVault. So far analysis has not generated any
alarms. While you wait for more data to come In, you Can continue
configuring the system or start exploring AlienVault 0SSIM

+ CONFIGURE MORE DATA SOURCES

Si se realizd todo el proceso anterior, se mostrara el panel de administracion del

sistema OSSIM y le mostrara una pantalla como se muestra a continuacion:
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