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ABREVIATURAS

ANSI: American National Standards Institute (Instituto Nacional Estadounidense de

Estandares).

Backbone: Se refiere a las principales conexiones troncales de internet.
EIA: Electronics Industry Association (Alianza de Industrias Electronicas).

FIREWALLS: Llamado también cortafuego, es un sistema que permite proteger a una

computadora.

FTP: Foiled Twisted Pair (Par Trenzado Frustrado).

G.A.D: Gobierno Autdnomo Descentralizado.

INASEL.: Instalacion Asesoria y Suministros Eléctricos.

LAN: Local Area Network.

Modelo OSI: Open System Interconnection (Interconexion del Sistema abierto).
Patch Cords: Cordones de Parcheo.

TCP: Transmission Control Protocol (Protocolo de Control de Transmisién).

TIA: Telecommunications Industry Association (Asociacion de la Industria de

telecomunicaciones.

Token: es una cadena de caracteres que tiene un significado coherente en cierto lenguaje

de programacion.

UPS: Uninterruptible Power Supply (Fuente de Poder Ininterrumpible).
UTP: Unshielded Twisted Pair (Cable de Par Trenzado).
UDP: User Datagram Protocol (Protocolo de Datagramas de Usuario).

VPN: Red Virtual Privada.
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RESUMEN

Con el pasar del tiempo, las mejoras del cableado estructurado han sido una solucién para
establecer redes de area local LAN mas permanentes, seguras y vertiginosas; han ayudado a
las Empresas a tener mayor control de sus redes a fin de solventar gran cantidad de

inconvenientes de conexidn, infracciones, entre otros problemas.

En este sentido, el proyecto tuvo como finalidad el desarrollo de una red LAN, mediante
una arquitectura CISCO vy cableado estructurado por fibra dptica en la Empresa, INASEL
Cia. Ltd. dividida en secciones, como marco metodoldgico una investigacion proyectiva,
descriptiva y de campo, con el uso del método analitico-sintético, la observacion, la
modelacion y el método sistémico para el completo desarrollo del mismo. De esta manera
se efectud un analisis de la situacion actual de la red de la Empresa mediante el proceso de
la recoleccidon de datos de campo y se establece un disefio de la red basado en las normas y
estandares establecidos que conforman un cableado estructurado.

Asimismo, se determind un cronograma, un plano de las instalaciones y distribucion de
cada punto, adicionalmente la segmentacion de red y el tipo de seguridad para finalmente
documentar toda la topologia fisica y I6gica de la red y elaborar una serie de conclusiones y
recomendaciones en base a los resultados obtenidos en el proyecto de investigacion y

desarrollo.

Palabras claves: LAN, CISCO, Cableado Estructurado, Fibra 6ptica, Modelacién
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ABSTRACT

The improvements of the structured cabling with the passage of time as an option to
establish LAN networks more invariable, secure and dizzying have forced companies to seek
the automation of their networks in order to solve a lot of connection problems, infractions,

among other problems.

In this sense, the project had the purpose of developing a LAN network using structured
fiber optic cabling in the Company INASEL Cia. Ltd. divided into sections, taking as a
methodological framework a projective, descriptive and field research, making use of the
analytical-synthetic method, observation, modeling and the systemic method for the
complete development of it. In this way, an analysis of the current situation of the company's
network was carried out through the process of collecting field data and a network design
was established based on the norms and standards that make up structured cabling. Likewise,
a schedule, a plan of the facilities and distribution of each point was determined. In addition,
the network segmentation and the type of security to finally document all the physical and
logical topology of the network and to elaborate a series of conclusions and
recommendations based on to the results obtained in the research and development project.

Keywords: LAN, CISCO, Structured Cabling, Fiber optic, Modeling
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INTRODUCCION
Antecedentes

Los sistemas informéticos estan conformados por diferentes dispositivos (cables, ductos,
entre otros) y la respectiva topologia de la red. Los equipos deben ser renovados con el paso
del tiempo porque la tecnologia avanza cada dia, la implementacién de los sistemas

informaticos debe basarse con normas técnicas (Rodriguez & Lerner, 2017).

En la tesis titulada “Sistema de cableado estructurado y los procesos de atencion
ambulatoria en consultorios del hospital regional de Pucallpa”, se indica que el hospital tiene
un sistema de cableado UTP con categoria 5e y 6; pero esta instalado de forma incorrecta y
no siguen la norma ANSI/TIAEIA 568-C. Otro problema que se enfrentan es el servicio de
telefonia que usan, usan terminales analdgicos y existe congestion en las Ilamadas donde
ocasiona inconvenientes. Para solucionar estos problemas se realiza un redisefio de la red en
la cual usan cable UTP categoria 6, usan la topologia arbol jerarquico para hacerla mas
robusta. Para solucionar el problema de las Ilamadas utilizan el servicio de telefonia IP que
soporta la red LAN.

En otra tesis titulada “Disefio del sistema de cableado estructurado del G.A.D Municipal
de Tulcan” afrontan el problema de que el edificio del G.A.D tiene una red de comunicacion
gue no tuvo una planificacion por lo que se debe realizar la actualizacion de la red mediante
cableado estructurado. Las normas que usan son la ANSI/EIA/TIA 568B, para la
arquitectura de la red de comunicacion, ANSI/EIA/TIA-568B.2-10, especifica los
parametros de medicién para el uso de cable categoria 6. Ademas, realizan una simulacion
de un backbone de fibra Optica para comparar los resultados obtenidos con los backbone

que utilizan cables UTP.

En el proyecto titulado “Implementacion vertical y horizontal de la red de fibra Optica
monomodo en el edificio matriz de la Universidad Tecnologica Israel”, realizan la
implementacién de fibra dptica basado en normas internacionales, esta solucién se opt6
porgue tenian una red de comunicaciones con cable categoria 5e y se satura por el creciente
uso de los alumnos y trabajadores. Se realizaron pruebas para obtener la pérdida por

insercion y de retorno, también se midid la tasa de Bits errados, los resultados que obtuvieron

1
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fueron satisfactorios y se realiz6 la migracion a esta tecnologia. Recomiendan que para hacer
uso optimo de la red de fibra dptica se cambien las tarjetas de red Ethernet a Gigabit
Ethernet.

En el presente trabajo, se implementara un sistema de cableado estructurado para la
Empresa INASEL, se utilizara fibra dptica y no el cableado UTP. Ademas de seguir las
normas internacionales para el disefio del sistema de cableado estructurado y para la
utilizacion de fibra optica. INASEL Cia. Ltd. (Instalacion Asesoria y Suministros Eléctricos)
es una Empresa que ya lleva muchos afios en el aporte del Pais, dedicada a proveer
soluciones de ingenieria especializadas en Automatizacion y Control, ademas se encarga de
realizar montajes y puesta en marcha de proyectos industriales con énfasis de optimizacién

de recursos y responsabilidad ambiental.

Su objetivo es administrar materiales y equipos eléctricos de alta calidad, ademaés disefia
e implementa proyectos de automatizacion para el sector industrial a nivel nacional, con ello
satisface la necesidad de los clientes esto con el fin de constituirse una Empresa lider a nivel
nacional en ventas de materiales, equipos y soluciones técnica en el campo eléctrico y

electrénico para el afio 2025.

Dentro del enorme avance tecnoldgico que hoy en dia disponible la Empresa para el
intercambio de datos por medio de dispositivos con protocolo IP, se observa la posibilidad
de realizar un tipo de cableado estructurado en el cual se puede implementar sistemas de
transmision entre estaciones de trabajo, computadoras personales, tablets, celulares,

computadoras portatiles, etc.
Planteamiento de problema

Con el pasar del tiempo la Empresa, ha tenido un enorme crecimiento, sin embargo, el
tamafo de la red actual no satisface las necesidades de comunicacion, trabajo y flexibilidad

al momento de ingresar a la red.

El problema consiste en que, la red de la Empresa es poco adecuada que cumple la funcion
principal de almacenamiento, compartir recursos y brindar el aprovechamiento de Internet a

las estaciones de trabajo, pero no cuenta con recurso tanto informaticos ni tecnoldgicos por
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lo cual es imposible el manejo de una red de informacion de datos, donde se observa que las
causas del problema son:

e Escasa infraestructura de red.

e Falta de planificacion y disefio de red.

e No existe documentacion funcional de la red fisica, protocolos, aplicacion de
Servicios.

e No existe dispositivos que permitan dar seguridad, privilegios y enrutamiento.

Cabe destacar que tanto el personal administrativo, ventas, proyectos, personal técnico y
clientes tienen acceso a la red, por lo que se requiere una red que responda a las necesidades
de cada érea de trabajo. Adicional, la Empresa tiene actualmente una central telefonica
analogica que sirve para comunicarse mediante los servicios de CNT. La red propuesta
permite que en el futuro la central telefonica sea actualizada y permita la comunicacion de

voz por IP.
Justificacion

INASEL CIA. LTDA. Al ser una Empresa que esta en el mercado por varios afos, tiene
en su red informacién muy importante, tanto de proveedores como de consumidores, es por

este motivo que estos datos deben ser resguardados de cualquier tipo de intruso.

En este proyecto se presenta el disefio de una red LAN, la cual estara dividida en secciones
con la ayuda de la tecnologia, mediante VLAN, que no son mas que redes ldgicas
independientes dentro de una sola red fisica, estas permitirdn dividir recursos entre los
grupos de trabajo. Entre estas VLAN se creard una para clientes, la cual no estara dentro de

ninguna red de la Empresa, lo que evitara el ingreso de intrusos.

En este sentido, la investigacion se justifica desde el punto de vista econémico porque la
Empresa desea posicionarse como lider a nivel nacional en todos los servicios que presta,
para ello debe contar con instalaciones adecuadas, que brinden las garantias técnicas

necesarias para atender todos los requerimientos de la Empresa.

Desde el punto de vista teorico es importante la realizacion de este proyecto, ya que

muestra todas las normas que se deben cumplir para tener un buen cableado estructurado.

3
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Cabe recalcar, que actualmente la Empresa tiene cables que atraviesan paredes sin ningin
tipo de proteccion, y para el cumplimiento de las normas, estos deberian ser transportados a
través de algin medio, como: canaletas. Ademas, la Empresa requiere implementar nuevas

o adicionarles salidas de voz, para nuevos puestos de trabajo.

En el punto de vista social, los trabajadores podran ejercer sus funciones de forma
eficiente sin tener los molestos retrasos que surgen cuando la red se satura, de esta manera
se mejora su desempefio en la Empresa. Permitira a los trabajadores tener informacion de
forma rapida porque el ancho de banda que maneja la fibra 6ptica es superior al de los medios
que utilizan cable de cobre.

Desde el punto tecnoldgico, tendran a su disposicion tecnologia de Gltima generacion
como lo es la fibra Optica, se opta por esta tecnologia porque la fibra dptica es impermeable
a las ondas de radio frecuencia y al ruido eléctrico, ademas el ancho de banda es mayor en

comparacion del cable coaxial y permite trabajar a altas velocidades de transmision.
Objetivo General

Desarrollar una red LAN mediante una arquitectura CISCO y cableado estructurado por
fibra optica en la Empresa INASEL Cia. Ltd. (Instalacion Asesoria y Suministros

Eléctricos).
Objetivo Especifico

e Establecer los parametros generales de la red a desarrollar.

e Disefar la estructura para la red que constard de 40 puntos de red distribuidos por
departamentos.

e Disefiar la topologia de las capas 1, 2 y 3 de la LAN (Red de Area Local) y
documentarla.

e Segmentar 5 VLAN para proporcionar autonomia y seguridad para cada uno de los
departamentos en la Empresa.

e Seleccionar equipos que permita tener una administracién, distribucion y control de
acceso a la red con protocolos TPC/IP.

e Efectuar una validacién de la red de acuerdo a los requerimientos de la Empresa.



“Responsabilidad con pensamiento positivo”

Alcance

Este proyecto se lo implementard en la Empresa INASEL CIA. LTDA, en base a un
cableado estructurado con fibra éptica monomodo. Se aplicara normas internacionales para
efectuar un trabajo de calidad y que brinde seguridad a la Empresa de que todo lo que se

hace tiene una razon de ser respaldado en normas.

Se utilizara VLAN, para dividir la red en subredes para que cada departamento de la
Empresa tenga su propia subred y evitar que se sature o personas ajenas a un determinado
departamento tenga acceso a la informacion que se maneja. Se actualizara el sistema de
telefonia que tiene la Empresa, mediante telefonia IP. Se documentara todo el disefio de la
red, para tener una vision clara de toda la topologia para futuros mantenimientos o

modificaciones, de esta manera facilitara la deteccion de cualquier punto dentro de la red.
Descripcion de los capitulos

En el primer capitulo, se presentara toda la fundamentacion tedrica necesaria para la
ejecucion de este disefio, se presentan los conceptos de las redes LAN, el tipo de topologias
que existen y las capas de las cuales esta formado el modelo OSI. En este capitulo también
se describe las principales caracteristicas que debe tener un sistema de cableado estructurado,
el funcionamiento y estructura de las fibras dpticas, asi como la arquitectura CISCO.
Ademés, se hace una breve descripcion de las redes VLAN (Red de Area Local Virtual), las
VPN (Red Virtual Privada) y los firewalls.

En el capitulo dos, se describe el marco metodoldgico utilizado para el desarrollo de este
proyecto, ademas se describe y analiza la situacion actual de la Empresa, se enumera algunas
amenazas a las cuales se encuentra expuesta la Empresa, y se presentan imagenes para tener

una clara vision del escenario en el cual se debe trabajar.

El capitulo tres, se indica la propuesta de disefio que se quiere implementar en la Empresa
INASEL, aqui se describe el disefio planta por planta de lo que se va a implementar y las

especificaciones para cada piso.

En el Gltimo capitulo, se evidencia la implementacién de la red, las pruebas que se realizan

y se analiza todos los resultados obtenidos al final de la ejecucion del proyecto.
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CAPITULO

1.

FUNDAMENTACION TEORICA

1.1. REDES LAN

Las redes LAN o redes de area local, son redes privadas que permiten compartir recursos

entre todos los usuarios de la misma red. Los dispositivos que se encuentran conectados en

esta red, estan ubicados en areas pequefias, como casas Y edificios. En estas redes se tienen

pocos errores y bajo retardo, ademas utilizan repetidores para tener mayores coberturas. Los

enlaces de estas redes se hacen a través de cables de cobre, fibra Optica o enlaces

inaldmbricos.

Una de las ventajas de utilizar este tipo de redes es que permite abaratar costos, al tener

el uso compartido de recursos, ademas la informacion que se almacena puede estar al alcance

de todos los usuarios dentro de la red, para evitar que exista copias innecesarias (Reina &

Ruiz).
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Figura 1.1 Esquema de una red LAN

Fuente: (SMRFP.com, 2016)
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1.2.TOPOLOGIAS

Se denomina topologia al mapa fisico o l6gico que siguen los datos de una red para ser

intercambiados. Existen dos tipos de topologias: fisicas y ldgicas.

1.2.1. Topologias Légicas

Este tipo de topologia hace referencia a la trayectoria Idgica de una sefial que sigue para
Ilegar a su destino, es decir es la manera cdmo la conexion de cada dispositivo dentro de la

red es reconocida.

1.2.2. Topologias fisicas

Este tipo de topologia hace referencia al disefio de la red, tomado en cuenta los medios
de transmision. Las topologias fisicas mas utilizadas son: bus, estrella, anillo, arbol y las
hibridas.

Topologia en Bus

También conocida como topologia lineal o topologia de ducto, aqui todos los dispositivos
se conectan linealmente uno a continuacion de otro. En esta topologia todos los dispositivos
se encuentran atentos al ducto, cuando uno esta listo para enviar informacion, debe estar

seguro que nadie mas se encuentre utilizandolo.

Estas redes son de facil instalacion y bajo costo. EI desempefio de estas redes depende del
namero de dispositivos que se encuentren conectados, ya que, a mayor cantidad de
dispositivos, aumenta la probabilidad de colisiones dentro de la red. Unos de los mayores

inconvenientes de esta topologia es que si el ducto falla, se cae toda la red.

L )

Figura 1.2 Topologia bus

Fuente: (Garrido, 2014).
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Topologia en Estrella

En la topologia tipo estrella, todos los dispositivos se conectan a un punto central. La
mayoria de las redes LAN son de este tipo, ya que utilizan un router, un switch o un hub,

por donde pasan todos los paquetes y llegan a las estaciones de trabajo.

El inconveniente de esta topologia es que si el nodo central falla, toda la red se desconecta.
Ademas, es mas costosa debido a que el cable que conecta cada dispositivo es independiente.
Sin embargo, este tipo de topologia depende solo del nimero de puertos que tenga el equipo

concentrador.

Estaciones
de trabajo

Figura 1.3 Topologia en Estrella

Fuente: (Ruedas, 2016)

Topologia en arbol

Como su nombre lo indica, en esta topologia todos los nodos se encuentran conectados
en forma de arbol. Esta topologia es parecida a la combinacion de varias topologias tipo
estrella, pero en vez de tener un nodo central, tiene un nodo de enlace troncal. La informacion
se trasmite a todas las estaciones, aqui se tiene ramificaciones que se expanden a partir de
un punto considerado como raiz a todas las ramificaciones que sean posibles (Martinez &
Serrano, 2012).
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Una ventaja de esta topologia es que se puede conectar mas dispositivos de manera rapida
con la ayuda de los nodos secundarios.

Estacion 3

o
o o

—r”
Estacion 5 Estacién 4

Figura 1.4 Topologia en Arbol

Fuente: (Palma, 2011)
Topologia en Anillo

En esta topologia los dispositivos se conectan uno a continuacion del otro donde se forma
un anillo. Aqui se tiene un token o testigo, el cual pasa por todas las estaciones de la red
hasta que alguien requiera transmitir informacion, posteriormente esta estacion se posiciona
de él y envia los datos. La estacion receptora envia un mensaje de confirmacion de llegada
de la informacidn, para que la estacion transmisora cree un nuevo token y lo libere para que

un nuevo dispositivo pueda utilizarlo.
Ventajas:

e Cuellos de botella son poco frecuentes.

e Facilidad de conectar nodos a la red.

e Requiere menos cable para la conexion.

e Arquitectura simple.

e Acceso equitativo a todas las computadoras de la red.

e Su rendimiento no decrece cuando muchos usuarios utilizan la red.
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e Al fallar una computadora la direccion de la informacion cambia de sentido para
que llegue a las computadoras.

e Esredundante.

Desventajas:

e Toda lared queda inservible si se rompe el cable principal.
e Dificil deteccion del error cuando la red se cae.

e Su administracion es compleja.

e Lentitud en el envio de la informacion.

e Al enviar un archivo, este puede ser visto por las otras computadoras.

Figura 1.5 Topologia en anillo

Fuente: (Garrido, 2014)

Topologias hibridas

Son el resultado de unir varias topologias puras: estrella-estrella, estrella-anillo, bus-

estrella. Se las utiliza cuando se busca crear un disefio de red mas completo.
1.3. MODELO Osl

Este modelo es una referencia para los protocolos de red, de arquitectura en capas,

proporciona un conjunto de estdndares que permite a los distintos fabricantes crear
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dispositivos compatibles entre ellos y que puedan operar entre ellos. Es llamado OSI, por
sus siglas en inglés Open System Interconnection, este modelo consta de siete capas, en

cada una se define las funciones de los protocolos de comunicaciones.

1.3.1. Capa Fisica

En esta capa se especifican las caracteristicas fisicas, mecanicas y eléctricas que debe
cumplir la red para su correcto funcionamiento. Aqui se definen reglas para las interfaces,
tipos de conectores, niveles de voltaje para 1L y OL, medios de transmision que se utilizan

como cables de pares trenzados, coaxial, aire o fibra Optica.

1.3.2. Capa Enlace de Datos

Tiene como funcidn principal mantener al canal de transmision sin errores, listo para la
capa de red. Aqui la informacion es organizada en tramas donde se aplican mecanismos de

deteccion y correccion de errores.

Es una parte esencial para creacion de protocolos debido a que se encuentra entre la capa

1y la capa 2 del modelo OSI.

1.3.3. Capa Red

La funcion de esta capa es garantizar que la informacion llegue desde el origen al destino,
sin importar que tan distantes se encuentren estos puntos, esto se realiza con la ayuda de los
enrutadores. Aqui se crea el direccionamiento l6gico y se escoge la mejor ruta hasta llegar

al receptor, es muy importante ya que permite enlazar varias redes LAN.

1.3.4. Capa Transporte

En esta capa los datos son tomados desde la capa sesion, y si es necesario son divididos
en unidades mas pequefas para pasarlos a la capa de red donde se verifica que lleguen
correctos de extremo a extremo, si se detecta errores en el formato o no hay integridad en la
informacion, se requiere la retransmision. Ademas, se toma en cuenta el control de flujo,
control de errores, segmentacion y multiplexacién. En el modelo OSI, en esta capa se

caracterizan los protocolos TCP y UDP.

11
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1.3.5. Capa Sesion

Esta capa del modelo OSI, tiene como funcion conservar y controlar los enlaces creados
entre dos dispositivos mientras se transmite datos. Estas sesiones permiten establecer el
dialogo entre sistemas geograficamente distantes, gracias a ello se establece, se mantiene, se

sincroniza y se administra la comunicacion entre aplicaciones remotas.

1.3.6. Capa Presentacion

La funcion principal de esta capa, es la manera de como se representa la informacion,
basado en cuenta los formatos, se interesa en la semantica y la sintaxis de los datos enviados.
Ademas, en esta capa se concede que la informacion sea cifrada y comprimida, se podria

decir que actia como un traductor.

1.3.7. Capa Aplicacién

Esta capa es la mas cercana al usuario, aqui se encuentran diferentes programas y
protocolos que permiten realizar distintas actividades de red como: navegar en Internet,
enviar correos electronicos, gestores de bases de datos, conexiones remotas a un servidor,
entre otros. Es importante mencionar que el usuario generalmente interactia con algin

programa, que simultdneamente trabaja con la capa de aplicacion (Tolosa, 2018).

° APLICACION Servicios de red a aplicaciones

PRESENTACION Representacion de datos y encriptacion

Comunicacién entre dispositivos de red
Conexion de extremo a extremo y
confiabilidad

Determinacion de rutay
direccionamiento légico

N

( ‘_‘E g:%s Direccionamiento fisico

Fisica Sefializacidn y transmision binaria

Figura 1.6 Modelo OSI

Fuente: (El Ingesor, 2018)
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1.4. PROTOCOLOS

Se denominan protocolos a las normas y procedimientos técnicos que deben cumplir dos

equipos para comunicarse e interactuar. Algunas funciones que cumplen los protocolos son:

e Localizan un ordenar dentro de una red.

e Permiten la conexion entre dispositivos.

e Permiten el intercambio de informacion de manera segura entre distintos tipos de
maquinas.

e Liberan conexiones de manera ordenada.

e Corrigen errores.

e Permiten la autenticacion y el cifrado.

Existen distintos protocolos, todo depende de la capa del modelo OSI al que se haga
referencia. Uno de los méas importantes es la familia de protocolos TCP/IP, que permita

conectarse a Internet, su nombre se debe a sus protocolos mas importantes TCP e IP.

1.4.1. Protocolo TCP

Este protocolo es de nivel de transporte, segun el modelo OSI, el cual garantiza el
transporte fiable de datos. El protocolo de control de transmisién (Transmission Control
Protocol), establece la manera en que la informacion seré dividida en paquetes y enviada a
Internet, tiene como funcidn también volver a unir todos los paquetes en el orden correcto,
revisa que no contengan errores. Es un protocolo orientado a la conexién, por lo que permite
que cuando las computadoras estén comunicadas entre si, controlen el estado de transmisién

de los datos.

Las caracteristicas de este protocolo son: cuando recibe los paquetes de datos del
protocolo IP los ponen en orden nuevamente, monitorea el flujo de los datos para evitar la
saturacion de la red, tiene la opcién de multiplexacion de los datos. La comunicacion
mediante este protocolo estable una conexion bidireccional entre la computadora que solicita
conexion y la maquina receptora o servidor. Por eso al protocolo TCP se dice que es de
cliente-servidor, para proporcionar una comunicacion confiable los datos se agrupan y se

agrega un encabezado que permite la sincronizacion las transmisiones que garantiza la

13
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recepcion. El protocolo puede controlar la velocidad de los datos que usa la capacidad de

enviar mensajes de tamario variable, estos mensajes se llaman segmentos (Pillou, 2017).

El segmento del protocolo tiene la estructura que

32 BITS

se indica en la figura 1.7:

FUERTO FUENTE (1B )

FUERTD DE DESTING {16

MUMERC DE SECUEMNCIA {32 )

MNUMERD DE ACEPTACION [ 32 )

DESPLAZA u Al p | R
MIENTO DE REE‘?E‘;’ADO R C g 3
DATOS (4] s | k| w | T

5 F
v | VENTANA [ 16
M N

CHECKSUM (16 )

PUNTERD DE URGENTE
(16]

OPCIONES ( vYARIABLE )

RELLENO

DATOS [ WARIABLE )

Figura 1.7 Segmento TCP

Fuente: (Silva,

Donde:

n.d)

Puerto de origen: es de 16 bits y es el puerto relacionado con la aplicacion que se ejecuta

en la computadora origen.

Puerto de destino: es de 16 bits y es el puerto relacionado con la aplicacion que se ejecuta

en la computadora destino.

Numero de secuencia: es de 32 bits, cuando el indicador SYN este en 0, el nimero de

secuencia es el de la primera palabra del segmento

actual. Si SYN esta en 1, el nimero de

secuencia es igual al nimero de secuencia inicial utilizado para sincronizar los nimeros de

secuencia.

Namero de acuse de recibo: es de 32 bits y se relaciona con el niUmero de secuencia del

ultimo segmento esperado.
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Desplazamiento de datos: es de 4 bits y permite la ubicacion del inicio de los datos en el

paquete.
Reservado: es de 6 bits y no se usa, pero se planea hacer uso de este campo en el futuro.
Indicadores: son seis de 1 bit cada uno son URG, ACK, PSH, EST, SYN, FIN.
URG: si tiene el valor de 1, el paquete debe procesarse de forma urgente.
ACK: si tiene el valor de 1, el paguete es un acuse de recibo.
PSH: si tiene el valor de 1, el paquete opera con el método PUSH.
RST: si tiene el valor de 1, se restablece la conexion.
SYN: indica un pedido para restablecer la conexion.
FIN: si tiene el valor de 1, se interrumpe la conexion.

Ventana: es de 16 bits y permite saber la cantidad de bytes que el receptor desea recibir

sin el acuse de recibo.

Checksum: se suma el campo de datos del encabezado para verificar la integridad del

mismo.

Puntero urgente: es de 16 bits e indica el nimero de la secuencia desde donde la

informacion se torna urgente.
Opciones: es de tamafio variable y tiene diversas opciones.

Relleno: espacio restante que se rellena con ceros para tener una longitud que sea multiplo
de 32 bits.

1.4.2. Protocolo IP

Segun el modelo OSI, este protocolo funciona en la capa red, tiene como funcién llevar
los datos hacia las otras maquinas. El protocolo de Internet (Internet Protocol), permite
intercambiar Bits de informacion a través de la red, trabaja con las direcciones IP, las cuales

permiten identificar los equipos que reciben y envian cada paquete. (Reina & Ruiz)
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El protocolo IP se usa a menudo junto al protocolo TCP por ello se los llama a menudo
como protocolo TCP/IP. La mayoria de las redes utilizan el protocolo IP version 4, que tiene
direcciones compuestas por una longitud de 32 bits (4 Bytes). Con el aumento de los
dispositivos que se conectan a una red este protocolo no da abasto para tantos dispositivos
por lo que se hizo la mejora a la version 6 (IPv6). Con esta mejora la longitud es de 128 bits
(16 Bytes) y se espera que sea suficiente para abastecer a todos los dispositivos de

direcciones IP (Universidad Internacional de Valencia, 2018).

Los datos en este protocolo estan organizados en forma de mensajes que se denominan
paquetes, cada paquete tiene una cabecera que identifica el origen y el destino. La cabecera
tiene una longitud de 20 bytes o 5 palabras, a continuacién, se detallan las palabras y su

propésito:

e Palabra 1: indica la version del protocolo, la longitud de la cabecera, el DSCP, la
congestion de la ruta y la longitud total del paquete.

e Palabra 2: indica si el paquete estd fragmentado, tiene banderas que permite
identificar si el paquete es fragmentable, y la posicion exacta del fragmento del
paquete original.

e Palabra 3: indica el tiempo de vida del paquete, la capa de red en el host destino
y un indicador para saber si el paquete fue recibido sin error.

e Palabra 4: indica la direccion de origen del paquete.

e Palabra 5: indica la direccion del destino.

Para que se entienda de una mejor manera se muestra en la figura 1.8, en donde cada fila
es una palabra. Por ejemplo, la primera fila (Palabra 1) tiene la informacion de la version, la
longitud del encabezado, la longitud total del paquete, y asi con las demas filas.
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32bits

Version | Longitud Tipo de servicio | Longitud total
(4 bits) | del (8 bits) (16 bits)

encabezado

(4 bits)
Identificacion Indicador | Margen del fragmento
(16 bits) (3 bits) (13 bits)
Tiempo de vida Protocolo Suma de comprobacién del encabezado
(8 bits) (8 bits) (16 bits)

Direccion IP de origen (32 bits)

Direccian IP de destino (32 bits)

Datos

Figura 1.8 Composicion de un paquete IP.

Fuente: (Pillou, 2017).
1.5. CABLEADO ESTRUCTURADO

Debido a que avanza la tecnologia, se hacen mas exigentes las velocidades de transmision
de datos, asi como su disponibilidad al momento de transmitir informacion, es por este
motivo que se presenta el disefio de una nueva red de cableado estructurado por fibra dptica

para la Empresa INASEL Cia. Ltd, para satisfacer sus necesidades.

Se entiende como cableado estructurado a todos los sistemas de cables, conectores,
canalizaciones, etiquetas y todos los dispositivos necesarios para tener una infraestructura
de telecomunicaciones dentro de un edificio o Empresa. Ademas, es independiente del
fabricador.

Existen estdndares que deben ser cumplidos para ser considerados como cableado
estructurado. Al aplicar estos se puede tener flexibilidad de instalacién, facilidad de

administracion y capacidad de crecimiento.

1.5.1. Caracteristicas del cableado estructurado

Algunas de las caracteristicas mas importantes de un cableado estructurado se mencionan

a continuacion:

e Se tiene una administracion sencilla.
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e Soporta distintos equipos independientemente del fabricante.

e Algunos elementos de la red pueden ser reutilizados como es el caso de cables.

e De ser necesario el cambio de algun equipo o algin tramo de cable, si la red esta bien
dimensionada, se perdera la conexion solo en este tramo sin que el resto de la red se
vea afectada.

e Se puede detectar, localizar y corregir errores con mayor facilidad.

e Ofrece redes con altas velocidades.

e Se puede dar mantenimiento de manera mas rapida y sencilla.

e Permite que diferentes sistemas puedan operar al mismo tiempo sobre un mismo

soporte fisico.

1.5.2. Elementos del cableado estructurado

Se pueden tener diferentes tipos de cableado estructurado, todo depende de la clase de
componentes que se usen, segun el ambiente de trabajo en el que se desarrollen. Entre los

principales componentes de un sistema de cableado estructurado son:

e Area de trabajo.

e Cableado Horizontal.

e Cableado Vertical.

e Cuarto de telecomunicaciones.

e Cuarto de equipos.
Area de trabajo

El area de trabajo es el lugar donde se encuentran los usuarios de la red, en cada uno se
encuentra una salida que permitird conectar los dispositivos. Se considera area de trabajo
todo lo que se tiene a partir de la toma, donde se incluye filtros, adaptadores, etc. Algunas

de las caracteristicas que debe cumplir el area de trabajo son:

e Se debe tener dos tomas de telecomunicaciones como minimo en cada area de
trabajo.
e Se debe tener tomas de energia lo mas cercanos al area de trabajo.

e Laubicacion de las tomas dependera del mobiliario del area de trabajo.

18



“Responsabilidad con pensamiento positivo”

e Para conectar los equipos de telecomunicaciones al cableado horizontal, se usaran
patch cords, los cuales no deben superar los 3 m y deben cumplir con las mismas
caracteristicas del cableado.

e Los ductos de salida deben tener en cuenta ampliaciones a futuro, en el caso de que

se requiera nuevos medios de transmision.

Figura 1.9 Area de trabajo.

Fuente: (Breto, 2009)
Cableado Horizontal

El cableado horizontal se refiere a todos los medios de transmision (cobre, fibra, etc)

desde el Rack de telecomunicaciones hasta la estacion de trabajo. Esta formado por:

Cable Horizontal y Hardware de Conexion: aqui se toman en cuenta todos los medios
que se usan para enviar sefiales de telecomunicaciones entre el cuarto de telecomunicaciones
y el area de trabajo. Los elementos que se consideran son: salidas de telecomunicaciones

como cajas, placas, conectores, cables, conectores, patch panel, entre otros.

Rutas y Espacios Horizontales: llamados también sistemas de distribucion horizontal son
los que contienen al cableado horizontal, tipicamente se lo instala a través del piso o del

techo de las instalaciones.

Generalmente para el cableado horizontal se utiliza cable par trenzado de cobre, aunque

para un rendimiento mas alto se usa cables de fibra optica multimodo y de dos fibras.
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Al momento de realizar algun disefio de debe tomar en cuenta los costos de mano de obra,
materiales y se debe considerar si se interrumpird actividades en la institucion donde se
realiza la instalacion. Por este motivo cualquier red debe ser disefiada de tal manera que sea

de facil mantenimiento y reubicacion de elementos sin ocasionar mayores problemas.
Cableado Vertical

Son todos los cables que atraviesan verticalmente un edificio, es decir que conectan todas
las plantas una a continuacion de otra. Para ello se debe tener las canalizaciones necesarias
para conectar los closets de telecomunicaciones y los cuartos de equipos. Se puede utilizar
el mismo tipo de cable del cableado horizontal, se puede sumar cables de fibra dptica
monomodo, que no sobrepasen los 3 km o cables de fibra éptica multimodo que no
sobrepasen los 2 km. El costo de utilizar fibra dptica es justificado, ya que se tiene mayor

flexibilidad y posibilidad de escalabilidad.

CABLEDO | - PATCHCORD
| HORIZONTAL | ¢
) 1

RACKS
\ J =
=

SWICHES

BACKBONE

Figura 1.10 Cableado horizontal y vertical.

Fuente: (SliderPlayer, 2016)

Como un caso especial de este tipo de cableado, se tiene al cableado de backbone, el cual

puede tener dos tipos de canalizaciones: externas entre edificios o internas al edificio.

Canalizaciones externas entre edificios: este tipo de canalizaciones se utilizan para
interconectar instalaciones de entrada, estas pueden ser subterraneas (sistemas de ductos),

directamente enterradas, aéreas o por tuneles.

20



“Responsabilidad con pensamiento positivo”

Canalizaciones internas: son las que permiten la conexion entre las instalaciones de
entrada con la sala de equipos, y a su vez la sala de equipos con los armarios de

telecomunicaciones, estas pueden ser: ductos, bandejas, escalerillas, entre otros.
Cuarto de Telecomunicaciones

Es el espacio destinado especificamente para los equipos de telecomunicaciones que
pertenecen al cableado estructurado, aqui se podran encontrar ademas terminaciones de

cable y cableado de interconexion.

Figura 1.11 Cuarto de Telecomunicaciones.

Fuente: (COFITEL, 2014)

Debe existir al menos un cuarto de telecomunicaciones por piso o0 por areas menores o
iguales a mil metros cuadrados, en el caso de tener instalaciones pequefias se puede usar un
solo cuarto de telecomunicaciones si las distancias no son mayores a 90m. Otras

caracteristicas que tiene el cuarto de telecomunicaciones y se deben tomar en cuenta son:

e Todo el cableado horizontal terminara en el cuarto de telecomunicaciones.

e Se debe tener una buena iluminacion, ademéas se recomienda pintar el cuarto de
colores claros, y contar con luces de emergencia.

e Estos cuartos no deben tener techos falsos.
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e Aqui se encontraran armarios (racks), que se los elegira de acuerdo a las necesidades
que se tenga en cada cuarto de telecomunicaciones.

e Se debe contar con aire acondicionado para mantener la temperatura constante.

e La tuberia de agua no debe pasar por alrededor o sobre el cuarto de
telecomunicaciones, no debe tener ningun tipo de amenaza de inundacion.

e Se debe tener un nimero adecuado de tomacorrientes para alimentar a todos los

equipos de telecomunicaciones que seran instalados en los armarios.
Cuarto de equipos

Este tipo de cuartos alberga equipos mas complejos en comparacién de los cuartos de
telecomunicaciones, ademas son mas costosos y de mayor tamafio. Aqui se encuentran
dispositivos de telecomunicaciones como centrales telefonicas, servidores, etc. Un cuarto de
equipos puede utilizarse como cuarto de telecomunicaciones. Ademas, se puede incluir un

area de trabajo para el personal a cargo de las telecomunicaciones.

Al cuarto de equipos se conectan todos los cuartos de telecomunicaciones que existan en

una red.
Otras consideraciones que se debe tener en cuenta son:

e Debe contar con un sistema de puesta a tierra.

e Se debe considerar futuras ampliaciones.

e Debe tener un sistema de aire acondicionado.

e Debe contar con una iluminacion adecuada y contar con luces de emergencia.

e Se debe considerar fuentes de emergencia adicionales como una fuente de poder

ininterrumpible (UPS).
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Figura 1.12 Esquema de conexiones al cuarto de equipos.

Fuente: (ULHI, 2018)
1.5.3. Normas para cableado estructurado

ANSI/TIA/EIA 606

La norma ANSI/TIA/EIA 606, es un estandar de administracion para la infraestructura de
telecomunicaciones de edificios comerciales. Su objetivo es dar los lineamientos de
administracion y permitir la identificacion de todos los elementos de un sistema de cableado
estructurado. Toda infraestructura debe permitir la conexion de: ductos y bandejas que
transporten cables, sitios para telecomunicaciones, cables y sistemas de terminacion
adecuados y sistemas de puesta a tierra. Ademas, se debe contar con documentacion que
permita tener una correcta administracion de toda la infraestructura de telecomunicaciones

como: planos, un correcto etiquetado, reportes, todos los procesos de trabajo, entre otros.

Un avance de este estandar es ANSI/TIA/EIA 606A, en donde se definen cuatro clases
distintas de administracion de sistemas, esto depende del tamafio y las caracteristicas que

tendra la infraestructura de telecomunicaciones. (NDS Information- Telecom System, 2016)
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ANSI/TIA/EIA TSB.72

La norma ANSI/TIA/EIA TSB.72 especifica las conexiones y el camino que debe seguir
la fibra Optica dentro de un sistema de cableado estructurado, asi como la ubicacion de los
equipos que usa la fibra dentro del cuarto de equipos o de telecomunicaciones. Se considera
como una guia para la instalacion del cableado de fibra dptica.

1.5.4. Tipos de cable que se utilizan para cableado estructurado

Los cables que se pueden utilizar para cableado estructurado son: cable par trenzado
(UTP, FTP Y STP), coaxial o fibra 6ptica. Donde es la mejor opcién la fibra Optica ya que

soporta voz, video y datos con alta eficiencia.

Cable UTP (Unshielded Twisted Pair): es un tipo de cable par trenzado que no tiene
ninguna proteccion o blindaje.

Cable FTP (Foiled Twisted Pair): todos los pares estan envueltos en una pantalla global
que les protege de las interferencias externas.

Cable STP (Shielded Twisted Pair): en este tipo de cable par trenzado, se tiene un

blindaje individual por cada par y ademas un blindaje que envuelve a todos.

Fibra Optica: es un medio de transmision, que consiste en un hilo muy delgado hecho de
vidrio o plastico, que permite transmitir informacién a través de pulsos de luz. (Nanocable,
2018).

Para la implementacién de este proyecto se usa el cable UTP categoria 6 y fibra Optica
monomodo. Se los usa porque la fibra Optica se utilizard en la conexion del backbone y
garantiza una transmision de datos de alta velocidad (10 Gb), y el cable UTP se lo usa para
conectar los equipos a la red porque permite manejar velocidades superiores y el costo no es

elevado como el de los cables FTP, STP.

1.5.5. Cable UTP categoria 6

Es un cable estandar para usar Gigabit Ethernet y otros protocolos de red, tiene
especificaciones mejoradas contra el crosstalk y el ruido. El cable esta constituido de cuatro

pares de hilos de cobre trenzados, el cable con el que se fabrica es 23 AWG. En las
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terminaciones de los cables tienen conectores RJ45, y son disefiados para tener mejor
alineamiento con los cables para evitar el crosstalk. Para la fabricacion de este cable se basan
en lanorma ANSI/TIA/EIA-568-B.2-1, en comparacion con su predecesor el cable categoria
5e, este cable alcanza frecuencias de 250 MHz y la velocidad es de 1 Gbps. La distancia
méaxima a la que cumple con sus caracteristicas es hasta maximo 100 metros, en trayectos

mas largos es probable que no se llegue a los valores especificados.

Usar cables UTP categoria 6 para instalaciones de telecomunicaciones, es una de las
mejores opciones debido a que tienen un bajo costo, facilidad de instalacion, ademas para
este proyecto se tiene distancias menores a 90 m, desde el cuarto de telecomunicaciones a
los puestos de trabajo, lo que permitird que el cable trabaje a las especificaciones

mencionadas.

1.5.6. Normas de etiquetado

Para establecer un estandar de etiquetado se debe tomar en cuenta la norma TIA/EIA —
606 Estandar de Administracion para la infraestructura de telecomunicaciones en edificios

comerciales.

El objetivo de este estandar de telecomunicaciones es proporcionar informacion sobre la
administracion del cable en espacios y medios independientes, se establece guias para
duefios, usuarios finales, consultores, contratistas, disefiadores, instaladores vy
administradores de la infraestructura de telecomunicaciones y sistemas relacionados.
(Equipos, 2007)

Se usa cddigos de colores para simplificar la administracion de los servicios de
telecomunicaciones (Equipos, 2007). A continuacion, se muestra una figura con la

codificacién de colores.
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NARANIA Terminacion de cable del CT a las AT

Conexion de circuitos eléetricos

PURPURA Sistemas de datos

BLANCO Terminacion de cable del C8 al CE

Terminacidn de cable del CE al CT

AFUL Terminacion de cableado horizontal

CAFE Terminacion del cableado vertical

Mantenimiento  auxiliar, alarmas

seguridad

ROIO Sistemas de teléfonos

Figura 1.13 Codificacién de colores para el cableado estructurado.

Fuente: (Equipos, 2007)

Los colores que se observan en la figura anterior facilitan la identificacion de elementos

de forma rapida (Equipos, 2007).
La infraestructura principal que se puede identificar es:

e Las salidas de telecomunicaciones en cada area de trabajo.
e Los medios de transmision.

e Rutasy vias del cableado.

e Espacios que ocupen equipos de telecomunicaciones.

e Puestas a tierra.

Los sitios mencionados pueden ser codificados de distintas formas:

e Etiquetas
e Registros
e Planos

e Reportes

1.5.7. Nomenclatura del cableado

Cuarto de Equipos CExx: donde “xx” es el numero del cuarto de equipos en el edificio,
por ejemplo, CEO03 (Equipos, 2007).
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Para los elementos de soporte del cable como canaletas, tuberias, bandejas, etc. debe

constar el tipo de material con el que estd fabricado, las dimensiones del elemento, la

cantidad y tipo de cable que aloja (Equipos, 2007). Para el etiquetado de estos elementos es

sugerido:
Xy Ala*be
donde:
T Tuberia
| X: tipo del elemento de transporte | B Bandeja
C Canaleta
| y: material del elemento M Metalica
P Plastica
| A: dimensiones del elemento dxd Dimensiones (altura - ancho)
@ Diametro
a: cantidad de cables 002,111 | Codigo de uno o dos digitos
b: niimero de pares del cable 002,111 | Codigo de uno o dos digitos
¢: tipo de cable UTP, STP, FO, etc

Figura 1.14 Nomenclatura de elementos de soporte.

Fuente: (Equipos, 2007)

Para las salidas de telecomunicaciones se sugiere:
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ab [ e-d
donde:
| a: tipo de servicio v Voz
D Datos

| b: el piso donde se encuentra la toma | on... | Codigo de dos digitos indicando el piso

¢: nimero del patch panel 01... | Codigo de dos digitos indicando el patch

panel de donde esta conectado
d: nimero de la toma 01,02 | Codigo indicando el nimero de toma

...10 | correspondiente, coincide con el nimero
.99 | de drea de trabajo, la cantidad de digitos
va de acuerdo a la demanda de la

instalacion

Figura 1.15 Nomenclatura de salidas de telecomunicaciones.

Fuente: (Equipos, 2007)

Rotulacion del cable

Los cables verticales y horizontales deben ser etiquetados en cada extremo. La rotulacion
en localizaciones intermedias puede ser tomada en cuenta si existieran puntos de
consolidacién o mutuos. Se recomiendan etiquetas adhesivas en lugar del marcado directo
en el cable. En el identificador del cable debe constar el tipo de servicio con el nimero del
patch panel al que esta conectado y el nimero de toma que le corresponda. (Equipos, 2007)

Por ejemplo: Servicio que brinda (voz o datos) niumero del patch panel al que esta

conectado / niUmero de la toma correspondiente.
Por ejemplo: V10 /25

En la siguiente figura se muestra la rotulacion sugerida.
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Etiquetas de
sefalizacion
tipo anillo

Etiquetas de
Insercion

Figura 1.16 Rotulacion para cables.

Fuente: (Equipos, 2007)

1.6. FIBRA OPTICA

La fibra Optica es un medio de transmision de datos guiado, de forma cilindrica, esta
formado por un material transparente de vidrio o plastico, por donde se transportan sefiales

luminosas.

1.6.1. Estructura de la fibra optica

La fibra Optica esta formada por tres partes fundamentales:
Nucleo

Es la parte central de la Fibra, se la encuentra en el mercado de diferentes diametros, el
material del que se encuentra constituido puede ser vidrio o plastico, por aqui viaja la sefal

luminosa con la informacion.
Revestimiento

Esta capa recubre al nucleo, se encuentra formado de un material con un indice de

refraccion menor al del nucleo. Se debe asegurar de la conduccion de la luz dentro del nucleo.
Cubierta

Es la capa que protege al nlcleo y al revestimiento de los factores externos. El material

del que se encuentra hecho depende del fabricante.
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Ndcleo
(Fibra de vidrio)

|

Cubierta ]
(Plastico)

Revestimiento
(fibra de vidrio)

Figura 1.17 Estructura de una Fibra optica

Fuente: (Panda Ancha, 2018)
1.6.2. Elementos basicos de un sistema de Fibra dptica

Entre las partes fundamentales de un sistema de fibra Optica se tiene: el transmisor, el

receptor, amplificador y la fibra Optica.

FUENTE DETECTOR
DATOS DE OPTICO
ENTRADA OFTICA EmpaLME |

| i |
TRANSMISOR | ¥ —— [ 1—] —» RECEPTOR |—»

\ / LI

DATOS DE
FIBRA OPTICA ST

Figura 1.18 Enlace punto a punto por fibras dpticas

Fuente: (Panda Ancha, 2018)
Transmisor optico

El transmisor Optico es un dispositivo que se encarga de transformar las sefiales eléctricas

en pulsos luminosos con la ayuda de una fuente de luz.
Fibra optica

Es el medio que permite el transporte de las sefiales de luz que llevan la informacion
desde el transmisor hasta el receptor, su longitud debe cumplir con los estandares y normas

establecidas en el cableado estructurado.
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Amplificador optico

Es un dispositivo que permite amplificar las sefiales de luz, cuando los tramos que se

deben cubrir con fibra optica exceden los aconsejables por las normas.
Receptor dptico

Este dispositivo se encarga de recibir las sefiales de luz y las transforma en sefiales de

voltaje, para extraer la informacion enviada desde el transmisor.

1.6.3. Principios de transmision en la Fibra optica

Los principios fisicos en los que se basa la trasmision de pulsos luminosos a través de la
fibra son: la Ley refraccion y la Ley reflexion.

Ley de Reflexion

Cuando un rayo de luz incide sobre una superficie reflectante, el rayo de luz seré reflejado

con un angulo igual al angulo de incidencia, esto se indica en la Figura 1.19.

Angulo de
incidencia

Angulo de
reflexior

| Reflexion especular |

Angulo de incidencia = Angulo de reflexién

Figura 1.19 Ley de reflexion de la luz.

Fuente: (Fernandez, 2014)
Ley de Refraccion
También es conocida como la Ley de Snell, en ella se indica que si un rayo de luz viene
de un medio con un indice de refraccion y entra en otro medio con un indice de refraccion

distinto cambia la velocidad y el angulo de incidencia es diferente al angulo de refraccion.

En la jError! No se encuentra el origen de la referencia., se observa que el indice de
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efraccion del medio 1 es mayor que el del medio dos, por lo tanto, el &ngulo de refraccion
del medio dos es menor que el angulo de incidencia

Angulo de
incidencia

Indice de refraccion = n,

Ny >Ny Indice de refraccion = n,

6, Angulo de
refraccion

Figura 1.20 Ley de Snell.

Fuente: (Fernandez, 2014)

La férmula para la Ley de Snell se indica a continuacion:
Tllsin91 = nzsinez

Existe un angulo con el cual produce un angulo de refraccion mayor a 90° que se
denomina angulo critico. El valor del &ngulo critico es valores mayores a 66°, con este valor
se obtiene reflexion total, y este es el principio en el que se basa la fibra optica, porque al
interior de la fibra, la luz sufre una reflexion total cada vez que intenta salir del ndcleo y

entrar en la cubierta.
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Agua

Angulo mayor que

el angulo critico sz
g Vidrio

Reflexion total

Figura 1.21 Angulo Critico.

Fuente: (Fernandez, 2014)

1.6.4. Modos de propagacion de la fibra

Los modos de propagacion se refieren a la manera de como se transmite la luz dentro de

la fibra dptica.
Monomodo

Por este tipo de fibras sélo se puede transmitir un solo modo o haz de luz, que permite
llegar a longitudes de hasta 300 km cuando se usa un laser. El rayo de luz viaja de manera

paralela a la fibra. Existen dos tipos de cable monomodo, OS1y OS2

El OS1 es una fibra con proteccion interna en la que tiene un cable multifilar de 900
micras con una fibra ajustada de nylon. Este tipo de fibra es ligeramente superior en
atenuacion a la del tipo OS2. Por ejemplo, para una distancia de 1.5 Km la atenuacién en el
tipo OS1 es de 0.30 dB/km, mientras que para el tipo OS2 es de 0,11 dB/km. El tipo OS2 es
un cable de fibra Optica de tubo suelto que es adecuado para el uso en el aire libre donde no
se someterd a dobleces o0 a enterrar el cable. En distancias el tipo OS2 puede alcanzar 10 km,

mientras que el tipo OS1 alcanza los 2 km (TelecOcable, 2018).

Para la utilizacién de la fibra Optica se necesita una fuente de luz, para la fibra Optica
monomodo se utiliza un laser, este se genera a partir de un diodo laser semiconductor. La
distancia maxima para realizar un enlace en monomodo es de 20km y ofrece un ancho de
banda ilimitado (TelecOcable, 2018).
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Multimodo

En estas fibras se pueden transmitir varios haces de luz o modos, se utilizan para
distancias pequefias de 2 km a 3 km, las fuentes de luz en estas fibras pueden ser diodos, que

son mas faciles de instalar y de menor costo.

FIBRAS MULTIMODO

Figura 1.22 Tipos de fibras dpticas, segiin su modo de propagacion.

Fuente: (Ingenieria Electrénica, 2017)
1.6.5. Tipos de Fibra dptica

Otro tipo de clasificacion que se da a las fibras Opticas segin su manera de ser fabricadas

son: cable de fibra dptica de estructura holgada y ajustada.
Cable de estructura holgada

Este tipo de cable tiene un soporte central, al cual le rodean varios tubos de fibras de dos
a tres milimetros de didmetro, ubicados holgadamente, que a su vez estan cubiertos de una
capa protectora. Generalmente, los tubos pueden estar rellenos de un gel anti agua. El
componente central de refuerzo puede ser acero, Kevlar o algun material parecido, este
tiene la funcion de actuar como soporte durante el tendido de los cables. Ademas, el material
exterior que actia como cubierta puede estar hecho de polietileno, acero, goma, esto depende

del fabricante.

Este tipo de cable de fibra 6ptica es ideal para instalaciones en exteriores, aéreas o cuando
deban ser enterradas, pero no son recomendables para instalaciones verticales por el gel que

contienen.
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_~Cubierta protectora
—

Hilos de aramida
dela
coraza protectora

Miembro Central ; Tubo Holgado

de Refuerzo Hilo de rasgado

Figura 1.23 Cable de estructura holgada.

Fuente: (Silex Fiber, 2018)

Cable de estructura ajustada

Este tipo de fibras tiene un soporte central, rodeado por fibras cada una con una proteccion
secundaria, que a su vez se encuentran rodeadas por una proteccion adicional externa. Con
este tipo de cable se puede conectar a las fibras directamente a los conectores sin la necesidad
de utilizar una bandeja de empalmes.

Segun las instalaciones, este cable podria abaratar costos al disminuir el namero de
empalmes, pero son mas sensibles a cargas por estiramiento o traccion. Como ventajas frente
al cable de estructura holgada se tiene que es mas flexible y tiene un radio de curvatura méas

pequefio. Se los usa para instalaciones en interiores y para tendidos verticales.
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Cubierta de Polietileno

Hilos de e W
aramida de la > "
coraza protectora /

\  Fibrade
J | | estructura
) l J )ajuslada

Al L~
L+ |

Miembro central "
de refuerzo \

Hilo de rasgado

Figura 1.24 Cable de estructura ajustada.

Fuente: (Textos Cientificos.com, 2005)

1.6.6. Pérdidas en fibra éptica

En la fibra se pueden producir dos tipos de pérdidas, intrinsecas y extrinsecas. Las

pérdidas intrinsecas se deben a la propia fibra, depende de cémo se haya construido, estas

pérdidas no se pueden eliminar. Las pérdidas que se producen son por absorcién y por

dispersion debido al efecto Rayleigh.

Las pérdidas extrinsecas no son propias de la fibra, pero dependen de como se construyd
la fibra. Pueden existir impurezas en el material como presencia de hidrogeno o algunos

iones metalicos. Por irregularidades en el material, al enrollar el cable se produce fatiga

estatica cuando se almacena por mucho tiempo, esto origina curvaturas.

Para efectos de instalacion se calcula la atenuacién que sufre la fibra por varios factores

como la distancia, el nmero de conectores, numero de empalmes entre otros (CISCO, 2005).

La formula para calcular la atenuacion maxima es la siguiente:

Donde:

TA=mO)+ PN+ W +M

n: nimero de conectores
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C: atenuacion para un conector éptico, el valor es en dB
c: numero de empalmes en la seccion del cable
J: atenuacién para un empalme, el valor es en dB
L: longitud total del cable.
a: atenuacion para el cable optico, el valor es en dB/km
M: el margen del sistema, se considera alrededor de 3Db

1.6.7. ODF (Distribuidor de fibra optica)

Es un marco que proporciona interconexiones de cable entre instalaciones comunicacion,
pueden integrar empalmes de fibra Optica, terminaciones de fibra, adaptadores, conectores
de fibra y conexiones de cable en una sola unidad. También puede funcionar como un

dispositivo de proteccidn para proteger las conexiones de fibra dptica contra dafios.
Segun la estructura, los ODF se pueden clasificar en tres tipos.

1) ODF para montaje en pared
2) ODF para montaje en suelo

3) ODF para montaje en bastidor.

1.6.8. ODF para montaje en pared y suelo

Este tipo de ODF se instala en la pared y es adecuado para la distribucion de fibra con
pequerias cantidades. El soporte de suelo ODF adopta una estructura cerrada. Por lo general,
esta disefiado con una capacidad de fibra relativamente fija y una apariencia agradable
(FS.COM, 2015).

37



Figura 1.25 ODF montaje en pared.

Fuente: (FS.COM, 2015)
1.6.9. ODF para montaje en bastidor

Este tipo de ODF se instala en una estructura firme. Se puede instalar en el bastidor con
maés flexibilidad de acuerdo con los recuentos y las especificaciones del cable de fibra
Optica. Este tipo de sistema de distribucion dptica es mas conveniente y puede proporcionar
mas posibilidades a las futuras variaciones. La mayor parte del ODF de montaje en bastidor
es de 19". (FS.COM, 2015)

N \ - - \ 5

Figura 1.26 ODF montaje en bastidor.

Fuente: (FS.COM, 2015)
1.6.10. SPF (Transceptor de fibra dptica)

Los SFP son conectores de medios compactos e intercambiables en caliente que
proporcionan conectividad de fibra instantanea para los equipos de red. Son una forma
rentable de conectar un solo dispositivo de red a una amplia variedad de distancias y tipos
de cables de fibra (Cozlink, 2016).
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SPF elimina la necesidad de mantener unidades / dispositivos excedentes de diversos
tipos de fibra para reparaciones o actualizaciones de red, los transceptores Opticos
conectables de forma pequefia reducen los inventarios de equipos de red. Los transceptores
de fibra Optica SFP permiten a un producto la flexibilidad para expandirse por velocidad
(Fast Ethernet 1, 10 0 40 Gigabit) y / o distancia (220 a 80 km) (Cozlink, 2016).

Las actualizaciones de red también se hacen mas faciles porque los transceptores de fibra
optica SFP son conectores de fibra intercambiables que pueden adaptarse a cualquier red
existente (Cozlink, 2016).

Con el uso de SPF los usuarios pueden monitorear de manera remota, en tiempo real, la
potencia dptica recibida, la potencia Optica transmitida, la corriente de polarizacién del laser,
el voltaje de entrada del transceptor y la temperatura del transceptor de cualquier transceptor
en la red. Estas funciones de diagndstico digital proporcionan a los administradores de red
una herramienta altamente precisa y rentable para implementar un monitoreo confiable del
rendimiento (Cozlink, 2016).

1.6.11. Estructura de fibra

La fibra dptica es una media para llevar la informacion. La fibra dptica se hace del vidrio
silicona-basado, y consiste en una base rodeada por el revestimiento. La parte de central la
fibra, llamada la base, tiene un indice refractivo de nl. El revestimiento que rodea la base
tiene un indice refractivo méas bajo de N2. Cuando la luz ingresa la fibra, el revestimiento
confina la luz a la base de la fibra, y los viajes ligeros abajo de la fibra por el reflejo interno

entre los limites de la base y el revestimiento (CISCO, 2005).

cladding

S A ANZANEE

Taht

refractive index M2

Figura 1.27 Estructura de fibra Optica.

Fuente: (CISCO, 2005)
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1.6.12. Tipo de fibra

Existen las fibras unimodales (SM) y multimodales (MM). Se pueden visualizar a

continuacion.

fiber type

cladding

504125 pm
fiber size 62.5/125 pm 195312255}1 Hr;
100/140 pm :

Multimode Step-index fber
(=D

- < §
E
C

ultimode Graded-index
tiber (G

>EESTERTEt

e T e T R

Shert Distance
LATT

Application

Long Distance
Telecoms, CATV,
BEricadeast, Data

Cotntrc ation

Figura 1.28 Fibras SM y MM.

Fuente: (CISCO, 2005)

1.6.13. Ventanas de operacién

Existen dos opciones semiconductoras para los emisores de luz en fibras dpticas.

1) Diodo LED
2) Diodo Laser
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1%Vent. 2" Vent. 3" Vent. 4" Vent.
Dispositivo 850nm 1310nm 1550nm
FO mm FO ymm FO sm FO sm
(S)LED -15dBm -18dBm -35dBm -33dBm
TIPOS
DE LED (E)LED -9dBm -12dBm -25dBm -23dBm
LED 0dBm 0dBm -7dBm 0dBm
LASER 8dBm 2dBm 3dBm 2dBm

5 — Superficie

SLED: Led emisor por superficie

E — edge — bode

Figura 1.29 Ventanas de operacion y fuente de luz.

Fuente: (Mayor, 2014)

ELED: Led emisor por bandas

En la figura 1.30 se observa que el dispositivo con longitud de onda de 1310nm puede

funcionar en dos ventanas, que funciona como monomodo o0 como multimodo segln se lo

requiera. Esta caracteristica lo hace superior a las dos ventanas restantes, en donde se ubican

otros dispositivos. Ademas, las fuentes de luz que se usan en el dispositivo 1310nm, tienen

un amplio rango de operacion a diferencia de las dos ventanas restantes.

A continuacion, se muestran las caracteristicas técnicas de las fuentes luminosas segun

las ventanas de operacion.

MATERIAL GaAs AlGaAs InGaAsP
TIPO DE LED IRED IRED (pot) IRED (pot)
LONGITUD DE ONDA (A ) 880 a 950 nm 800 a 885 nm 1300 a 1550 nm
TIEMPO DE 20 a 100 nseg 5a20nseg 5a20nseg
CONMUTACION
POTENCIA ACOPLABLE 2 uw 30a 100 pW 50 a 100 uW
VELOCIDAD DE 5a 10 Mbps 30 a 100 Mbps 50 a 200 Mbps
TRANSMISION
ANCHO ESPECTRAL 50 nm 45 nm 100 nm

Figura 1.30 Caracteristicas de los diodos led.

Fuente: (Mayor, 2014)
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En donde IRED es diodo emisor de infrarrojos, IRED (pot) es diodo emisor de infrarrojos

de potencia.

A continuacion, se muestra las fuentes de luz tipo laser.

MATERIAL GaAlAs / GaAs GalnAs /InP

TIPO DE LASER DL ILD

LONGITUD DE ONDA (L) 880 A 835 nm 1300 A 1600 nm

TIEMPO DE <1 nseg =1 nseg

CONMUTACION

POTENCIA ACOPLABLE Para¢=50um=1a5mw Para¢=50um=1a3mV
Para¢=10um=05a1.5mW

VELOCIDAD DE < a 565 Mbps (*) <a 1200 Mbps (**)

TRANSMISION

ANCHO ESPECTRAL 3a5nm 3abnm

{*)Entre 5a20 Kms. { ** ) Hasta 35 Kms

Figura 1.31 Caracteristicas de los diodos laser.

Fuente: (Mayor, 2014)
1.6.14. Detectores o receptores épticos.

En sistemas con fibra Optica se usan dos tipos de semiconductores detectores de luz.

Fototransistores y fotodiodos.

1.6.15. Fototransistores

A pesar de poseer buena sensibilidad, no posibilitan altas velocidades de transmision, esto

limita su aplicacion.
1.6.16. Fotodiodo

Son diodos semiconductores que operan polarizados inversamente. Durante la absorcion
de luz, cuando un fotodiodo es iluminado, las particulas de energia luminosa, también
Ilamadas fotones, son absorbidas lo cual genera pares electron-hueco, que en presencia de
un campo eléctrico producen corriente eléctrica. Estos dispositivos son muy rapidos, de alta
sensibilidad y pequefias dimensiones. La corriente eléctrica generada por ellos es del orden
de los nano amperios y por lo tanto se requiere de una amplificacion para manipular

adecuadamente la sefial (Mayor, 2014).
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1.6.17. Fotodiodo PIN

Los fotodiodos PIN requieren bajas tensiones para su funcionamiento, pero deben utilizar
muy buenos amplificadores. Presentan tiempos de vida relativamente altos, pero podrian
reducirse Unicamente por factores externos y son los mas indicados para el uso de la segunda

y tercera ventana (Mayor, 2014).

1.6.18. Frecuencia y longitud de onda.

A continuacion, se muestran las longitudes de onda con sus respectivas frecuencias de

funcionamiento.

Frequenoy{iHz) 10 10 10 100 10 0 W0 1© 10 W0 Jo_10 10
1 1 1 L L 1 A 1 1 'l 1 L
VLF| LF| MF | HF |VHF|UHF)SHF | EHF IR YR UV
| I | 1 L ] I I ] I |
Wavelengthimlig™ 100 w0 w 1w 1 1w w w' 1w w] |
Visible Light

Mear Irfrared Light

400mm~1 T00nm

Figura 1.32 Frecuencia y longitud de onda.

Fuente: (Mayor, 2014)

Existe cuatro longitudes de onda especial que se puede utilizar para la transmisién de la

fibra Optica con los niveles bajos de la pérdida Gptica, se presentan a continuacion.
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VENTANA LONGITUDES DE ONDA PERDIDA
Primer longitud de onda 830nm 3dB/ o
Segunda longitud de onda 1310nm 0.4dB/km
Segunda longitud de onda 1350nm (Banda C) 0.2dB/km
Cuarta longitud de onda 1625nm (banda L) 0.2dB/km

Figura 1.33 Pérdida por longitud de onda.

Fuente: (Mayor, 2014)
1.6.19. Conectores.

El conector de fibra Optica es un componente para terminar el extremo del cable de fibra
Optica y permitir conexiones y desconexiones mas rapidas que un empalme de fibra. Los
conectores de cable de fibra Optica tienen muchas configuraciones y usos, para simplificar
la instalacion y el mantenimiento de cable de fibra dptica en gran medida. Existen diferentes
tipos de conectores con diferentes caracteristicas, ventajas, desventajas y parametros de
mantenimiento. Pero todos los conectores tienen los mismos basicos componentes: férula,

cuerpo del conector, cable, dispositivo de acoplamiento (Juan, 2018).

1.6.20. Conector LC

Es un conector de fibra Unico para las aplicaciones de telecomunicaciones Gpticas de la
actualidad, especialmente para conexiones con transceptores de fibra SFP y SFP+. Como
un popular conector SFF (factor de forma pequefio), conector de fibra LC tiene una férula
de 1.25mm lo que hace perfecto para cableado de alta densidad. Existe tres tipos de
conectores LC multimodo y monomodo. En funcion a la construccion estos pueden

clasificarse en simplex o duplex (Juan, 2018).
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Figura 1.34 Conector LC.

Fuente: (fibraopticahoy, 2013)
1.6.21. Conector SC

A diferencia del conector LC, los conectores de fibra SC usa una virola redonda de 2.5
mm para sostener una fibra monomodo (SMF). Y tiene un cuerpo de conector de “forma
cuadrada”, que es la fuente del nombre “conector cuadrado”. Debido a su excelente
rendimiento, el conector de fibra dptica SC se ha convertido en el segundo conector mas
popular para las aplicaciones de mantenimiento. El conector de fibra SC es ideal para
comunicaciones de datos y aplicaciones de telecomunicaciones, incluidas las redes dpticas

pasivas y punto a punto.

Figura 1.35 Conector SC.

Fuente: (fibraopticahoy, 2013)
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1.6.22. Pigtail y jumpers

Los pigtails y jumpers son accesorios para realizar la terminacion del cable de fibra 6ptica
que se utilizaran para conectar el cable a los repartidores dpticos, repartidor con repartidor y

repartidor con los equipos de fibra Optica. (SAILA, 2012)

Los tipos de rabillos (pigtails) y latiguillos (jumpers) se definen por pardmetros tales
como el tipo de fibra dptica, el tipo de mini cable utilizado, el tipo de conector y el pulido
de la férula (SAILA, 2012)

. Las caracteristicas de los pigtails y jumpers objeto del suministro seran las siguientes:

e Fibra 6ptica monomodo estandar que debera cumplir la recomendacién ITU-T G.652
e Mini cable de 2,4 0 3 mm.
e Conector tipo FC/PC de acuerdo a la normativa IEC 61754-13.

El mini cable esta formado por los cuatro elementos que se presentan en la siguiente figura:

- 3
1
4 2
4

Figura 1.36 Mini cable de fibra optica.

Fuente: (SAILA, 2012)

Las componentes del mini cable son:

e Fibra dptica (numero 1 en el dibujo): sera del tipo monomodo estandar.

e Proteccion primaria (nimero 2 en el dibujo): estara compuesta por poliamida.

e Elementos de refuerzo (nimero 3 en el dibujo): estaran compuestos por ligaduras de
aramida para aumentar la fuerza de traccion que pueda soportar el elemento de

conexion.
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e Cubierta externa (numero 4 en el dibujo): el color de la cubierta externa sera amarillo

para la fibra 6ptica monomodo

1.7. RED DE AREA LOCAL VIRTUAL

Redes de area local virtual, conocidas generalmente como VLAN por sus siglas en inglés,
(Virtual local area network) son una variacion de las redes de area local (LAN), estas son
agrupaciones logicas independientes de dispositivos o usuarios, sin tomar en cuenta la

ubicacion fisica de sus elementos.

Las VLAN, permiten reducir el tamafio de broadcast y facilitan la administracion de las
redes, ya que permite dividir en segmentos légicos una red de area local, para que se
intercambien datos solo dentro de la agrupacion correspondiente y no usa toda la red de area

local.

Piso 3

1= = R

1 = R

. -
. A -
..

.
SRR e et

VLAN3

Figura 1.37 Ejemplo del esquema de una red VLAN.

Fuente: (Alvarez, 2005)

El administrador de cualquier red puede crear todas las VLAN que necesite, y asignar

cualquier dispositivo o usuario en una o varias VLAN segln sea necesario. (Gomez, 2018)
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1.8. REDES VIRTUALES PRIVADAS

Las redes virtuales privadas, conocidas como VPN por sus siglas en inglés (Virtual
Private Network). Las VPN permiten que los empleados puedan realizar su trabajo desde
cualquier lugar, por medio del Intranet corporativa de manera segura, es decir brinda

conectividad de red largas distancias.

Una de las caracteristicas destacadas de las VPN es que usan redes publicas como Internet
sin depender de lineas privadas arrendadas, y ademas crean redes con acceso restringido

donde utiliza la misma infraestructura de una red publica.

En otras palabras, VPN es una tecnologia que permite conectar de forma segura dos redes
privadas, que puede ser una la red del empleador y la red remota la del empleado.
Generalmente las VPN se usan para clientes, que se conectan a la red corporativa, conocida
como red host (Bradley, 2018).

Algunos de los posibles usos de las VPN son:

e Conexiones de cliente de acceso remoto a Internet.
e Interconexion de redes LAN a LAN

e Acceso controlado dentro de una intranet.
Acceso Remoto

El acceso remoto permite ingresar a un sistema informatico desde un lugar remoto. Como
dos ejemplos muy claros de estos casos se tiene: cuando los trabajadores de una Empresa
acceden a los recursos e informacion desde un lugar fuera del establecimiento de trabajo. El
segundo ejemplo claro de acceso remoto es cuando algunas organizaciones dan soporte
técnico, y se conectan a la computadora del usuario desde algun lugar muy alejado, lo que

permite resolver los problemas del sistema o software del dispositivo.
1.9. SEGURIDAD PERIMETRAL INFORMATICA

La seguridad perimetral informatica trata de proteger a las redes privadas de un sistema
informético de amenazas, se trata de la primera defensa que cumple con cuatro funciones

basicas:
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e Resiste los ataques externos.

e |dentifica los ataques y alerta.

e Aisla los servicios y a los sistemas en funcion de la exposicion a ataques.

e Filtray bloquea el trafico de la red.

1.9.1. FIREWALL

Un firewall o cortafuego en espafiol, es un dispositivo de seguridad de red que puede ser

hardware, software o ambos, el cual controla, gestiona y filtra el trafico de entrada y salida

de lared. De acuerdo al cumplimiento de reglas de seguridad especificas, el firewall permite

el paso del tréfico o lo bloquea.

Con una buena configuracion del firewall se puede evitar intrusos en la red, y que cierto

tipo de trafico sea bloqueado para que no pueda salir de la red o de algin dispositivo en

particular. Ademas, se puede tener una barrera entre las redes internas seguras de la Empresa

con las redes externas como el Internet que pueden tener elementos maliciosos que pueden

dafar los equipos (Cisco, 2018).

Internet

Router ADSL o
cable-modem

-~

Cortafuegos
Red publica

Figura 1.38 Esquema de una red con Firewall.

Fuente: (Geekland, 2013)
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Generalmente un firewall est4 ubicado entre la union de dos redes, estas pueden ser la red
de Internet y la red privada de una Empresa u hogar. Se debe tener en cuenta que no sélo se
puede tener un solo firewall, sino de lo contrario se puede tener uno por cada subred y a su
vez uno en cada equipo, lo que reduciria las consecuencias si se sufre algun ataque, es decir

protege al resto de subredes.

El firewall puede ser un dispositivo de software o hardware, el firewall de hardware se
conecta entre la red y el dispositivo que provee Internet. Son dispositivos dedicados a la
seguridad, pero su mantenimiento y la configuracion son dificiles. Los firewalls de software
son econdmicos y la instalacion es sencilla, en ocasiones puede ocasionar errores de

compatibilidad con otros tipos de software (Geekland, 2013).

Para configurar el firewall se programa una serie de reglas, en las que se especifica el
trafico de red que puede salir y entrar en la red o computadora. Si el tréfico que entra o sale
no cumple con las reglas que se han establecido se bloquea y no permite su ingreso o salida.
Por ejemplo, permite poner una regla de restriccién hacia las redes sociales, cuando la
persona que se encuentre en la computadora quiera acceder a las redes sociales no lo podra

hacer porque el firewall lo bloquea (Geekland, 2013).
Las funcionalidades y reglas que se puede poner en un firewall son las siguientes:

e Administrar los accesos de los usuarios a los servicios de la red, por ejemplo, solo
algunos usuarios podran hacer uso de la impresora o tendran acceso a un servidor
de datos.

e Registrar los intentos de entra y salida a la red.

e Filtrar direcciones para bloquearlas por la direccion de IP.

e Filtrado de protocolo, para filtrar el tipo de trafico en la red, se pueden permitir o
negar el trafico de los protocolos como http, https, TCP, UDP, entre otros.

e Control del numero de conexiones, se puede bloquear si el nimero de conexiones
sobrepasa el nimero establecido previamente.

e Control de aplicaciones que acceden a internet.

e Deteccion de los puertos gue estan en estado de escucha, es decir que un puerto

espera para recibir conexiones entrantes.
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Los firewalls también tienen sus limitaciones, no pueden proteger contra el borrado del
contenido de la computadora que realice una persona, o la utilizacion de memorias USB con
programas para robar la informacion. Los firewalls no deben ser la Unica herramienta para

proteger la red, debe complementarse con sistemas de seguridad redundantes.
1.9.2. Sistemas de deteccion y prevencién de intrusos

Son dispositivos que monitorean la red y detectan eventos sospechosos, alertan a los
administradores de la red cuando han detectado algo sospechoso. Su funcionamiento se basa
en detectar eventos que coincidan con los que se tienen registrados en un archivo de reglas,
es similar al firewall. A diferencia del firewall estos sistemas permiten una supervision total
del trafico de red y de los componentes de la red, se pueden configurar para que actten de
forma automaética cuando se presente un evento sospechoso (Leacock, 2018)

1.9.3. Honeypots

Son sistemas de hardware o herramientas de software que simulan ser un equipo
vulnerable para poder identificar y analizar los ataques que se realicen, con la ventaja de que
no exponen ninguna informacion. Con este tipo de sistemas se puede simular una red entera
(honeynets) que permite recabar informacidén de mejor manera, pero pueden ser faciles de
detectar por el atacante (INCIBE, 2018).

1.9.4. Antivirusy antispam

Los antivirus y antispam son programas que cuentan con una base de datos que se
actualiza mensualmente para encontrar programas maliciosos que puedan ocasionar dafiar a
las computadoras, como la eliminacion de archivos, robo de informacién. Los virus
provienen principalmente por medio del correo electronico y al hacer clic en anuncios al
navegar por internet. Los antivirus que examinan la informacion que entra al computador y
en caso de encontrarlos los elimina. Siempre se los debe actualizar porque constantemente

surgen nuevos virus (AVG, 2018).
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1.10. ARQUITECTURA CISCO

La arquitectura CISCO o conocido también como el modelo jerarquico de 3 capas, ayuda
a definir funciones dentro de cada capa, permite crear redes con modelos faciles de entender,

gue ademas ayudan al momento de tomar decisiones en cuanto a las configuraciones.

Capa de 1 1 Core
e | SO—52
C d | | Distributi
apa de istribution
Distribucion ﬁ ?
Capa de ‘ ‘ - ‘ Access
Acceso | Gt bt

335 |

Figura 1.39 Modelo Jerarquico de CISCO.

Fuente: (IP reference, 2008)

Entre una de las ventajas mas importantes que se tiene al utilizar este modelo es que el
disefio, la implementacion, el mantenimiento y la escalabilidad son faciles de realizar. Se
tiene ademéas mayor confiabilidad. La separacién de cada capa es realizada l6gicamente.
(L6pez, 2007)

1.10.1. Capa de Acceso

Es la capa de conmutacion (switchig), se encarga de controlar el acceso de los usuarios,
a esta capa estan relacionadas las capas 1 y 2 del modelo OSI. Cabe mencionar que los
switchs de capa de acceso permiten trabajar con VLAN, es decir facilita a los usuarios

ingresar a la red. Algunas de las funciones de esta capa son:

e Controla el acceso de grupos de trabajo y los recursos de la red.
e Maneja el trafico de servicios remotos.

e Creacion de dominios de colision separados.

52



”

“Responsabilidad con pensamiento positivo

e En esta capa se realiza la conmutacion y ruteo estatico.

1.10.2. Capa de Distribucion

Es la capa de enrutamiento (routing), permite la comunicacion entre la capa de acceso y
el ndcleo. Algunas de las funciones que cumple esta capa son:

e Establece que paquetes de datos deben llegar al nlcleo.

e Realizaruteo y filtrado de datos, ademas ruteo entre VLAN.

o Fija el camino mas réapido para solucionar los requerimientos de red.
e Permite implementar politicas de red.

e Define dominio de broadcast y multicast.

1.10.3. Capa de Nucleo

Es la capa de backbone, la Gnica funcién que debe cumplir es pasar (switchear) trafico lo

mas rapido que pueda. Algunas de las caracteristicas que debe cumplir esta capa son:

e Debe tener en cuenta la latencia, debido a que el trafico debe ser transportado de
manera confiable.

e Velocidad de transmision alta.

e Debe tener una alta tolerancia a fallas.

e Si la capacidad del nucleo no es suficiente, se debe considerar el aumento de la

plataforma actual, antes de aumentar dispositivos en el nucleo.
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CAPITULO 2.

MARCO METODOLOGICO

En este capitulo se describiran todos los aspectos metodoldgicos tomados en cuenta para
la realizacion del desarrollo de una red LAN se utilizard cableado estructurado por fibra
oOptica en la Empresa INASEL Cia. Ltd. (Instalacion Asesoria y Suministros Eléctricos),
ademés se detalla el tipo de investigacion, técnicas para la recoleccion y analisis de

informacion que posteriormente servira para el disefio.
2.1. MARCO METODOLOGICO

Tras una larga indagacion y desarrollo del trabajo, y por los criterios mencionados por
Hurtado, J, se concluyd que esta investigacion fue de tipo proyectiva, debido a que desea
crear una solucidn, a partir de procesos de averiguacion. Esto se realizd después de examinar,
puntualizar, explicar y proponer ciertas alternativas para mejorar la situacién de la Empresa.
Con este trabajo se busca dar solucion a varios problemas que enfrenta la Empresa, al ofrecer

una solucion acorde a los avances tecnoldgicos actuales que se tiene.

Esta investigacion también es de tipo descriptiva, debido a que, segin Hernandez,
Fernandez & Baptista (2012) las investigaciones son descriptivas cuando se recolecta
informacion, que se encuentran directamente relacionadas con el estado real de una Empresa,
persona, fenémeno o situacion, describe lo que se mide. Por lo mencionado anteriormente el
disefio es de este tipo, ya que utiliz todos los recursos necesarios para recolectar datos

importantes de las necesidades y problemas de la Empresa, asi como de su situacién actual.

También se puede decir que esta investigacion fue de campo, ya que, segun lo definido
por Hernandez (2012) una investigacion es de este tipo cuando se la realiza en el propio sitio
del objeto de estudio, permite que el investigador verifique y llegue mas a fondo con los
datos obtenidos. Para el levantamiento de la informacién se evidencio en el lugar de trabajo
las condiciones en la que se encuentre la Empresa, todas las falencias que tenia en cuanto a

su cableado estructurado.
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Otras técnicas metodoldgicas utilizadas

Para la ejecucion de este proyecto se toma en cuenta otros metodos practicos de la

investigacion.

El método de observacion, es el primer método en ser aplicado, debido a que permite
tener una vision general de las falencias de la red, y asi dar un diagnostico, el cual ayudara

al momento del disefio de la nueva red LAN (Hernandez et al., 2010).

Otro método a utilizar es el método de revisién documental, ya que, con la ayuda de este,
se puede recolectar datos técnicos y estructurales de la Empresa, lo que seran un precedente

al momento de realizar el disefio.

Es importante tener en cuenta al método de registro y procesamiento de la informacion,
ya que este permite saber las necesidades de los usuarios a través de encuestas o entrevistas.
A través de ellas se obtiene informacidon que puede ser relevante, para el disefio, y sera
analizada técnicamente para que aporte a la realizacion del disefio. En este estudio se realizo
una serie de preguntas al encargado de la red dentro de la Empresa, obteniéndose de esta

entrevista los problemas y requerimientos de INASEL.

Al estudiar la arquitectura CISCO, y el modelo OSI, todos los conceptos que se debe
conocer para tener un buen criterio al momento de realizar el disefio de la red, se realizan
con la ayuda del método analitico-sintético para la recoleccion de la informacion. Esta
técnica también es utilizada al momento de obtener informacion acerca de las normas de

cableado estructurado y el funcionamiento de las transmisiones de fibra Optica.

Se utiliza ademas para realizar el diagnéstico de la red el método de la observacion
cientifica, que permite directamente tener una percepcion de la red actual de la Empresa y

tener una vision de las posibles soluciones de los problemas que se han encontrado.

El método de modelacion, también es utilizado y es el mas importante, ya que con la
ayuda de este se puede crear una correcta red LAN con un correcto cableado estructurado,

que sea eficiente, eficaz y cumpla con todos los requerimientos de la Empresa.

Por ultimo, se tendré el método sistémico, el cual permitira realizar distintas pruebas pares

verificar el correcto funcionamiento del disefio implementado.
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2.2.METODOLOGIA DEL DESARROLLO

Se debe considerar que para tener un buen disefio de una red LAN se deben seguir ciertos
pasos que ayudaran a crear una red que cumpla con todas las necesidades de los usuarios de

una manera efectiva y eficaz.

e Recolectar los requisitos y necesidades de los usuarios, todo lo que se espera obtener.
e Analizar toda la informacion recolectada.
e Disefiar la topologia de las capas 1, 2 y 3 de la red LAN.

e Tener documentado todo lo realizado, tanto la implementacion fisica como la l6gica.

Son muy importantes todas las actividades que se realicen para conseguir informacion,
ya que de esto depende tener una idea clara y precisa de los problemas actuales de la red,
ademas de todos los antecedentes y las actividades que se debe realizar con la red. También

permite tener una vision clara del alcance que se espera tener.

Conocer a cerca de los problemas de rendimiento de la red como saber su disponibilidad
son factores que mide la utilidad de la red. El disefio que se realizard debe proporcionar la

mayor disponibilidad al menor costo, algunos aspectos que se toman en consideracion son:

e Tasas de transferencia.
e Tiempo empleado en la respuesta.

e La capacidad de permitir el acceso a los recursos.

Posteriormente, se debe elegir el tipo de topologia LAN que se utilice para cumplir con
todos los requisitos. Actualmente la topologia tipo estrella es la mas utilizada. El disefio de
la topologia LAN pueden ser separadas en tres categorias del modelo OSI: Capa de red, capa

de enlace de datos y capa fisica, que ya fueron descritas en el capitulo anterior.

Finalmente, se debe documentar toda la topologia fisica y ldgica de la red, se considera
topologia fisica la manera como distintos componentes de la LAN con interconectados,
mientras que a la topologia logica se refiere al flujo de datos, los nombres y las direcciones

que son utilizadas para el disefio.
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2.2.1. Disefio de capa 1

Para realizar un disefio, uno de los elementos que tiene gran importancia son los cables,
generalmente cable de cobre o fibra Optica y su estructura. Actualmente en una red LAN se
utiliza tecnologias Fast y Giga Ethernet, con transmision full-duplex. En esta parte del
disefio se deben considerar los estandares a utilizar para las conexiones y configuraciones
del disefio de cableado, se debe recordar que toda red tiene la misma efectividad que sus

cables, y muchas veces los problemas de red son provocados por ellos.

El disefio contara con un backbone de fibra 6ptica y sus conductos verticales. El cable
UTP sera utilizado para el cableado horizontal.

2.2.2. Disefio de capa 2

En esta etapa del disefio se determinara el nimero de puertos que seran necesarios por
equipo, aqui se tomaradn en cuenta los requisitos de usuarios y las derivaciones que se
tendran, es decir el nimero de salidas a los puestos de trabajo que se desea tener. Se toma
en cuenta ademas el tamafio de cada dominio de colision, que se refleja en el ancho de banda

de la red que puede utilizar cualquier host.

2.2.3. Disefio de capa 3

Los dispositivos que se encuentran en esta capa, pueden ser routers, permitiran crear
segmentos de LAN Unicos, ademas permiten la comunicacion a través de direcciones IP,
ademas se segmentaréa la red LAN en redes logicas y fisicas. Con estos dispositivos también
se llegan a redes WAN. En esta capa también se ofrece escalabilidad, se dividira la red en
subredes. El tipo de dispositivo que se utilice, router o switch, depende de las necesidades

de la Empresa.

Dadas las caracteristicas definidas anteriormente para la presente investigacion se ha
considerado la metodologia de disefio, debido a que es una mezcla de la elaborada por

CISCO y la de Fitzgerald J, con las cuales se obtiene seis fases de desarrollo.
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Fase I. Determinacion de la situacion actual

Segln CISCO, en esta etapa se debe conocer todos los requisitos de la Empresa, todos los
antecedentes de la Empresa. Mientras que, segun Fitzgerald, se debe hacer un analisis de la

Empresa y el estudio de factibilidad.

Aqui se recolectara toda la informacion actual de la Empresa, los problemas actuales que
presenta y las necesidades que se desea cubrir, asi como también especificar cuales son sus
aspiraciones de crecimiento para el futuro. Se realizara un andlisis de todos los datos

recolectados.

Fase Il. Disefio de la red LAN

En esta fase se elegira la mejor topologia que satisfaga las necesidades de la Empresa, se
determinara ademas los elementos necesarios para el disefio de la red LAN, los cuales pueden
ser clasificados segtn el modelo OSI. Se considerard ademas el alcance que se desea tener

con la red, el tipo de informacion que se transmitira por la red.

Fase I11. Configuracion de la red

Se especificara de manera general las caracteristicas técnicas con las que debe cumplir la
red, asi como la ubicacién de los puestos de trabajo, al determinar de manera clara la

ubicacion de todos los puntos de datos de salida.

Fase V. Consideraciones de Hardware y Software

En esta etapa se especificara las caracteristicas que deben cumplir los equipos, el tipo de

software que se va a utilizar y que tipo de seguridad se implementara en la red.

Fase V. Documentacién

Se debe tener una documentacion de la implementacién de toda la red, es decir de su parte
fisica como ldgica, ya que esto ayudara a solucionar problemas a futuro. Los esquemas de
direccionamiento logicos deben ser claros y coherentes, que incluyan todos los componentes
de la red. Los mapas fisicos contaran con la simbologia necesaria para entender la ubicacion

de todas las salidas de datos y conexion a los distintos cuartos de telecomunicaciones.
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Fase VI. Consideraciones de Implementacion y costos

En la parte final del proyecto se realizard un anélisis de costos, se debe considerar las

especificaciones del disefio, para la eleccion de los distintos equipos a implementar en la red.
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CAPITULO 3.
PROPUESTA

3.1.PROBLEMA PRINCIPAL

Una vez elaborado el proceso de investigacion y recolectada informacion se pudo
determinar que el problema principal de la red de la Empresa INASEL CIA. LTDA. Es que
tiene una infraestructura limitada lo que genera un ancho de banda insuficiente. Al crecer la
Empresa, esta infraestructura no es la adecuada al momento de que se aumenté los lugares
de trabajo, que se ve reflejado en el aumento de puntos de datos, por lo que la infraestructura

es insuficiente para el funcionamiento éptimo de la red.

A continuacidn, se describira la situacion de la red actual de la Empresa, sus lugares de

trabajo, y los distintos puntos de red que se tiene actualmente.

3.1.1. Anélisis de la red actual de la Empresa INASEL CIA. LTDA.

Para el analisis de la red, se recorrid sus instalaciones en el cual se logré determinar

algunos problemas tanto fisicos como l6gicos. A continuacion, se detallaran algunos de ellos.
En la parte fisica:

El cable que usa la Empresa es el cable UTP categoria 5e, el cual se pudo observar que
en diferentes partes el cableado se encuentra expuesto, sin ningun tipo de conducto que lo
transporte lo que lo hace vulnerable a factores externos que lo puedan dafiar. Se verifico que

no cumple con normas de cableado estructurado.

La distribucién de los switch se encuentra de manera desproporcionada hacia los pisos 1
y 2 que se distribuye desde la planta baja. Se pudo evidenciar que los puntos de voz y datos

van conectados directamente a los switch y a la central telefonica respectivamente.

El orden de los equipos dentro del rack de comunicaciones no cumple con las normas y
especificaciones recomendadas para su ubicacion segun los estandares de cableado

estructurado.

En cuanto al sistema eléctrico, cabe mencionar que la Empresa no cuenta con una

distribucion adecuada para la alimentacion de los equipos y fuentes de poder. Lo normal es
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colocar entre el PC y la red de energia publica, elementos de barrera como reguladores de
voltaje y supresores de picos de voltaje que la Empresa no tiene implementado. Se
recomienda utilizar cortapicos para conectar las computadoras a la red eléctrica publica, de

esta forma se protege a las computadoras y se amplia su vida Util dentro de la Empresa.
En la parte logica:

La asignacion de las direcciones IP, no es el apropiado, ya que son asignados a los

usuarios aleatoriamente sin un control adecuado para poder ser administradas.

En cuanto a la seguridad de la red, no se cuenta con un firewall dedicado, por lo que la

Empresa se encuentra expuesta a ataques.

3.1.2. ldentificacién de amenazas

Para la identificacion de las amenazas a las cuales se encuentra expuesta la red, se hizo la
caracterizacion del sistema y se analiz6 los mecanismos con los que cuenta la Empresa

INASEL para compartir la informacion entre sus usuarios.

La caracterizacion del sistema recolecta informacion sobre hardware, software y la
conectividad del sistema que es esencial para definir las amenazas. Lo referente al hardware
se inspecciond las conexiones de red y se identificaron amenazas, en cuanto a software se
evidencié mediante la revision de la configuracion de red de cada equipo que no estan
divididas por subredes y todos pueden acceder a la informacion. Estas amenazas se
clasificaron de acuerdo al ambito de accion de estas en fisicas y l6gicas que se detallaran a

continuacion:
AMENAZAS FISICAS

e Equipos conectados en el rack sin su respectiva etiqueta.
e Cableado estructurado no adecuado.
¢ No cuenta con un sistema de escalabilidad.

e No posee un firewall fisico que impida el robo de informacion.
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AMENAZAS LOGICAS

No se cuenta con un sistema de seguridad para proteccion de la informacion.
Expuestos a ataques ya que no se cuenta con una configuracion y administracion de

red debido a que todos los equipos se encuentran en el mismo segmento de red.

Las soluciones que se plantean para los problemas encontrados son:

Dividir la red mediante el uso del subneteo, que permite dividir una red en varias
subredes y de esa forma tener una subred para cada departamento. Y usar VLAN
para administrar las redes de los departamentos, de esta forma se implementa
seguridad en la red.

Los cables deben ser debidamente etiquetados, en las etiquetas debe constar los
siguientes parametros: a que planta pertenece el cable, a que rack va conectado, y el
numero de toma al que va conectado al rack.

Cablear todo el sistema de acuerdo a la norma ANSI/TIA/EIA 606 y la norma
ANSI/TIA/EIA TSB.72, de esta forma se obtiene un cableado estructurado
adecuado y permite la escalabilidad ya que en las normas se provee que la red pueda
crecer y se hacen el disefio de la red para cumplir ese fin.

Se recomienda la implementacion de un firewall fisico para proteger de amenazas

como la ciberdelincuencia, ademas de mantener los antivirus siempre actualizados.

3.1.3. Presentacion de la red de la Empresa.

A continuacion, se presentaran algunas de las imagenes que reflejan el estado actual del

sistema de cableado estructurado dentro de la Empresa INASEL.

En la Figura 3.1, se observa la central telefénica de marca Panasonic, modelo KX-

TEMS824. Se indica los cables que provienen de los dispositivos que permiten la

comunicacion de voz, se conectan directamente a la central, no se utiliza un patch panel que

permite la organizacién del cableado. Los cables de red no tienen la proteccion que permite

una curvatura del cable adecuada, por ende, quedan los filamentos del cable expuestos, lo

que ocasiona la ruptura de ellos y la inutilizacion del cable.
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KX-TEMB24

Figura 3.1 Central Telefénica

Elaborado por: EI Autor

En la Figura 3.2, se puede observar que los cables de datos, los cables telefénicos y los
cables de las camaras que llegan al rack no cuentan con ningun tipo de etiquetado que
permita identificarlos. Lo adecuado es etiquetar cada cable mediante la norma
ANSI/TIA/EIA 606, con ello se facilita la identificacion de problemas cuando alguna

conexion falle.

Figura 3.2 Cables sin etiquetas

Fuente: Autor

Al realizar la inspeccion dentro de la Empresa se pudo notar cables con empalmes
envueltos con taipe, como se muestra en la figura 3.3, que representaria algun tipo de dafio
en el cable, lo que hace que ingrese pérdidas y atenuacion al cable.
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Figura 3.3 Cables parchados

Fuente: Autor

En la Empresa se tiene cables que atraviesan el piso sin ningln tipo de proteccion, como
se muestra en la figura 3.4, de manera que ocasionara dafios cuando los usuarios se desplazan

por esos lugares.

Figura 3.4 Cableado por el piso

Fuente: Autor

Se puede observar en la figura 3.5 que, en la Empresa desde un mismo punto de datos,

se conectan varios dispositivos a través de un switch.
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Figura 3.5 Switch conectado a un punto de datos.

Fuente: Autor

En otros lugares de la Empresa se observé que los cables atraviesan las paredes sin ningin
tipo de proteccion hasta llegar a su destino, como se muestra en la figura 3.6. es importante
recalcar que al momento de manipular un cable a través de bloques u otro material, este se

puede raspar y provocar algan dafio.

Figura 3.6 Cables que atraviesan paredes

Fuente: Autor

En la figura 3.7 se puede observar el equipo de cdAmaras con el que cuenta la Empresa, ya
gue se encuentra conectado a la red existente y no cumple los estandares de distribucion,

ademas no tiene etiquetas que los identifiquen.

65



”

T
"

Figura 3.7 Cables de camaras

Fuente: Autor

La Empresa INASEL cuenta con un rack el cual contiene:

e Un servido ubicado en la parte inferior

e Un switch TP-Link 24 no administrable

e Un equipo de video vigilancia

e Patch panel en mal estado

e Dos organizadores horizontales

e Una central telefénica Panasonic de 24 puertos

e Una regleta horizontal

En cuenta a los espacios fisicos, INASEL cuenta con ocho areas de trabajo distribuidos

de la siguiente manera:

e En laplanta baja se tiene las areas de ventas y facturacion.
e En la planta alta 1 se encuentran el area de proyectos, contabilidad y recursos
humanos.

e Enlaplantaalta 2 se localizan el area de gerencia y la sala de reuniones.
3.2.TEORIAS DE FUNDAMENTACION DEL PROYECTO

El proyecto va a estar basado en las normas de cableado estructurado, para que toda la
infraestructura este bien instalada. Ademas, se debe tener conocimientos en cuanto a redes

de fibra Optica, debido a que la red de backbone sera de fibra.
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Se tendra ademas una distribucion de los dispositivos de la red en diferentes VLAN, para
mayor seguridad, facil escalabilidad y evolucion. Se debe tener en cuenta que al ser una
Empresa que quiere posicionarse en el mercado a nivel nacional, debe cumplir con los

estandares para dar una mejor atencion al cliente.

Para cumplir con los requerimientos de la Empresa se instalardn nuevos puntos de datos,
debido a que la Empresa cuenta con méas nimero de trabajadores en los ultimos afios y los
que existian ya no abastecen a todos los puestos de trabajo. Se incorporara ademas nuevos
equipos que permitan obtener una mejor administracion, distribucion y control de acceso a

la red con protocolos TCP/IP.
3.3. DESCRIPCION DE LA PROPUESTA

Para solucionar los problemas detectados en la red de la Empresa, es necesario estudiar
todos los componentes necesarios para de esta manera contar con una correcta
infraestructura de comunicaciones. Se debe tener en cuenta las normas y recomendaciones
para la realizacion de un disefio de cableado estructurado adecuado. La red LAN ademas
incorporara dispositivos que trabajen con fibra dptica, para el backbone, para mejorar el
rendimiento de la red. Ademas, es necesario saber como funciona una VLAN y que hace
dentro de la red, ya que en este disefio se tomaran en cuenta para dividir la red en segmentos
que permita dar mayor seguridad y administrar los datos de mejor manera. Ya q es de vital
importancia realizar este estudio para aplicar los conocimientos adquiridos teéricamente en

el disefio y su posterior implementacion.

Es viable realizar el disefio de la red LAN debido a que la Empresa INASEL, tiene muchas
falencias en su estructura interna, y se han incrementado nuevos puestos de manera trabajo,
los mismos que no cuentan con un punto de voz ni datos para trabajar de manera adecuada,
ademas toda la informacion que maneja la Empresa se encuentra vulnerable a ataques
externos al no poseer firewall que proteja dichos datos. Con este disefio se busca obtener
una red LAN que tenga buena infraestructura y pueda implementarse de tal manera que
proporcione conectividad a alta velocidad y asi cumplir con todas las necesidades de la

Empresa y a su vez crezca para asi llegar a ser lider a nivel nacional
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También se tomara en cuenta la creacion de VLAN, para que diferentes usuarios sélo
tengan acceso a cierta informacion, lo que daré seguridad a la red.

Para la conexion entre los dispositivos de red como routers, switch y computadoras se
utilizard un cable UTP categoria 6 porque permite llegar a velocidades de 1000Mbps lo que
es idoneo para usar internet de alta velocidad y evitar que se sature el sistema. Ademas, que
con esa velocidad de transmision se puede implementar telefonia IP que es un requisito de

este proyecto.
3.4. INFORMACION DE LA RED PROPUESTA

Se establecera un disefio optimo de los recursos, para lo cual se pretende emplear una

metodologia sistémica basada en la arquitectura CISCO y modelo OSI para todo el edificio.

Se observa la red basada en la arquitectura CISCO, la cual se compone del ISP que es el
proveedor del servicio de internet, especificamente proporciona Internet corporativo que es
el utilizado por las Empresas. Un firewall fisico que funciona como la primera defensa de la

red ante posibles ataques de hackers.

Un “core” que es el backbone de la red, el cual tiene conexiones redundantes que sirven
de respaldo cuando alguna conexion falla. Es fundamental para la interconectividad entre

los dispositivos de capa de distribucién (router o switches multicapa).

El router que permite la conexién de redes de ordenadores y que permite el acceso a
internet. Finalmente se tiene los switch que permiten conectar dispositivos a una red y forma
una red LAN.
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Figura 3.8 Red basada en la arquitectura CISCO.

Elaborado por: EIl Autor

El objetivo de esta red es tener una conexion mas centralizada, evitar cableado excesivo

entre las 5 zonas, la primera es la de Recepcion/Ventas, la segunda es la de

Proyectos/Contabilidad, la tercera es Gerencia/salas de reuniones, la cuarta zona es donde se

almacenan los servidores de la Empresa y la Gltima zona es el area de ensamblaje.

Para los enlaces entre pisos que tiene la Empresa, se ubicaran equipos en tres estaciones

diferentes las cuales estaran conectadas entre si, por medio de la fibra optica,

En la planta baja se instalard un rack donde se ubicaran los equipos que forman parte de

la red de la planta baja, de la misma manera se instalara un rack en el piso dos (2), piso tres

(3) donde se ubicaran los equipos que forman la red.

En el rack del primer piso se instalaran los siguientes equipos y elementos

Equipo switch

Central telefénica

Equipo router IPS

Equipo Firewall Meraki
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e Servidor sistemas
e ODF de 24 puertos de fibra
e Patch panel de 16 puertos UPT

e Organizadores de cables
En el rack del segundo y tercer piso se instalara:

e Equipo switch 24 puertos
e ODF de 24 puertos de fibra dptica
e Patch panel de 16 puertos UTP

e Organizadores de cables

3.4.1. Extension red LAN

Como extension de la red LAN se disefiara una red WLAN la cual permitird conectarse
mediante el sistema de radio enlace, para esto se instalard equipos Access Point que
trabajaran en frecuencias de 2.4 GHz y 5 GHz las cuales son totalmente gratis y no se

requiere de licencias para su funcionamiento.

Se instalaran 3 equipos en lugares estratégicos para él envid de sefial dentro del edificio, de

esta manera se evitara tener pérdida de conexion al movilizarse.

Los equipos contaran con un protocolo DHCP ante la peticion de direccionamiento IPv4

que el cliente requiera para poder navegar en la red.

3.4.2. Informacién de equipos

Para solventar la comunicacion y las necesidades dentro de la Empresa se utilizard equipos

que cumplen con las siguientes caracteristicas técnicas.
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Tabla 3.1 Informacién de equipos a usar.

Marca Modelo Puertos Uplink | Puertos | Capasde | Puertos Poe
Gigabit Ethernet SFP trabajo

CISCO | Smart Switch | 24 P 2P Capa2y3 | 24P 30 W

CISCO | Router Meraki | 5P N/A Capas 2-7 | N/A

CISCO | WAP371 (AP) | 1P N/A Capa 2 1P

Fuente: (Autor)
3.4.3. Conexiones de la red LAN

Para la conexion del backbone, se instalara un cable de fibra 6ptica monomodo con un
didmetro de ndcleo muy pequefio a diferencia de la fibra multimodo, donde la sefial emitida

tiene una sola direccion de recorrido hacia el receptor.

Para la conexidn troncal se utilizara latiguillos de fibra dptica (Pagtails) que se instalara
dentro del ODF el cual permitira conectar los extremos de la fibra Optica hacia un conector

SC instalara en el en el mismo ODF que sirve como union de las dos conectores SC

CONEXION ENTRE EQUIPOS

Dentro de las conexiones de fibra dptica entre los equipos, se utilizara tarjetas SFP de 1.25
G de throughput que trabajan en la ventana de 1310 nm donde se tiene poca pérdida de
informacidén por atenuacién y utilizan diodos con efecto lazar para tener transmisiones a
Gbps

e GP-3124.L2¢
SELIGE 125G SFP 13%0nm 20K

GP-3124-L2C '
GigaLignt 1256 SFP 1310nm 20¢M (B8

2icrRucas  PBliE CEFC B

Figura 3.9 Mddulos SPF para la conexidn entre equipos.

Elaborado por: EI Autor

La conexiones que empiezan desde el ODF al equipos se utilizara patch cord fibra optica

con conectores en un extremo LC, que va conectado al médulo SFP tienen férula muy
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pequefia es un gran beneficio de tener un enlace perfecto en cableados de alta densidad y el
otro extremo conectara el hilo de fibra del backbone.

Figura 3.10 Patch cord LC-SC.

Elaborado por: EIl Autor
CONEXION DE PUNTOS DE RED

Para esta conexion se instard un cableado estructurado mediante cable UPT categoria 6 el
cual partira desde el rack a cada uno de los puntos red, permitird transmitir informacion

mucho mas rapido.

En el rack de la planta baja se instalara un sistema eléctrico redundante que alimentara todos
los equipos que necesiten alimentacion eléctrica dentro de la red, de esta mansera se evitara

dafos en los equipos por apagones no deseados y problemas de voltajes.

Para la instalacion del cableado tanto de fibra 6ptica como cable UTP se instalara, cajas de

paso, cajas de distribucion y ductos acorde a la cantidad de cables que este previsto pasar.

Como ultimo proceso para el funcionamiento de la red propuesta, se configurara los
parametros de enrutamiento en los equipos de capa 2 y 3, adicional se configura parametros

para el funcionamiento de la red WLAN

3.4.4. Beneficios de la propuesta

El principal objetivo de este proyecto es brindar beneficios tales como: mejorar la
organizacion de la Empresa al centralizar tanto fisica y Iégicamente, la estructura mediante

la optimizacion de cada uno de los recursos. Ofrecer mayor velocidad en transmision, lo que
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implica una conexion a internet mas rapida, la descarga de archivos grandes en pocos

minutos lo que permite al trabajador no perder tiempo en ello.

Brindar un servicio de navegacion en el Internet mediante la red Wi-Fi rapida y fiable de
forma que permita tanto a empleados y clientes se encuentren conectados. La escalabilidad
en la red de la Empresa INASEL se considera los protocolos y estdndares para su
implementacion, por lo que comparten recursos informéticos de tal manera que se cuente
con acceso a la red de forma dptima y organizada. Prevenir pérdidas de conexiones en las
estaciones de trabajo debido a fallas I6gicas lo cual involucra que la persona pierda tiempo

al realizar sus labores y deje trabajos incompletos.

Es por ello, que se tendré la opcién de realizar teletrabajo, cuando la persona no pueda
acudir a la Empresa es decir se trabajara desde un lugar diferente a la oficina de una manera
confiable y segura, no serd necesario estar en el trabajo para compartir recurso o acceder a

la red interna de la Empresa
3.5. ESTUDIO DE FACTIBILIDAD

Ya que se analizd la problematica y establecido las causas que determinan el desarrollo
de la red de LAN en la Empresa INASEL Cia. Ltd. Se evidencid la necesidad de realizar un
estudio de factibilidad para determinar la infraestructura tecnoldgica y la capacidad técnica

que implica el desarrollo de la red.

3.5.1. Factibilidad Operativa

Actualmente la Empresa INASEL Cia. Ltd. necesita el desarrollo de la red para
mejorar el rendimiento del mismo y proteger con mayor seguridad la informacion de la
Empresa de intrusos, mediante entrevistas realizadas al personal de la Empresa se determina
que el desarrollo de la red es necesario, debido a que permitira acceder a la informacion de

una forma mas rapida y segura. El estudio es factible operativamente.

3.5.2. Factibilidad Tecnoldgica

La Empresa INASEL Cia. Ltd. al momento cuenta con equipos obsoletos para el

desarrollo de la red, si las autoridades de esta estan dispuestas a realizar una inversion
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economica para adquirirlas, los equipos y todos los dispositivos tecnolégicos se pueden

adquirir en el pais. El estudio es factible tecnoldgicamente.

3.5.3. Factibilidad Econdémica

Para el desarrollo del proyecto se ha tomado en cuenta el analisis costo beneficio
porque involucra varios elementos como son: el tiempo de respuesta para los resultados,
acceso a la informacion desde cualquier parte sea interna o externa de las oficinas, la
seguridad de la informacién, por lo que el valor econdmico se reduce notablemente con el

desarrollo de la red. El estudio es factible econémicamente.

3.5.4. Estudio de costo

Para la implementacion del proyecto se realizo el estudio técnico que permitié contemplar

si la propuesta tendré éxito en su ejecucion, para ello se considerd los costos detallados en

la siguiente tabla

Tabla 3.2 Costo de la propuesta.

Cantidad Equipo Costo unidad Valor Total
2 Switch SG250X-24P-K9-NA 1.091,32 2.182,64
1 Switch SG350X-24P-K9-NA 1.363,16 1.363,16
1 Firewall MX64 1.503,00 1.503,00
2 AP WAP371-A-K9 274,40 548.8
1 AP linkDesk 50,55 50.55
Total 5.648,15
Fuente: (Autor)
Tabla 3.3 Componentes de fibra dptica.
Cantidad | Material Costo unidad Valor Total
3 Bandejas de fibra Optica 24 75,00 225,00
posiciones

6 Patch cord LC/SC 14,66 87,96
60 m Fibra dptica 24 hilos 2,26 135,60
36 Adaptadores SC 1,60 57,60
75 Pigtail de fibra SC 2,46 184,50
6 Tranceiver mini 133,28 799,68

Total 1.490,34

Fuente: (Autor)
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Tabla 3.4 Componentes adicionales.
Cantidad Material Costo unidad Valor Total
10 Patch panel 16 puertos 10,00 60,00
50 Jack categoria 6 1,80 90,00
600 Cable UTP categoria 6 0,78 468,00
metros
20 Face place dobles 0,90 18,00
10 Face place simple 0,75 7,50
40 metros | Manguera BX 1 pulgada 1.50 60,00
60 metros | Manguera BX % de pulgada 1,60 96,00
15 Cajas Dexon 1.80 27,00
15 Cajetines metalicos 1,15 17,25
8 Cajas octogonales metélicas 1,35 10,80
8 Cajas metalicas 12x12mm 2,40 19,20
30 Conectores de 1, %, ¥ de pulgada 105,50 105,50
100 Tacos F6 0,03 3,00
100 Tornillos F6 0,03 3,00
30 Abrazaderas de 1, %2, y ¥ de pulgada 95,00 95,00
5 Canaleta plastica 60x80 mm 27,99 139,95
3 metro Manguera de 2 pulgadas 2,10 6,30
5 Angulos planos 60x80 mm 1,75 8,75
5 Codo para exterior 60x80 mm 3,50 17,50
5 Canaletas plasticas 10x15 mm 4,50 22,50
5 Angulos planos 10x15 mm 1,85 9,25
5 Codo para interiores 60x80 mm 3.75 18,75
20 Tornillos F10 0,08 1,60
20 Tacos F10 0.05 1,00
Total 1.305,85
Fuente: (Autor)
Tabla 3.5 Mano de obra.
Cantidad Descripcion H/H Valor Total
1 Disefio de red 300 300
1 Implementacion 600 600
Total 900

Fuente: (Autor)
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Tabla 3.6 Valor total de la red LAN.

Cantidad Descripcion Valor U. Valor Total
1 Equipos 5.648.15 5.648,15

1 Componentes de fibra 1.490,34 1.490,34

1 Componentes adicionales 1.540,55 1.305,85

1 Mano de obra 900,00 900,00

Total 9.344,34

Fuente: (Autor)

3.5.5. Anadlisis de tiempo

El desarrollo del proyecto se implementara en 120 dias. Se identifica 3 etapas principales, a

partir de estas se derivan las subetapas.

1) Inspeccion del lugar para realizar los planos estructurales.
2) Disefio de la red

3) Implementacion de la red.
Inspeccion del lugar para realizar los planos estructurales.

La inspeccidn del lugar es necesaria para identificar el espacio fisico disponible y el estado
actual de la red implementada en el lugar de estudio. Esta etapa se llevara a cabo en 7 dias,
debido que se hara un levantamiento de informacion minucioso de cada sitio dentro de la

Empresa.
Disefio de la red.

Una vez identificado la situacion actual de la red se propone soluciones, estas llevara a un
disefio de red. El disefio solucionara los problemas existentes en todas las fases de la red,

esta comprendida de varias subetapas:

e Diserfio estructural de la Empresa
e Disefio de la red fisica.
e Disefio de la red Ldgica

e Seleccion de materiales a emplearse en los pisos 1,2 y 3 de la Empresa.
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El tiempo empleado para realizar el disefio de la red en todas las etapas mencionadas es de
26 dias.

Implementacion de la red.

Para la implementacion de la red es necesario adquirir los dispositivos resultantes del disefio
de la red. Una vez adquiridos los dispositivos y materiales necesarios, se procedera a
implementar la red en todas sus fases de implementacion. Dentro de las fases mencionadas

se tiene las siguientes etapas:

e Adquisicion de equipos

e Adquisicion de materiales.

¢ Implementacion de la estructura para la red de fibra Optica.

¢ Implementacion de la estructura para el cableado estructurado.
e Cableado de Fibra dptica

e Fusiones y peinado en los ODF de fibra Optica.

e Cableado tendido de cable UTP horizontal y ponchado

e Instalacion de equipos.

e Configuracion de equipos.

e Pruebas de la red.

Para la implementacién se empleara un tiempo de 50 dias, este tiempo incluye las pruebas
técnicas de funcionamiento de la red desplegada.
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5 = - Disefio de la Red 7 dias
Fisica

& - Disefio de la Red 9 dias
Logica

7 |E - Compra de Equipos 1 dia

[a:]
il
L

la Empresa

Seleccion de 3 dias
materiales a instalarse
en los pisos 1,2 y 3 de

lun 22/10/18 sab 27/10/18

lun 29/10/18 lun 05/11/18 3

lun 12/11/18 sab 17/11/18 4

lun 19/11/18 lun 26/11/18 5

vie 30/11/18 vie 30/11/18 &

lun 03/12/18 mie 7

0s/12/18

9 = i Compra de Materiales 6,88 dias lun 10/12/18 wvie 14/12/18 8

Tarea I pesumen inactivo ] I Tareas externas

Divisicin srrarrnrarsraneen s Tarea manual Il Hito externo <
Proyecto: Cronograma Hito L solo duracién | Fecha limite 4
Fecha: jue 07/03/19 Resumen "1  informe de resumen manual EE ——— Progreso

Resumen del proyecto "1  Resumen manual 1 Progreso manual

Tarea inactiva solo el comienzo C

Hita inactive salo fin a
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Id IO |:-.I'Iodo de [Nombre de tarea Duracién Comienzo Fin Predecesoras 22 et 18 [
area Llmlxlslwls

10 = - Implementacion de la 5,5 dias mar vie 21/12/18 9
estructura para la 18/12/18
fibra optica

11 |E - Implementacion de la 8 dias mie mie 10
estructura para el 26/12/18 02/01/19
cableado estructurado

12 |E - Cableado de Fibra 4,13 dias miga vie 11/01/19 11
Optica 09/01/19

13 = - Fusiones y peinado en 2 dias lun 14/01/19 mar 1z
los ODF de fibra 15/01/19
optica

14 [EE - Cableado tendido de 8 dias mieé mar 13
cable UTP horizontal y 16/01/19 22/01/19
ponchado

15 |E - Instalacion de Equipos 1 dia sab 26/01/19 sab 26/01/19 14

16 |[E - Configuracion de 8 dias lun 28/01/19 sab 02,/02/19 15
equipos

17 |[E - Pruebas de la red 5,5 dias jue 07/02/19 lun 11,/02/19 16

18 b Fin

Tarea
Divisidn
Proyecto: Cronograma Hite
Fecha: jue 07/03/19

Resumen
Resumen del proyecto
Tarea inactiva

Hito inactivo

I pesumen inactivo ] I Tareas externas
sarsasirsnanaranns  Tarea manual Il Hito externo <>
& solo duracian | Fecha limite &+
1 Informe de resumen manual - ——— Progreso
I—"""""1 Resumen manual 1 Progreso manual

solo el comienzo C

solo fin a
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18 12 nov "18

19 now "18

26 nav "18

03 dic 18

10 dic 18

17 dic '18

Proyecto: Cronograma
Fecha: jue 07/03/19

Tarea

Divisidn

Hito

Resumen

Resumen del proyecto
Tarea inactiva

Hita inactiva

E——

*
—
e

Resumen inactivo

Tarea manual

solo duracidn

Informe de resumen manual
Resumen manual

salo el comienza

salo fin

Tareas externas
Hito externo
Fecha limite
Pragreso

Progreso manual
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26 nov "18

03 dic 18

17 dic "8

Tarea inactiva

Hito inactivo

salo el comienzo

salo fin

x|l slwls Llmlxlslwls Llmlxlslwls

Tarea I Resumen inactivo Tareas externas
Divisidin savsasararssassnas  Tarea manual Il Hito externo
Hita @ sale duracidn | Fecha limite

Proyecto: Cronograma

. |—l

Fect a: jue 07/03/19 Resumen Informe de resumen manual Progresa

Resumen del proyecta I—"""""""1 Rezumen manual 1 Frogreso manual
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g 31 dic 18 a7 ene "19 14 ene '19 28 ene "19 11 feb "19

X | m | | M | x Llmal x
Tarea I pesumen inactive ] [ Tareas externas |
Divisién srrsrsaransnaennns  Tarea manual Il Hito externo <
Hita <> solo duracidn | Fecha limite ¥+

Proyecto: Cronograma

. ﬁ

Fecl a: jue 07,/03/19 Resumen Informe de resumen manual Pragreso
Resumen del proyecto "1  Resumen manual 1 Frogreso manual
Tarea inactiva solo el comienzo C
Hito inactivo solo fin a

82



“Responsabilidad con pensamiento positivo”

CAPITULO 4.

IMPLEMENTACION

Una vez expuesto la red a implementarse en el capitulo anterior, se procede a la
implementacién con el fin de solucionar los problemas que vienen consigo en la Empresa

desde afios atras y solventar las nuevas necesidades que surge dia a dia.
4.1. DISENO DE LA RED LAN

Para el disefio y comprobacion, se utilizo el programa Edraw Max donde se tiene una
libreria de equipos CISCO muy extensa para el disefio de redes como se muestra en la figura
4.1, se utilizo el software Pakect Tracer en el cual se realizo las configuraciones propuestas
para solventar los problemas y las necesidades de la Empresa y el software AutoCAD para

proyectar los planos de la estructura.

Una vez elaborado el disefio, se arranco con la simulacion en el programa Paquet Tracert,
como se muestra en la figura 4.2, de forma que se compruebe que la red esta garantizada al
funcionamiento en su totalidad acorde a los parametros I6gicos que fue implementado para

solventar los problemas que tiene INASEL.

4.1.1. Disefio fisico

Se elabord un disefio de la parte fisica para determinar lugares donde se instalaran

equipos, puntos de red y otros elementos que componen la red LAN

4.1.2. Distribucion de puntos de red

Para la implementacion de los puntos de red dentro de los pisos que cuenta la Empresa se
cre6 un plano donde indica la ubicacion del punto de red, la conexién entre el punto de red

con el equipo de distribucion.
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DIAGRAMA DE LA RED INASEL

Cable UTP ILLEMA DAVID

Cable Fibra optica
28/02/2019 Plano: 01

Conexién inalambrica

Figura 4.1 Diagrama de red.
Fuente: (Autor)
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VLANSISTEMAS VLANPROYECTCS

VLANWLF INVTADOS VLANWEFi NASEL

VLANADMINSTRATIVA

Coud-
Inerne

- W—— 2
===y
BR4321

Router-BP 5508-X Server-FT
ARENALL-INASEL SERVDOR-INASEL

Figura 4.2 Simulacion de la red propuesta

Fuente: (Autor)
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INGRESO
GARAGE PUBLICO PEATONA

jefe personal

BODEGA — BROEEA

il

=

BODEGA

BODEGA

GARAGE ABASTECIM.

- Rack planta baja

Ventana

B Punto de datos

Elevador

=<

-——- Cable UTP

Punto Wi—Fi

B Punto de voz

Figura 4.3 Plano de distribucién de los puntos de red piso 1.

Fuente: (Autor)
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DPTO. PROYECTOS

DPTS. DE PROVECTOS

BODEGA

//
.
N

ARCHIVO

CONWABILIDAD

/
=

N

- Rack planta alta 1

Ventana

Bl Punto de datos

Elevador

X

-——- Cable UTP

Punto Wi—Fi

B Punto de voz

Figura 4.4 Plano de distribucion de los puntos de red piso 2

Fuente: (Autor)
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Figura 4.5 Plano de distribucién de los puntos de red piso 3.

Fuente: (Autor)
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4.1.3. Sistema de ductos para el paso de cables.

Para implementar las conexiones troncales y acceso se desarrollé un plano estructural que

indica donde se instalara el sistema de ductos, que llevara los cables que se necesitan instalar.

245m)

Escalerilla metalica

245m

Toma Eléctrico
Tuberia AMT

e Manguera Bx

»

3

=

E Elevador

245m

RACK

e
/ 120 m

Rack

,-
[ Caja distribucion

[ Caja condulet

Figura 4.6 Disefio de ductos.

Fuente: (Autor).
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4.1.4. Conexion de cables

Se trazd un disefio en la cual indica las conexiones a realizar para la parte del cableado

de fibra optica con ello se conseguira buena comunicacion entre los pisos de la Empresa.

La conexidn de los hilos de fibra Optica permitird tener una idea clara al momento de

realizar los enlaces y conectar los equipos a cada uno de los departamentos.

ODF-3 PLANTA ALTA 2

|

o[ s BBBBBBBEJ

Cs
ODF-2 PLANTA ALTA 1

P
FIBRA #2 24 HILOS ‘

Cq \lwm S e

FIBRA#3 24 HILOS
Fa

FIERA #1 24 HILOS

ODF-1 PLANTA BAJA

\mll]]m]]lm]mm\
‘ 3

[ swen EBEEEEEEﬂ

_ 0, Fibra optica de 24 hilos —— Hilo de fibra optica Azul

i Hilo de fibra optica Naranja
Swtich CISCO

Bl Buffer Azul
Buffer Naranja

Figura 4.7 Conexion de los cables de fibra dptica.

Fuente: (Autor)

Tabla 4.1 Distribucidn de hilos de fibra dptica.

Rack ODF Hilos de fibra ~ Conexion Rack ODF Hilos de
fibra
1 ODF 1 1-12 Conexién 2 ODF 2 1-12
24 puertos al rack 2 24 puertos
1 ODF 1 13-24 Conexion 3 ODF 3 1-12
24 puertos al rack 3 24 puertos
2 ODF 2 13-24 Conexion 3 ODF 3 13-24
24 puertos al rack 3 24 puertos

Fuente: (Autor).
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Tabla 4.2 Distribucién de puerto del ODF.

ODF 24 Puertos

Cable de fibra# 1 Cable de fibra # 2

P 6 |H.BLANCO P11 |H.BLANCO P 18 |H.BLANCO P24 |H.BLANCO
Fuente: (Autor).

De la misma manera para ubicar los equipos y elementos se analiz6 un lugar estratégico,

para la colocar los mismos.



“Responsabilidad con pensamiento positivo”

4.1.5. Ubicacién de equipos Planta baja

243 m

125m

~ 1.10m

1.25 m\

3 m 125 m

1.25 m

0.60m

Il Escalerilla metalica @ Elevador

[ |Ingreso de cables al rack

Figura 4.8 Vista superior del espacio fisico a utilizar.

Fuente: (Autor)

3m
2.45m
RACK
/_
( 245m
3m
—— Manguera BX B Toma Eléctrico @ Elevador
Tuberfa AMT I Caja Distribucién
=== Escalerilla metalica D Rack
ac

Figura 4.9 Vista frontal del plano.

Fuente: (Autor)
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4.1.6. Diseiio del rack en la planta baja.

Una vez bosquejado el inventario de los elementos y equipos a ser implementados en la

planta baja, se disefié el rack, se considero las unidades que ocupa los elementos que van

dentro.

80 cm

S|o

T

Y}

@

m| a|:=
Hooo

|||
1 ST OSSP e v e e e s o e o |

3

S e e e e L |

w | W w NN n n n N =2 =
E’;|g|‘“|“’|s|“|8l“’|°"|3|“’|a|‘*|m|"’|§lili|""l

60 cm

[ |

180CM

(/) Ingreso de cables

(7] Ventilador

Figura 4.10 Rack de 36 Unidades

Fuente: (Autor)

93



“Responsabilidad con pensamiento positivo”

Tabla 4.3 Elementos del rack 1.

Rack Planta Baja de 36 Ur

Cantidad Elementos Unidades de rack Unidad de rack
a ocupar ocupadas

2 Regletas eléctricas 1Ur 1y 26

3 Bandejas 2 Ur 2-3; 7-8; 23-24

5 Organizadores 1Ur 4;6;9; 11; 13: 15; 25

2 Organizadores 2 Ur 17-18; 20-21

1 ODF de fibra 1Ur 5

1 Patch panel de datos 1Ur 10

1 Switch cisco 1Ur 12

1 Router 1Ur 14

3 Patch panel 16 puertos | 1 Ur 16: 19

1 Patch panel 24 puertos | 1 Ur 23;24

1 Patch panel 1Ur 22

1 ATS 1Ur 27

1 UPS, Servidor 1Ur 28-36

Fuente: (Autor).

Ya con el disefio del rack y el bosgquejo de los elementos mencionados anteriormente se

realizé una simulacién del montaje de los equipos y elementos dentro del rack para verificar

si el disefio concuerda a la cantidad de elementos a instalar, ya que mediante la simulacion

se puede saber el valor real que utiliza los equipos. Y de no ser asi, con la simulacion se

podra dar un nuevo valor a las dimensiones para el rack y realizar un nuevo disefio.
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4.1.7. Ubicacién de equipos planta alta 1

Caja de paso

|:| Rack

255m
0.26 |
£ 058 m Armario
060 m 110 m 1.06 m
Rack Piso 2
255m
1.67m

E .

8 Archivador Proyectos 0.50 m
(=)

255m
[ ] Rack [ 1 Armario
[ Archivador
Figura 4.11 Plano vista superior
Fuente: (Autor)
220m 255m
0z0m. /s q 035m
oqcm g p olle) o
2.30m
B [ —
(e o1
e 1.15m 140m
'120 ,ngﬁ‘
255m
O Ducto toma eléctrico 1 Armario

Figura 4.12 Plano vista frontal.

Fuente: (Autor)
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4.1.8. Diseiio del rack para la planta alta 1

Para la planta alta 1 se dimensiond un rack acorde a las condiciones y elementos a
implementarse para el funcionamiento de la red en estas areas, se realizd un inventario de

equipos y elementos que se implementara.

Tabla 4.4 Elementos del rack.

Rack Planta alta 1 de 7 Ur

Cantidad Elementos Unidades de rack | Unidad de rack
a ocupar (Ur) ocupadas(Ur)

1 ODF de fibra 1Ur 1

3 Patch panel 16 P | 1 Ur 2:6;7

2 Organizadores 1Ur 3;5

1 Switch 24 P Ur 4

Fuente: (Autor)

52 cm

31 cm —
5lcm

37cm

37 cm

37 cm

0| OO 00| 0| D) O

~N[oloa|bh|lw N =

52cm

> Ingreso de cable al rack

Figura 4.13 Ingreso del cable al rack.

Fuente: (Autor)
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4.1.9. Ubicacién de equipos Planta Alta 2

2.90m

TV
Sala de estar
Rack
I |

4,70 m

Muebles

2.60m

2.20m

I:I Rack

Figura 4.14 Plano de cuarto de equipos planta alta, vista superior.

Fuente: (Autor)

0.60m

2.70m

=

0.40m

210m

1.60 m

[~ ]]

Armario

0.60 m

2.90m

270m

Rack

B Toma eléctrico

Caja de Paso

Figura 4.15 Plano de cuarto de equipo planta alta, vista frontal.

Fuente: (Autor)
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4.1.10. Diseno de rack Planta Alta 2

Tabla 4.5 Elementos del rack.

Rack Planta Alta 2 de 7 Ur

Cantidad Elementos Unidades de rack | Unidad de rack
a ocupar (Ur) ocupadas(Ur)
1 ODF de fibra 1Ur 1
3 Patch panel 16 P | 1 Ur 2;6;7
2 Organizadores 1Ur 3;5
1 Switch 24 P Ur 4

Fuente: (Autor)

52cm

31em e
51cm

37 cm

37 cm
37 cm

~N|o|loa|s|lw(N| =

(00

52cm

> Ingreso de cable al rack

Figura 4.16 Ingreso de cables al rack, segunda planta.

Fuente: (Autor)

Se realizd un disefio de etiquetas basado en las normas TIA/EIA 606-A, ISO/IEC 14763-1,
EN 50174-1 para identificar los cables y tener una idea clara desde donde inicia y dénde
termina dicha conexion de tal manera que su localizacion sea réapida y precisa, facilitando al
mismo tiempo las labores de mantenimiento y de busqueda de averias de ser el caso.
Esquema de etiquetado

Linea 1: Indica a que patch panel se encuentra conectado ya sea datos o voz.

Linea 2: Indica el punto de red que se encuentra conectado al patch panel.

Linea 3: Indica el equipo a donde se encuentra conectado.
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Linea 4: Indica el puerto al que se conecta en el patch panel y el puerto del equipo al que
se encuentra conectado.

4.2. IMPLEMENTACION

Una vez realizado los disefios se procedio a la instalacion de racks, instalacion de ductos,
cajas de paso, cajas de derivacion, para cables de fibra dptica, cables eléctricos, cables de
UTP, instalacion de organizadores, regletas, bandejas, equipos, patch panel, e instalar

puntos de red.
4.2.1. Instalacion de Racks

Acorde al disefio, se instalé cada uno de los racks con sus respectivos equipos y elementos

como se muestra a continuacion en la figura 4.17.

Figura 4.17 Racks instalado planta baja.

Fuente: (Autor).
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4.2.2. Informacion de los elementos instalados dentro del rack Planta Baja

Se coloco los siguientes elementos:

e 3 bandejas de 2 unidades de rack en la cual se alojaron los equipos que no
son rackeables como la central telefonica, equipo router del ISP, el equipo
firewall y equipo de camaras.

e 4 patch panel de 16 puertos uno paravoz y otro para datos, ya que los puertos
de voz del primer piso son 9, los puntos de datos son 15, el tercer y cuarto
patch panel se colocd para conseguir un reflejo de las conexiones gque van a
todo el edificio.

e 6 organizadores de 60x40 mm que servird para ubicar, ordenar cables y de
esta manera obtener una considerada ubicacion ya que se utilizara para todos
los cables existentes.

e Unswitch CISCO de 24 puertos Poe que fue suficiente para la planta baja ya
que en total de punto entre datos y teléfonos es de 20 puntos.

e 2 regletas de tomas eléctricas para la conexion de los equipos que fueron
instalados en el rack.

e Un ODF (Distribuidor de fibra dptica), de fibra para el ingreso de la sefial
que es transmitida por fibra dptica a cada uno de los pisos existentes.

e 1 Conmutador de transferencia automatica ATS (Automatic Transfer
Switch), sistema eléctrico de conmutacién automatica que ayudo para tener
redundancia en el fluido eléctrico, con el fin que los equipos se encuentren
encendidos todo el tiempo y evitar dafios con los cortes eléctricos.

e 1 servidor donde se encuentra en funcionamiento la base de datos y
aplicaciones de la Empresa, este equipo se encuentra colocado en la parte

inferior del rack.
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Figura 4.18 Racks instalados piso 2y 3

Fuente: (Autor).

4.2.3. Informacion de los elementos instalados en el rack de la planta alta 1
Se colocd los siguientes elementos:

Un ODF (Distribuidor de fibra 6ptica), donde ingresa la fibra del backbone del piso 1y
piso 3, 2 patch panel de 16 puertos una para datos y otro para voz ya que se tendra 12 puerto

de datos y 11 puertos de voz.

Un switch de 24 puertos Poe para la conexion de los puntos de datos y voz, un patch
panel de 16 puerto que funciona como reflejo para conectar la central telefénica, 3

organizadores donde se ordend los patch cord de UTP dentro del rack.
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Figura 4.19 Elementos del rack instalados

Fuente: (Autor).

4.2.4. Informacion de los elementos instalados en el rack de la Planta Alta 2

Se coloco los siguientes elementos:

e Un ODF (Distribuidor de fibra optica), donde ingresé la fibra del backbone
del piso 1y piso 2, 1 patch panel de 16 puertos para datos y voz donde se
tiene 6 puntos de datos y 3 puntos de voz.

e Un switch de 24 puertos Poe para la conexion de los puntos de datos y voz,
un patch panel de 16 puertos con el que se realizé un reflejo para conectar a
la central telefonica, 3 organizadores con el que se ordend los patch cord de
UTP dentro del rack.

4.2.5. Instalacion de tuberias

Para el transporte de los cables desde el punto de red hacia el rack, los cables de fibra
Optica y su debida distribucion, se implement6 un sistema de ducto para el paso de la fibra
Optica y el cable eléctrico, para las uniones de esta tuberia se coloc6 cajas condulet de esta
manera consiga buena manipulacion de los cables, para su distribucion se instald cajas
metalica de 12x12 mm.
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Se colocd mangueras BX de diferentes medidas para llevar el cable UTP desde el rack a
los puntos de red, se utiliz6 parte de las cajas de distribucion instaladas para el paso de fibra,

de esta manera se evitd colocar cajas en exceso.

Para tener un mejor orden de los cables que ingresan al rack principal se colocé una

escalerilla metélica que permitira ordenar cables que se encuentren con destino al rack.

Cajade

Distribucion.

Escalerilla

Metéalica.

Figura 4.20 Instalacion de tuberia y manguera BX Planta Baja.

Fuente: (Autor).
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Caja Condulet

Manguera BX
1pulgada

Tuberia AMT

Figura 4.21 Instalacién de tuberia y manguera BX Planta Alta 1.

Fuente: (Autor).

Manguera BX

1pulgad
puigada Caja de paso

Tuberia AMT

Figura 4.22 Instalacion de tuberia y manguera BX Planta Alta 2.

Fuente: (Autor).
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Para el ingreso de cables desde la parte exterior a los racks, se realizaron perforaciones
donde se coloc6 manguera corrugada de 2 pulgadas de diametro y cajas de distribucion de

12x12 mm, de esta manera se logo pasar los cables a los racks.

Figura 4.23 Instalacion de tuberia y manguera BX planta alta 2.

Fuente: (Autor).

De la misma manera en el extremo del interior, se coloc6 una caja de distribucion desde
donde se instald una canaleta plastica de 60x80 mm que lleva el cable UTP al rack, se colocé
manguera BX para la fibra Optica junto con un cajetin donde se coloco la fibra Optica y el

cable eléctrico.

Manguera BX Canaleta plastica

Figura 4.24 Instalacion de canaletas y manguera BX.

Fuente: (Autor).
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Figura 4.25 Instalacion de canaletas y manguera BX.

Fuente: (Autor).

A igual que en el piso anterior se instal6 mangueras BX para llevar el cable UTP a los

puntos de red que se encuentran ubicados en diferentes lugares del departamento.

0

Figura 4.26 Instalacion manguera BX Planta Alta 1.

Fuente: (Autor).

Figura 4.27 Instalacion manguera BX Planta Alta 1.
Fuente: (Autor).
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Figura 4.28 Instalacion manguera BX Planta Alta 2.
Fuente: (Autor).

4.2.6. Instalaciones y conexion de cables

Se realizd dos tipos de cableado estructurado, cableado vertical y horizontal, el cableado
vertical que se realizé mediante un cable de fibra 6ptica de 24 hilos monomodo que conecta
la planta baja con las plantas 1y 2 y conectar la planta alta 1 con la planta alta 2.

De esta manera se logré conseguir una red en anillo que permite tener una redundancia del

enlace.
4.2.7. Instalacién del cable de fibra 6ptica

Para las conexiones de la fibra dptica se utiliz6 distribuidores de fibra dptica donde se realizé
el sangrado de la fibra y realizar los empalmes mediante fusion a cada uno de los conectores
por medio de latiguillos de fibra con conectores SC ya que generalmente son los que mas se
usa en las conexiones entre un extremo del cable de fibra y ODF.
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Figura 4.29 Tubos de fibra Optica.

Fuente: (Autor).

Cada segmento de fibra llega al ODF (Distribuidor de fibra optica), instalado en el rack
donde se empalma los Pigtail (conectores de fibra que se colocan en el ODF), estos son

conectores finales de cada extremo de la fibra.

Figura 4.30 Pigtail de fibra optica.

Fuente: (Autor).

Los empalmes de fibra se realizé con la fusionadora SUMITOMO ya que es facil de usar
se tiene ventajas como pérdidas por fusion muy pequefias y quemar 2 tubos de fusion a la

misma vez.
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Los Pigtail se empalmaron a los hilos de fibra mediante fusiones, se utilizd nicamente
12 hilos y los hilos restantes se deja de backup sea el caso si los hilos primarios tengan
problemas.Para realizar las fusiones, primero se calibré la maquina ya que los motores

pueden estar fuera de su lugar y los electrodos estén sucios, con esto se evito problemas al

momento de la fusion.

wpal i;'
Figura 4.31 Calibracion de maquina de fusiones.

Fuente: (Autor).

Figura 4.32 Empalmes de la fibra dptica.

Fuente: (Autor).
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Figura 4.33 Peinado, etiquetado dentro del ODF (Distribuidor de fibra dptica)
Fuente: (Autor).

4.2.8. Instalacion del cableado mediante UTP.

El cableado vertical se realiz6 desde el patch panel de cada uno de los rack a los puntos de

red donde se efectu6 diferente ponchado que se menciona en las siguientes figuras.

Figura 4.34 Ponchada configuracién (T568B).

Fuente: (Autor).

Los ponchados en los Jack y patch panel se realizaron mediante la norma T568B donde
indica el codigo de colores para tener una conexion directa que generalmente se usa para

conectar equipos que tengan conexién Ethernet a un switch de distribucion.

4.2.9. Instalacion de puntos de red

Para colocar un punto de red en lugares donde no se cuenta con ductos se instald cajas
de exdn que son faciles de ubicar y permite instalar un punto de red donde no se cuenta

con una caja o cajetin empotrado en la pared.
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Figura 4.35 Instalacion de puntos de red.
Fuente: (Autor).
Como se observa en la figura 4.35 se instalaron los Jacks en un cajetin previamente
instalados en la Empresa.

Figura 4.36 Instalacion de puntos de red dentro de cajetin.

Fuente: (Autor).
Se realiz6 el ponchado de los Jacks dentro de las cajas de distribucion donde se dejé

una reserva de cable para tener una buena manipulacion del mismo al momento de
colocar el faceplate.
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Figura 4.37 Instalacidn de puntos de red en cajas de exon.

Fuente: (Autor).

4.3. CONEXIONES

Para las conexiones de los equipos por medio de la fibra dptica se utiliz6 médulos SFP que
fueron insertados en las ranuras de los switch, se utiliz6 patch cord de fibra Optica con
conectores SC y LC en cada uno de sus extremos para tener conexion entre el equipo vy el
ODF.

Figura 4.38 Conector fibra optica.

Fuente: (Autor).
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Figura 4.39 Médulo SFP.

Fuente: (Autor).
Los mddulos SFP se instalaron en las ranuras de los equipos que funcionan a 10 Gbps desde

donde se conectd el patch cord al ODF

Figura 4.40 Insercion de mddulos SFP en el Switch.

Fuente: (Autor).

Figura 4.41 Conexiones dentro del rack.

Fuente: (Autor).
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Caracteristicas técnicas de los moédulos SFP (Pardmetros Generales )

Parédmetros Simbolo | Min Normal | Max Unidades
Voltaje de alimentacién Vce 3.14 3.3 3.47 \YJ
Temperatura de operacion Tc -40 +85 °C
Corriente de alimentacion Icc 300 mA
Tasa de trasmision 1.25 Gbps
Parametros de Transmision
Longitud de Onda 1260 1310 1360 nm
Longitud espectral 4 nm
potencia promedio de salida Pout -9 -3 dBm
Relacién de extincién ER 9 dB
Parametros de Recepcion
Longitud de Onda 1260 1580 nm
Sensibilidad de recepcion Rc -23 dBm
Potencia promedio de PpR 500 mw

recepcion

Fuente: (Autor).

Para verificar pérdidas por los elementos instalados en la conexion y la sefial que debe

ser enviada acorde al umbral de recepcion de los médulos instalados, se realizo el siguiente

calculo para saber con precision la pérdida del enlace total que CISCO menciona basados en
las formulas (11-19), (11-20a), (11-20b) y basado en la tabla de % de potencia de salida en
funcién de la pérdida en dB del Libro de Sistemas de Comunicaciones Electronica Cuarta
Edicion de TOMASI, capitulo 11, paginas 442, 443, 444

4.4, PERDIDAS POR ATENUACION

Para el calculo de la atenuacion total se tiene los siguientes datos:

e La atenuacion de la fibora monomodo de longitud de onda 1310nm es de

0.38dB/km para condiciones normales.

e Laatenuacién por conectores es de 0.6 dB.

e Laatenuacion por tipo de empalme es de 0.1 dB.

El nmero de empalmes a usar son 2, y el nUmero de conectores a usar son 2. Las

distancias son:
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e Desde el primer piso al tercer piso, la fibra mide 25 metros
e Desde el primer piso al segundo piso la fibra mide 17 metros

e Desde el segundo piso al tercer piso la fibra mide 18 metros

Con los datos descritos es posible calcular la atenuacion total (TA) de la fibra optica, al

aplicar la siguiente ecuacion:
TA = nxC)+ (cx]) + (Lxa) + M
Donde:
n: nimero de conectores
C: atenuacion para un conector optico (dB)
c: numero de empalmes en la seccion del cable
J: atenuacion para un empalme (dB)
L: longitud total del cable (km)
a: atenuacion para el cable optico (dB/km)
M: el margen del sistema se considera alrededor de 3dB

4.4.1. Pérdida entre el enlace Planta Baja Planta Alta 2

Al aplicar los datos descritos anteriormente y al tomar en cuenta el umbral de recepcién

del mddulo SFP que es de -23 dBm se tiene que:
TA = (2x0.6dB) + (2x0.1dB) + (0.025x0.38 dB/Km) + 3dB
TA =4,41dB
Donde:
Rp: relacion de potencia

A: adimensional

115



“Responsabilidad con pensamiento positivo”

4.41dB
Rp (A) =10 10
Rp(A) = 2.760 veces menor

Es decir que la sefial transmita al receptor sera 2.760 veces mas pequefia a la que fue
enviada por el transmisor con esto se podré calcular la es la potencia que debe ser transmitida
en el peor de los casos al receptor.

Ptx(dBm) = (—23 dBm) — (—4.41 dB)

Ptx(dBm) = —18.4 dBm

~18.4 dBm
PTx (W) =10 10

PTx(W) = 0.014 mW = 14nW

Es decir que el moédulo SFP debe enviar un voltaje minimo en el peor de los casos de 14

nW para poder hacer llegar la sefial al receptor.

4.4.2. Pérdida entre el enlace Planta Baja y Planta alta 1

TA = (2x0.6dB) + (2x0.1dB) + (0.017x0.38 dB/Km) + 3dB

TA = 4,41dB
4.41dB
Rp (A) =10 10

Rp(A) = 2.760 veces menor

Es decir que la sefial transmita al receptor sera 2.760 veces mas pequefia a la que fue
enviada por el transmisor con esto se podréa calcular la es la potencia que debe ser transmitida
en el peor de los casos al receptor.

Ptx(dBm) = (—23 dBm) — (—4.41 dB)

Ptx(dBm) = —18.4 dBm

~18.4 dBm
PTx (W) =10 10

PTx(W) = 0.014 mW = 14 nW
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Es decir que el médulo SFP debe enviar un voltaje minimo en el peor de los casos de 14

nW para poder hacer llegar la sefial al receptor

4.4.3. Pérdida entre el enlace Planta alta 1 y Planta alta 2

TA = (2x0.6dB) + (2x0.1dB) + (0.013x0.38dB/Km) + 3dB

TA = 4,40dB
4.40 dB
Rp (A) =10 10

Rp(A) = 2.754 veces menor

Es decir que la sefial transmita al receptor sera 2.754 veces méas pequefia a la que fue
enviada por el transmisor con esto se podréa calcular la es la potencia que debe ser transmitida

en el peor de los casos al receptor.
Ptx(dBm) = (=23 dBm) — (—4.40 dB)

Ptx(dBm) = —18.6 dBm

—18.6 dBm
PTx (W) =10 10

PTx(W) = 0.013 mW = 13nW

Es decir que el médulo SFP debe enviar un voltaje minimo en el peor de los casos de 13

nW para poder hacer llegar la sefial al receptor.

Ofrece un promedio total de pérdida igual de 4,40 dB, para cada uno de los enlaces este valor
se encuentra dentro de los limites que recomienda la norma ANSI/TIA/EIA-526-7, que

indica que el valor de la atenuacién debe ser menor o igual a 20 dB.

Para la parte de conexiones que va desde el equipo a los patch panel se realizd mediante
patch cord de UTP categoria 6.
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Figura 4.42 Patch cord UTP

Fuente: (Autor).

De esta manera se implemento las conexiones finales dentro de la red de acceso para su

debido funcionamiento.

Figura 4.43 Conexiones finales del sistema.

Fuente: (Autor).
4.5. ETIQUETADO

Se realiz6 el etiquetado mediante la norma ANSI/TIA/EIA-606 de manera que se tenga
claro donde inicia y hacia dénde va dicha conexién, esto ayuda a solucionar problemas de

conexion.
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Figura 4.44 Ejemplo de etiquetado.

Fuente: (Autor).

Para la distribucién inalambrica de la red, se instalé equipos Wi-Fis, ya que permite tener

conexién en todo el edificio sin interrupcion

Figura 4.45 Instalacion de equipos Wi-Fi.

Fuente: (Autor).
Para el funcionamiento de la red Wi-Fi se realizé un analisis de frecuencias con el programa

Wifi Analyser, donde se puede verificar la cantidad de red Wi-Fi que existe en esa area y las
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frecuencias en las que se trabaja otros equipos con el fin de evitar interferencias y seleccionar
las frecuencias donde otros equipos no estén conectados.
Una vez disefiado la topologia se configuro los equipos con los pardmetros necesarios

para levantar las conexiones logicas que se muestra en la topologia.

Figura 4.46 Configuracién de equipos.

Fuente: (Autor).

4.6. Segmentacion en VLAN

Se realizo la creacion de 5 VLAN denominados: VLAN para Administracion de la red,
VLAN para el sistema, VLAN telefonia, VLAN para la red invitados Wi-Fi, VLAN para la
red Wi-Fi interna, VLAN para la red Wi-Fi Proyectos, se disefid sub redes con el
direccionamiento IPv4, cada una de las VLAN que fueron creadas utilizan distintos

direccionamiento ya que este proceso permite implementar para tener la seguridad por capas.

® No essequro | 192.168.1.254/ccec0e3d0Mmember/bridg_vian_propertiss_aht

 VLAN ID.

VLAN Hame:

VLAN Interface State: @ Enasie

Link Staius SNMP Traps: ) Enable i status
Range e Traps

20112018 Cisco Systems, Ine. All Rights Reserved.

Figura 4.47 Creacion de VLAN en los switch capa 2

Fuente: (Autor).

120



“Responsabilidad con pensamiento positivo”
4.6.1. Asignacion de IP

Para cada una de las VLAN creadas se asignara una direccion IP con su debido pool de
direcciones IPv4 se aplica la formula correspondiente para el Subneteo, cada una de las
direcciones fue seleccionado acuerdo a dos factores que fue la fecha de inicio del proyecto
donde incluye el dia y mes.

Se asigno IP de clase B, ya que la clase C es una de las mas utilizadas en todos los
direccionamientos por defecto de equipos, redes LAN privadas y otros equipos que puedan
soportar direccionamiento IP, se utiliza la clase B se evitara cualquier tipo de inconveniente
o duplicaciones de IP que generalmente tiende a sucedes en la clases C.

Como se mencion anterior mente las asignaciones de IP en clase B, el inicio del valor de
cada uno de los octetos esta dado de acuerdo a lo siguiente:

Primer Octeto 172=indica la clase de IP a la que pertenece

Segundo Octeto 18= indica el afio de inicio del proyecto

Tercer Octeto 11= indica el mes desde que se inicio el proyecto

Cuarto Octeto 0= indicara la cantidad de IP disponibles para la red

Es decir, se tiene un resultado de red igual a: 172.18.11.0/24
Para seleccionar una segunda red se aumento en el tercer octeto el valor del afio que inicio
el proyecto es decir la siguiente red seria 172.18.29.0/29, donde el tercer octeto se le sumo
los 18 de afio es decir 11+18=29 de esta manera se tiene una nueva red y para seleccionar la

mascara de red se aplicé la formula:

Numero de host por red = 22 — 2

172. 18. 11 .0 (decimal)
10101100 00010010 00001011 00000000 (binario)

Maéscara

255. 255. 255. 0 (decimal)
11111111 11111111 11111111 000000000 (binario)
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Cabe recalcar que este procedimiento se tomO para no tener que elegir una IP

aleatoriamente para el direccionamiento.

Parala VLAN ADMINISTRATIVA se asignara el segmento de red 172.18.11.0/28 donde
se tendrd un maximo de 14 IP, la VLAN SISTEMAS contara con el segmento de red
172.18.29.0/26 el cual soportara como maximo 62 IP, la VLAN WIFI PROYECTOS se lo
asignara la direccion de red 172.18.47.0/28 que tendréd 62 IP disponibles, la VLAN Wi-Fi
INVITADOS se lo asignara la direccién de red 190.19.2.0/27 que tendra 30 IP disponibles,
la VLAN Wi-Fi red interna, se asignara un segmento de red 172.18.65.0/27 soportara una

méaximo de 30 IP.

Para la distribucion de las VLAN se configur6 cada uno de los puertos del switch capa 2

para su distribucion.

T —-. === R -

cisco SG250X-24P 24-Port Gigabit PoE with 4-Port 10-Gigabit Smart Switch I <

o | Fiter interface Tyoe squakito | Fod v

Interface
GE1
GE2
GE3
GE4
GES
GES
GE7
GEB
GE9
GE10
GEt
GE12
GE13
GEM
GE1S
GE16
GETT
GE18
GE19
GE20
GE21
GER2

® 2011-2018 Cisco Syslems, Inc. Al Rights Reserved.
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4.48 Asignacion de VLAN a los puertos del switch.

Fuente: (Autor)

122



“Responsabilidad con pensamiento positivo”

Tabla 4.7 Asignacion de VLAN.

VLAN ADMINISTRATIVA 172.18.11.0/28

ID de Red IP inicio IP final Broadcask | Mascara de red
172.18.11.0 | 172.18.11.1 172.18.11.14 172.18.11.15 255.255.255.240
VLAN SISTEMAS 172.18.29.0/27
ID de Red IP inicio IP final Broadcask | Mascara de red
172.18.29.0 172.18.29.1 172.18.29.30 172.18.29.31 255.255.255.224
VLAN WIFI INTERNO 172.18.47.0/27
ID de Red IP inicio IP final Broadcask | Mascara de red
172.18.47.0 172.18.47.1 172.18.47.30 172.18.47.31 255.255.255.224
VLAN WIFI INVITADOS 190.19.2.0/28
ID de Red IP inicio IP final Broadcask | Mascara de red
190.19.2.0 190.19.2.1 190.19.2.14 190.19.2.15 255.255.255.240
VLAN PROYECTOS 172.18.65.0/28
ID de Red IP inicio IP final Broadcask Mascara de red
172.18.65.0 172.18.65.1 172.18.65.14 172.18.65.15 | 255.255.255.240

4.7. SEGURIDAD DE LA RED

Fuente: (Autor)

Se disefid una arquitectura de seguridad que estd basada en niveles, con ello se pretende
asegurar la red contra ataques informaticos, colocacion de malware, espionaje, robo de

datos. Ya sea desde adentro o fuera de la Empresa.

4.7.1. Seguridad del nucleo de la red

Protegera contra software maliciosos, trafico anormal, y se aplicara politicas que
garantice la resistencia de la red

Dentro del equipo core y los demaés equipos se configuro una clave y un usuario
para las conexiones remotas, de la misma manera fue configurado usuarios con sus

respectivos passwords, se evita asi el ingreso no deseado a los equipos.
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4.7.2.

4.7.3.

4.7.4.

Figura 4.49 Configuracidn de usuarios y password en los equipos.
Fuente: (Autor).
Seguridad perimetral

Se implemento un equipo Firewall Meraki donde se realiz6 bloqueos de puertos
por donde comunmente un hacker pretende ingresar a una red a perjudicar, se
instalaron los parametros de filtracion de paginas web y otro tipo de informacion

basados en las politicas de la Empresa.
Seguridad en los puntos finales de la red (red Wi-Fi)

Para tener una conexion mas segura y evitar que la clave pueda ser descifrada
facilmente por programas que existen en la actualidad, se configuro una clave con el
protocolo de seguridad WAP2 con una cifrado AES, cuya combinacion es

actualmente la mas fuerte de descifrar
Seguridad en la comunicacion

Para tener una buena seguridad en la comunicacion interna como externa se
implement6 una segmentacion de VLAN de esta manera se pudo asegurar cada una
de los departamentos con esto se evitd que las personas no puedan tener todo el

acceso de la red, simplemente obtener informacion necesaria para el trabajo.

4.8. PRUEBAS

Una vez implementado la red de fibra dptica en la Empresa INASEL se procedio a verificar

la conexion de los hilos al enviar un haz de luz se colocé los médulos SFP en los equipos y
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realizado las respectivas conexiones se pudo verificar que se tiene conexiones exitosas entre

los equipos.

Figura 4.50 Conexion red en anillo a.

Fuente: (Autor).

Figura 4.51 Conexion red en anillo b.

Fuente: (Autor).

Figura 4.52 Conexion red en anillo c.

Fuente: (Autor).
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4.8.1. Mediciones de potencia
Para verificar la potencia que viaja por los enlaces se realizd mediciones donde se verifica

la potencia que el transmisor del modulo SFP se transmite, a continuacion se detalla las
mediciones de cada uno de los enlaces implementados.

Figura 4.53 Potencia del médulo SFP.
Fuente: (Autor).

Potencia de trasmision del enlace Planta Baja- Planta Alta 1

Figura 4.54 Potencia transmitida al receptor.

Fuente: (Autor).
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Potencia de trasmisién del enlace Planta Alta 1- Planta Alta 2

Figura 4.55 Potencia transmitida al receptor.

Fuente: (Autor).

Potencia de trasmision del enlace Planta Baja- Planta Alta 2

Figura 4.56 Potencia transmitida al receptor.

Fuente: (Autor).
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4.9. RESULTADOS

Conocer el tipo modulo es de suma importancia ya que segun eso se realiza el andlisis
de fibra a utilizar de esta manera se puede ver las pérdidas que tendra la sefial al ser

trasmitida por el enlace.

Con la potencia que llega al receptor, se observé que las pérdidas son menores a las
planteadas de acuerdo al estdndar que menciona la pérdida en dB de un cable de fibra
Optica monomodo es de 0.38 dB/km y con los valores medidos se tiene el resultado de

la pérdida.
Potencia Transmision (dBm)=-5.70 dBm
Potencia recepcion (dBm)=-5.72 dBm
Donde
Perdida (dB) = (—5.72 dBm) — (—5.70 dBm)

Perdida (dB)=0.02 dB de pérdida

—5.72dBm

PTx( vatios)=10" 1o

PTx(vatios) = 0.267 mW

De esta manera se puede verificar que las pérdidas del enlace es de -0.03 dB lo cual es

minimo por las distancias que no superan un kilometro.

Desde el switch que se encuentra en la planta baja al switch ubicado en planta alta 2 que
es el enlace mas extenso, la sefial que se tiene de recepcion es de -5.73 dBm, y de acuerdo
a los parametros del fabricante de los modulos SFP esta sefial se encuentra dentro de los

parametros del receptor para trabajar de una forma eficiente.
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Tabla 4.8 Valores obtenidos en los enlaces.

EQUIPO DATOS | VALOR MEDIDO VALOR OBSERVACION
SFP FABRICANTE SFP
dBm Vatios dBm Vatios
SWIINASEL | Potenciade | -5.70 | 269 uw -9 min 125 uw | Aceptable
SW3INASEL | salida -3 max
Potenciade | -5.73 | 267 uw -23 5 uw Aceptable
recepcion
SWIINASEL | Potenciade | -5.70 | 269 uw -9 min 125 uw | Aceptable
SW2INASEL | salida -3 max
Potenciade | -5.72 | 267uw -23 5 uw Aceptable
recepcion
SW2INASEL | Potenciade | -5.70 | 269 uw -9 min 125 uw | Aceptable
SW3INASEL | salida -3 max
Potenciade | -5.71 | 268 uw -23 5 uw Aceptable
recepcion

Fuente: (Autor)
Como se puede observar en la tabla 4.8 los datos que la sefial mide al llegar al receptor se
encuentran dentro de los valores maximos y minimos del fabricante lo que garantiza que el

enlace esta en optimas condiciones y su tiempo de vida Util no se encuentra en riesgo.

Una vez implementado la red de fibra 6ptica y evaluada las pérdidas en los enlaces de la
Empresa INASEL se pueden constatar la mejora de la respuesta del servicio de red en cuanto
a velocidad. Esto se lo comprob6 mediante un ping extendido como se muestra a

continuacion.

Fuente: (Autor).
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tiempo~76ms

£ 32 tiempo
P E] e 8.8.8.8: by 32 tiempo«76ms
Epuesta desde 8. .8: bytes= tiempo=76ms
spuesta desde 8.8.8.8: bytes=32 tiempo=76ms

Figura 4.58 Ping 2 extendido con implementacion de fibra ptica.
Fuente: (Autor).
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Figura 4.59 Comparacién de latencia convencional y latencia de fibra.

Fuente: (Autor).

Como se observa en la figura 4.59 se obtiene un latencia menor al implementar la red de
fibra con un valor promedio de 70ms a comparacion de la latencia que se presentada antes
de ser implementada la red de fibra, es decir la red convencional con una latencia promedio
de 90 ms.
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De esta manera se puede observar que la red se encuentra dentro de los estandares de

telecomunicaciones y pueda transmitir informacién de una forma 6ptima.

Para garantizar el éxito del proyecto y al hacer referencia a uno de los objetivos que es la
creacion de 5 VLAN se realiz6 conectividad desde la computadora de recepcion al servidor
de sistemas para demostrar que Unicamente se tiene conectividad entre dispositivos que
pertenecen a la misma VLAN para ello se usaron los comandos ping y tracert donde se
obtuvo un resultado satisfactorio al no poder alcanzarle al servido desde la computadora de

recepcion que se encuentra en una VLAN diferente.

De la misma manera se verifico que las personas que no estan dentro de la misma VLAN
en este caso personal de ventas no tuvieron acceso al VLAN Messenger que es un servicio
para comunicarse entre las personas de facturacion que se encuentran en el segundo piso con

las personas de facturacion de la planta baja.

Propiedades: Protocolo de Internet version 4 (TCP/IPv...

General

Puede hacer que la configuracion IF se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion IF
apropiada.

() Obtener una direcddn IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccion IP: 190, 13 . 2 ., 2
Mascara de subred: 255 , 255 , 255 . 224
Puerta de enlace predeterminada: %0, 19 . 2 .1

Obtener la direccidn del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido; 8 .8 .8 .8

Servidor DNS alternativo:

[ validar configuracién al salir Opdones avanzadas...

Figura 4.60 Asignacion de IP

Fuente: (Autor).
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aciendo ping a 172.18.19.2 con 32 hytes de datos:
iempo de espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.

iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.

Figura 4.61 Prueba de conectividad.

Fuente: (Autor).
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CONCLUSIONES

Se disefio la estructura de la red LAN mediante el uso de fibra dptica al analizar las
necesidades que abarca la Empresa, es decir se solventd los inconveniente de lentitud al
verificar que la tasa de transferencia mejor6 mediante las pruebas realizadas tanto de ping,
mediciones de potencias, velocidad.

Se pudo constatar que la potencia de pérdidas por atenuacion entre planta baja y planta
alta de la Empresa INASEL esta en el rango de los 5.70 dBm, esto garantiza que el servidor

mas lejano tendréa conexion a la red sin ningun problema con una transicion del 92%.

La distribucidn légica se desarrollé con la ayuda de Packet Tracert la misma que facilitd
la configuracion de los equipos Cisco con el fin de detectar y corregir errores antes de la

implementacién en la Empresa INASEL.

Se aplico el estandar de etiquetado mediante la norma TIA/EIA — 606 para mejorar la
organizacion y facilitar el uso de cada uno de los equipos y cables que se encuentran en el
rack de manera que se optimiza el tiempo en las labores de mantenimiento y de bdsqueda

de averias.

La division de una red en varias subredes, permite tener mayor control, administracion y
reduccion del congestionamiento de la misma, con la segmentacion de la red en 5 VLAN
dentro de la Empresa INASEL se optimiza la distribucion de cada una de las direcciones IP
de tal manera que de un desperdicio del 60% de direcciones se redujo a un 30% actualmente

se cuenta con mas direcciones IP disponibles.

Se constat6 que el ping extendido con la red convencional de la Empresa INASEL es de
90 ms y el ping extendido con la red de fibra dptica es de 70 ms. Esto influencié mucho en
la navegacion por la web, puesto que una vez implementada la red de fibra Optica el

intercambio de datos es mas fluido a diferencia con la red convencional.
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RECOMENDACIONES

Se debe realizar un mantenimiento periodico a la red y a los diferentes equipos que la

componen, para que la calidad de su funcionamiento sea Optima.

Se recomienda que al agregar nuevos puntos de voz y datos se continte con la logica
propuesta para el direccionamiento IP.

Continuar con lo establecido en la norma ANSI/TIA/EIA-606 sobre cableado

estructurado, para continuar con la red ordenada.

Actualizar el firmware de los dispositivos de la red desplegada, para aprovechar al

méaximo el funcionamiento de estos.

Se recomienda que para nuevos puntos de voz y datos no se coloque sin su respectiva
proteccion, es decir fuera de los ductos. Debido a que, al ser colocados a la intemperie, los

conductores pueden sufrir dafios y afectar el rendimiento de la red.

Documentar las modificaciones, actualizaciones o cambios realizados en la red, esto

permite tener un registro y control de los cambios realizados.
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ANEXO 1

Instalacion de ductos y escalerilla Aérea junto al rack

SN
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Instalacion de ductos

Instalacion de ductos
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Instalacion ductos de distribucion piso 3

TERRIRRRRRG

Instalacion ductos para el enlace backbone de fibra que conecta planta baja, piso 1, piso

2, piso 3
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ANEXO 2

Instalacion de racks y tomas eléctricos piso 2 Y piso 3
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ANEXO 3

Ponchado de patch panel para voz, datos, teléfonos y ponchado en los racks

Jack RJ45 categoria 6
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Preparacion de fibra optica y fusiones de pigtail dentro del ODF

- J

Fusion de fibra optica

.
‘f;“"] Estimacion Ferdidas 0l

Presione el icono Go
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ANEXO 4

Instalacion de puntos Datos y Teléfonos
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ANEXO 5

Datasheet GP-3124-L.2x(D)

Caracteristicas

e Doble tasa de datos de operacion de 1.25Gbps / 1.063Gbps
e Fotodetector l&ser y PIN de 1310 nm FP para transmision de 20 km
e Cumple con SFP MSA y SFF-8472 con receptaculo LC duplex Monitoreo

o Digital de Diagndstico:
Calibracion interna o calibracién externa

e Compatible con SONET OC-24-LR-1
e Compatible con RoHS
e + 3.3V fuente de alimentacion Unica

e Temperatura de la caja de operacion:
Estandar:0a+70°C
Extendido: -20a+85° C
Industrial: -40a+85°C
Descripcion

Los transceivers SFP son modulos rentables y de alto rendimiento que admiten una
velocidad de datos dual de 1.25Gbps / 1.0625Gbps y 20 km de distancia de transmision con
SMF. El transceivers consta de tres secciones: un transmisor laser FP, un fotodiodo PIN

integrado con un Preamplificador de trans-impedancia (T1A) y unidad de control MCU.
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Clasificaciones maximas absolutas

Table 1 - Absolute Maximum Ratings

Parameter Symbol Min Max Unit
Supply Yoltage Wik -0.5 45 W
Storage Temperatune Ts -0 +*B5 “C
Operating Humidity - ] a5 %
Condiciones de operacion recomendadas
Table 2 - Recommended Operating Conditions
Parameter Symbaol Min Typical Max Unit
] *70
Standard “C
Oiperating Case Tempargture Tc -20 +85
Industrial -40 +*35 “C
Power Supply Voltage Yoo 3.13 a3 347 W
Power Supply Current e 300 m#A
Gigabdt Ethermet 123
Data Rate Ghps
Filber Channal 1.063
Caracteristicas opticas y eléctricas
Table 3 - Optical and Electrical Characteristics
Parameter | Symbol Min | Typical | Max | Unit | Notes
Transmitter
Centre Wavelength A 1260 1310 1360 nm
Spectral Width (RMS) Ak 4 nm
Average Dutput Power Pout -B -3 dBm 1
Extinction Rabo ER ] dB
Optical Rise'Fall Teme [20M%~80%) it 0.26 ns
Data Input Swing Differentia Wi 400 1800 mi’ 2
Input Dsfferential Impedance . el 100 110 0
Disable 20 Vo W
Tx Dizable
Enable 1] 0.8 v
Fault 20 Voo v
Tx Fault
Mormal o 0.8 W
Receiver
Centre Wavelength A 1260 1580 nm
Receiver Sensitivity -23 dBm a
Recsiver Overload o dBm a
LOS De-Assert LOS, -24 dBm
LOS Assert LOS, -30 dBm
LOS Hysieresis 1 4 dB
Data Output Swing Differential Vourt 400 1800 m 4
High 20 Vico v
LOS
Low oa v

Notes:

1. The opiical power is launched inio SMF.
2. PECL input, internally AC-coupled and terminated.

3. Measured with s PRBS 27-1 test pattern ([@1250Mbps, BER =1=107"%,

4. Internally AC-coupled.
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Cables de Fibra Optica SM ADSS
ST KROTON

FiberHome

Fibra Optica ADSS Mono
24 Hilos

Codigo: ADSS-24B1

o Maxima Tension Permisible 2400N.

e Compresion 1000N/10cm.

® Temperatura de Operacion -25°C +65°C.
e SPAN 100 Metros.

e Proteccion UV y contra la Humedad.

Caracteristicas Generales

Chaqueta externa (o revestimiento
externo) de polietileno

Cinta

Elemento de traccion
en hilos de aramida

Tubo separador

Miembro centra de fibra
optica con refuerzo plastico
(FRP-fiber reinforced
plastic)

Sistema para bloqueo
de agua

Tubo tipo “loose buffer” con
gel (2 a 12 hilos 6pticos/tubo)

Caracteristicas de Atenuacion

Caracteristicas Tipo Caracteristicas Unid. Medicién

Cubierto Exterior HDPE 1310nm dB/Km <0.345

Armadura Dieléctrica Hilos de Aramida (Miembro adicional de fuerza) 1383nm dB/Km <0.340

Tubo Suelto PBTP 1550nm dB/Km <0.210
Color: Azul, Naranja 1625nm dB/Km <0.230

Fibra Fibra a base de Silicona (G.652D)

Fibra UV, Colores Azul, Naranja, Verde, marrén, Gris, Blanco

Miembro Central FRP

Caracteristicas Mecénicas Caracteristicas Dimensionales

Caracteristicas Unid. Medicidn Caracteristicas Unid. Medicién
Maxima Tension Permisible N 2400 Didmetro Exterior mm 10.7+0.5
Compresion N/10cm 1000
Temperatura de Operacién € -25a 65

|_Span Maximo m 100
Condiciones maximas
de Viento (sin hielo) m/s o

www.kroton.com.pe
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Automatizando al pais del futuro

ACTA ENTREGA - RECEPCION

Quito, 12 de febrero del 2019

Por medio de la presente yo Edinson David Lema Caiza con C.I 0941162620 entregé al
Sefior Javier Robinson Vizcaino Ormaza, Gerente General de la Compaiiia Instalacion,
Asesoria y Suministros Eléctricos y Electrénicos, la Red LAN que fue disefiada mediante
cableado estructurado por fibra 6ptica, utilizando una arquitectura Cisco. Realizadas las
respectivas pruebas. se verificoé que la red cumple con las condiciones de trabajo
establecidas.

ENTREGO: RECIBO:

Tlgo. Javier Vizcaino

Edinson
Gerente General
Inasel Cia. Ltda.

() INASEL -
Cia. Lyna.

Jorge Juan N32-24 y Av. Mariana de Jests * Telfs.: 2565 487 / 2504 423 / 2905 464 / 3202 994 * Fax: 2565 468

E-mail: inasel@inaselecuador.com
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