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RESUMEN

La seguridad en el internet es una constante que se ha dado durante el
progreso de los afios y la expansion de la misma, esto con el fin de frenar los
constantes ataques que sufren los Portales o Sitios Web, por motivos de robo
de informacion o bien por simple diversion de algunos delincuentes

informaticos.

En la actualidad se sabe que hay personas con gran talento informatico
capaces de sobrepasar las mas minuciosas seguridades que una pagina tenga,
ademas de esto aquellas personas no solo usan su talento, sino que también
lo compensan con poderosas herramientas informaticas que trabajan a nivel de
la Red de Computadoras, por este motivo se debe conocer cuales son los

peligros y por supuesto como remediarlos e incluso evitarlos.

Una pagina que brinde servicios, debe también brindar seguridades para que
nuestros clientes on-line se sientan a gusto y tengan confianza de visitarnos en
nuestros sitios web. Por tal motivo hay que conocer y tener una idea real de las
seguridades que se pueden dar a un sitio, desde copias de seguridad hasta
procesos de Cifrado o Encriptacién de informacién, realizando con esto un

complemento ideal para luchar contra los delitos informaticos.
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SUMARY

The Internet Safetyis a constant thathas been given during the
years progress and expansion of it,this in orderto stopthe constant
attacks faced by portals or websites, for reasons of data theft or just for fun of

some cybercriminals.

Today we know thatthere are people with great talent computer able to
overcome the most minute any assurance that a page has, in addition to
this people not only use their talents, but also powerful tools compensated
by working at the level of Computer Network, which is why you must know what

are the dangersand of ~course as aremedyor even avoided.

A page that provides services, you must also provide security for our online
customers feel comfortable and have confidence to visit us at our websites. For
this reason there is to know and have areal idea of the assurances can be
given tosite from backups  to process data encryption  or encryption,

making it an ideal complement to the fight against cybercrime.
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CAPITULO |

1. INTRODUCCION

1.1 Planteamiento del Problema

1.1.1 Antecedentes

Desde los inicios de la era de la Informacion y el manejo de datos, siempre se
tomaba en cuenta el uso de hardware para manejar las seguridades y
conservar la integridad de los mismos, pero con el avance de la tecnologia y
sobre todo del software de redes, este tipo de seguridades fisicas empezaron a
convertirse en obsoletas, principalmente por que no garantizaban seguridad en
cuanto a los ataques de software a través de internet o incluso dentro de un

mismo establecimiento donde resida un sistema de informacion.

Geekets.c

Imagen 1: Informética y Seguridad
Por la poca garantia que brindaba el hardware, también se empez6 a
desarrollar e ingeniar formas de contrarrestar estos ataques y protegerse de los
mismos, una de las maneras de como protegerse de intrusos era el uso de
Firewalls, pero incluso estos también pueden ser vulnerados, de tal manera las
seguridades debian mejorar e ir mas alla, e implantarse nuevas formas de

prevenir y proteger la seguridad de los datos en un sistema.



Una manera de cuidar datos importantes, fue la implementacion de la
Encriptacién o Cifrado de Datos, que consistia en ocultar el mensaje original
con una serie de caracteres para no revelar el verdadero mensaje a un posible
intruso. Si bien esto ya se utilizd en sistemas locales de empresas que
manejaban informacién, aparecio la gran dificultad con el uso de internet, pero
sobre todo en los Sitios Web que manejaban informacién de Usuarios y demas
datos importantes confidenciales que podian ser vistos pues esta red es de

libre trafico para cualquier persona.

Imagen 2: Encriptacion y Proteccion de Datos

Este término de Encriptacion esta basado dentro de lo que es Criptografia, una
ciencia que ya se daba desde épocas muy remotas en las que el hombre usaba
simbolos para comunicarse. Desde la época de los 70, las operaciones
militares y otras ramas computacionales empezaron a llevarla al término
informatico para la proteccion de informacion. En nuestros dias la encriptacion
se ha dividido en varios tipos como lo son las la Encriptaciéon de claves
Simétricas y Asimétricas, destinada principalmente para preservar la Integridad

de los datos de un Sistema.



Una de los métodos més usados en lo que es la Encriptacion de informacion,
es el MD5, conocido como un algoritmo de reduccion criptograficos disefiados
por el profesor Ronald Rivest del MIT (Massachusetts Institute of Technology,
Instituto Tecnoldgico de Massachusetts). Fue desarrollado en 1991 como
reemplazo del algoritmo MD4 después de que Hans Dobbertin descubriese su

debilidad.

En la Actualidad para la proteccion de los datos que pueden ser expuestos y
copiados por intrusos en la web, se estad usando varios tipos de seguridades
como sesiones, Firmas Digitales, Anti-spam, pero sobre todo el uso de
encriptacion para lo que son las contrasefias y codigos de gran valor que

pueden representar pérdida de informacion.

Muchas Péaginas web o Sistemas que funcionen en Internet estan usando este
tipo de seguridad para cuidar claves y demas datos importantes, debido al
poderoso proceso que realiza ocultando la clave original para que no pueda ser
usada mas que por la misma persona que la creo. Esto representa un
incremento a la seguridad y fiabilidad de los procesos que en estos sitios a

través del internet se realizan.

Imagen 3: Seguridad en la Red con Encriptacion



1.2 Sistematizacion

1.2.1 Diagnéstico

1211 Causas — Efectos

a) Causas

Los procesos de flujo de informacién en los Sitios Web que al igual que los
sistemas locales en empresas, tienen similar funcionamiento, pero la
preocupacion sobre seguridad se da en mayor grado en Sitios que funcionan a
través de internet, debido al robo de informacién por causa de hackers, y al no
estar preparados para proteger los datos, la integridad de los sitios se pone en

riesgo.

Entre las causas que ocasionan inseguridad en los Sitios Web tenemos:

Robo de Claves de acceso en los Sistemas a traves de Loggers.
Claves registradas poco seguras por parte de los Usuarios.
Debilidades en el uso de Sesiones para la Navegabilidad de los Usuarios.

Puertos abiertos en los Servidores de Informacién del Sistema.

NN NN

Poca proteccion contra Sniffers.

b) Efectos
v Robo de Claves de acceso en los Sistemas através de Loggers

Las Claves o datos Importantes pueden ser grabados y usados para realizar
actividades maliciosas, principalmente los causantes de esto son usuarios

especializados en hackeo.



v' Claves registradas poco seguras por parte de los Usuarios

1.2.1.2

Las Claves pueden ser violentadas o burladas con fuerza bruta por usuarios
con alto grado de conocimiento informatico.

Debilidades en el uso de Sesiones para la Navegabilidad de los
Usuarios.

La seguridad normal del Sitio puede ser vulnerada por delincuentes
informéticos, ocasionando facilidad para la posible destruccion del sitio en
casos extremos.

Puertos abiertos en los Servidores de Informacion del Sistema.

Libre acceso al sistema para cualquier usuario con alto conocimiento en redes
informaticas.

Poca proteccion contra Sniffers

La Informacion puede ser monitoreada y robada durante su flujo de

almacenamiento en la Red.

Prondstico y Control de Prondstico

Sabiendo estas dificultades y teniendo una idea de lo que implica esto en la

seguridad de los datos, se sabe que si no se corrigen a tiempo, podrian tener

consecuencias graves en relacion a nuestros datos.

Entre estas consecuencias futuras que se pueden dar podemos mencionar

algunas:

v
v

Robo de Informacién Importante de Usuarios
Suplantacién de ldentidad
Infiltracion maliciosa para causar dafios en el Sistema (Eliminacion de Datos

Importantes)



v' Extorcion por parte de Usuarios Maliciosos
v' Cuando se trata de Empresas se puede dar el robo de sus Bases de Datos a
través de la Entrada llegal al Sistema

v Dafios Graves en las Cuentas de los Usuarios

Para estas necesidades se propone usar el método de Cifrado o Encriptacion
de datos, lo cual ayudaria a salvaguardar el uso ilegal de algunos datos de
suma importancia, pero no ayudaria a mejorar toda la seguridad, ya que el
proceso de seguridad estd basado en un conjunto de métodos relacionados

entre si.

Entre las ventajas que se tienen al usar la Encriptacion tenemos:

v' Los Datos encriptados no pueden ser usados si es que son robados de una
BD, debido a que la Unica forma de manipular aquellos datos es usando la
clave original.

v' La Encriptaciéon Ofrece seguridad durante el proceso de Flujo de Datos en el
Sitio Web

v" Ayuda a que solo el usuario que registro el dato encriptado pueda manipularlo

v' Si el Sistema es vulnerado, los datos encriptados no ofrecen ningln tipo de
informacién ya que solo aparece en caracteres especiales, y esto puede

despistar al infiltrado.

1.3 Objetivos

1.3.1 Objetivo General
Estudiar y Presentar la herramienta de Encriptacion como una opcion valida
para que ayude a mejorar la seguridad en un Sitio Web y salvaguarde datos

importantes.



1.3.2 Objetivos Especificos

e Estudio del Algoritmo MD5 como Método de Encriptacion.

e Estudiar dos Tipos de Encriptacion e implementar uno de ellos.

e Desarrollar un cuadro comparativo técnico de los tipos de encriptacion
estudiados.

e Demostrar practicamente en un Sitio Web que este método de seguridad es
sustentable para el uso en empresas e instituciones en base a los resultados
del estudio que se plantea.

e Determinar el Uso correcto de la Encriptacién para tomarlo como método de
seguridad en los Sitios Web.

e Difundir este Tipo de Seguridad para mejorar el flujo y almacenamiento de

datos en un Sitio Web.
¢ Recomendacién para el uso y forma de implementacién de la herramienta de

Encriptacion MD5.

1.4 Justificacion

1.4.1 Justificacion Teorica

La seguridad ante todo, es lo que se debe tener en cuenta al momento de
intentar brindar un servicio a través de internet, por la razon del avance de
herramientas de software espia y el hackeo de sistemas simplemente por

diversién o por intereses econémicos de algunas personas.

La construccion de un Sitio Web implica mas que tener un conjunto de paginas
asociadas, esta derivado en cual es el servicio que se quiere dar a los usuarios

y COmMo se garantizara su satisfaccion.



La Seguridad Informética contempla estandares y protocolos a seguir para
brindar seguridad e integridad a los datos en un sistema. Estos estandares se

aplican de acuerdo al sistema que se quiere desarrollar o mantener.

Los Sitios Web cumplen la funcion de brindar servicio interactivo a los
Usuarios, pero al momento de brindar seguridad usan muchos de estos
estandares de Seguridad Informatica, como por ejemplo los respaldos de
informacion y métodos de proteccion de datos. Sin lugar a dudas estos
métodos ayudan a que los usuarios tengan mayor confiabilidad sobre los

procesos en el sitio y que el sitio cuide mejor de sus datos.

Uno de los Métodos de Seguridad en los Sitios Web que actualmente se
aplican es el uso del Cifrado o Encriptacion de Datos, generalmente empleado
para la proteccion de contrasefias, Claves de Tarjetas de crédito, etc., esto

realizado durante el flujo y almacenamiento de datos.

“Etimologicamente criptografia (...), es la técnica utilizada para transformar un
mensaje de texto claro a otro, llamado criptograma, que solo puedan leer las
personas autorizadas. El método empleado para realizar los criptogramas se

llama algoritmo de encriptacién” (Enrique Quero Catalinas, 2007)

De acuerdo a esta cita mencionada anteriormente, este tipo de seguridad de

proteccion de datos y mensajes, se puede complementar con cualquier otra



herramienta de seguridad informatica existente en un sitio web. Representando
esto un mayor aporte a la proteccion de la informacion que se mantenga en

flujo y proceso de almacenamiento.

1.4.2 Justificacion Metodolégica

Para la elaboracion de este proyecto se pondra en uso las herramientas
aprendidas para la recoleccion de datos y analisis de los mismos.

La investigacion se fundamentaré en:

» Lainvestigacion teodrica a través de Libros de Seguridades Informaticas, Blogs,
Péaginas Web de Informacion Académica y Video Tutoriales.

» La Recoleccién de Datos a través de la Encuesta, que permitira conocer de
acuerdo al Analisis posterior, cudl es el estado en cuanto a seguridad, que las

empresas tienen en sus sitios web.

Ademas de esto, el trabajo se complementara con los conocimientos durante el
proceso educativo sobre seguridades en el area informéatica, tales como:

Seguridad Informética

Sitios Web

Proteccion de Bases de Datos
Redes

Herramientas de Espionaje en Red

YV V. V V V V

Métodos de protecciéon de datos en la Red (Encriptacion)

Lo que se pretende es dar una solucién a grandes dificultades que muchas
instituciones desarrolladas o por desarrollarse atraviesan durante las
decisiones de como proteger la informacién que estas tienen, ya sean en

servidores locales o sitios web que trabajen con servidores contratados.
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Estd soluciobn estd enfocada a la proteccidon de datos importantes y al
conocimiento real de lo invaluable que es proteger con varios filtros de
seguridad aquellos datos que representan un beneficio para una institucion y

de igual forma un peligro si estos llegara a caer en manos equivocadas.

1.4.3 Justificacién Practica

El trabajo en su culminacion estard enfocado a cumplir con los objetivos
planteados, los cuales han sido detallados anteriormente, destacando el
entendimiento del uso y la ventaja de incorporarlo como medida de seguridad

en los sistemas de informacion.

Estara aplicado el uso de esta herramienta en los Sitios Web como medida de

seguridad para proteger datos de alto riesgo.

En cuanto a la demostracion practica del tema propuesto, se usard un Sitio
Web realizado en Visual Studio .NET, ya que de acuerdo a la experiencia
obtenida durante el proceso académico en lo que se refiere a desarrollo web,
se la ha tomado para realizar un ejemplo demostrativo del uso y la factibilidad

de la herramienta de Encriptacion.

Ademas de esta herramienta de desarrollo web, también es viable usar Este
tipo de Encriptacion en sitios Web hechos en PHP debido a que este tipo de
lenguaje ya tiene incorporado en su programacion lo que es el Método de

cifrado MD5.
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1.5 Alcance y Limitaciones

1.5.1 Alcance

El Proyecto que se pretende realizar, permitirA conocer a los Administradores
de Sistemas y Desarrolladores de Software, un poco mas acerca de la
Encriptacion y la utilidad que se le puede dar con relacién a la Seguridad
Informética.

El Trabajo a desarrollar contendra lo siguiente:

v"Informacién acerca de la Encriptacion de Datos

v' Tipos de Encriptacion y su utilidad

v" Funcién Hash y Algoritmos de Encriptacion

v" Ejemplo del Proceso de Encriptacion

v' Sugerencias de la Forma de empleo de la Encriptacion como medida de

seguridad

De acuerdo con esto se informara al usuario acerca de esta herramienta y la
utilidad que se puede dar a la misma, quedando abierto su posterior desarrollo

y mejora en un Sistema de informacion.

1.5.2 Limitaciones
El estudio y la realizacion del Proyecto se limitara a:
v Solo el Estudio del Algoritmo MD5 como método de Encriptacion.
v" Implementar el Algoritmo en un Sitio Web desarrollado para demostrar su
funcionamiento.
v" Eluso de un médulo de registros de un Sitio Web para el Algoritmo

v" No se desarrollara Software sobre el Algoritmo.
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Segun estas limitaciones el proyecto se orientara Unicamente a dar
conocimiento sobre el uso y aplicacién de la herramienta de encriptacion como

medida de seguridad en sitios web y sistemas locales.

1.6 Estudios de Factibilidad

1.6.1 Factibilidad Técnica
Para el Desarrollo del Proyecto, Demostracion e Implementacion se tomara en
cuenta lo siguiente:

e Area de Desarrollo

v' Software de Programacién, que permita desarrollar aplicaciones
transaccionales, como por ejemplo Visual Studio, PHP, etc.

v' Base de Datos, que contendra los registros de la Aplicacién que se
desarrolle,

v' Servidor que contendra la Aplicacién Web o el Sistema de Datos, para
esto cada persona de acuerdo al tipo de Aplicacion que desee
implementar, debera estudiar las ventajas y desventajas que cada
proveedor ofrece desde lo que es el precio hasta las capacidades de

software y hardware.

Segun estos requerimientos, si se los tiene, el proyecto podré ser desarrollado
e implementado por cualquier persona que quiera hacer uso de la Encriptacion

como medida de seguridad para la proteccion de informacion.



1.6.2
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Factibilidad Operativa

En la Factibilidad Operativa se contempla lo siguiente:

v

El Trabajo en su culminacion permitirda ayudar a mejorar la Seguridad
informatica en un Sistema de informacién, convirtiéndose en un complemento
mas al conjunto de procesos que la seguridad informatica contempla para la

proteccién de los datos.

La utilizacion de la Herramienta no afectar4 al proceso de trabajo de un
sistema ya que el cifrado se lo realizara internamente en las transacciones de

datos, por lo tanto no abra resistencia al cambio por parte de los Usuarios.

La Culminacioén del trabajo, permitira ayudar a conocer al usuario acerca de la
herramienta de encriptacion, y la aplicabilidad que esta tiene en los Sitios Web

gue manejen informacion.
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CAPITULO Il

2. MARCO DE REFERENCIA

2.1 Marco Teodrico

2.1.1 Seguridad Informatica

2111 Introduccioén

Imagen 4: Seguridad informatica

Cuando hablamos de Seguridad Informética hacemos referencia a la proteccion
de nuestra Informacién a través de medios Informaticos, divididos entre
Hardware y Software que complementados son una excelente defensa contra

delitos informaticos.

Software Hardware

Sistema

Operativo %

MsS Word Antivirus

[ 1
L
N/

Imagen 5: Seguridad Informatica Software — Hardware

“La Seguridad Informética es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de

informacion seguro y fiable”. (Asensio, 2006)
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A través de estos dos complementos, se centra lo que es la Creacion de
Seguridad Informatica pero para ello existen una serie de estandares,
protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar
los posibles riesgos a la infraestructura o a la informacion. La seguridad
informatica comprende software, bases de datos, metadatos, archivos y todo lo
que la organizacion valore (activo) y signifique un riesgo si ésta llega a manos
de otras personas. Este tipo de informaciébn se conoce como informacién

privilegiada o confidencial.

La Creacion de la Seguridad Informatica se basa principalmente en el estudio
de los peligros que puedan afectar el desempefio de nuestros sistemas, ya
sean Sistemas Locales o Sistemas Web (Sitios Web), segun esto siempre se
buscard forma de Remediarlos o Prevenirlos con algun tipo de accion

planificada.

Las amenazas estan estrechamente ligadas a la seguridad debido a que de
acuerdo a los estudios de los peligros se implantan la seguridad necesaria para

evitar o contrarrestarlas.

2.1.1.2 Las Amenazas
e Amenazas internas: Generalmente estas amenazas pueden ser mas

serias que las externas por varias razones como son:

v Los usuarios conocen la red y saben cémo es su funcionamiento.
v Tienen algun nivel de acceso a la red por las mismas necesidades de su

trabajo.
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v" Los IPS y Firewalls son mecanismos no efectivos en amenazas internas.

e Amenazas externas: Son aquellas amenazas que se originan de afuera
de la red. Al no tener informacion certera de la red, un atacante tiene
gue realizar ciertos pasos para poder conocer qué es lo que hay en ella
y buscar la manera de atacarla. La ventaja que se tiene en este caso es
gue el administrador de la red puede prevenir una buena parte de los

ataques externos.

2.1.1.3 Seguridad Fisica
Es uno de los aspectos méas olvidados a la hora del disefio de un sistema

informatico.

Se refiere a los controles y mecanismos de seguridad dentro y alrededor del
Centro de Computo asi como los medios de acceso remoto al y desde el
mismo; implementados para proteger el hardware y medios de almacenamiento
de datos.

e Las principales amenazas que se prevén en la seguridad fisica son:
v' Desastres naturales, incendios accidentales tormentas e inundaciones.
v" Amenazas ocasionadas por el hombre.

v Disturbios, sabotajes internos y externos deliberados.

Evaluar y controlar permanentemente la seguridad fisica del edificio es la base
para o comenzar a integrar la seguridad como una funcion primordial dentro de

cualquier organismo.
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Tener controlado el ambiente y acceso fisico permite:
Disminuir siniestros

Trabajar mejor manteniendo la sensacion de seguridad
Descartar falsas hipotesis si se produjeran incidentes

Tener los medios para luchar contra accidentes

Seguridad Logica

Una vez que se haya planteado la estructura de nuestra Seguridad Fisica

podemos complementar con seguridad Logica.

Consiste en la aplicaciébn de barreras y procedimientos que resguarden el

acceso a los datos y sélo se permita acceder a ellos a las personas autorizadas

para hacerlo.

Las recomendaciones que se plantean para crear Seguridad Logica son:
Restringir el acceso a los programas y archivos

Asegurar que los operadores puedan trabajar sin una supervision minuciosa y
no puedan modificar los programas ni los archivos que no correspondan.
Asegurar que se estén utilizando los datos, archivos y programas correctos en
y por el procedimiento correcto.

Que la informacién transmitida sea recibida por el destinatario al cual ha sido
enviada y no a otro.

Que la informacién recibida sea la misma que ha sido transmitida.

Que existan sistemas alternativos secundarios de transmision entre diferentes

puntos.
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v" Que se disponga de pasos alternativos de emergencia para la transmisiéon de

informacion.

2.1.15 Delitos Informéticos

Cuando hablamos de delitos informaticos, hacemos referencia a aquellos
delincuentes que sin contar con muchas armas fisicas, usan su arma mas
elemental, su extraordinario conocimiento sobre los métodos Informaticos para
extraer informacién ajena de personas e inclusive Empresas, Organizaciones,
Bancos u otros lugares de importancia. El avance de la era informatica ha
introducido nuevos términos en el vocabulario de cada dia. Una de estas

palabras, hacker, tiene que ver con los delitos informéaticos.

Imagen 6: Delitos Informaticos

A veces escuchamos historias acerca de desapariciones de Informacion en
instituciones de prestigio, dinero desaparecido de Bancos o0 quiza
transacciones financieras de personas que ni siquiera tienen idea de como
sucedid, pero esto se apega demasiado a la realidad, en especial en el afio
1997 en estados Unidos ocasionando pérdidas millonarias y en el 2000 cuando

este tipo de delincuencia informatica se propago a un nivel mas avanzados,
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refiriéndonos a las estrategias de manipulacion de sistemas e incluso de

personas ingenuas que han sido victimas de este tipo de actividades ilegales.

Una forma de combatir este tipo de delitos, no es tan dificil o inimaginable
como parece, es mucho mas sencillo, simplemente hay que conocer los
procedimientos que este tipo de delincuentes usan, como por ejemplo, saber
acerca de seguridades financieras, desconfianza a personas desconocidas, y
sobre todo un conocimiento mediano sobre informética. Al estar preparado y
prevenido sobre estos delitos, sera muy dificil que este tipo de delincuencia nos

afecte.

2.1.2 Sitio Web

Es un Sitio localizado en la World Wide Web que contiene documentos
denominados “Paginas Web”, organizados jerarquicamente. Los Sitios son
gestionados y administrados por personas y son construidos de acuerdo a la

necesidad de las personas.

Imagen 7: Sitio Web
Como medio, los Sitios Web son similares a las Peliculas, Televisién o

Periodicos y tienen como objetivo brindar informacién y guiar a los Usuarios de

acuerdo al contenido del sitio y los requerimientos del usuario.



20

La diferencia del Sitio Web con los otros medios, radica en que esta
configurado el Sitio para interactuar con el usuario, dandole satisfaccion y

comodidad.

2.1.2.1 Internet

2.1.2.1.1 Historia
Su origen se remonta a la época de 1960, dentro de ARPA (hoy DARPA), como
respuesta a la necesidad de esta organizacion de buscar mejores maneras de

usar los computadores de ese entonces.

En el mes de julio de 1961 Leonard Kleinrock publicé desde el MIT el primer
documento sobre la teoria de conmutacion de paquetes. Kleinrock convencio
a Lawrence Roberts de la factibilidad tedrica de las comunicaciones via
paquetes en lugar de circuitos, lo cual resulté ser un gran avance en el camino
hacia el trabajo informatico en red. El otro paso fundamental fue hacer dialogar

a los ordenadores entre si.

Para explorar este terreno, en 1965, Roberts conectd una computadora TX2 en
Massachusetts con un Q-32 en California a través de una linea telefénica
conmutada de baja velocidad, creando asi la primera (aunque reducida) red de

computadoras de area amplia jamas construida.


http://es.wikipedia.org/wiki/ARPA
http://es.wikipedia.org/wiki/1961
http://es.wikipedia.org/wiki/1965
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2.1.2.1.2 (Qué es el Internet?
Al Internet se lo conoce como el conjunto de Red de Redes interconectadas a
través de los protocolos TCP/IP, garantizando que las complejas redes trabajen

como redes ldgicas Unicas.

“Internet es un concepto inseparable de los términos TCP/IP e IP. Se trata del
protocolo de transmisién de Internet que regula el intercambio de datos entre

ordenadores.” (Lakerbauer, 2001)

Uno de los servicios que mas éxito ha tenido en Internet ha sido la World Wide
Web (WWW, o "la Web"), hasta tal punto que es habitual la confusién entre
ambos términos. La WWW es un conjunto de protocolos que permite, de forma

sencilla, la consulta remota de archivos de hipertexto.

Wil

ﬂw\@" &
@/
2 2

Imagen 8: Internet

Para un funcionamiento sin problemas de una estructura tan compleja como la
del internet es necesaria la identificacion de unas directivas muy claras y una
clara denominacién de los dispositivos que se encuentran en la estructura de
internet, a cada recurso de red posee un namero univoco como es la direccién

IP.


http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/Hipertexto
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La Direccién IP tiene forma aaa.bbb.ccc.ddd y siempre estd compuesto de
cuatro nimeros, cada uno de ellos con un méaximo de 3 cifras y unos valores

entre 0 y 255. Un ejemplo de una direccion IP puede ser 192.198.0.1

Como estos numeros son dificiles de recordar y las combinaciones son
multiples, los servidores FTP y WWW disponen de un Nombre mas Expresivo

como por ejemplo www.microsoft.com.

El encargado de darle nombres a las direcciones es el Domain Name System
(DNS). Los Servidores DNS, que se encuentran en internet, mantienen una
constante comunicacion entre ellos, con lo que una nueva asignacion se hace

conocida en todo el mundo al cabo de pocas horas.

Las partes de un nombre estan separadas por puntos, a la izquierda se refiere
al ordenador o empresa y a la derecha cuando mas se avanza, mayor es el
nivel de la estructura organizativa del Internet. A la derecha se encuentra lo que
Se denomina “Dominio” y describe el tipo de organizacion o de empresa de ese

servidor de red.

Los Dominios usados actualmente son:


http://www.microsoft.com/
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com ___ Commercial {smpress) |

adu _ Educelional (educativo,acecdémics) |

gov Government (gobiemo) o )

mi Military (militar) |
Metwark (proveedor de servicios de Internat)

org Organisation (organizacidon sin animo de lucro)

Imagen 9: Dominios Organizativos

El

ca - Canada

ch ~ Suiza

de Alemania _
e Espana
‘e Francia

uk Reino Unido

Imagen 10: Dominios Geograficos

2.1.2.1.3 Tamaiio del Internet y su vinculaciéon ala Sociedad

El tamafio del internet se estima por su cantidad de Paginas Web y la cantidad
de Usuarios que crecen continuamente, lo cual es dificil de medir por el
continuo crecimiento, pero una de las maneras de hacerlo es a través de los
motores de bUsqueda, que almacenan en sus bases de datos los Registros de

Paginas Web.

Varios estudios realizados apuntan a una cantidad que habia ascendido a
63.000 millones de paginas web y para el 2016 se estima un crecimiento de

usuarios de 2.000 millones.
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El acceso al Internet estd extendido por cualquier parte del planeta, lo que
permite que la red crezca aun mas y que la informacion sea mucho mas
compartida por cualquier cultura a nivel mundial. En nuestra sociedad el uso de
Internet ha impactado tanto en el ambito Laboral como en el Investigativo,

debido principalmente a la disponibilidad constante que ofrece este servicio.

Si bien el internet es un servicio accesible por cualquier persona, este ya no
solo se usa para consultar informacién, si no que para mejorar la vida del
hombre, llegando a un punto en donde ya se puede realizar transacciones
bancarias, monetarias y muchos otros servicios que sin duda alguna simplifican

las actividades diarias del hombre en su campo laboral.

2.1.2.2 Uso de los Sitios Web

Un sitio web de calidad permite mejorar la imagen profesional, demostrando
por encima de todo, el conocimiento y la aceptacién de las nuevas tecnologias.
Ademads, cada vez son mas los miles de usuarios que acceden a Internet
buscando informacién, un producto o servicio. Por eso, no tener una web
supone una gran desventaja competitiva con respecto a otras empresas que Si

la tienen.

El uso de un Sitio Web, se nota principalmente por la necesidad que tiene cada
usuario y su clasificacion va de acuerdo a los requerimientos de quien solicita
algun tipo de contenido, como por ejemplo:

v/ Sitios Web Blogs, usados generalmente para exponer algin tipo de

contenido.
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v Sitios de Comercio Electrénico, para venta y compra de bienes.

v/ Sitios de Comunidad Virtual, sitios donde las personas comparten intereses
similares, un ejemplo de esto son las redes sociales.

v/ Sitos de Descargas, para descargar algun tipo de contenido, como software,
archivos, imagenes, etc.

v/ Sitios de Juego, generalmente usados como patio de juegos donde muchas
personas usan los recursos de estas paginas para diversion.

v/ Sitios Educativos, en estas se pueden encontrar una gran cantidad de
informacién académica o de interés educativo.

v/ Sitio Portal, conocido generalmente, un sitio web que proporciona un punto de

inicio, entrada o portal, a otros recursos en Internet o una intranet

2.1.3 Encriptacion como medio de Seguridad

2.1.3.1 Introduccién ala Criptografia

Desde que el hombre ha necesitado comunicarse con los demas ha tenido la
necesidad de que algunos de sus mensajes solo fueran conocidos por las
personas a quien estaban destinados. La necesidad de poder enviar mensajes
de forma que solo fueran entendidos por los destinatarios hizo que se crearan
sistemas de cifrado, de forma que un mensaje después de un proceso de
transformacion, lo que llamamos cifrado, solo pudiera ser leido siguiendo un

proceso de descifrado.

Segun el Diccionario de la Real Academia, la palabra Criptografia viene del
griego Kryptos, que significa oculto y graphein, escritura, y su definicion es: "

Arte de escribir con clave secreta o de un modo enigmatico”. La Criptografia es
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la técnica, bien sea aplicada alarteo laciencia, que altera las
representaciones linglisticas de un mensaje. Es un término genérico que
describe todas las técnicas que permiten cifrar mensajes o hacerlos ilegibles

sin recurrir a una accioén especifica.

“Etimologicamente criptografia (...), es la técnica utilizada para transformar un
mensaje de texto claro a otro, llamado criptograma, que solo puedan leer las
personas autorizadas. El método empleado para realizar los criptogramas se

llama algoritmo de encriptacion”. (Enrique Quero Catalinas, 2007)

En la actualidad su utilizacion se enfoca en la proteccion de Informacion
cuando esta viaja a través de una determinada Red o un medio de
comunicacion Electronico. De acuerdo con esto muchas empresas que poseen
Sitios Web o algun sistema que Trabaje a nivel de la Red, han implementado
esta seguridad para proteger los datos que viajan a través de las transacciones

gue en los Sitios web se realizan.

Su funcionamiento basico se basa en que el emisor emite un mensaje en claro,
que es tratado mediante un cifrador con la ayuda de una clave, para crear un
texto cifrado. Este texto cifrado, por medio del canal de comunicacion
establecido, llega al descifrador que convierte el texto cifrado, apoyandose en
otra clave, para obtener el texto en claro original. Las dos claves implicadas en
el proceso de cifrado/descifrado pueden ser o no iguales dependiendo del

sistema de cifrado utilizado.


http://es.wikipedia.org/wiki/Arte
http://es.wikipedia.org/wiki/Ciencia
http://es.wikipedia.org/wiki/Ling%C3%BC%C3%ADstica
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2.1.32 Tipos de Encriptacion
v Encriptacion mediante claves simétricas: Son las funciones mas
clasicas, es decir, se utiliza una determinada clave en la transformacién de la
informacién encriptada para conseguir desencriptarla, el problema reside en la

necesidad de que todas las partes conozcan la clave.

v Encriptacién mediante claves asimétricas o publicas: Existen también
sistemas asimétricos de cifrado o de clave publica, cada usuario dispone de
dos claves, una publica, que debe revelar o publicar para que los demas
puedan comunicarse con él, y una privada que debe mantener en secreto.
Cuando un usuario desea mandar un mensaje protegido, cifra el mensaje con
la clave publica del destinatario. De esta manera, solo el destinatario puede
descifrar (con su clave secreta) el mensaje cifrado (Ni si quiera el emisor del

mensaje puede descifrar el mensaje cifrado por él).

v' Encriptacion mediante cédigos de integridad: Se utilizan funciones
matematicas que derivan de una huella digital a partir de un cierto volumen de
datos (una huella tiene de 128 a 160 bits). Es tedricamente posible encontrar

dos mensajes con idéntica huella digital; pero la probabilidad es infima.

v Encriptacion mediante firma digital: Dado un mensaje, basta calcular su
huella digital y cifrarla con la clave secreta del remitente para obtener
simultaneamente la seguridad de que el contenido no se manipula (integridad),
y de que el firmante es quien dice ser (autenticacion). Las firmas digitales
suelen ir asociadas a una fecha. La fecha de emisién (y posiblemente la fecha
de vencimiento de validez) suelen proporcionarse en texto claro, e incorporarse

al calculo de la huella digital, para ligarlas irrenunciablemente.
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2.1.3.3 Funciones Hash

Es unafuncion para resumir o identificar probabilisticamente un
gran conjunto de informacion, dando como resultado un conjunto imagen finito
generalmente menor (un subconjunto de los nimeros naturales por ejemplo).
Varian en los conjuntos de partida y de llegada y en cémo afectan a la salida
similitudes o patrones de la entrada. Una propiedad fundamental del hashing es
que si dos resultados de una misma funcién son diferentes, entonces las dos

entradas que generaron dichos resultados también lo son.

Input Hash sum
Hash
Fox function | DFCD3454 |
The red fox ~ Hash
runs a_crnss function [—™| SZ2EDBJSE
the ice ——
The red fox
walks across - . Has.h 45042841
B e unction

Imagen 11: Funcién Hash

Son usadas en multiples aplicaciones, como los arrays asociativos, criptografia,
procesamiento de datos y firmas digitales, entre otros. Una buena funcién
de hash es una que experimenta pocas colisiones en el conjunto esperado de

entrada; es decir que se podran identificar univocamente las entradas.


http://es.wikipedia.org/wiki/Funci%C3%B3n_(matem%C3%A1tica)
http://es.wikipedia.org/wiki/Conjunto
http://es.wikipedia.org/wiki/Subconjunto
http://es.wikipedia.org/wiki/N%C3%BAmeros_naturales
http://es.wikipedia.org/wiki/Array_asociativo
http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Firma_digital
http://es.wikipedia.org/wiki/Colisi%C3%B3n_(hash)
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2.1.3.3.1 Propiedades

Unidireccionalidad
Conocido un resumen h(M), debe ser computacionalmente imposible

encontrar M a partir de dicho Resumen.

Compresion
A partir de un mensaje de cualquier longitud, el resumen h(M) debe tener

una longitud fija (en general menor).

Facilidad de Calculo

Debe ser facil calcular h(M) a partir de un mensaje M.

Difusion
El Resumen h(M) debe ser una funcion compleja de todos los bits del
mensaje M. Si se modifica un solo bit del mensaje M, el hash h(M) deberia

cambiar la mitad de sus bits.

2.1.3.3.2 Funcionalidades

Transforma un mensaje de longitud arbitrariamente grande a un numero fijo

de bits de longitud fija.

Permiten resolver el problema de la integridad de los mensajes, asi como la

autenticidad de mensajes y de su origen.
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e Una funcién hash es también ampliamente usada para la firma digital, ya
gue los documentos a firmar son en general demasiado grandes, la funcién
hash les asocia una cadena de longitud 160 bits que los hace mas

manejables para el propoésito de firma digital.

2.1.3.3.3 Algoritmos HASH mas utilizados
v MD5 (Message-Digest Algorithm 5 o Algoritmo de Firma de Mensajes 5):
Desarrollado por Ron Rivest, y ha sido hasta los ultimos afio el algoritmo hash
mas usado. Procesa mensajes de una longitud arbitraria en bloques de 512
bits generando un compendio del28 bits. Debido a la capacidad de
procesamiento actual esos 128 bits son insuficientes, ademas de que una serie
de ataques criptoanaliticos han puesto de manifiesto algunas vulnerabilidades
del algoritmo. Puede ser til para comprobar la integridad de un fichero tras
una descarga, por ejemplo, pero ya no es aceptable desde el punto de vista

criptoanalitico.

v SHA-1 (Secure Hash Algorithm 1 o Algorimo de Hash Seguro 1): El SHA-1
tomo como entrada un mensaje de longitud maxima 264 bits (mas de dos mil
millones de Gigabytes) y produce como salida un resumen de 160 bits. Este
namero es mayor que el que se utilizaba en el algoritmo SHA original, 128 bits.
Ya existen nuevas versiones de SHA que trabajan con resumenes de 224, 256,

384 e incluso 512 bits.
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2.2 Marco Conceptual

El Proyecto estar4 enfocado en el estudio del uso de la Encriptacion como
método de Seguridad en distintas Empresas, Instituciones, y Entidades que
usen Sitios Web en nuestra Ciudad, logrando con esto, segmentar el analisis y

tener una apreciacion viable para la justificacion del Proyecto.

2.3 Marco Espacial

El Trabajo a desarrollarse estara planteado en una duracién de 3 meses.

2.4 Marco Legal

La realizacion del presente trabajo se halla enmarcado en la constitucién de la
Republica del Ecuador, reformada por la Asamblea Constituyente en el afio
2008, en la “LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS

Y MENSAJES DE DATOS”, bajo los siguientes articulos:

e Titulo Preliminar

Art. 1.- Objeto de la Ley.- Esta Ley regula los mensajes de datos, la firma
electrénica, los servicios de certificacion, la contratacion electronica y
telematica, la prestacion de servicios electronicos, a través de redes de
informacion, incluido el comercio electrénico y la proteccién a los usuarios de

estos sistemas.
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e Titulo |

DE LOS MENSAJES DE DATOS

Capitulo |

PRINCIPIOS GENERALES

Art. 2.- Reconocimiento juridico de los mensajes de datos.- Los mensajes de
datos tendran igual valor juridico que los documentos escritos. Su eficacia,
valoracion y efectos se sometera al cumplimiento de lo establecido en esta Ley

y su reglamento.

e Titulo Il

DE LOS SERVICIOS ELECTRONICOS, LA CONTRATACION
ELECTRONICA Y TELEMATICA, LOS DERECHOS DE LOS USUARIOS, E
INSTRUMENTOS PUBLICOS.

Capitulo |

DE LOS SERVICIOS ELECTRONICOS

Art. 44.- Cumplimiento de formalidades.- Cualquier actividad, transaccion
mercantil, financiera o de servicios, que se realice con mensajes de datos, a
través de redes electronicas, se someterd a los requisitos y solemnidades
establecidos en la ley que las rija, en todo lo que fuere aplicable, y tendré el

mismo valor y los mismos efectos juridicos que los sefialados en dicha ley.

e TituloV

DE LAS INFRACCIONES INFORMATICAS

Capitulo |
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Art. 57.- Infracciones informéticas.- Se consideraran infracciones informéticas,
las de caracter administrativo y las que se tipifican, mediante reformas al

Cadigo Penal, en la presente ley.

Reformas al Cédigo Penal

Art. 58.- A continuacion del Art. 202, incliyanse los siguientes articulos
innumerados:

"Art. ....- El que empleando cualquier medio electronico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener informacion
protegida, contenida en sistemas de informacion; para vulnerar el secreto,
confidencialidad y reserva, o simplemente vulnerar la seguridad, sera reprimido
con prision de seis meses a un afio y multa de quinientos a mil dolares de los

Estados Unidos de Norteamérica.

Art. 61.- A continuacion del Art. 415 del Codigo Penal, incliyanse los siguientes
articulos innumerados:

"Art. ....- Dafnos informaticos.- ElI que dolosamente, de cualquier modo o
utiizando cualquier método, destruya, altere, inutilice, suprima o dafie, de
forma temporal o definitiva, los programas, datos, bases de datos, informacion
o cualquier mensaje de datos contenido en un sistema de informacion o red
electrénica, sera reprimido con prision de seis meses a tres afios y multa de

sesenta a ciento cincuenta dolares de los Estados Unidos de Norteamérica.
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CAPITULO IlI

3. METODOLOGIA

3.1 Metodologia de Investigacién

3.1.1 Analisis de la Problematica

Para el Analisis del Trabajo propuesto, nos basaremos en el uso de métodos y
Técnicas de Investigacion para recopilar la mayor cantidad de informacion y
opiniones que ayuden a fundamentar nuestros objetivos. Mediante estas
herramientas de investigacién se podra identificar de una manera mas certera
las dificultades que tiene la empresa, y con esto ayudando a prevenir y corregir

las mismas.

3.1.2 Método

a) Cualitativo — Cuantitativo

A través de estos métodos se busca conocer de manera mas acertada cuales
son las evidencias reales sobre seguridad informatica, basandonos en
conteos, porcentajes y preferencias sobre algun tipo de seguridad, todo esto

con el fin de lograr los objetivos propuestos.

3.1.3 Técnica

a) Encuestas

Esta Técnica es aquella destinada a obtener datos de varias personas, cuyas
opiniones impersonales son de gran importancia para el estudio y analisis de

algun Tema.
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Una vez que se haya recopilado la informacion de las personas encuestadas se
procederd a realizar un Andlisis basado en porcentajes para identificar cual es
el conocimiento real sobre métodos de seguridad informatica y si es que dentro

de estos esté lo que es la Encriptacion como medida de Seguridad.

b) Poblacion Involucrada

Para este proceso de estudio se ha tomado como referencia las opiniones de
20 encuestados, que representan cada uno, a distintas Empresas y Micro —
Empresas que poseen Sitios Web o algun servicio similar en los que de por

medio esta la integridad de sus datos.



c) Formato de la Encuesta

> Hoja1l

Encuesta Pablica, para el Estudio sobre la Implementacion de
Encriptacion MD& en Sitios Web durante el Flujo y
Almacenamiento de Contrasenas

Margus con una “xT g un "t 13 raspussta quesia

1. iEn su Negocio o Empresa el uso deintemet forma parte de su labor Diaria?
« i
» No

2. gPiensalld. Gue el robo de Informacion y violacion de acceso a datos a
traveés de Internet es algo Real?
= 5i
« MNo

3. gHatenido en cuenta la posibilidad de perderinformacion o que se la roben
por causa de algin delito informatico a traves de Internet?
= 5
= Mo

4. 5u conocimiento sobre Hackers y medidas de Seguridad en Sistemas de
Informacion es:

+ Bajo
=  Medio
»  Alto
5. ;Gué amenazas Informaticas conoce?
»  Virus
» Gusano
»  Phishing
= Spyware
= Spam
» (tras

6. ;El presupuesto global de Informatica de su organizacion, incluye aspectos
de seguridad de la Informacion?
]

Imagen 12: Formato de la Encuesta Parte 1




» Hoja2

7. pActualmente en sus Sistemas de Informacion cuil de estas Opciones usa
como medida de Seguridad Informatica?
» Copizs de Seguridad d= Datos Periodicas
= Contrasenas de Acceso para Usuarnios
» Seguridsdes Biométricas
= Firmas/Certificados Digitales
= Filtros de Pagustes
s  Monitores de Trafico de Red
= tros

#. ¢En el Sitioc Webde su organizacion se usa algun método de Encriptacidn
para Proteger Datos Importantes, como por ejemplo claves de seguridad?
= 5i
= Mo
» Desconozco

9. iConoceo haescuchadoUd. S5obre la encriptacion o cifrado de datos en
Sitios Web a través de |a Encriptacion MDS (Funciones Hash)?
= 5i
= Mo

10. ; Le gustaria conocer mas acerca de la Encrptacion MDS y cual es |a utilidad

que tiene, sobre |a proteccion de datos en Sistemas de Informacion Locales
o Web?

= 5i
= Mo

Imagen 13: Formato de la Encuesta Parte 2

37



38

3.2 Metodologia Informatica

3.2.1 Extreme Programation (XP)

r | Historias del Usuario |

I Velocidad del Proyecto |

Planificacion

| Programacicn en Parejas |

— I Reuniones |

Casos deuso

| " N I |_> Diagramade Actividad
DISEHC—SSImp es Diagramade Secuencia

Disefio de Interfaz
Diseno - I Glosario |
L I Riesgos |
|

| Clase de Encriptacion |

Codificacion | Codificacidn de Registro de Usuarios |

Codificacion de Visualizacion del Registro
de Usuarios

Pruebas Funciocnamiento del Proceso de Registro

Esquema 1: Metodologia XP

A través de esta Metodologia se describira cada uno de los Procesos en los
gue estara involucrada la parte Practica y Demostrativa de nuestro Proyecto de
Tesis, tomando como referencia el “Registro de Clientes con Encriptacion de
Contrasefias”, esto con el fin de dar una idea real de lo que representa la

Encriptacion como Medida de Seguridad Informatica.

Nuestro Disefio de las Actividades del proceso de Registro y Visualizacion,
consistira en el uso de Diagramas UML, que ayudaran a facilitar al lector la

comprension de la idea Propuesta.
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En cuanto a la Demostracién practica se usara como referencia la Herramienta
de desarrollo Web “Visual Studio .NET”, la cual es una de las mas conocidas
en por las enormes ventajas que ofrece al momento de desarrollar una

aplicacion y por la facilidad de su manejo.

La Codificacion y creacién de nuestra practica demostrativa se realizard en la
herramienta mencionada anteriormente, pero cabe recalcar que también se
puede utilizar en lenguajes como PHP, en donde el Cifrado MD5 ya viene
incluido dentro de este lenguaje, por lo que la realizacion de cifrado de datos no
es mayor problema. Cualquiera de estas dos herramientas son totalmente
funcionales y brindan ventajas enormes, esto de acuerdo a las caracteristicas

del programador.

3.21.1 Planificacion

3.2.1.1.1 Historias del Usuario

e Descripciéon de Actores

v" Usuario (Cliente)
“Como usuario al momento de Registrarme en un Sitio Web necesito tener la
garantia de que nadie pueda ver o robe mis contrasefias y que Unicamente sea

yo el que las conozca y pueda manipularlas”

v Administrador (Persona encargada o duefia del Sitio Web)
“Al tener el Sitio Web, para brindar un servicio, el principal objetivo es hacer

que los usuarios tengan la confianza de registrarse sin que haya



40

inconvenientes por manipulaciones ilicitas de sus cuentas, ya sea por robo de

Contrasenas o violaciones de seguridad a las cuentas de nuestros Clientes”

Historias

Historia 1: Registro de Usuarios

Historia de Usuario

NUmero:1 Nombre Historia de Usuario: Registro de Usuarios

Usuario: Cliente

Prioridad en Negocio: Alta
(Alta / Media / Baja)

Riesgo en Desarrollo: Baja
(Alto / Medio / Bajo)

Descripcién: El registro de usuarios se va realizando paulatinamente
por personas, es asi que el registro de usuarios se da con el llenado
del formulario correspondiente, para luego de esto poder extraer los
datos de la Base de Datos y realizar Validaciones.

Observaciones: Se necesita la conformidad de normas de parte del
cliente.

Historia de Usuario 1: Registro de Usuarios

Tareas

Tarea de Ingenieria

Numero Tarea: 1.1 Nl]me_ro.Historia de
Usuario:1l

Nombre Tarea: Disefio estructural de los datos de los Usuarios

(Cliente)

Tipo de Tarea : Desarrollo

Desarrollo / Correccion / Mejora / Otra

(especificar)

Fecha Inicio: Fecha Fin:

Programador Responsable: Juan Heredia Torres

Descripcion: Se realiza el disefio de la Tabla de Base de Datos que
contendra los Registros de los clientes.

Tarea de Usuario 1: Tarea 1.1 — Disefio estructural de los datos de los Usuarios
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Tarea de Ingenieria

NUmero Tarea: 1.2 Nume_ro.H|stor|a de
Usuario:1

Nombre Tarea: Disefio de Interfaz

Tipo de Tarea : Desarrollo

Desarrollo / Correccion / Mejora / Otra

(especificar)

Fecha Inicio: Fecha Fin:

Programador Responsable: Juan Heredia Torres

Descripcion: Se realiza el Disefio de la Interfaz del Formulario que el
Cliente usara para Registrar sus Datos.

Tarea de Usuario 2: Tarea 1.2 - Disefo de Interfaz

Tarea de Ingenieria

Numero Tarea: 1.3 Nume_ro.H|stor|a de
Usuario:1

Nombre Tarea: Alertas del Registro

Tipo de Tarea : Desarrollo

Desarrollo / Correccion / Mejora / Otra

(especificar)

Fecha Inicio: Fecha Fin:

Programador Responsable: Juan Heredia Torres

Descripcion: Se usa para alertar al usuario durante el proceso de
registro, guiando al usuario cliente con alertas de correcciéon o de
procesos de Activacion de la Cuenta a Registrar.

Tarea de Usuario 3: Tarea 1.3 — Alertas del Registro

Tarea de Ingenieria

NUumero Tarea: 1.4 Nume.ro.Hlstorla de
Usuario:1

Nombre Tarea: Altas del Registro

Tipo de Tarea : Desarrollo

Desarrollo / Correccion / Mejora / Otra

(especificar)

Fecha Inicio: Fecha Fin:

Programador Responsable: Juan Heredia Torres

Descripcién: Se la usa para realizar el proceso de activacion de la
Cuenta del Cliente, modificando el Registro de la Base de Datos para
gue el usuario pueda tener control sobre su Cuenta Registrada.

Tarea de Usuario 4: Tarea 1.4 — Altas del Registro



b)

Historia 2: Visualizacién de Registro de Usuarios
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Historia de Usuario

Nombre Historia de Usuario: Visualizacion de

NGmero:2 Registro de Usuarios

Usuario: Cliente

Prioridad en Negocio: Media
(Alta / Media / Baja)

Riesgo en Desarrollo: Baja
(Alto / Medio / Bajo)

Descripcién: La visualizacion se realizara a través de la validacion de
los datos del usuario, en un formulario de Inicio de Sesion, donde el
usuario que desee ver su registro debera ingresar su Cédula, E-mail y
Clave de Acceso. Luego de este ingreso, el Sistema Encriptara la
clave y verificara si estos datos existen en la Base de Datos como un
Registro Almacenado.

Observaciones: Se necesita la conformidad de normas de parte del
cliente.

Historia de Usuario 2: Visualizacion de Registro de Usuarios

Tareas

Tarea de Ingenieria

NUmero Historia de

NUumero Tarea: 2.1 Usuario:2

Nombre Tarea: Disefio Estructural de los datos de los Usuarios
(Cliente)

Tipo de Tarea : Reutilizacion

Fecha Inicio: Fecha Fin:

Programador Responsable: Juan Heredia Torres

Descripciéon: Se usara la misma tabla de datos, mencionada en la
Tarea 1.1, debido a que los registros se almacenan en dicha tabla, por
lo tanto al tener los registros almacenados simplemente se los listara
desde la Base de Datos.

Tarea de Usuario 5: Tarea 2.1 — Disefio Estructural de los datos de los Usuarios
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Tarea de Ingenieria

NuUmero Historia de

NUumero Tarea: 2.2 Usuario:2

Nombre Tarea: Disefio Interfaz

Tipo de Tarea : Desarrollo
Desarrollo / Correccion / Mejora / Otra
Fecha Inicio: Fecha Fin:

Programador Responsable: Juan Heredia Torres

Descripcion: Se realiza el Disefio de la Interfaz de la Bienvenida de
Registros y el Formulario de visualizacion de Datos.
Tarea de Usuario 6: Tarea 2.2 — Disefio Interfaz

Tarea de Ingenieria

NUmero Historia de

NUmero Tarea: 2.3 Usuario:2

Nombre Tarea: Alertas de Acceso

Tipo de Tarea : Desarrollo

Desarrollo / Correccion / Mejora / Otra
(especificar)

Fecha Inicio: Fecha Fin:

Programador Responsable: Juan Heredia Torres

Descripcion: Se usa para alertar al usuario, mientras se hacen validaciones de
acceso en la Interfaz de Bienvenida, para posteriormente si se valida el

ingreso, visualizar los Datos del usuario registrado.
Tarea de Usuario 7: Tarea 2.3 — Alertas de Acceso

3.2.1.1.2 Velocidad del Proyecto

Mes 1 Mes 2

Semana 1 |Semana 2 |Semana 3 |Semana 4 |Semana 1 |Semana 2 |Semana 3 |Semana 4

Tabla 1: Tiempo de Desarrollo del Proyecto

Segun el Tiempo estimado de Trabajo para la realizacion del Proyecto, se
puede notar que el tiempo es sumamente limitado, por lo que nuestra Prioridad
de Esfuerzo y Velocidad en la elaboracion del Proyecto la podemos definir

como “Alta”.
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3.2.1.1.3 Programacion en Pareja

El Proceso de Programacion se lo realizara de forma individual pero sera
supervisado por el Docente Tutor quien ayudara a comprobar el perfecto
funcionamiento de la codificacion que permitira cifrar las Contrasefias en el

Formulario de Registro de los Clientes.

3.2.1.1.4 Reuniones

El proceso de trabajo que se realizara conjuntamente con el Docente Tutor se
llevara a cabo en el lapso de dos meses, en el cual se mantendrd reuniones
cada viernes durante este periodo, donde se estudiara y revisara los

procedimientos del desarrollo del Proyecto tanto en la Parte Practica como en

la Investigativa.



3.2.1.2

Disefio

3.2.1.2.1 Disefios Simples

3.2.1.2.1.1 Caso de Uso

a) Registro del Usuario

Usuan

Registro de Usuarios

Presenta Formulario

Llena los Campos
de Registro

' Registra los Datos
Realiza Validacién 4
de Informacién

Encripta la Contrasefia y
Almacena los demés datos
enlaBD

Se Visualiza Proceso
de activacion de la
Cuenta

Realiza el Proceso
de Activacién

Actualiza los datos
de la Cuenta Activada

Mensaje de

Finalizacion del Registro

Diagrama Caso de Uso 1: Registro del Usuario
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Stema



Caso de Usol: Registro del Usuario

Actor principal: Usuario - Sistema

Personal Involucrado:

v' Usuario: El Usuario Ingresa al Formulario de Registro, en donde debera
llenar el Formulario con sus datos originales, y realizar la validacién del E-mail,
y los demas pasos que conllevan el Proceso de registro y activacion de la
cuenta.

v' Sistema: Es el Encargado de Validar los Datos ingresados por el Usuario,
Encriptar la Contrasefia, Almacenar datos en la Base de Datos, Realizar el
proceso de Validacion de la Cuenta y guiar al Usuario a través de los pasos de
Registro de Usuario.

Precondiciones: Para que los Usuarios puedan registrarse sin problemas se debe
cumplir con lo siguiente:

v

v
v

v
v

Que el E-mail de registro sea real y no ficticio, debido a que la activacién de
la Cuenta se realizard, a través de Dicho Correo.

Que el Usuario no se haya registrado Previamente.

Que ni la Cédula o el E-mail haya sido registrado por el Usuario u otra
persona.

Que la base de datos esté disponible para almacenar la informacion.

Que el Sistema realice de forma correcta los Pasos de registro sin
problemas de codificacion.

Garantias del Exito: Para que el proceso de registro pueda realizarse de forma
correcta, el usuario debe cumplir con los requerimientos del Sistema, destacando
lo que es:

v
v

Que no se haya registrado con Anterioridad
Que el correo Electrénico sea real

De acuerdo con esto el Sistema podré realizar y guiar al Usuario durante todo el
Proceso de registro, dandole validacion a los datos y almacenandolos en la Base
de Datos.

Escenario principal:

ASANENE N NN NN

Los usuarios Ingresan al Formulario de Registro

Llenan los datos que el sistema solicita

El Usuario debe Validar el E-mail para saber si esta disponible en el Sistema
El Usuario debe dar Click en la Opcién de Registro.

El Sistema procede a Validar y almacenar los Datos en la BD.

El Sistema muestra las opciones de Activacion de la Cuenta.

El Usuario Realiza el Proceso de Activacion.

El Sistema Actualiza los Datos del Usuario.

Excepciones:

AN NN NN

Que el usuario este registrado.

Que el E-mail o Cédula este registrado anteriormente.

Que el usuario no realice el proceso de Activacion de la Cuenta

Que el Sistema tenga errores de Codificacion

Que la Base de Datos sufra algun desperfecto y realice el procedimiento de

Almacenamiento y validacion.
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b) Visualizacion del Registro del Usuario

Visualizacién de Registro

«extends» @ «extends»
Ingresa Datos de ' ' Muestra Interfaz
Sesion cextends» «extendsk de Sesién

Contrasefia

Encripta la
Contrasefia y Valida los Datos

— | |
Usuario ) Sistema
Se Visualiza la
’ Informacién de "Usuario ‘
Registrado”

Diagrama Caso de Uso 2: Visualizacion de Registro

Caso de Uso 2: Visualizacién del Registro del Usuario
Actor principal: Usuario — Sistema

Personal Involucrado:

v' Usuario: El Usuario Ingresa a la Interfaz de Bienvenida, y tendra la opcion de
iniciar Sesidn para ver su cuenta Registrada. En esta Opcién Debera Llenar
los Datos de ingreso para poder realizar el Proceso.

v' Sistema: Debera Validar los Datos de Entrada del usuario, luego de haber
encriptado la contrasefia para poder darle acceso a sus datos registrados.

Precondiciones: Para que este proceso de Inicio de sesién se lleve a cabo, el
usuario deberd ingresar sus Datos de Forma correcta para que el sistema pueda
comprobar la Existencia del Registro del usuario. Ademas de esto El Sistema antes
de comprobar los datos de ingreso con los ya almacenados, segun el usuario,
debera encriptar la contrasefia para poder realizar la comprobacién

Garantias del Exito: para que se realice este proceso de forma adecuada debera
cumplirse lo Siguiente:
v" Que el usuario este Registrado
v" Que los datos de Inicio de Sesién sean Correctos
v" Que el Sistema Encripte la Contrasefia del Usuario antes de Compararlos
con los almacenados de la Base de Datos.

Escenario principal:

v' Elusuario Ingresa los datos de inicio de sesién

v' El Sistema Encripta la Contrasefia, y realiza la consulta de los Datos del
usuario con los Almacenados en la Base de Datos.

v Silos datos son Validados de forma correcta se le da acceso al Usuario

v' El Usuario puede ver los Datos Registrados
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Excepciones:

v
v
v

Que el usuario no este registrado.

Que los datos de acceso no concuerden con un registro existente.

Que el Sistema no Encripte la Contrasefia del Usuario para realizar la
consulta.

Que la Base de Datos no esté funcionando.

3.2.1.2.1.2 Diagrama de Actividad

a) Registro del Usuario

Registro de Usuarios

Usuario Sistema BD

Ggresa al Formulario y Llena los Datos de Regist@

>{ Consulta Datos >{ Envia Informacion

Recibe Informacion j<

Si existe el Registro

No Existe el
Registro

Ge Encripta las contrasefias y se envian los demas datos del Usuar@%@e Almacenan los Dalca

Se recibe la Notificacién Se envia la Notificacion de Activacion del RegistH
Gealiza el proceso de Activacion de la Cueanvia la informacion de la Activacion de la Cuenta El Registro se Actualiza

Ge recibe la Notificacion de finalizacion del Registro Se envia la Notificacion de Registro de la CuenH

1

Diagrama de Actividad 1: Registro del Usuario
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b) Visualizacion del Registro del Usuario

Visualizacion de Registro del
Usuario

Usuario Sistema BD

%@gresa ala Interfaz de Bienvenida

Ggresa los Datos de Inicio de Sesi6n Encripta la Contrasefia

Gonsulta los Datos ingresados por el Usuario Se Envia la Informacién
Ge comparan los Datos Ingresados por el Usuario y los almacenad@%

No Coincide

Si Coincide

Gecibe Acceso y se Visualiza la Informacion del Usuario Permite el Acceso

Diagrama de Actividad 2: Visualizacion de Registro del Usuario



3.2.1.2.1.3 Diagrama de Secuencia

a) Registro del Usuario

Registro del Usuario

Usuario

Sistema

Ingresa al Formulario y llena los Datos

Consulta Datos

Base Datos

Se recibe resultados

Valida Registro

Se Registra los Datos

Se Encripta la Contrasefia y se Almacenan los Datos

~

Se da la Notificacién de Activacién de Cuenta

Se realiza al Activacién

—

Se Actualizan los Datos

Se Notifica que el Registro se ha Completado

Diagrama de Secuencia 1: Registro del Usuario
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b) Visualizacion de Registro del Usuario

Visualizacién de Registro

Usuario Sistema Base Datos

T

. - |
: Ingresa los Datos de Inicio de Sesion |
L |

|
|
|
|
|
|
|
Encripta la Contrasefia y Consulta Datos del Usuario |
|

Se recibe resultados

Visualiza los Datos del Usuario

1

Diagrama de Secuencia 2: Visualizacion de Registro del Usuario
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3.2.1.2.1.4 Diseio de Interfaces

a) Interfaz de Bienvenida
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= ) [} " g /’ .“‘
Casa Cllonerg '
il \¥Lopllcra &
- ~ ~ K L

Equipos e Implementos de Cosmetologia
[ mico ][ comentarios ][  Noticias || Consejos || Registos || Catélogo || Promociones | Capacitaciones |  Publicidad
Clientes 12/10/2011

Registrate como Cliente y forma parte de nuestra Empresa /) 77 271 9

iec:ln:as (‘nn;:)josy l\liloncms‘de I(]:: al\fancesu:ﬂml s SLlLs L e Los Clientes

Aparatologia y Productos de Belleza en general Registrados ingresan a

Cédula: 0105337522 sus cuentas para

Ademdas con el Registro podras Reservar Promociones,

Cursos de Capacitacion y si lo que quieres es dara Email- juan-barc@hotmail.com
conocer tu negocio, nosotros te ayudaremos, publicando

la informacion de tu negocio en nuestro Portal Web.

(R istrate vl

Registra nuevos Clientes
para la Empresa

editarlas

Clave: sosesees|

Ingresar

¢Olvidaste tu Clave de Acceso?

Disefio de Interfaz 1: Bienvenida de Registro

En Esta Interfaz los usuarios pueden Elegir si desean Registrarse o Visualizar

su Registro, trabajando estas opciones de la siguiente manera:

v Opcion de Registro: Cuando el usuario de Click en esta Opcion se le
Visualizara un Formulario de Registro, donde el Sistema guiara paso a paso al

Usuario hasta cumplir con dicha accion.

v' Opcion de Ingresar: En esta opcion todo usuario que esté registrado podra
visualizar sus Datos de Registro, para esto debe ingresar sus datos de inicio de
Sesion (Cédula, E-mail, Contrasefia) y una vez que este los ingrese el Sistema
Encriptara la Contrasefia y Realizara una consulta a la Base de Datos para

comprobar si los datos son de un Registro existente y darle acceso al Usuario.
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b) Interfaz de Registro del Usuario (Cliente)

) 1 "
\_/d’.ﬂ xi/[f - ‘-f’/"-‘ iy,
J J v v ")
Urasal \WEomllcra &
F . 3 7 f . . do Cos foai =
~L]L£l.],7()5 e rmp lementos de Cosmeto ,Ugl[l
[ mao [ c J[ noticias || conseios [ Registos || catilogo ][ Promociones ][ C || Publiciaas
Clientes 13/10/2011
Ingreso de Clientes
Instracciones iBienvenido, Registrate como Cliente!
INGRESO DE CLIENTES: Permte
Reg. Ni
Cliente
Cédula de Identidad: 0105337524 Example: 0105337523
stolena los demas camposy  ~ Nombres Juan
Apellidos Heredia
Ingresa tus Datos de Ubicacion
Pais Cuenca Ecuador
Ciudad: Ecuador Cuenca
Direccisn Av. Tamariz y Gonzales suarez.
Teléfono: 2600408
Ingresa tus Datos Electrénicos
Correo Electrénico:  juanheredias7@gmail.com
iE-Mail Correcto!
Ingresa una dave d 0 para tu Cuent;
Clave de Ct taz  eesseses
Confirma Clave:  ssssssss
Limpiar Casileros_| [ Registrar on |

Disefio de Interfaz 2: Formulario de Registro del Usuario

Al momento de registrarse el usuario, el Sistema visualizara el Formulario que
vimos anteriormente, que consiste en el ingreso de Cedula, Nombre, Ciudad,
E-mail, Contrasefia, etc. Este Formulario a través del Sistema Realiza la
Validacién de los Datos del usuario y la encriptacion de la contrasefia antes

de Mandar a Guardar el Registro.

Si el Registro es validado con normalidad la Informacién se guardara y el

sistema posteriormente guiara al usuario hasta la finalizacion del Registro.
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c) Interfaz de Vista de Registro Almacenado

=) , — -~
Cawa Chllonicia p.7
Equipos e Tmplementos de Cosmetologia

Clientes 11/24/2011

Clientes Editar Informacion Bienvenido:juan

Los Datos Registrados son:

Reg. No. 2
Cliente
Cédula: 0105337529
Nombres: Juan Datos Registrados.
Apellidos heredia
Tus Datos de Ubicacion son:
Pais: Ecuador
Ciudad Cusnca
Direccion: Riveras de Tomeba
Teléfono: 12345536
Tus Datos Electrénicos son:
Corveo Electronico:  juanheredia87@gmail com
Clave de Cuenta: ¢ 7f626ad40317#4dc7b295¢6f04c850d |
Estado de la Cuenta: ACTIVO
| Actualizar Datos

68807-097542808

£-mail: monica @hotmail.com
Cuenca-Ecuador 00000 E=sss

Disefio de Interfaz 3: Formulario de Visualizacién de Registro

Esta Interfaz se visualizara luego de que el Usuario haya iniciado sesion, y el
contenido del Formulario serd el Registro que el Usuario haya tenido
almacenado en la Base de Datos con anterioridad por causa de su registro en

el Sistema.
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3.2.1.2.2 Glosario de Términos

v Caso de Uso: Uncaso de uso es una descripcion de los pasos o las
actividades que deberan realizarse para llevar a cabo algun proceso.

v Diagrama de Actividad: Un diagrama de actividades representa los
flujos de trabajo paso a paso de negocio y operacionales de los componentes
en un sistema. Un Diagrama de Actividades muestra el flujo de control
general.

v" Diagrama de Secuencia: Muestra la interaccion de un conjunto de
objetos en una aplicacion a través del tiempo y se modela para cada caso de
uso.

v Interfaz: Es parte de un programa que permite el flujo de informacién
entre usuario y la aplicacion, o entre la aplicacion y otros programas o
periféricos.

v Algoritmo: Es un conjunto prescrito de instrucciones o reglas bien
definidas, ordenadas y finitas que permite realizar una actividad mediante
pasos sucesivos que no generen dudas a quien deba realizar dicha actividad.
v' Caodificacion: Es el Proceso por el cual la informacion de una fuente es
convertida en simbolos para ser comunicada.

v Metodologia: Hace referencia al conjunto de procedimientos basados
en principios légicos, utilizados para alcanzar una gama de objetivos que
rigen en una investigacion cientifica

v Encriptacién: Accién de proteger la informacién mediante técnicas

criptograficas ante modificaciones o utilizacion no autorizada.
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3.2.1.2.3 Riesgos
Durante la Elaboracién del Proyecto y la Demostracidn Practica se pueden

encontrar los Siguientes Riegos:

v' Errores de Codificacion, por lo que se propone la continua Revision del
Cddigo fuente en las reuniones con el Docente Tutor.

v' Fallas de Conexion con la Base de Datos o mal Funcionamiento de la
misma, para este caso lo mas recomendable es tener otro computador en
donde probar fallas de Conexion o errores en el software de Base de Datos.

v' Falla del Cifrado de Contrasefias al Registrarse, si se diera un problema de
estos, hay que revisar si la Clase de Encriptacion ha sido creada o llamada en

los formularios del Sitio Web como lo vamos a ver mas adelante.

Para estos casos los planes de contingencia son ideales, y estos se crean

de acuerdo a nuestros posibles riesgos.

3.21.3 Codificacion
Como ya se mencion6 anteriormente, la Codificacion se realizara en la
Herramienta de Desarrollo Web “Visual Studio .NET”, en la cual realizaremos lo

Siguiente:

v" Creacioén de una Clase de Cifrado MD5
v' Codificacion del Formulario de Registro

v" Codificacion de Visualizacion de Datos Registrados
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Para la Realizacion de lo anterior necesitamos contar previamente con lo

siguiente:

v

v

a)

El Sitio Web Creado y configurado.

Una base de Datos Creada y con Conexién a nuestro Sitio Web para realizar
transacciones.

Formularios vinculados a los que nosotros vamos a manipular (Inicio, Ayuda,
Envio de E-mails, etc.).

Creacion del Formulario Web de Bienvenida de Registro de Usuarios.

Creacion del Formulario Web de Registro de Usuario.

Creacion del Formulario Web para visualizar Registros existentes de Usuarios.

Creacion de una Clase de Cifrado MD5

Lo primero que haremos es Crear una Clase que contendra nuestro proceso

de Cifrado, una vez realizada podremos llamarla en cualquier parte del Sitio

Web que tengamos y que deseemos usarla para crear seguridad en algun

proceso.

Este paso es uno de los méas importantes en lo que es la implementacion de

la Encriptacion, ya que de la creacion de la clase depende que funcione

nuestro cifrado de datos, ademas de que al crearla puede funcionar en

cualquier parte de nuestro Sitio, evitando volver a escribir cdédigo en cada

pagina que tengamos gque programar.
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[ < R < . ReglasNegocio

T ifrado - ¥ MD5Hash =d| My Project
1 Imports System 4 .
2 Imports System.Data = .confi
3 Imports System.Data.SglClient F'F' el
Imperts System.IO I.'.EJ Cifrado.vb
5 Imports System.Text .
& Imports System.Security.Cryptography % ClassDiagraml.cd
7 EPublic Class Cifrade
8 Inherits cmpEntidad &J ClsBanco.wb
9
e = ' Encripta una cadena de texto usando el algoritmo de encriptacion de hash MDS. &J CISCEPECitECiDn.Vb
11 ' el "Message Digest” es una encriptacion de 128-bit y es usado comunmente para
12 " verificar datos chequeando el "Checksum MDS", mas informacion se pusde EEJ ClsClave.vb
3 ' encontrar en: http://www.fags.org/rfes/rfc1321.html

] ClsClientes.vh

' cadena conteniende el string a hashear a MDS.

5
5 " Una cadena de texto conteniendo en forma encriptada la cadena ingresada. @ CleComentarios.vh

17 Public Function MDSHash|(ByVal Data As String) As String

18 Dim mdS As MDS = New MDSCryptoServiceProvider() q&J ClSCDHSEjDC.Vb

18 Dim hash As Byte() = mdS.ComputeHash(Enceding.UTFS.GetBytes(Data))

20 ) #] ClsConsejoCabeceravh
21 Dim stringBuilder As MNew StringBuilder()

2 ] ClsConsejoD.vb

23 For Each b As Byte In hash

24 stringBuilder.AppendFormat("{@:x2}", b) q&J CISCD”SEjUDEtEIIE.Vb

25 Next

26 Return stringBuilder.ToString() q&J ClsContacto.vh

27 End Function

28

29 | end Class

L

Imagen 14: Codificacion del Cifrado MD5

b) Codificacion del Formulario de Registro

Lo que se realizara en este caso, es codificar el Formulario para que
permita registrar un Usuario en nuestra Base de Datos, pero antes de hacer
esto, debemos crear un Formulario como el que se mostr6 anteriormente en

el disefio, para nuestro Cédigo vaya relacionado con la Interfaz.

Una vez que tengamos el Formulario Creado y con la Codificacion Bésica
de Registro, procederemos a realizar la Insercion de Encriptacion desde
nuestra clase creada, para que nuestras Claves de los Registros tengan

seguridad.

Dim cifrado As New ReglasNegocio.Cifrado
Dim objClientes As New ReglasNegocio.ClsClientes

Me.TxtPasword.Text = (cifrado.MDSHash(Me.TxtPasword. Text))

objClientes.Agregar_Clientes(Me.LblNo Registro.Text, Me.TxtCedula.Text, _

Me.TxtCodUsuario.Text, Me.TxtNombre.Text, _

Me.txtApellido.Text, Me.TxtTelefono.Text, Me.TxtPais.Text, Me.twtCiudad.Text, _
Me.TxtDireccion.Text, Me.TxtEmail.Text, Me.TxtPasword.Text, _
Me.lblFecha.Text, Me.TxtCod_ Activacion.Text, Me.LblEstado.Text)

Response.Write("<script> alert ('{Tu Informacidn ha sido Registrada con exito!') </script:™)

Imagen 15: Insercion de Encriptacion antes de realizar un Registro
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Luego de haber procedido a realizar lo anterior ya podremos poner en
funcionamiento el proceso de cifrado de Datos, para que cada vez que se
registre un usuario su clave se Encripte y sea enviada a la Base de Datos

para ser almacenada.

c) Codificacién de Visualizacion de Datos Registrados

Como parte final en el proceso de Registro de usuarios con Encriptacion, se
procederd a realizar la codificacion de la Visualizacion del Registro para
esto necesitaremos dos Formularios:

v' Formulario de Inicio de Sesidn, en este Formulario lo que se hara es una
validacion de los Datos del usuario registrado para poder darle acceso. El
usuario tendra que ingresar sus datos y el sistema Encriptara su contrasefia
nuevamente para comprarla con el registro de la Base de Datos y asi saber

si la peticion de Sesion coincide con datos Registrados.

'WFClientes.aspx.wvb*| WFClientes.aspx - WFCliente_Editar.aspx.vb™ - X
¥ BtnIngresar v & Cick -
125 Try —
126 Dim objClientes As New ReglasNegocio.ClsClientes i
127 Dim dsc_Cliente Rs Data.DataSet
128 Dim Encrip Cliente As New ReglasNegocio.ClsEncriptador
129 Dim Cifrado A= New ReglasMNegocio.Cifrado

31 dsc_Cliente = objClientes.TrasrxCedula_Clientes (Me.TxtCedulalngreso.Text)

If dsc_Cliente.Tables(0).Rows.Count > O Then

Me.TxtPasword.Text = Cifrado.MD5Hash (Me.TxtPasword.Text)

'Comprobamos los datos de Ingreso
Try

If Me.TxtCedulaIngreso.Text = dsc_Cliente.Tables (0) .Rows (0).Item("Cedula™) _
39 End Me.TxtMailIngreso.Text = dsc Cliente.Tables (0} .Rows(0).Item("Email")
0 And Me.TxtPasword.Text = dsc_Cliente.Tables (0).Rows(0).Item("Pasword") _
41 End Me.LblEstado.Text = dsc_Cliente.Tables (0) .Rows (0).Item("Estado™) _
42 Or Me.LblEstadol.Text = dsc_Cliente.Tables(0) .Rows(0).Item("Estadao™) Then

m

Response.Write ("<script> alert ('Datos Correctos, Bienvenido'):;</script>")

Me.TxtCedulalngreso.Text = Encrip Cliente.EncriptarCadena(Me.TxtCedulalngreso.Text
'cerramos conexion

49 objClientes.CerrarConexion()
objClientes = Nothing

51 dsc_Cliente = Nothing

52 Cifrado.CerrarConexion()
Cifrado = HNothing

Encrip Cliente.CerrarConexion()
Encrip Cliente = Nothing

4 T 2

Imagen 16: Vista de Cadigo de Inicio de Sesion
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v" Formulario de Visualizaciéon de Datos Registrados, una vez que el proceso
de sesidn haya validado al Usuario de la Cuenta, le permitira a este acceder al

siguiente formulario para que pueda ver sus datos registrados y su contrasefia

encriptada.
'WFCliente_Editar.aspx.vb* - X
# (Page eventos) * ¥ Load -
'Traemns los clientes segun su cedula =
Try k=

Dim encript As New ReglasMNegocio.ClsEncriptador
Dim objClientes As New ReglasNegocio.ClsClientes
Dim dsc As Data.DataSet

Dim desencrip As New ReglasNegocio.ClsEncriptador

m

dsc = objClientes.TraerxCedula_ Clientes (desencrip.DesEncriptarCadena (Me.TxtCod_Cliente.Text))

Me.LblNo_Regiscro.Text = dsc.Tablesz(0).Rows(0).Item("No_Registrao™)
Me.LblCedula.Text = dsc.Tables (0) .Rows (0).Item("Cedula”™
Me.LblCod TipoUsuario.Text = dsc.Tables(0).Rows(0).Item("Cod_TipoUsuario")

Me.TxtNombre.Text = dsc.Tables (0).Rows (0).Item("Hombre™)
Me.LblNombre Mostrar.Text = dsc.Tables(0).Rows(0).Item("Nombre")
LblNombre Cliente.Text = dsc.Tables(0).Rows (0} .Iterr.("Norrk::e”]l

o

-

Me.txtApellido.Text = dsc.Tables (0).Rows(0).Item("Apellidao™)
Me.LblApellido Mostrar.Text = dsc.Tables(0).Rows(0).Item("Apellido™)

o oo

Me.TxtTelefono.Text = dsc.Tables (0).Rows(0).Item("Telefonao™)
Me.LblTelefono Mostrar.Text = dsc.Tables(0).Rows(0).Item("Telefona™)

o oo
EOE

o oo
1

Me.TxtPais.Text = dsc.Tables(0).Rows(0).Item("Pais")
Me.LblPals_Mostrar.Text = dsc.Tables(0).Rows(0).Item("Pais")

@ oo
S o m

Me.txtCiudad.Text = dsc.Tables(0).Rows (0).Item("Ciudad"™)

Me.LblCiudad Mostrar.Text = dsc.Tables(0).Rows(0).Item("Ciudad")

Me.TxtDireccion.Text = dsc.Tables(0).Rows(0).Item("Direcci )]

Me.LblDireccion Mostrar.Text = dsc.Tables(0).Rows(0).Item("Direccion"”)

Me.TxtEmail.Text = dsc.Tables(0).Rows(0).Item("Email™)

Me.LblEmail Mostrar.Text = dsc.Tables(0).Rows(0).Item("Email"™) -
< T 3

1
bk

Imagen 17: Vista de Cddigo de Visualizacion de Registros
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Para probar el Funcionamiento de nuestro proceso de Codificacion y

Desarrollo de nuestros tres Formularios, realizaremos los Siguientes pasos:

Paso 1: Registro del Usuario

{Bienvenido, Registrate como Cliente!

Cliente
Cédula de [dentidad: 0105327529
Nombres [juan

Apallidos Heredia
Ingresa tus Datos de Ubicacién
Fais: Ecusder
Cindad: Cuenca
Dissccidn Av. Remigio Crespa
Taléfono: (2865070
Ingresa tus Datos Electrinicos

Correo Electrénico:  Jusnher@hotmail.com
{E-Mail Comecto!

‘Por favor, Primero Verifica 1a Disponil

de tuE-Mail

Reg. No.

Example: 0105337523

uuuuu

oK

([ Gimpiar Casilleros ) (.

Registrar on |

>

Imagen 18: Ingreso de Datos al Formulario de Registro

Para esto ingresamos a nuestro Formulario,

llenamos los datos y en la seccion

de Contrasefia agregamos una con esta clave “juan1234”, la cual el sistema

antes de guardar la Encriptard, luego de esto el sistema validard nuestros

datos de ingreso para saber si no hay datos duplicados en la Base de Datos.

Te damos la Bienvenida juan

;iTu Registro de Cliente ha sido Completado!

Ahora Tu eres parte de Nuestra Empresa y puedes usar nuestros Servicios,
como Reservas de Promociones, Reservas de Cursos de Capacitacion, y sobre
todo dejamos tus comentarios para mejorar nuestros Servicios, pues sabemos

que tu opinion es Importante.

Imagen 19: Mensaje de Confirmacion de Registro Creado
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Paso 2: Ingreso de Datos de Sesion

W S g o
Cawa Shlonicrz -
Equipos e Implementos de Cosmetologia «

( Inicio ICc JU_ noticias [ Consejos ][ Registos ][ Catdloge | i )| Capacitaciones || Publicidad

11/26/2011

Clientes

il Ll oA
Cédula: 0105337529
Email iuanheredias7@gmal.com
Clav
j(‘.{u’c/,l}[hifd il
P

-Ecuad

Imagen 20: Ingreso de Datos de Sesion

Para poder visualizar los Datos debemos Ingresar nuevamente lo datos que
usamos en el Formulario de Registro, aqui el Sistema Encriptara nuestra Clave

de Acceso y conjuntamente con los otros datos los comparara con los de la

Base de Datos.
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Paso 3: Visualizacion del Registro del Usuario

Clientes
Clientes

Criva Wlonicka P

Fquipos e Implementos de Cosmetologia

11/26/2011

Bienvenido:Juan

Los Datos Registrados son:

Reg. No. 2
Cliente
Cédula: 0105337519
Nombres: ‘Juan ‘
Apellidos ‘Heredia ‘
Tus Datos de Ubicacion son:
Pais: ‘Ecuador ‘
Ciudad: ‘ Cuenca ‘
Direccion: ‘Riveras de Tomeba |
Tetéfono:
Tus Datos Electronicos son:
Correo Electronico:  juanheredial7@zmail com
Clave de Cuenta: c7f626ad40317#4dc7b295c6f04c850d |
Estado de la Cuenta: ACTIVO
Actualizala Cuenta | Activar | Actualizar Datos |

Elimina esta Cuenta | Activar || Eliminar Cuenta

Imagen 21: Visualizacion de Registro del Usuario

Si los datos de Inicio de sesion son correctos, nuestra informacién podra ser

visualizada con normalidad, y con esto podremos saber si nuestro proceso de

Almacenamiento y Cifrado esta funcionando con normalidad, pero sobre todo

si es real la manera de brindar seguridad en Nuestros Datos.

En la Imagen podemos Observar el Campo de “Clave de Cuenta”, que esta

transformada en muchos caracteres que no se parecen en nada a nuestra
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Clave ingresada anteriormente, pero en realidad si es nuestra clave, lo que

aparece alli es nuestro proceso de Encriptacion, en pocas palabras nuestra

clave Encriptada.

3.3 Proceso de Ingenieria

El desarrollo del proyecto se basard en la resolucion consecutiva de las

siguientes Fases divididas a través del Modelo Cascada.

Fase 1: Anédlisis y

Fase 2: Estudio del

Fase 3: Estudio de 2

Tipos de Encriptacion

e Implementacion de
uno de ellos

Fase 6:
Determinacion del
uso correcto de la
Encriptacion como

Método de Seguridad

Resultados dela |——> _ s
Encuesta Algoritmo MD5
v
Fase 4: Comparacion Faseg: De.moztrlauon
de los Tipos de racticade
Encri i6 —> Algoritmo de S
ncriptacion Encriotacis
Estudiados ncriptacién en un
Sitio Web
v
Fase 8:
TP Recomendaciones
Fase 7: Difusion del
Tipo de Seguridad | ——> parael uso e

Estudiado

Implementacion del
Algoritmo de
Encriptacion MD5

Esquema 2: Proceso de Ingenieria




a)

b)

d)
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Analisis y Resultados de la Encuesta

Lo Primero a Realizar, sera el estudio de los resultados obtenidos en la
Encuesta, para saber si el conocimiento Informéatico de los encuestados tienen
una amplia relacién con lo que es seguridad informética y en especial el

Algoritmo MD5 como método de cifrado de datos.

Fase 1: Estudio del Algoritmo MD5
En esta Fase, como primer paso, se estudiara lo que es el Algoritmo MD5
haciendo referencia a lo que es, en que consiste, las funcionalidades y forma

de aplicacion como Método de Seguridad.

Fase 2: Estudio de 2 Tipos de Encriptacion e Implementacién de uno de
ellos
Segln el Estudio Anterior, el siguiente paso serd conocer 2 Tipos de

Encriptacion, estudiarlos y saber en qué consisten los mismos.

Fase 3: Comparacion de los Tipos de Encriptacion Estudiados
Luego del estudio de los Tipos de Encriptacion, en esta fase se procedera a
compararlos conjuntamente con sus caracteristicas para saber cual es el tipo

ideal que se acoplara a nuestro Algoritmo de Cifrado.

Fase 4: Demostracion Practica del Algoritmo de Encriptacion en un Sitio
Web

Una vez que sepamos en que consiste nuestro Algoritmo de Encriptacion y el
Tipo que se complementara, lo siguiente que haremos es mostrar la
Funcionalidad Practica que tiene este tipo de Seguridad en un Sitio Web, en

cuanto a la proteccion de datos importantes como por ejemplo contrasefas.
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Fase 5: Determinacion del uso correcto de la Encriptacion como Método
de Seguridad

De acuerdo al paso anterior, lo que se hace es mostrar la funcionalidad de la
Encriptacion, pero en este paso se indicard la manera correcta de implementar

la encriptacion, esto relacionado con el cédigo interno de nuestro sitio web.

Fase 6: Difusion del Tipo de Seguridad Estudiado

Al haber realizado el estudio del algoritmo Implementacion y Demostracion de
su real funcionalidad, nuestro siguiente paso sera difundir este tipo de
seguridad informatica, para esto nos basaremos en el uso de herramientas
gratuitas como son Video tutoriales, Realizacion de Papers y Publicaciones en

Blogs.

Fase 7: Recomendaciones para el uso e Implementacion del Algoritmo de
Encriptacion MD5

Como parte final en este proceso se daran recomendaciones de cémo usar e
implementar este Tipo de Seguridad en un Sitio Web, haciendo referencia con
esto a los pasos que se deben seguir desde la estructuracién del Sitio web
hasta la identificacién de los lugares Clave en donde se debe realizar el Cifrado

de Datos.
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1. ¢En su Negocio o Empresa el uso de internet forma parte de su
labor Diaria?

100
90
80
70
60
50
40
30
20
10

Resultados de los Encuestados en %

Sl NO

M Resultados de los
Encuestados en %

Gréfico 1: Resultados de la Primera Pregunta de la Encuesta

S

NO

N° de Encuestados

18

2

Resultados de los Encuestados en %

90

10

Tabla 2: Resultados de la Primera Pregunta de la Encuesta

En esta pregunta, las opiniones apuntaron un 90% por la respuesta “SI”,

de esta manera se entiende que la mayoria de Encuestados usan el

internet para sus labores diarias, en las que se destacan servicios de

publicidad y transacciones diarias a través de la Red.
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2. ¢Piensa Ud. Que el robo de Informacién y violacion de acceso a

datos através de Internet es algo Real?

120

100 -+

40 -

20 ~

S NO

Resultados de los Encuestados en %

B Resultados de los
Encuestados en %

Grafico 2: Resultados de la Segunda Pregunta de la Encuesta

Sl

NO

N° de Encuestados

20

Resultados de los Encuestados en %

100

Tabla 3: Resultados de la Segunda Pregunta de la Encuesta

En esta pregunta los resultados que mostro nuestra encuesta apunto

claramente un 100% para un “SI”, lo cual nos indica que la gente de hoy

en dia y aun mas aquellas personas que esta ligadas al trabajo en

Internet consideran que el robo de Informacién es algo Real, y por

supuesto algo que no se debe tomar a la ligera, debido a las constantes

evidencias de suplantacién de Identidad y robos a través de internet que

se han suscitado en la actualidad.
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3. ¢Hatenido en cuenta la posibilidad de perder informacién o que se
la roben por causa de algun delito informético a través de Internet?

90

80 -

70 -

60 -
50 -

40 -

30 ~

20
10 -

Sl NO

Resultados de los Encuestados en %

M Resultados de los
Encuestados en %

Gréfico 3: Resultados de la Tercera Pregunta de la Encuesta

Sl

NO

N° de Encuestados

16

4

Resultados de los Encuestados en %

80

20

Tabla 4: Resultados de la Tercera Pregunta de la Encuesta

Segun la respuesta dada en la pregunta anterior por la gente, se

complementa l6gicamente con esta debido a que el 80% de encuestados

consideran que “SI” han tenido en cuenta perder informacion, y un “NO”

representado por un 20%.

Esto nos demuestra que entre los encuestados si hay una cultura de

seguridad informatica, y esto légicamente ayuda a que las personas si

opten por mejorar seguridades o simplemente buscar informacién sobre

estas.
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4. Su conocimiento sobre Hackers y medidas de Seguridad en

Sistemas de Informacién es:
Resultados de los Encuestados en %
50
45 -
40 -
35 -
30 -
25 A M Resultados de los
20 - Encuestados en %
15 -
10 -
Bajo Medio Alto
Grafico 4: Resultados de la Cuarta Pregunta de la Encuesta
Bajo Medio |Alto
N° de Encuestados 9 8 3
Resultados de los Encuestados en % 45 40 15
Tabla 5: Resultados de la Cuarta Pregunta de la Encuesta
En la Pregunta 4 sobre conocimientos de Hackers y medidas de

Seguridad los resultados de los encuestados reflejaron una opinion

dividida, expresada de la siguiente manera:

Bajo 45%, Medio 40% y Alto 15%

De este modo podemos notar que no todas las personas poseen la misma

cantidad de conocimiento que otras, y he aqui los resultados que

necesitamos saber, pues en el bajo conocimiento es donde apuntaremos

el desarrollo de este trabajo.



5. ¢Qué amenazas Informéticas conoce?

Resultados de los Encuestados en %

100
90
80 -
70
60 -
50

Virus Gusano Phishing Spyware Spam  Otras

M Resultados de los

40 - Encuestados en %
30 -

20 -

0 - T T T T T

Gréfico 5: Resultados de la Quinta Pregunta de la Encuesta
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Aquel conocimiento de amenazas informaticas, que se deseaba saber a

través de las opiniones de los Encuestados se mostré de la siguiente

manera.

Virus Gusano |Phishing |Spyware |Spam Otras
N° de Encuestados 18| 11 8 7 10 4
Resultados de los Encuestados en % 90, 55 40 35 50 20|

Tabla 6: Resultados de la Quinta Pregunta de la Encuesta

El mayor porcentaje de resultados se expresaron por parte de los “Virus”,

aguellos malware tan molestosos e inclusive destructivos, que ya se

encuentran en la mente de las personas por causa de su constante

desarrollo y ataques a través de las redes informaticas.
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6. ¢El presupuesto global de Informética de su organizacion, incluye
aspectos de seguridad de la Informacion?

60

50

40 ~

30

10

Sl NO

Resultados de los Encuestados en %

m Resultados de los
Encuestados en %

Grafico 6: Resultados de la Sexta Pregunta de la Encuesta

Sl

NO

N° de Encuestados

9

11

Resultados de los Encuestados en %

45

55

Tabla 7: Resultados de la Sexta Pregunta de la Encuesta

De acuerdo a los presupuestos, las opiniones fueron divididas por la

razon de que en muchas empresas no siempre se opta por gastos de

seguridad, debido a que en nuestro medio no se conocen muchas

herramientas que brinden seguridad o que busquen formas de mejorar y

reducir costos de inversion.
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7. ¢Actualmente en sus Sistemas de Informacién cual de estas
Opciones usa como medida de Seguridad Informéatica?

Resultados de los Encuestados en %
80
70
60
50
40
30
20 - M Resultados de los
10 l Encuestados en %
0 - T T - T T - T T .:‘
TR < & o > &’
b‘ﬁj fb"e'(\ 'éé\(’ (,6*0 5@be Q‘Qg} Sy
-3’ 0& & Q & N
R C Q/Q;" & X
C)

Gréfico 7: Resultados de la Séptima Pregunta de la Encuesta

Copiasde Seg.

Contrasefias

Seg. Biométricas

Firm/Cer Dig.

Filtros de Paq.

Mon. Red.

Otros

N° de Encuestados

10

15

1

3

1

Resultados de los Encuestados en %

50

75

5

15

25

10,

Tabla 8: Resultados de la Séptima Pregunta de la Encuesta

Para esta pregunta se planted varias opciones de respuesta, sobre
medidas de seguridad, en las que se opté por dar sugerencias de gran
costo como de forma sencilla generalizando de esta manera las
respuestas para todo tipo de empresa.

Los Resultados reflejaron que claramente cual es la respuesta que
comunmente es utilizada como medida de seguridad, las opiniones
apuntaron al uso de “Contrasefas”, pues es una forma comun de proteger

datos y restringir accesos para personas inadecuadas.




74

8. ¢En el Sitio Web de su organizacién se usa algun método de
Encriptacion para Proteger Datos Importantes, como por ejemplo
claves de seguridad?

Resultados de los Encuestados en %

60

50 -

40

30 M Resultados de los
Encuestados en %

20

N

0 | T T 1

Sl NO Desconozco

Gréfico 8: Resultados de la Octava pregunta de la Encuesta

Los resultados en esta pregunta se reflejan de la Siguiente manera:

Sl NO Desconozco
N° de Encuestados 10 8 2
Resultados de los Encuestados en % 50 40 10

Tabla 9: Resultados de la Octava pregunta de la Encuesta

En este sentido, las opiniones se mostraron un poco divididas, dandole
mayor porcentaje a la respuesta de “SI”, lo que significa que los métodos
de encriptacion como medida de seguridad si son tomados en cuenta

para la proteccion de datos.
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9. ¢Conoce o ha escuchado Ud. Sobre la encriptacion o cifrado de
datos en Sitios Web a través de la Encriptacion MD5 (Funciones

Hash)?

70

60

50

40

30 -

20 -

10 ~

Sl NO

Resultados de los Encuestados en %

M Resultados de los
Encuestados en %

Grafico 9: Resultados de la Novena Pregunta de la Encuesta

S|

NO

N° de Encuestados

7

13

Resultados de los Encuestados en %

35

65

Tabla 10: Resultados de la Novena Pregunta de la Encuesta

En la Respuesta anterior se conocié que muchas empresas si optan por

usar métodos de Encriptacion para proteger datos, pero con relacion a

esta pregunta muchos de los Encuestados opinaron que no conocen la

Encriptacion MD5. Esto es razonable debido a que existen muchas

formas de Encriptar y algoritmos que ayudan a la consecucion de este

cifrado.
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10.¢Le gustaria conocer mas acerca de la Encriptacion MD5 y cual es
la utilidad que tiene, sobre la proteccion de datos en Sistemas de
Informacién Locales o Web?

100
90
80
70
60
50
40
30
20
10

Resultados de los Encuestados en %

M Resultados de los
Encuestados en %

Sl NO

Grafico 10: Resultados de la Décima Pregunta de la Encuesta

Sl NO

N° de Encuestados 19 1

Resultados de los Encuestados en % 95 5

Tabla 11: Resultados de la Décima Pregunta de la Encuesta

De forma complementaria con la respuesta anterior que la gente dijo

sobre el no conocimiento de Encriptacion MD5, en este caso, sobre la

pregunta 10 se optd por consultar si se desea conocer acerca de esta

Encriptacion, lo cual mostro un notable interés con un 95%.
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4.2 Fase 2: Estudio del Algoritmo MD5

MDS5 se encuentra dentro de lo que son las funciones Hash, conocidas como
los métodos para generar claves o llaves que presenten de manera casi
univoca a un documento, registro o archivo. Resume o identifica un dato a

través de la probabilidad.

Es uno de los algoritmos de reduccién criptograficos disefiados por el
profesor Ronald Rivest del MIT (Massachusetts Institute of Technology,
Instituto Tecnolégico de Massachusetts). Fue desarrollado en 1991 como
reemplazo del algoritmo MD4 después de que Hans Dobbertin descubriese su

debilidad.

Produce hashes de 128 bits y se lo estudia principalmente por la sencillez del
algoritmo.
Ejemplo:

v' MD5("Esto si es una prueba de MD5") = e99008846853ff3b725¢27315e469fbc
v" MD5("Esto no es una prueba de MD5") = dd21d99a468f3bb52a136ef5beef5034
v’ MD5("™) = d41d8cd98f00b204e9800998ecf8427e

e Funcionamiento basico

v" Un mensaje se convierte en un bloque multiplo de 512 bits, afiadiendo bits
al final si es necesario

v" Con los 128 bits de cuatro vectores iniciales de 32 bits cada uno y el primer
blogue del mensaje de 512 bits se realizan diversas operaciones ldgicas

v' La Salida de esta operacién (128 bits) se convierte en el nuevo conjunto de
4 vectores y se realiza la misma funcion con el segundo bloque de 512 bits,
y asi hasta el dltimo bloque del mensaje

v' El resumen corresponde a los ultimos 128 bits de estas operaciones.
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MD5 comienza rellenando el mensaje a una longitud congruente en maodulo
448 modulo 512. Es decir la longitud del mensaje es 64 bits menos que un
entero multiplo de 512. El relleno consiste en un bit en 1 seguido por cuantos
bits en 0 sean necesarios. La longitud original del mensaje es almacenada en

los Ultimos 64 bits del relleno.

Longitud x 512

-
]

h‘

MENSAJE ORIGINAL RELLENO | 4 |

/

Lclnlgiru d
original del
mensaje

Imagen 22: Funcionamiento Basico del Algoritmo MD5

Adicionalmente se inicializa, con un valor fijo, un buffer de 128 bits. Este buffer
puede verse como 4 registros de 32 bits (A,B,C,D) y son inicializados con los

siguientes valores hexadecimales:
A=67452301; B=EFCDAB89; C=98BADCFE; D=10325476

Durante varias rondas de procesamiento el algoritmo toma bloques de 512 bits
de la entrada y los mezcla con los 128 bits del buffer. Este proceso es repetido
hasta que todos los bloques de entrada han sido consumidos. El valor

resultante en el buffer es el hash del mensaje.

e Aplicaciones de MD5

Los resumenes MD5 se utilizan extensamente en el mundo del software para
proporcionar la seguridad de que un archivo descargado de Internet no se ha

alterado.
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Este Método de encriptacién MD5 por la facilidad de su uso y la sencillez del
mismo, se lo usa de forma comun en lo que son los sitios web. Gracias a su
popularidad y seguridad se lo ha tomado como medida de proteccién de datos

importantes como por ejemplo “claves de seguridad” para usuarios.

e Seguridad

Si bien se lo toma como una herramienta de seguridad en sitios web, su
seguridad radica en que puede Encriptar datos pero no Desencriptarlos, lo cual

garantiza aun mas la seguridad de los datos.

La encriptacion de este modo consiste en que solo aquel que creo la clave
original podra hacer uso de ella. De este modo la seguridad esté enfocada a la

manipulacion del usuario de forma secreta y confidencial.

En si, la idea de la Encriptacion a través de este algoritmo que genera hash
referencia a lo que es el uso en Paginas Web, se lo utiliza para encriptar una
clave original y esta sea guardada en otro formato o cadena que represente la

clave y esta se utilice para comparacion y validacién de Usuarios.
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4.3 Fase 3: Estudio de 2 Tipos de Encriptacion e Implementacion de uno

de ellos

4.3.1 Encriptacion Simétrica

También conocida cono Encriptacion de clave secreta, que puede ser un
namero, una palabra o simplemente una cadena de letras aleatorias, se aplica
al texto de un mensaje para cambiar el contenido en un modo determinado.
Esto podria ser tan sencillo como desplazando cada letra a un numero de
posiciones en el alfabeto. Siempre que el remitente y destinatario conocen la
clave secreta, puede cifrar y descifrar todos los mensajes que utilizan esta

clave.

| Liave secrefa k | l Liave secrefa k l

Sistema de T Sistema de .
ensaje. m Cifrado 4—»[ ensaje ci m ]q—; cifr aje; m

Imagen 23: Proceso Encriptacién Simétrica

Consiste en usar una sola Clave para cifrar el mensaje y la misma Clave para
poder descifrarlo, de este modo, el cifrado trabaja en un solo sentido y la
garantia de su funcionamiento es que la clave debe ser protegida y usada

Unicamente por el o los Usuarios de confianza.

El principal problema de seguridad reside en el intercambio de claves entre el

emisor y el receptor ya que ambos deben usar la misma clave. Por lo tanto se
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tiene que buscar también un canal de comunicacién que sea seguro para el

intercambio de la clave.

D N NN

Encrypc
messape message
essape

M ——  Message

Imagen 24: Encriptacion Simétrica

Ventajas

La velocidad de Cifrado es muy alta.

Con Claves pequerias se obtiene alta seguridad.

La no linealidad del algoritmo hace que el Unico ataque factible sea fuerza

bruta.

Desventajas

Mala Distribucién de claves, no existe posibilidad de enviar de forma
segura una clave a través de un medio inseguro.

Mala Gestion de Claves, crece el Numero de claves secretas en una
proporcién igual a n2 para un valor n grande de usuarios lo que imposibilita
usarlo.

No tiene Firma Digital, es posible autenticar el mensaje mediante una

marca, pero no es posible firmar digitalmente el mensaje.
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4.3.1.1 Uso de la Encriptacion Simétrica
Un ejemplo del uso de este método es la Proteccion de Contrasefias en Sitios
Web que funcionan con Servidores Web y Servidores Locales de Empresas

gue necesitan proteger datos importantes.

Esta encriptacion representa un gran a porte a la velocidad de trabajo en los
sitios web, ya que el cifrado de los datos es muy rapido y se obtiene alta

seguridad con claves pequeiias.

Su uso en Sitios Web esta enfocado en lo que es la proteccion de Contrasefias
de usuarios y transacciones en Comercio Electronico, en donde muchos datos
importantes como claves de seguridades, nameros de tarjetas de crédito,
Cédulas de Identidad, etc., pueden ser robados si es que no son protegidos de

forma correcta.

4.3.2 Encriptacién Asimétrica
Otro método de encriptacion es el que se basa en el uso de dos Claves para el

envio de mensajes.

Llave privada: k2

Llave piblica: k1 |

Y h 4

'i-.::‘tr:-rna de Il‘.ﬂen?aze ifrado. 7y }*_. ‘Sti_lema de
Cifrado Cifrado

Imagen 25: Proceso Encriptacién Asimétrica
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Consiste en Cifrar el mensaje con una Clave Publica y Descifrarlo con una
clave Privada o viceversa, permitiendo mejorar la seguridad en cuanto a la

Autenticidad y Legalidad de quien envia y recibe el mensaje.

Public Private
by ey
Enerypt Decrypt message
meszage with different ey
Meszage b| Message

Imagen 26: Encriptacion Asimétrica

Cualquier mensaje (texto, archivos binarios o documentos) que estan cifrados
mediante clave publica solo puede descifrarse aplicando el mismo algoritmo,
pero mediante la clave privada correspondiente. Cualquier mensaje que se cifra
mediante la clave privada sélo puede descifrarse mediante la clave publica

correspondiente.

Esto significa que no es necesario preocuparse pasando claves publicas a
través de Internet (las claves se supone que para ser publicos). Un problema
con el cifrado asimétrico, sin embargo, es que es mas lento que el cifrado
simétrico. Requiere mucha mas capacidad de procesamiento para cifrar y

descifrar el contenido del mensaje.
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e Ventajas
v Identidad, reconoce univocamente a un emisor como autor del mensaje.

v Integridad, el documento no puede ser alterado de forma alguna durante la
transmision.

v' Confidencialidad, solo las partes puedan leer el mensaje o documento (Si
fuera el caso).

e Desventajas
v" Velocidad baja

v' En ciertos casos es costosa, por causa de entidades certificadoras cuando
se quiere tener una Firma Electrénica.

4321 Uso de la Encriptacion Asimétrica
La Firma Digital, es uno de los ejemplos que representan el funcionamiento del
método, ya que este garantiza mayor seguridad con el uso de dos Claves, una

para el firmante y otra para quien recibe el mensaje.

Creando vy verificando una firma digital

Cateutar Encriptas ol cédigo hash con 1a
codigo hash clave privada del emusor
= e T 7 A

{1011 10101}
! I

Creacion d2 un
documento firmado
dintalmente (por ¢l
emssor)

= Documento firmado |
| ==~ | dipitalmente |

Ll = /

Desencriptar la firma con Verificando la firma
P Aepital ¢ o 1
1a clave publica del emisor SN e
receptor)

Caleslar
codigo hash

101110101 —‘ 101110101
-
Si ol codigo hash calculado

no
documento fus modificado después de hacer la firma, o Ia firma no fue generada por Ia clave privada del
eniisor del documento

Imagen 27: Creacién de Firma Digital
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Es la equivalencia digital de la firma manuscrita, tiene la misma validez legal y
se encuentra amparada por lalLey de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos.

Desde el punto de vista técnico, la firma es un conjunto de datos digitales que
se afiaden a un archivo digital y que se obtienen del cifrado del mismo

mediante programas computacionales.

Ayudan a garantizar la Autenticidad del Emisor para posibles tramites online,

representando esto Legalidad en el Proceso.

4.3.3 Tipo de Encriptacion a Implementar
De acuerdo a las caracteristicas y la sencillez de su uso para las personas
comunes, el tipo a implementar es la “Encriptacion Simétrica”, ya que maneja

una sola clave.

Al manejar solo una clave, es ideal su uso, para los procesos que se realizan
en un Sitio Web, ayudando a dar seguridad y mejorar la velocidad de las

transacciones.

Entre los usos mas comunes en un sitio Web tenemos:

v Proteccion de contrasefias en el registro de Usuarios.
v" Proteccion de claves de Tarjetas de Crédito cuando se usa para comercio

electrénico.



v" Protecciéon de Cédulas o Identificadores de Personas cuando se realizan

trdmites electrénicos.

v Proteccion de datos importantes en una Base de Datos.

v' Seguridad a los datos cuando son procesados durante el flujo de ingreso y

almacenamiento de los mismos.

4.4 Fase 4. Comparacion de los Tipos de Encriptacién Estudiados

Caracteristicas

Cifrado Simétrico

Cifrado Asimétrico

Seguridad

Representa Confidencialidad

Representa Confidencialidad

Autenticacion

Parcial

Total

Firma Digital

Sin Firma Digital

Con Firma Digital

N° de Claves

Una Clave (Emisor — Receptor)

2 Claves (Publica y Privada o
viceversa)

Tamaiio de Claves

Longitud Pequefia

Longitud Grande

Velocidad Alta Velocidad Baja Velocidad

Uso En cifrado de mucha En Firma e Intercambio de
Informacion Claves

Ataques por Fuerza Débil Resistente a causa del uso de

bruta dos claves

Costo Bajo Alto por causa de las

Entidades Certificadoras

Tabla 12: Cuadro Comparativo de los tipos de Encriptacion

4.5 Fase 5: Demostracion Practica del Algoritmo de Encriptacion en un
Sitio Web

La Encriptacion como método de seguridad es fundamental su uso en nuestra

actualidad, por causa de constantes robos de datos y suplantacion de

identidades en sitios web que se suscitan a diario. Esta seguridad es

recomendable para proteger la informacion de los usuarios cuando naveguen

en un sitio web y ain mas cuando estos Sitios son Dinamicos.
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Para la demostracion se procedera a realizar un ejemplo de la Encriptacion
MD5 con una clave (simétrico), que nos servira para proteger la contrasefia de

un Usuario al Registrarse.

a) Ingreso de datos del Usuario para Registrarse

;Bienvenido, Registrate como Cliente!

Reg. Na. Ingresa una clave de acceso para tu
Cliente Cuenta
Cédula de Identidad: 0105337529 3‘\;“_,_‘::% 01035337523 Clave d= Cuenta:  |====*=""

Confirma Clave:  seserens] |
Nombras: juan

Apellidos Heredia

Limpiar Casilleros Registrar Inforn
Ingresa tus Datos de Ubicacion
Pais Ecuador Ecaador
Cindad: Cuenca Cuenca
Digsceion Av. Remigio Crespo
El

Usuario llena sus datos en el

Taléfono: 2882070

Ingresa tus Datos Electrénicos

Correo Electrénico:  Juanher@hatmail.com

{E-Mail Cerrecto!

formulario e ingresa una clave que él
conoce “juan1234”, de esta manera

solo él sabe cudl es la clave con la

que se registro.

([ Limpiar Casileros ] [ Registrar on_|

Imagen 28: Ingreso de datos a un Formulario de Registro

b) Proceso de Encriptacién
Cuando el Usuario da Click en “Registrar”, el proceso de Encriptacién, realiza la
conversion del dato normal al dato Encriptado.

Me.TxtPasword.Text = (cifrado.MDSHash(Me.TxtPasword.Text) ]||

Si el Proceso de Registro
es realizado de Forma

correcta por el Sistema

recibirda el usuario un
Mensaje de confirmacion.

Imagen 29: Finalizacion de un Registro de Datos
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c) Confirmacion del Registro en el Sitio Web

€ daiuos la pienvenida juan

;iTu Registro de Cliente ha sido Completado!

Ahora Tu eres parte de Nuestra Empresa y puedes usar nuestros Servicios,
-omo Reservas de Promociones, Reservas de Cursos de Capacitacion, y sobr
odo dejamos tus comentarios para mejorar nuestros Servicios, pues sabemo

Imagen 30: Mensaje de Registro

El mensaje de Bienvenida da la confirmacién de que el registro se ha realizado
de forma completa, pero hasta el momento esto no es nada del otro mundo. La
seguridad que se ha implementado, se realiza internamente y los usuarios no
notan ningun cambio, tan solo ellos saben que su clave es la que ellos

ingresaron y ninguna otra.

d) Verificacion del Dato en la Base de Datos

Como se puede ver en la imagen siguiente, hay un pasword o contrasefia que
pertenece al usuario “juan”, esta contrasefia es la que ha sido encriptada, para

proteger la contrasefa original del Usuario “juan”.

Cedula Mombre  Email Pasword

0105337529 juan juanher@hotmail.com [T EINENNEET: Pl b e o Fa T s

Imagen 31: Verificacion de la clave Encriptada en la Base de Datos

Ahora bien, quiza se piense que al transformarse la contrasefia ya no se podra

usar en el sitio Web pues esta ha cambiado notablemente.

En realidad el Usuario si podra usar su clave original siempre y cuando no la

olvide, ya que cuando se verifica la clave original encriptandola nuevamente,
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esta se compara con la ya almacenada en la Base de Datos, si las dos
contrasefas coinciden, el usuario es identificado y se le dard acceso a sus

datos, si ese fuera el caso.

4.6 Fase 6: Determinacion del uso correcto de la Encriptacion como

Método de Seguridad

La Encriptacion MD5 es ideal para la proteccion de datos pequefios ya que solo
se puede encriptar pero no realizar el proceso contrario (desencriptar), esto
ayuda a que los datos importantes no puedan ser vulneradas con facilidad y

solo usados por el Usuario correcto.

Para poder agregar este complemento de seguridad a nuestro sitio web habra
que tener bien definido la estructura del mismo, como por ejemplo tres partes

importantes:

v Las Paginas en donde voy hacer transacciones dinamicas con usuarios en
donde involucre peticion de datos personales.

v' Una programacion bien probada y lista para la funcionalidad de nuestro
Sitio Web.

v" Una Base de datos ya lista para almacenar los datos.

Estos tres requerimientos son de suma importancia pues son la estructura de

un sitio con el que se pretende trabajar de forma eficiente.

Cuando se tenga ya la idea de como va a trabajar nuestro Sitio Web, también

debemos saber donde aplicaremos la Seguridad de Encriptacién, para esto
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debemos estar al tanto de cudles podrian ser los peligros que pudiera tener
nuestro sitio en cuanto a hackers o delincuentes informéticos, como por
ejemplo espionaje o suplantacion de identidad, que es lo que esta de moda en

la actualidad.

Este método de seguridad se debe emplear solo para la proteccién de datos de
suma importancia como claves de tarjetas, cédulas, identificadores personales,

etc.

La manera correcta de aplicar la encriptacion es la siguiente:

Ejemplo: Registro de Usuario

5ITIO WEB

Usuario Formulario de Registro

y asignauna Clave
para laCuenta «juanl23ds

__" Llena datos del Registro

:—‘ A i WAl
4 Lepst “
. Laclave de la cuenta se debe Encriptar Jf
" antes de ser enviada al Servidor El registro vigja con la
ac7fe26ad4031 Tfadc Th2 5505 0ACE SO » Clave Encriptada

L

El mensaje se entrega al

Usuario -
Usuario ?{
Intrusa

Los usuarios malidosos v
posiblemente wean  la Servidor Web
clawe encriptada pero no
la original, lo cal asegura
que el registro de nuesto P AL

SITIO WEB usuaric esta a sako. T J

Formulario de Confirmacian El registro llega al servidor con la

—y Clave Endiptada
» / werfe26adan31TiadcrbaascsfoacEsod e
w ¥ es almacenado.
- El mensaje de Confirmacion es Erviado SITIOWEB

Imagen 32: Proceso de Registro de un Usuario usando la Encriptacion
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Posteriormente para que el usuario pueda acceder a la cuenta en la que se

registré deberia realizarlo de esta manera:

Uso de la Cuenta segtinla Clave del Usuario

Usuario

SITIOWEB

Formulario de Ingreso
a la Cuenta

e

_d

El Usuario Ingresa su Clave
original«juanl234»

L

El Formulario Encripta nuevamente |2
Clave paracompararlacon laya

Almacenads
wjuanl23dn =

wc7f626ad4031 Ffadc Th 2 350 BF04 B S0 dw

L@

Acceso permitido a la Cuenta

SITIOWEB

Cuenta del Usuario

A

Silos Datos Coinciden se da acceso al
Usuario de lo contrario se blogquea el
acceso

W

SITIOWEB

Se comparan las Claves

La recién Encriptads con la almacenada
@ 7f626ad4031 74 dc Th2 950 60408 50

= 4c7f626ad40317f4dc Th 29 5c6f04c850d »

Servidor Web

Imagen 33: Proceso del uso de la Cuenta Registrada con Encriptacién

En este ejemplo se ha mostrado la manera de como deben ser tratados los

datos antes de su almacenamiento,

los datos importantes deben ser

Encriptados antes y durante el proceso de almacenamiento, para que no

puedan ser robados por usuarios inadecuados.

Si bien este ejemplo muestra la idea de la seguridad de la Encriptacion, esta no

solo se puede usar en un proceso de registro de usuarios, también es comun

usarla para propdsitos de Comercio Electronico, en los que generalmente se
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usan Numeros de tarjetas de Crédito, los cuales también deben ser protegidos

pues representan un valor importante para nuestros usuarios.

La seguridad ante todo, las maneras de implementar seguridad en un sitio va
de acuerdo a las necesidades que se tenga, Yy si se trata de proteccion de datos

importantes en un proceso transaccional, la Encriptacion es la Ideal.

4.7 Fase 7: Difusion del Tipo de Seguridad Estudiado

La seguridad en un Sitio Web es una necesidad que muchas personas tienen,
tanto los desarrolladores como las personas que usan estas paginas web estan
conscientes de que en internet hay peligros que no se deben tomar a la ligera 'y
aun mas cuando los sitios web manejan bases de datos de gran importancia ya

sea de servicios informativos o Comercio Electronico.

El proceso de encriptacion es mas que un complemento de seguridad, es una
herramienta que garantiza la autenticidad y confidencialidad de los datos que

se registran en un sistema.

Para difundir y dar a conocer al publico este tipo de seguridad, se usara el
Internet conjuntamente con los medios mas populares medios de difusién de
informacion, como lo son; los Blogs, Video Tutoriales en YouTube, y Papers de
Informacion para compartirlos con otros usuarios ya sea en paginas web

académicas o via correo electrénico.
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v' Blogs: Se los conoce como paginas web en donde uno o mas autores
desarrollan contenidos para compartirlos. Una de las ventajas que representa
usar esta herramienta, es que el autor del articulo puede recibir comentarios y
de las misma manera responderlos, creando de esta manera un dialogo entre

lector y escritor del tema en cuestion.

v" Video Tutoriales: Es uno de los medios mas comunes en los que las personas
transmiten ejemplos o tutorias sobre algun tema especifico, de una manera
méas completa y real, ya que se realiza en video. Para realizar este tipo de
difusién de informacién, lo Unico que se necesita es crear una cuenta en
YouTube y subir a la cuenta un video que realicemos, todo esto de forma

gratuita y sencilla.

v' Papers: Son articulos cientificos de informacién sobre algin tema en especial
en donde se pone de manifiesto la capacidad del investigador. Se los usa
generalmente para exponer ante los lectores un trabajo investigativo basado en
recopilacion de datos de otras fuentes con la meta de analizarlos y

fundamentar su teoria.

Si el propdsito es difundir nuestra teoria de sobre Encriptacion como medida de
Seguridad en sitios web, estas herramientas de difusién son ideales, debido a
su popularidad y alto indice de consulta. A través de estas se brindaréa el
conocimiento obtenido sobre seguridades y sitios web, con el fin de aportar al

desarrollo académico de las personas.
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4.8 Fase 8: Recomendaciones para el uso e Implementacion del Algoritmo
de Encriptacién MD5

Este método de seguridad ya sabemos que se lo usa para proteger los datos

importantes, pero es adecuado que sepamos coémo implementarla y en qué

lugar de nuestro sitio web.

4.8.1 Recomendaciones

La recomendacién mas adecuada que se puede hacer para el uso de esta
seguridad, es encriptar los datos antes de que sean almacenados en nuestra
base de datos, para que durante el proceso de almacenamiento el dato no

pueda ser robado y manipulado.

Para poder implementar esta seguridad previamente se recomienda contar con

lo siguiente:

v" Nuestro Sitio Web ya creado y programado con su estructura de Paginas y
vinculos de comunicacién entre las mismas.

v' Base de Datos lista para almacenar datos

v' Software Instalado para el trabajo con este tipo de paginas web ya sea
Dreamweaver, Visual .NET u otro Software que permita desarrollar Siitoes
Web.
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4.8.2 Tarjetas C.R.C. (Clase, Responsabilidad y Colaboracién)

a) Registro de Usuario (Cliente)

Historia de Usuario 1: Registro de Usuario

Nombre de Clase: Usuario

Responsabilidad Colaborador

e Ingresa sus Datos: Administrador
Cedula, Nombres, Apellidos,
Ciudad, Pais, Teléfono, Correo
Electrénico, Clave de Acceso.

e Validacién del Correo Electrénico

e Encriptacion de Contrasefia

Tarjeta C. R. C. 1: Registro de Usuario

b) Visualizacién de Registro de Usuario (Cliente)

Historia de Usuario 2: Visualizacion de Registro de Usuario

Nombre de Clase: Usuario

Responsabilidad Colaborador

e Ingresa sus Datos de Inicio de | Administrador
Sesion:
v' Cedula
v' Correo Electrénico
v' Clave de Acceso
e Encriptacion de Contrasefia
¢ Validacion de datos
e Comprobacion de Registro

Tarjeta C. R. C. 2: Visualizacion de Registro de Usuarios

4.8.3 Implementaciéon de Encriptacion MD5 en sitios Web hechos en PHP
PHP es lo que llamamos un lenguaje de programacion del lado del servidor,

esto significa que el codigo se interpreta en el servidor y no en el ordenador del
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usuario. Es uno de los lenguajes més conocidos y destacados en el mundo de

los desarrolladores web, por ser software libre y su rapidez de trabajo.

En PHP el algoritmo MD5 ya viene incorporado por defecto y lo Unico que hay
que hacer antes de almacenar una contrasefia es poner la linea de codigo para
Encriptarlo como lo vemos en el siguiente ejemplo:

<?

$contrasena = md5($contrasena);

>
Forma rapida y sencilla, que Encripta la clave en un solo sentido, esto quiere

decir que la clave se Encripta pero no se puede desencriptar.

4.8.4 Implementacion de Encriptacion MD5 en Sitios Web hechos en
Visual .NET (ASPX)

Para implementar esta medida de seguridad es recomendable tener

preparados los siguientes requerimientos:

v" Nuestra Base de Datos ya configurada
v' El Sitio Web ya Estructurado
v" Formularios en donde Realizar la codificacion

48.4.1 Codificacion e Implementacion

Lo que se realizara ahora es codificar nuestro proceso de Encriptacion, para esto
usaremos lo siguiente:

Una Clase que Generard la Encriptacion MD5

Un Formulario de Registro de Usuarios

Una Interfaz de Bienvenida para un Inicio de sesién

Un Formulario que visualice nuestros Datos Guardados

ASENENEN
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4.8.4.1.1 Creacion de la Clase de Encriptacién
Una vez que tenemos ya la idea de donde Implementar nuestra Encriptacion
lo que debemos hacer es crear una Clase que contendra nuestro algoritmo de
Cifrado, la cual podremos llamar(usar) en cualquier formulario del Sitio Web

para realizar procesos de Cifrado.

A la Clase la llamaremos “Cifrado” y le Agregaremos el siguiente Cadigo:

Imports System
Imports System.Data
Imports System.Data.SglClient
Imports System.IO
Imports System.Text
Imports System.Security.Cryptography
Public Class Cifrado
Inherits cmpEntidad

' Encripta una cadena de texto usando el algoritmo de
encriptacion de hash MDS5.

' el "Message Digest" es una encriptacion de 128-bit y es
usado comunmente para

' verificar datos chequeando el "Checksum MD5", mas
informacion se puede

' encontrar en: http://www.fags.org/rfcs/rfcl321.html

' cadena conteniendo el string a hashear a MD5.
' Una cadena de texto conteniendo en forma encriptada la
cadena ingresada.
Public Function MD5Hash (ByVal Data As String) As String
Dim md5 As MD5 = New MD5CryptoServiceProvider ()
Dim hash As Byte() =
md5.ComputeHash (Encoding.UTF8.GetBytes (Data) )

Dim stringBuilder As New StringBuilder ()

For Each b As Byte In hash
stringBuilder.AppendFormat ("{0:x2}", Db)
Next
Return stringBuilder.ToString()
End Function

End Class

Tabla 13: Codigo Fuente Clase Cifrado MD5
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“Cabe recordar que todos estos algoritmos de encriptado solo obtienen un hash
del string original, y no es reversible. Por lo tanto si lo que buscas es luego
desencriptar esto debes utilizar otros algoritmos, por ello también hace que

éstos sean mas seguros al no poder hacer el reverso.” (Snak, 2010)

4.8.4.1.2 Codificaciéon del Registro de Usuarios
Para realizar la Codificacion previamente se tendra que crear el Formulario de
Registro, y Adecuarlo similarmente al Disefio de la interfaz que se mostré en el

paso de Disefio anteriormente.

Insercién de cédigo en el Botdédn “Registrar”

Try
Dim objCli T Ced As New ReglasNegocio.ClsClientes
Dim dsclCed As Data.DataSet
dsclCed = objCli T Ced.TraerxCedula Clientes (Me.TxtCedula.Text)

If dsclCed.Tables (0) .Rows.Count > 0 Then
Response.Write ("<script> alert (';jLo Sentimos el Registro no
se puede completar, al parecer esta Cédula de Cliente ya ha sido
Registradal!') </script>")
Else

Dim cifrado As New ReglasNegocio.Cifrado
Dim objClientes As New ReglasNegocio.ClsClientes

Me.TxtPasword.Text = (cifrado.MD5Hash (Me.TxtPasword.Text))

objClientes.Agregar Clientes (Me.LblNo Registro.Text,
Me.TxtCedula.Text, Me.TxtCodUsuario.Text, Me.TxtNombre.Text,
Me.txtApellido.Text, Me.TxtTelefono.Text, Me.TxtPais.Text,
Me.txtCiudad.Text, Me.TxtDireccion.Text, Me.TxtEmail.Text,
Me.TxtPasword.Text, Me.lblFecha.Text, Me.TxtCod Activacion.Text,
Me.LblEstado Cliente.Text)

Response.Write ("<script> alert (';Tu Informacidn
ha sido Registrada con exito!') </script>")

'Cerramos conexion
cifrado.CerrarConexion ()
cifrado = Nothing

objClientes.CerrarConexion ()
objClientes = Nothing

Server.Transfer ("WFClientes Activacion.aspx")
End If
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'Cerramos conexion
0bjCli T Ced.CerrarConexion ()
dsclCed = Nothing

Catch ex As Exception

Me.LblMsnError.Focus ()

Me.LblMsnError.Text = "ERROR: " & ex.Message.ToString
End Try

Tabla 14: Cédigo Fuente del Registro del Usuario

4.8.4.1.3 Codificacion de Visualizacion de Registro del Usuario
Para esta operacion, se trabajard con dos Formularios, el de Bienvenida de

Registros y el de Visualizacion de Registros.

1) Bienvenida de Registros

En esta Codificacion lo que se va a realizar es lo siguiente:
v' Receptar los datos de ingreso del usuario para Iniciar Sesion
v' Al receptar los datos el Sistema Encriptara la Contrasefia
v' Los Tres Datos de Ingreso se consultaran en la Base de Datos para verificar su
Existencia
v Si los Datos existen el Sistema permitira el Acceso y visualizara la Informacion

del Usuario.

Insercién de cédigo en el Botdn “Ingresar”

Try

Dim objClientes As New ReglasNegocio.ClsClientes

Dim dsc_Cliente As Data.DataSet

Dim Encrip Cliente As New ReglasNegocio.ClsEncriptador
Dim Cifrado As New ReglasNegocio.Cifrado

dsc_Cliente =
objClientes.TraerxCedula Clientes (Me.TxtCedulalIngreso.Text)

If dsc _Cliente.Tables (0) .Rows.Count > 0 Then
Me.TxtPasword.Text = Cifrado.MD5Hash (Me.TxtPasword.Text)

'Comprobamos los datos de Ingreso
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Try

If Me.TxtCedulaIngreso.Text =

dsc _Cliente.Tables (0) .Rows (0) .Item("Cedula") And
Me.TxtMailIngreso.Text = dsc Cliente.Tables (0) .Rows(0).Item("Email™)
And Me.TxtPasword.Text = dsc _Cliente.Tables (0) .Rows(0) .Item("Pasword")
And Me.LblEstado.Text = dsc Cliente.Tables (0).Rows (0).Item("Estado")
Or Me.LblEstadol.Text dsc Cliente.Tables (0) .Rows (0) .Item("Estado")

Then
Response.Write ("<script> alert ('Datos Correctos,
Bienvenido') ;</script>")

Me.TxtCedulalngreso.Text =
Encrip Cliente.EncriptarCadena (Me.TxtCedulaIngreso.Text)

'cerramos conexion
objClientes.CerrarConexion ()
objClientes = Nothing

dsc Cliente = Nothing
Cifrado.CerrarConexion ()
Cifrado = Nothing

Encrip Cliente.CerrarConexion ()
Encrip Cliente = Nothing

Server.Transfer ("WFCliente Editar.aspx")

Else

LblMsn.Text = "Lo Sentimos, los Datos de Ingreso no Corresponden a un
Registro Existente, si estas Registrado es posible que tu cuenta este
Suspendida"

Me.LblMsn.Focus ()

End If

Catch ex As Exception
Me.LblMsn2.Text = "ERROR: " & ex.Message.ToString/()
End Try

'cerramos conexion
objClientes.CerrarConexion ()
objClientes = Nothing

dsc _Cliente = Nothing
Cifrado.CerrarConexion ()
Cifrado = Nothing

Encrip Cliente.CerrarConexion ()
Encrip Cliente = Nothing

Else

LblMsn.Text = "Lo Sentimos, los Datos de Ingreso no
Corresponden a un Registro Existente"

LblMsn.Focus ()
End If

'cerramos conexion
objClientes.CerrarConexion ()
objClientes = Nothing

dsc _Cliente = Nothing

Encrip Cliente.CerrarConexion ()
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Encrip Cliente = Nothing

Catch ex As Exception
Me.LblMsn2.Text = "ERROR: " & ex.Message.ToString/()
End Try

Tabla 15: Codigo Fuente de Interfaz de Bienvenida (Inicio de Sesion)

2) Visualizacion de Registros

En este caso, si la Opcién de bienvenida dio acceso al Usuario de acuerdo a la
Validacion de Datos, el Formulario de Visualizacion Cargara la Informacion del

usuario, tal cual este en la base de Datos almacenada.

Try
Dim encript As New ReglasNegocio.ClsEncriptador
Dim objClientes As New ReglasNegocio.ClsClientes
Dim dsc As Data.DataSet
Dim desencrip As New ReglasNegocio.ClsEncriptador

dsc =
objClientes.TraerxCedula Clientes (desencrip.DesEncriptarCadena (Me.TxtC
od Cliente.Text))

Me.LblNo Registro.Text = dsc.Tables(0) .Rows (0).Item("No Registro")
Me.LblCedula.Text = dsc.Tables (0) .Rows(0) .Item("Cedula™)

Me.LblCod TipoUsuario.Text =

dsc.Tables (0) .Rows (0) .Item("Cod TipoUsuario")

Me.TxtNombre.Text = dsc.Tables (0) .Rows (0) .Item ("Nombre™)
Me.LblNombre Mostrar.Text = dsc.Tables(0).Rows (0).Item("Nombre")
LblNombre Cliente.Text = dsc.Tables(0).Rows(0).Item("Nombre")
Me.txtApellido.Text = dsc.Tables(0) .Rows (0) .Item("Apellido")
Me.LblApellido Mostrar.Text = dsc.Tables(0).Rows(0).Item("Apellido")
Me.TxtTelefono.Text = dsc.Tables(0) .Rows (0) .Item("Telefono™)
Me.LblTelefono Mostrar.Text = dsc.Tables(0).Rows(0).Item("Telefono")
Me.TxtPais.Text = dsc.Tables(0) .Rows (0).Item("Pais")

Me.LblPais Mostrar.Text = dsc.Tables(0).Rows (0).Item("Pais")
Me.txtCiudad.Text = dsc.Tables (0) .Rows (0) .Item("Ciudad")
Me.LblCiudad Mostrar.Text = dsc.Tables(0).Rows (0).Item("Ciudad")
Me.TxtDireccion.Text = dsc.Tables(0) .Rows (0).Item("Direccion")
Me.LblDireccion Mostrar.Text = dsc.Tables (0) .Rows(0).Item("Direccion")
Me.TxtEmail.Text = dsc.Tables(0) .Rows (0).Item("Email")

Me.LblEmail Mostrar.Text = dsc.Tables(0) .Rows(0).Item("Email")
Me.TxtPasword.Text = dsc.Tables (0) .Rows (0).Item("Pasword")
Me.LblCod Activacion.Text =

dsc.Tables (0) .Rows (0) .Item("Cod Activacion")

Me.LblEstado.Text = dsc.Tables (0) .Rows (0) .Item("Estado™)

'Cerramos Conexion
encript.CerrarConexion ()
encript = Nothing
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desencrip.CerrarConexion ()
desencrip = Nothing
objClientes.CerrarConexion ()
objClientes = Nothing

dsc = Nothing

Catch ex As Exception

End Try

Tabla 16: Codigo Fuente del Formulario de Visualizacion de Registros
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Durante el desarrollo de este trabajo se pudo conocer a través del analisis cual
es el grado de conocimiento sobre la Cultura informatica que posee la gente
sobre distintos ambitos que engloba este conocimiento destacando
principalmente “La Seguridad” que sin lugar a dudas debe ser tomada como
algo primordial en cualquier tipo de Sitio Web o servidor de informacion. De

acuerdo con esto, el trabajo realizado nos dejo las siguientes conclusiones:

v’ Cuando se trate de buscar un Algoritmo de Encriptacion para
implementarlo a nuestros Sitios Web, hay que hacerlo de acuerdo a la
necesidad que se tenga, refiriéendonos principalmente a que si solo
queremos Cifrar contrasefias o algun Dato parecido deberiamos usar un
Algoritmo que sea sencillo de Implementar pero que brinde Seguridad,
en este caso se usé el Algoritmo MD5, y de acuerdo a sus
caracteristicas de velocidad de Trabajo, sencillez de implementacion y
sobre todo seguridad, fue el ideal para proteccién de datos en un Sitio

Web.

v' Segln el algoritmo a Estudiar, lo que se hizo posteriormente es
identificar qué Tipo de Cifrado se puede Asociar al Algoritmo MD5, por lo
cual se comparo dos Tipos, el Simétrico y Asimétrico, quienes mostraron
ventajas segun su tipo, pero el mas adecuado fue el Simétrico debido a

su forma de trabajo, que lo hacia usando una sola clave, ideal forma de
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trabajo para lo que es el cifrado de Contrasefias, debido a que los
Usuarios que se registran en un Sitio siempre lo hacen con una sola
Clave de Acceso y no necesitan otra clave, si no Unicamente la que ellos

imaginan y usan.

A través del cuadro Comparativo acerca de los dos Tipos de cifrado, se
pudo conocer tanto las Ventajas como las Desventajas, ayudando tanto
al desarrollador del Proyecto como al Lector, a saber por qué se eligi6 el
Cifrado Simétrico, el cual se apegaba a lo que es la propuesta del Tema

del Proyecto.

Una vez elegido el Algoritmo y el Tipo de Encriptacion a estudiar e
implementar, lo ideal fue realizar una Demostracion real de lo que
significa el Trabajo de Encriptacion en un sitio Web y la Seguridad que
representa, con esto el Usuario pudo conocer de una manera mas
acertada la propuesta del Proyecto y la meta a la cual se queria llegar,
“Dar una opcién mas de Seguridad Informatica para la Proteccion de

Datos Importantes”.

Gracias a la demostracion el usuario conocié lo que es ya la
Implementacion del Algoritmo, pero lo que faltaba era Determinar como
se debe Implementar el Algoritmo, para esto se realiz6 varios pasos en

donde se mostré lo que se hizo desde la creacion de una “Clase de
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Programacion” hasta la incorporacion de Cédigo en nuestro proceso de

grabacion de datos, refiriéndonos con esto al Registro de un Usuario.

Uno de los Objetivos que se plante6 al realizar el proyecto fue difundir el
resultado del Estudio planteado, el cual apuntaba a dar una opciéon mas
a lo que es la Seguridad Informatica para Proteger Datos, para esto se
ha utilizado herramientas gratuitas y famosas en el mundo de la
busqueda de informacion como lo son los Blogs y Video Tutoriales en
YouTube, dando de esta manera un ayuda informativa en lo que se
refiere al uso e implementacion del algoritmo de Encriptacibn como

medida de Seguridad.

Como paso Final luego de todo el proceso de estudio, se procedio a dar
Recomendaciones acerca de como Implementar este Tipo de seguridad
en Sitios Web, dando ideas desde la conformacion del Sitio Web, con su
estructura dividida en Formularios, Bases de Datos, Loégica de
programacion y detalles de Disefio de interfaces. Segun estos datos se
orienta al usuario a implementar la Encriptacion en partes sensibles en
donde debe haber seguridad, como por ejemplo Registro de

contrasefias, Comercio Electrénico, Inicios de Sesion, etc.
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5.2 Recomendaciones

Las seguridades y métodos de proteccion en un Sistema son muchas pero
siempre se opta por la mas adecuada, dependiendo del Sistema que se tenga,
ademas de que debe ser estudiada con detenimiento, conociendo las ventajas

y desventajas de la utilizacion de las mismas.

Se deberia estudiar todas las opciones que se tengan a la mano sobre
seguridades, incluyendo no solo el bajo costo, sino también las ventajas y

mejoras que brinde a nuestro Sistema.

Si se piensa en usar Encriptaciones, se debe conocer detalladamente cual es
el algoritmo que se va a usar y saber si no tiene debilidades o bien si se piensa
en firmas digitales tener la seguridad de que nuestra Entidad Certificadora
brinde todas las garantias necesaria para que cada proceso se realice con total

seguridad y confiabilidad.
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GLOSARIO

Sitio Web: Traduccion del inglés Web Site, conjunto de paginas de una
institucion o persona.

Delito Informatico: Delito cometido utilizando un PC; también se
entiende por delito informatico cualquier atague contra un sistema de
PC's.

Phishing: Tipo de delito encuadrado dentro del ambito de las estafas, y
gque se comete mediante el uso de un tipo de ingenieria social
caracterizado por intentar adquirir informacion confidencial.

Spam: Se llama Spam, correo basura o SMS basura a los mensajes no
solicitados, habitualmente de tipo publicitario, enviados en grandes
cantidades (incluso masivas) que perjudican de alguna o varias maneras
al receptor. La accion de enviar dichos mensajes se denomina
spamming.

Spyware: Software que se instala en una computadora para recopilar
informacion sobre las actividades realizadas en ella.

Integridad: Garantia de la exactitud de la informacion frente a la
alteracion, pérdida o destruccion, ya sea de forma accidental o
fraudulenta.

No repudio: Propiedad que se consigue por medios criptograficos, que
impide a una persona o entidad negar haber realizado una accion en
particular relativa a datos.

Firewall: Elemento utilizado en redes de computadoras para controlar

las comunicaciones, permitiéndolas o prohibiéndolas.
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Paquete: Un paquete es un pequefio blogue de datos transmitido en
una red de conmutacién de paquetes.

Criptologia: Ciencia que estudia el arte de crear y utilizar sistemas de
encriptacion.

Encriptacion: Accibn de proteger la informacion mediante técnicas
criptogréficas ante modificaciones o utilizacion no autorizada.
Desencriptacion: Descifrado. Recuperacion del contenido real de una
informacion previamente encriptada o cifrada.

Algoritmo de Encriptacion: Codificadores de bloques de bits sobre los
que iteran determinadas operaciones tales como sustitucion,
transposicion, suma/producto modular y transformaciones lineales. Cada
algoritmo utiliza bloques de distintos tamafos. Ver DES, 3DES y
Blowfish.

MD?5: Algoritmo de encriptacion de 128-bits del tipo EAP creado en 1991
por el profesor Ronald Rivest para RSA Data Security, Inc. empleado
para crear firmas digitales. Emplea funciones hash unidireccionales, es
decir, que toma un mensaje y lo convierte en una cadena fija de digitos.
Firma Digital: Informacion afiadida o transformacion cifrada de los datos
qgue permite al receptor de los mismos comprobar su fuente e integridad

y protegerse asi de la suplantacion o falsificacion.


http://www.internetglosario.com/172/Desencriptaci%C3%B3n.html
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ANEXO 1: Encuestas Realizadas
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Encriptacion MD5 en Sitios Web durante el Flujo y
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|Encuesta Piblica, para el Estudio sobre la Implementacion de
Encriptacion MDS en Sitios Web durante &l Flujo y
Almacenamiento de Confrasefias
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[Encuesta Plblica, para el Estudio sobre la Implementacion de
Encriptacion MD5 en Sitios Web durante el Flujo y
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[Encuesta Piblica, para el Estudio sobre la Implementacién de
Encnptamon MD5 en Sitios Web durame el Flujo y
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Encuesta Publica, para el Estudio sobre la Implementacién de
Encriptacién MDS en Sitios Web durante el Flujo y
! de C

PMargue con una *x" o L " I8 respuesta que elija
1. (Ensu No}ocio © Empresa el uso de internet forma parte de su labor Diaria?
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. No

~
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. 8l
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Encuesta Piblica, para el Estudio sobre la Implementacién de
Encriptacién MDS en Sitios Web durante el Flujo y
A de C

Mergue con una '’ o un "/ I respuesta que eije
1. ¢En suNegocio o Empresa el uso de internet forma parte de su labor Diaria?
Si

No

o

. ¢Piensa Ud. Que el robo de Informacién y violacion de acceso a datos a
través de Internet es algo Real?

Si

+ No

»

Ha tenido en cuenta la posibilidad de perder Informacién o que se la roben
por causa de algln delito informético a través de Internet?

@) si

*« No
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Su conocimiento sobre Hackers y medidas de Seguridad en Sistemas de
Informacion es:
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e/ Virus

Gusanc

Phishing

Spyusre

6. (El global de de su i incluye aspectos
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7. (Actualmente en sus Sistemas de Informacion cudl de estas Opciones usa
como medida de Sequridad Informatica?
f'\‘ Copias de Seguridad de Datos Periddicas
(¢) Contrasenes ce Acceso para Usuarios
Seguridades Biométricas
Firmas/Certficades Digitales
Fillros de Paqueles
Monitoree de Trafico de Rea
Otros

I
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* Si
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10. ¢Le gustaria conocar mas acerca de la Encriptacién MD5 y cudl os la utilidad
que tiens, sobre |a proteccién de datos en Sistemas de Informacion Locales
o Web?
) s
* No
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Encuesta Publica, para el Estudio sobre la Implementacién de
Encriptacién MDS en Sitios Web durante el Flujo y
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1. ¢En n;yonlo 0 Empresa el uso de internet forma parte de su labor Diaria?
.

* No

2. 4Piensa Ud. Que ¢l robo.de tnformacion y violacién de acceso adatos a
wavés de Internet es algo Real?

«No
3. ¢Ha tenido en cuenta la posibilidad de perder informacién o que se la roben
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« /81
+ No

4. Su conocimiento sobre Hackers y medidas de Seguridad en Sistemas de
Inform; 3
* (Baj
+ Wedio
. Ao
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como medida de Seguridad Informatica?
pias de Seguridad de Datos Peribdicas
C}stﬂﬂu de Acceso para Usuarios
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Firmas/Centificados Digitales
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Otros

o e e

8. LEn el Sitio Web de su organizacién se usa algin método de Encriptacion
para Proteger Datos Importantes, como por ejemplo claves de seguridad?
* Si

i
9. ¢Conoce o ha escuchado Ud. Sobre la encriptacion o cifrado de datos en
Sitios Web a través de |a Encriptacién MDS (Funclones Hash) ?
. S

- (N

10. ¢Le gustaria conocer més acerca de la Encriptacién MDS y cul es la utilidad
que tiene, sobre la proteccién de datos en Sistemas de Informacién Locales

° w.oh‘lé/

)
+ No
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117

Encuesta Plblica, para el Estudio sobre la Implementacion de
Encriptacién MDS en Sitios Web durante el Flujo y
de C fi

Marqus con una *x" o un " " 18 respuesta que elja
1. ¢Ensu N?uelo © Empresa ol uso de internet forma parte de su labor Diaria?
e Sk

+ No

. ¢Plensa Ud. Que el robo de Informaciény violacién de acceso a datos a
través de Intemet es algo Real?
.
* No

3. ¢Hatenido en cuenta la posibilidad de perder informacién o que se a roben
por causa de algin delito informético a través de Internet?
. S
« No

>~

Su conocimiento sobre Hackers y medidas de Seguridad en Sistemas de
Informacion es:

. Bsjor”

* Medio

» Alto

¢Qué amenazas Informaticas conoce?
o Vi
Gusano

Phishing

Spyware

Spam

Oteas

PR

6. (LEI global de de su Incluye aspectos
de seguridad de la Informacién?

| objptio de este COSHONN0 G racibk Uz opiiones pem s

7. ¢Actualmente en sus Sistemas de Informacién cudl de estas Opciones usa
dida do

Coplas de Seguridad de Datos Periddicas

Contrasefas de Accaso para Usuarios+

Seguridades Blométricas

Firmas/Certificados Digitales

Filtros de Paquetes

Monitores de Trafico de Red

Otros.

DI

8, En el Sitio Web de su organizacién se usa algin método de Encriptacién
para Proteger Datos Importantes, como por ejemplo claves de seguridad?
+ Si
. No”

9. ¢Conoce o ha escuchado Ud. Sobre la encriptacion o cifrado de datos en
Sitios Web a través de la Encriptacion MDS (Funciones Hash) 7

. s
o Noy/

10. s Le gustaria conocer més acerca de la Encriptacién MDS y cuél es la utllidad
que tlene, sobre la protecclén de datos en Sistemas de Informacién Locales
o Web?
. s
* No

A sus_comentarios, of chjetivo do este cusstcrsrio o5 recbi sus opikres par I8
Implamentacidn do Encriglagién MDS en Sitios Web.

Encuesta Puablica, para el Estudio sobre la Implementacién de
Encriptacién MDS en Sitios Web durante el Flujo y
A iento de C

Margue con una *x” o un * v 3 respuesta que elja
1. ¢En su Negoclo o Empresa el uso de internet forma parte de su labor Diaria?
o Si
¢ No

2. ;Plensa Ud. Que ¢l robo de Informacién y violacién de acceso a datos a
través de Intemet es algo Real?
o si/
* No

©

¢Ha tenido en cuenta la posibllidad de perder informacién o que se la roben
por causa de algan delito Informético a través de Internet?

o 8-

¢ No

4. Su conocimiento sobre Hackers y medidas de Seguridad en Sistemas de
Informacién es:
* Bajor”
*  Medio
. o

”

£Qué amenazas Informiticas conoce?
. Vius o~

* Gusano

« Phishing

* Spyware

* Spam

+ Otras

6. LEl global de tica de su Incluye aspectos
de seguridad de la Informacién?
. Si
. No

AQEcecemos sus comentarios, ol chjelho o csto cupsicnarc cs rookir sus opricnes para
Implemantacin g Encriptacitn MDS en Siios Web.

7. (Actualmente en sus Sistemas de Informacién cual de estas Opciones usa
como medida de Seguridad Informatica?
Coplas ¢e Seguidad de Datos Periddicas.
Contrasenas de Accaso para Usuarios
Seguridades Biométricas
Firmas/Certificados Digitales
Filtras de Paguetes
Monitores de Trafico de Red
tros

8. (En ol Sitio Web de su organizacién se usa alg(n método de Encriptacion
para Proteger Datos Importantes, como por ejemplo claves de seguridad?
. Si7
* No

9. ¢Conoce o ha escuchado Ud. Sobre la encriptacién o cifrado de datos en
Sitios Web a través de la Encriptacién MDS (Funciones Hash) 7
. S
* No~

10. ¢Le gustaria conocer mas acerca de la Encriptacién MDS y cuél es la utilidad
que tiene, sobre la proteccion de datos en Sistemas de Informacién Locales
o Web?
s Si/
* No

Agradocomos sus comentata, 6 ObEEVO de este cueslionario es recibi ws cpinones paa b
Ingiamanacion de Encriptacén MOS en s Vich.
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Encuesta Publica, para el Estudio sobre la Implementacion de
Encriptacién MD5 en Sitios Web durante el Flujo y
de C

Marque con NS X" o un " I3 respuesta que elia
1. ¢En su Negocio o Empresa el uso de internet forma parte de su labor Diaria?
~ 8

+ No

~

¢Plensa Ud. Que el robo de Informacién y violacién de acceso a datos a
través de Internet es algo Real?

8

+ No

“w

2Ha tenido en cuenta |a posibilidad de perder informacién o que se la roben
por causa de algin delito informatico a través de Internet?

S

* No

»

Su conocimiento sobre Hackers y medidas de Seguridad en Sistemas de
Informacion es:

«"Bajo

*  Madio

« Alto

6. ¢Qué amenazas Informaticas conoca?
o Virus

* Gusano
« Phishing
s Spyware
« Spam
« Otras

6. (El global de desu incluye aspoctos
de seguridad de la Informacion?

- 8l

«“No

Agradecemos sus comenisios, of Chjetno de csle cusstionato € reciir sUS OGS B B
Implementacion de Encriptacion MDS5 en Siscs Web.

7. ¢Actualmente en sus Sistemas de Informacién cual de estas Opciones usa
como medida de Seguridad Informatica?
+ Copias de Seguridad de Datos Peribdicas
+ Contrasafias de Acosso para Usuarics
Seguridades Biométricas
Firmas/Certificados Digitales
Filtros de Paquetes.
Monitares de Trafico de Red
Otros

8. ¢En el Sitio Web de su organizacion se usa algin método de Encriptacion
para Proteger Datos Importantes, como por ejemplo claves de seguridad?
.Sl
+ No

9. iConoce o ha escuchado Ud. Sobre la encriptacién o cifrado de datos en
Sitios Web a través de la Encriptacién MDS (Funciones Hash) ?
. Si
+“No

10. ¢Le gustaria conocer mas acerca de la Encriptacién MDS y cuél es la utilidad
que tiene, sobre la proteccion de datos en Sistemas de Informaclén Locales.
o Web?
.S

« No

Agracecemas sus comenianis, ol objato Oc Gste cussdonaro o3 recibr sus opiiones pam I
Implernentacion de Encriptasién MOS en Stics Web.

Encuesta Publica, para el Estudio sobre la Implementacion de
Encriptacién MD5 en Sitios Web durante el Flujo y
A de Ci i

Marque con una “x’ 0 un */” I8 respuesta que effs

1. ¢En su Negocio o Empresa el uso de internet forma parte de su labor Diaria?
S0
s No

2. ;Piensa Ud..Que el robo de Informacion y violacion de acceso a datos a
través de Internet es algo Real?
.Sl
* No

w

. ¢Ha tenido en cuenta la posibllidad de perder informacién o que se la roben
por causa de algun delito Informético a través de Internet?
*-Si
* No

4. Su conocimiento sobre Hackers y medidas de Seguridad en Sistemas de
Informacion es:
« B
« Medio
* Alo

LQué amenazas Informaticas conoce?
* “Virug

6. (El global de de su incluye aspectos
de seguridad de Ia Informacion?
« S0
o No

Agratecemos war comentarios, | cietivo de este Cueslionwid 68 (9CBI S5 Ophonss para 3
Imphenantacin da Ecriptackn. MDS 6n Sitis Vich

7. ¢Actualmente en sus Sistemas de Informacion cual de estas Opciones usa
como medida de Segurldad Informética?
+ Copias do Seguridad de Datos Perigdicas
«~Contrasefias de Acceso para Usuarios
Seguridades Biomélricas
Firmas/Cartficades Dightales
Filtros de Paguetes
Monitores de Trafico de Red
Otros.

®

. ¢En el Sitio Web de su organizacion se usa algiin método de Encriptacion
para Proteger Datos Importantes, como por ejemplo claves de seguridad?
« Si
*/ No

©

. ¢Conoce o ha escuchado Ud. Sobre la encriptacion o cifrado de datos en
Sitios Wab a través de 1a Encriptacion MDS (Funciones Hash) ?
* S
«/No

10. LLe gustaria conocer mas acerca de la Encriptacion MDS y cuél es la utilidad
que tiene, sobre Ia proteccion de datos en Sistemas de Informacién Locales
o Web?
* 8i
« No

Agmdocomos sus comentirks, ¢l 0D)Uva do oslo cunzacnado os reclbr sus cpminnes pera
Implamentacidn de Encriptacién 108 en Sitios Wed,
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7. pActuaiments en sus Sletemas de Informacion cudl de estas Opoiones us3
como medidada Saguridad informatica?
= Copiasde Saquikdad d2 Oaws PEIodcEs
= Comrasafiss de Acceso pars Usuanos X
= Sagurkdades Slomdticas
= Fimas‘Cariilicados Dighaiss
»  Fiiros da Paquates
= Momiorss de Trafcods Red X
s O3
8. (En el Sitic Wab da B8 U3 at: it

ip

mnyot;puﬁnumwh‘hnwmwmmmw

= Na

= Dasconazoo
e (I8 t: at:
Sities Wab 3 travee de 13 Encriptacion MDS {Funcionss Hash) 7

. EX

* No

10. ¢ La gustania conccar mas acerca dela Encriptacion MOS y cusl e 13 utildad
qua thana, sobrs la proteccion de datos an Sistemas de Informackin Locales
o Wab?
- HX
* No

AEaETE pa CITARETI @ ST F EER CARSWS W@ sy a3 onow g @
moaTentacin oo Gnogon MOS e R e

[Encuesta Piblica, para el Estudio sobre la Implementacion de
Encriptacion MD5 en Sitios Web durante el Flujo y
Al iento de Co fi

Marpue con e X" 0 R 7 s respuesta gue sille

1. {En 8u Neg Empras3 al forma parts de su labor Diaria?
s 55X

= Mo

2 (Planss Ud. Quasl yviolacion adatos 3
traven de Internst en aige Realy,
+ X
« Mo

3. (Hatenkio t: |perdar que ba 13 roban
|por causa de aigun dalibe Informatic a través de Intemst 7
« BHX
« No

4. Su conctimisnte eolbre Hackers y medidas de Ssguridad en Sletemas de
Informackin as:

[ gh Bl Inciuys aspactos

AgENcATT B3 COTEREEL e CORT O MEM CAECWS @ rey ma nowr e
moamartasin o Snopmetn MO8 e e Wes

Encuesta Publica, para el Estudio sobre la Implementacién de
Encriptacién MD5 en Sitios Web durante el Flujo y
Al iento de C:

Marque con una "x’ o un /" I3 respussta que elja

1. 4EnsuNegoclo o Empresa el uso de internet forma parte de su labor Diaria?
.«

* No

»

£Piensa Ud. Que ¢l robo de Informacion y violacién de acceso a datos a
través de Internet es algo Real?

o XK
« No

»

¢Ha tenido en cuenta la posibilidad de perder informacion o que se la roben
por Cill;Z de algun delito informatico a través de Internet?

* No

4. Su conocimiento sobre Hackers y medidas de Seguridad en Sistemas de
Informacién es:

. ¢Qué amenazas Informéticas conoce?
Virus
* Gusano
«  Phishing
+ Spywars
w Spam

¥, Owas

6. LEIl globai de desu incluye aspactos
de seguridad de |a Informacién?

X

Agracecenas Sus COMenis, el Objeso de esta cusstionaro oz fechir sus opinkoes pura o
Implamantacian de Encriptazién MOS an Stios Wed.

7. (Actusimente en sus Sistemas do Informacion cual de estas Opciones usa
como medida de Seguridad Informatica?
+ Copias de Ssguridad de Datos Peribdicas
Confrasefas de Acceso para Usuarios
Seguridades Biométicas
Firmas/Centficedos Digitales
Filros de Paguetes
Monitcess de Trafico de Red

K Oros

8. 2En el Sltio Web de su organizacién se usa algGn método de Encriptacion
para Proteger Datos Importantes, como por ejemplo claves de seguridad?
. si
K No

9. gConoce o ha escuchado Ud. Sobre la encriptacion o cifrado de datos en
Sitlos Web a través de la Encriptacién MDS (Funclones Hash) 7
. Si

x No

10. ¢ Le gustaria conocer mas acerca de la Encriptacion MDS y cual es la utilidad
que tiens, sobre la proteccion de datos en Sistemas de Informacion Locales
©Web?

K S

i
« No

Agrcecomes sus comenias, ol Objewo 08 esle Culionarla 65 Iecidr Sus opinknes para @
Implementacién de Encriatacién MOS en Stios Web.




ANEXO 2: Cédigo Fuente del Algoritmo MD5 en Visual .NET
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- Cifrado.vb |

i iGeneral) v [iZl(Declaraciones)

Imports System

Imports System.Data

Imports System.Data.S5glClient
Imports System. IO

Imports System.Text

Imports System.Security.Cryptography

Sl b L R

0 Public Class Cifrado
Inherits cmpEntidad

103 ' Encripta una cadena de texto usando el algoritmo de encriptacion de hash MDS.
11 ' 2l "Message Digest"™ es una encriptacion de 128-bit ¥y es usado comunmente para
1z ' werificar datos chegqueando el "Checksum MD5", mas informacion se puede

13 ' encontrar en: http://www.fags.org/rfes/rfcl32] .html

14

15 ' cadena conteniendo e1 string a hashear a MDS.

16 ' Una cadena de texto conteniendo en forma encriptada la cadena ingresada.

17H Puklic Function MDS5Hash (ByVal Data As String) As String
Dim md5 As MDS = New MDSCryptoServiceFrovider()
Dim hash As Byte() = mdS5.ComputeHash (Encoding.UTF8.GetBytes (Data))

Dim stringBuilder &s NHew StringBuilder()

For Each b As Byte In hash
stringBuilder.AppendFormat ("{0:x2}", b)
Hext
Return stringBuilder.ToString()
F End Function

<] N s W B3 b O o m

“End Class

Lh PR3 B3 ORI R ORI ORI ORI ORI ORI R

=

Dim cifrado As New ReglasNegocio.Cifrado
Dim objClientes A= New ReglasNegocio.ClaClientes

Me.TxtPasword.Text = (cifrado.MDSHash (Me.TxtPasword.Text))
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ANEXO 3: Ley de Comercio Electrénico, Firmas Electronicas y Mensajes

de Datos

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS
(Ley No. 2002-67)

CONGRESO NACIONAL
Considerando:

Que el uso de sistemas de informacion y de redes electronicas,
incluida la Internet ha adguirido importancia para el desarrollo del
comercio y la produccion, permitiendo la realizacion v concrecion de
multiples negocios de trascendental importancia, tanto para el sector
publico como para el sector privado;

Que es necesario impulsar el acceso de la poblacion a los servicios
electronicos gque =se generan por v a través de diferentes medios
electronicos;

Que se debe generalizar la utilizacién de servicios de redes de
informacion e Internet, de modo que éstos se conviertan en un medio
para el desarrollo del comercio, la educacion y la cultura;

Que a través del servicio de redes electronicas, incluida la Internet se
establecen relaciones econdmicas v de comercio, v se realizan actos y
contratos de caracter civil ¥ mercantil que es necesario normarlos,
regularlos v controlarlos, mediante la expedicion de una Ley
especializada sobre la materia;
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