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RESUMEN

Los avances tecnoldgicos actuales, han provocado que muchas empresas internacionales
tengan que realizar grandes inversiones econdmicas para mantener una calidad tecnolégica
Optima y adecuada acorde a los nuevos avances de ultima generacion. Sin embargo, para las
entidades del sector pablico del Ecuador, existe un gran limitante, para estar a la par con
otras entidades; Y esto tiene mucho que ver con la asignacion de fondos por parte del estado,

para la adquisicién de nuevos equipos tecnoldgicos.

Ante esta necesidad, la virtualizacién mediante software libre para brindar los servicios de
correo electronico y firewall, constituyen un avance considerable con respecto a la
implementacion de tecnologias de nueva generacion, ademas que estas herramientas,
ayudaran a reducir sustancialmente los gastos en equipos informaticos (servidores), consumo
de energia eléctrica, edificacion de espacio fisico, mantenimientos y finalmente en la

contratacion del personal necesario para la administracion de los distintos equipos.

Por consiguiente, este trabajo pretende explicar de manera correcta, como realizar la
consolidacién de varios procesos mediante la virtualizacion, logrando asi brindar en gran
parte una solucion a los problemas de infraestructura tecnoldgica dentro del hospital Bolivar

Arguello Proario de la ciudad de Riobamba.

PALABRAS CLAVES
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ABSTRACT

Currently the technological advances that are taking place every day, have caused many
international companies have to make large economic investments to maintain an optimal
and appropriate technological quality according to the latest technological advances,
however for public sector entities of Ecuador, there is a great limitation, to be on a par with
other entities; and this has a lot to do with the allocation of funds by the state, for the

acquisition of new technological equipment.

Faced with this need, virtualization using free software to provide email and firewall
services, constitute a considerable advance with respect to the implementation of new
generation technologies, in addition to these tools, will help to substantially reduce computer
equipment expenses (servers), electricity consumption, building of physical space,
maintenance and finally in the hiring of the necessary personnel for the administration of the

different equipment.

Therefore, this work aims to explain correctly how to consolidate several processes through
virtualization, thus providing a solution to the problems of technological infrastructure in the

Bolivar Arguello Proafio hospital in the city of Riobamba.

Keywords

Virtualization, Email and Firewall, Proxmox, Zimbra, Zentyal.
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INTRODUCCION

El ex-Hogar de Ancianos y Aislamiento de Riobamba (HAAR), es una entidad publica que
inicialmente funcionaba como un albergue del Ministerio de Salud Pdblica, en la cual se
daba asilo a pacientes adultos mayores, sin embargo ante las actuales necesidades de la
poblacion ecuatoriana de contar con Hospitales Especializados Geriatricos, la ex -Ministra
de Salud Dra. Margarita Guevara, el 09 de noviembre 2016, transforma el hogar de ancianos
en el nuevo Hospital Geriatrico Bolivar Arguello Proarfio, que pasa a brindar atencion médica
de forma prioritaria a las personas de bajos recursos econdmicos y que beneficiara a la

poblacion adulta mayor de la zona centro del pais.

Esta casa de salud actualmente presta atencion meédica en sus servicios como:
hospitalizacién, hospital del dia y consulta externa, en las especialidades de: nutricion,
fisiatria, odontologia, terapia fisica, terapia ocupacional, piscologia, geriatria, entre otros.
Bajo este sentido las entidades de sector publico requieren usar tecnologia de Ultima
generacion, debido al constante crecimiento de estas; lo que involucra mayores gastos dentro
de su presupuesto de compra, asi como el aumento de espacio fisico en sus instalaciones a

medida que se realice la actualizacion de las tecnologias.

Una forma de reducir significativamente costos en la compra de nuevos equipos
tecnoldgicos, es utilizar la tecnologia de virtualizacion de servidores; lo que permitird
implementar varios servicios en un solo equipo servidor; obteniendo asi un mejor
rendimiento y al mismo tiempo la reduccion del espacio fisico y consumo eléctrico. Ademas,
la virtualizacion permitira aprovechar al maximo las actuales arquitecturas de procesadores,
y también es posible fusionar varios servidores fisicos, lo que involucra unificar recursos

segun las necesidades del establecimiento.

Esta es una investigacion de caracter tedrico practico; en la cual se analizan tanto las
posibilidades y potencialidades como las ventajas y desventajas de implementar la
virtualizacion de los servicios de correo electronico y firewall en el Hospital Bolivar
Arguello Proafio (“HGBA?”) de la ciudad de Riobamba.



Planteamiento del problema

El Hospital Bolivar Arguello Proafio de la ciudad de Riobamba, es una entidad publica que

no dispone de recursos financieros propios, para poder dotar a todas sus areas con los

estandares de seguridad informatica ni con equipos tecnoldgicos de punta para estar a la par

con las Ultimas tecnologias de otras Entidades. Por lo tanto, el ex-Director del ex-Hogar de

Ancianos y Aislamiento de Riobamba, Dr. Rafael Ldpez, solicité a la Universidad
Tecnologica Israel, mediante oficio No.- 002-CC-GA-HAAR-2016 de fecha 25 de Julio de

2016, la colaboracion de estudiantes para la implementacion de medidas de seguridad en el

area de Tecnologias de la Informacién de esa casa de salud.

En pleitesia a la solicitud del Dr. Rafael Ldpez, se realiz6 una visita técnica de campo al

Hospital Bolivar Arguello Proafio, donde se pudo detectar lo detallado a continuacion:

La red de area local no fue creada bajo ninguna norma o estandar de seguridad, lo que
ocasiona que los equipos de computo puedan ingresar a cualquier pagina de Internet,
poniendo en riesgo la seguridad de la informacion de los usuarios. De igual forma, las
computadoras estén sometidos a posibles infecciones de virus informéticos; ademéas no
existe una distribucién adecuada del ancho de banda de la red local, lo que significa que
la red no cuenta con el control de ingreso y salida de informacién a través de un firewall

de software.

Esta casa de salud no cuenta con su propio dominio de correo institucional, es decir que
toda la administracion de los correos esta a cargo de la Coordinacion Zonal No. 3 del
Ministerio de Salud Publica, lo que provoca el no contar con la autonomia y control de

su correo institucional y depender netamente de la administracion de terceras personas.

La mayoria de computadores, no cuentan con un sistema operativo libre (software),
incumpliendo lo dispuesto en el articulo 1 del decreto No. 1014 que busca establecer
como politica pablica para las entidades de administracion Publica central la utilizacion
del Software Libre en sus sistemas y equipamientos informaticos (Presidencia de la
republica, 2008).



Formulacion del problema como hipoétesis

La virtualizacién de correo electronico y firewall, utilizando software libre, mejorara los
servicios informaticos en el Hospital Bolivar Arguello Proafio de la ciudad de Riobamba, y
subsanara los problemas existentes de ausencia de correo institucional y mal uso de los

servicios de Internet.
Justificacion

La virtualizacion es la creacion de un entorno virtual simulado basado en una investigacion
de caracter tedrico practico. En la cual se analizan tanto las posibilidades y potencialidades
como las ventajas y desventajas de implementar la virtualizacién de los servicios de correo
electronico y firewall en el Hospital Bolivar Arguello Proafio (“HGBA”) de la ciudad de

Riobamba.

Partiendo de la concepcion de brindar un mejor servicio a los funcionarios del Hospital, pero
sin exigir el consumo de muchos recursos y ayudados por un flujo de informacion obtenida.
La virtualizacién constituye una herramienta bastante eficiente para facilitar la gestion

dentro de este hospital ya que es un sistema adaptable a las necesidades del mismo.
Objetivos

Objetivo General

e Implementar la virtualizacion con software libre, los servicios de correo electrénico y
firewall del Hospital Geriatrico Bolivar Arguello Proafio (“HGBA”) del Ministerio de
Salud Publica de la ciudad de Riobamba, a fin de asegurar y mejorar la continuidad en

los sistemas computacionales.
Objetivos Especificos

e Analizar las diversas soluciones existentes en el mercado para la implementacion de la
virtualizacion.

e Implementar la virtualizacion de los servicios de correo electronico y firewall.

e Realizar la configuracién respectiva para mejorar los servicios implementados y que

tengan alta disponibilidad.



Descripcion de los capitulos

Luego de realizar la introduccion sobre el proyecto que se va a llevar a cabo, se detalla a

continuacion los distintos capitulos que conforman el presente escrito:

e Capitulo 1, se presenta la fundamentacion tedrica, donde se muestra objetivamente lo
que se va a implementar, ademas de ilustrar acerca de la importancia de las tecnologias
de la virtualizacion y demostracion de los servicios que se van a instalar en la entidad

publica.

e Capitulo 2, se encuentra la propuesta de la virtualizacion, considerando inicialmente la
situacion actual del hospital, asi como su soporte técnico, operacional y financiero; lo
cual permitird determinar los resultados concretos que se pretende alcanzar en el

proyecto.

e Capitulo 3, se refiere al proceso de la implementacion de la virtualizacion, partiendo de
la informacion recopilada y aplicando estandares, con el fin de garantizar el objetivo

planteado.



1 CAPITULO I. FUNDAMENTACION TEORICA

1.1 Servidor de red

El servidor de red representa un equipo informatico que forma parte de una red y da soporte
a otros equipos, por ejemplo impresoras, escaneres, computadores, etc., ademas que
suministra diversa informacion a estos equipos (Gonzélez Rio, 2016).

Los servidores cuentan con capacidades elevadas de memoria y almacenamiento de

informacion muy superior a un computador personal, conjuntamente con rapidas y eficientes
facilidades de comunicacion.

Por otro lado, es importante referirse al esquema cliente-servidor, en donde se observan

varios dispositivos que demandan algun tipo de informacion (Bondi, 2011).
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Fig. 1 Arquitectura Cliente Servidor
Tomado de: Bondi 2011

1.2 Tipos de servidores

A continuacién se describe que es un servidor de correo y de firewall, servicios que seran

implementados a través de la virtualizacién en el proyecto de tesis:



Tabla 1. Tipos de servidores

Denominacion Descripcion

Servidor Permite recibir, enviar, almacenar y realizar diversas
operaciones que se relacionan con el correo electronico de las

instituciones u organizaciones (Casado, 2012).

Firewall También Ilamado cortafuegos, representa un elemento de
hardware o software e la red de computadoras, que permite
controlar las comunicaciones. Tiene la capacidad de permitir o
prohibir, segun las politicas el uso que se dara en la red
(Advanced Software Production Line, 2017).

Fuente (Casado, 2012)
Elaborado por: Richard Silva, Felipe Gallardo

1.3 Virtualizacién
La virtualizacion, permite que un nimero de maquinas virtuales con sistemas operativos

heterogéneos o llamados “host” puedan ejecutarse individualmente, como se observa en la

figura 2, que se encuentra a continuacion.

Fig. 2 Virtualizacion mdaltiples sistemas
Tomado de: (Gonzélez Rio, 2016)

Ademas, la virtualizacion permite que en cada una de las maquinas virtuales cuenta con un
hardware virtual, NIC, RAM, CPU, por medio del cual se carga el sistema operativo y las

aplicaciones (Gonzélez Rio, 2016).



A continuacion se presentan las posibles formas de virtualizacion:

Tabla 2. Tipos de virtualizacion
Virtualizacion Tarea

Segmentacion del espacio del disco de
acuerdo a las necesidades del sistema
operativo que se va a instalar.

- Virtualizacion del hardware y el
software de servidor.

Creacion de un usuario en el programa de
administracion de los recursos del servidor.

- Virtualizacion de sesiones de usuario.

- Virtualizacion de aplicaciones. Instalacion de programas de virtualizacion
para el manejo de los recursos.

Fuente (Advanced Software Production Line, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

Desde esa perspectiva simple, la virtualizacion puede crear maquinas virtuales a partir de
una simple computadora de escritorio, porque al ser un programa que se instala como sistema
operativo, permite y admite instalar y ejecutar otros sistemas operativos como si se tratara

de otro ordenador diferente.

Actualmente, la virtualizacion esta al frente de los negocios, porque se encuentra
colaborando con la seguridad, ascension y direccion de sus componentes globales de las

tecnologias de la Informacion.
1.3.1 Ventajasy Desventajas de la Virtualizacion

La virtualizacion se trata de independizar la ejecucidn de sistemas operativos y aplicaciones
del hardware, para agrupar en un medio virtual simulado por un software anfitrion. En la
tabla 3 se desglosa las ventajas y desventajas de la virtualizacion segun diferentes autores
que han hecho un anélisis de esta tecnologia.



Tabla 3. Ventajas y desventajas de la virtualizacién

Ventajas

Desventajas

La virtualizacion permite optimizar y

agrupar recursos de una
infraestructura comudn, mediante la
consolidacién de servicios en un
servidor.

Mediante la virtualizacion, se puede
minimizar la cantidad de equipos
servidores, hardware, mobiliario,
espacio fisico, entre otros.

La centralizacion, permitira que la
administracion de los servicios sera
en un menor tiempo.

Si launidad de disco duro sufre algun
dafio, todas las otras maquinas
virtuales dejaran de funcionar.

Para tener un nivel eficiente de
funcionamiento del servidor, es
necesario contar con una cantidad
mayor de memoria RAM, disco duro,
etc.

Tiende a generar problemas de
compatibilidad con los dispositivos
virtualizados de Hardware.

- La recuperacion de los servicios es
mas rapida, si existiera un corte
imprevisto de energia eléctrica.

- Se puede acceder de forma remota o
local, sin o con conexion a red desde
cualquier equipo de escritorio o
portatil.

Fuente (Advanced Software Production Line, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

Tras el andlisis realizado anteriormente, se puede resumir que un software de virtualizacion
anfitrién, es el encargado de gestionar los recursos fisicos tales como memoria, disco, CPU,
adaptadores de red y repartirlos de forma dindmica a cada uno de los entornos 0 maquinas
virtuales que se configuren en él. Lo que implica que los recursos fisicos tales como
servidores, dispositivos de almacenamiento y adaptadores de red, aparecerdn como si fuesen

uno solo.

En la tabla 4, se detalla la importancia, el particionamiento y el aislamiento de la

implementacion de la virtualizacion.



Tabla 4. Caracteristicas de la virtualizacién

Caracteristicas de la virtualizacion

Importancia

Permite virtualizar varios sistemas operativos en un solo
servidor, ahorrando energia eléctrica, disminuyendo el &rea
de trabajo y logrando un mejor manejo de la organizacion
(Gonzélez Rio, 2016).

Antes de los procesos de la virtualizacién se destinaban
muchos recursos econdmicos en la compra y renovacion de
recursos de las Tic. Pero estos equipos informéticos sufririan
una depreciacion muy acelerada en pocos afios y generando
asi un impacto considerable en el activo fijo del negocio.

Particionamiento

Realiza operaciones en un mismo sistemas fisico con la
creacion de maquinas virtuales de diferente arquitectura,
acceder a su configuracién y se adapta a circunstancias
cambiantes (Bondi, 2011). Los componentes
computacionales se manejan como un conjunto uniforme que
se reparte entre las maquinas virtuales de manera controlada.

Aislamiento

Todas las maquinas virtuales estan totalmente aisladas entre
si. Cuando una maquina virtual tiene una falla las demas no
se afectan. Los datos y aplicaciones de las maquinas virtuales
no se filtran a pesar de que las maquinas virtuales comparten
un solo soporte fisico de un servidor.

Fuente (Advanced Software Production Line, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

1.4 Proxmox

Proxmox VE es una herramienta de virtualizacion gratuita, de distribucion LINUX (codigo

abierto), que utiliza un entorno basado en Debian con un kernel RHEL modificado, e integra

tecnologias Open VZ y KVM en una sola plataforma. Proxmox, gestiona equipos de

computo virtuales, almacenamiento, redes virtualizadas y clusteres. La interfaz web

instintiva esta disefiada para ayudar a incrementar el uso de los recursos existentes y

disminuir costos de hardware y tiempo de administracion (Proxmox, Informacion técnica y

soporte técnico proxmox, 2017).



15 Firewall

Firewall es un sistema disefiado para bloquear el acceso de indole no autorizado, pero
también permite autorizar ciertas comunicaciones. Ademas, tiene la capacidad de descifrar,
cifrar, limitar el trafico de los diferentes ambitos, considerando normas preestablecidas
(Advanced Software Production Line, 2017).

Su implementacién puede ser en hardware o software, o la combinacion de los de dos. Los
cortafuegos en muchas ocasiones se utiliza para evitar que los usuarios que no estan
autorizados tengan acceso a redes de caracter privadas (Advanced Software Production
Line, 2017).

Por lo expuesto, se recomienda utilizar un firewall por los siguientes motivos:

Preservar la seguridad y privacidad.

- Proteger la red doméstica o empresarial.

- Mantener a salvo la informacion almacenada en las computadora o servidores.
- Evitar intrusiones de usuarios no deseados en la red u ordenador.

- Impedir posibles ataques de denegacion de servicio.

- Mantener la informacidn integra y de forma oportuna.

Para la implementacion del servicio de Firewall, se utilizara el programa Zentyal version
3.4, que es una distribucion gratuita formada por una serie de médulos que permiten actuar
como puerta de enlace a Internet, administrar la infraestructura de red, gestionar las
amenazas de seguridad, unificar las comunicaciones o una combinacion de estas y compartir

archivos e impresoras.

1.6 Correo electronico

El correo electronico, también conocido como e-mail, es un servicio que permite el
intercambio de mensajes a través de sistemas de comunicacion electronicos mediante el
internet. Los mensajes de correo electronico posibilitan el envio, ademéas de texto, de
cualquier tipo de documento digital (imagenes, videos, audios, etc.) (Unidad de Informética
- DICYT, 2013).

En este proyecto, utilizara el gestor de correo llamado Zimbra, que es una solucién lider y

gratuita de administracién de correos electronicos, contactos, tareas y calendario; es decir
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que es un software integro, que ofrece algunas ventajas para los usuarios administradores

de sistemas.

En la tabla 5, se detalla otras ventajas que posee este gestor de correo.

Tabla 5. Otras ventajas de zimbra

Ventajas Descripcion
Ayuda a personalizar el correo de acuerdo a los
- Flexibilidad requerimientos institucionales.
) Significa que se puede utilizar este gestor con otros
- Libertad programas mas conocidos.
- Estabilidad Su servicio es extraordinariamente confiable.

La administracion es simple y se la pude realizar su
- Bajo mantenimiento Manipulacion mediante una interfaz grafica, siendo esta
intuitiva y facil de utilizar.

Tiene una sincronizacién propia y facil como los otros
Compatibilidad gestores de correo como: Outlook, Apple Mail, etc. Ademas
posee soporte para aplicaciones IMAP/POP.

Fuente (Erinle, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

1.7 Normas ISO 25000

El enfoque de las normas ISO es un conjunto de normas que buscan ordenar la gestion de
una institucion, esta norma de caracter voluntario sin embargo, debido a la alta competencia
en los procesos globalizadores, el poder y el mercado actualmente se considera una

herramienta de vital importancia (NUfiez Fernandez, 2007).

En este modelo se determinan las caracteristicas de calidad que se van a tener en cuenta a la
hora de evaluar las propiedades del presente proyecto. La calidad del producto a
implementarse se la mide mediante el grado de satisfaccion ante los usuarios. EI modelo de
calidad del producto definido por la ISO/IEC 25000, se encuentra compuesto por las ocho

caracteristicas de calidad que se muestran en la tabla 6.
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Tabla 6. Calidad del Producto Software tomado de 1SO 25000

Caracteristicas de calidad con las que debe contar un software

Funcionalidad -

Rendimiento

Usabilidad

Fiabilidad

Seguridad -

Mantenibilidad -

Portabilidad -

Compatibilidad

Completitud

Correccion

Idoneidad
Comportamiento en el tiempo
Utilizacion de recursos
Inteligibilidad
Aprendizaje

Operabilidad

Proteccion a errores de usuario
Atractividad

Accesibilidad

Madurez

Disponibilidad

Tolerancia a fallos
Capacidad de recuperacion
Confidencialidad
Integridad

No repudio

Autenticidad
Responsabilidad
Modularidad

Reusabilidad
Analizabilidad
Cambiabilidad

Capacidad de ser probado
Adaptabilidad

Facilidad de instalacion
Intercambiabilidad
Coexistencia
Interoperabilidad

Fuente (Nufiez Fernandez, 2007)
Elaborado por: Richard Silva, Felipe Gallardo

De las caracteristicas expuestas anteriormente, el proyecto se relaciona con los siguientes

principios de calidad del producto, cumpliendo las siguientes normas de virtualizacion,

detalladas en la tabla 7.
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Tabla 7. Normas para la virtualizacion

Normas para la virtualizacion

Se establece el grado y los limites en que los
parametros de la virtualizacién cumplen con
lo esperado.

Capacidad del sistema para proteger a los
usuarios.

Capacidad del producto que permite que sea
utilizado por usuarios con determinadas
caracteristicas.

Capacidad del sistema o componente para
operar segun lo previsto en presencia de
fallos hardware o software.

Capacidad del producto para recuperar los
datos directamente afectados y restablecer el
estado deseado del sistema en caso de
interrupcion o fallo.

Eficiencia de _
desempefio - Capacidad
- Proteccion frente
a errores de
Usabilidad usuarios
- Accesibilidad
- Toleranciaen
fallos
Fiabilidad
- Capacidad de
recuperacion
Seguridad - Confidencialidad

Grado en el que los datos tienen atributos
que aseguran que los datos son sélo
accedidos e interpretados por usuarios
autorizados en un contexto de uso
especifico.

- Capacidad de
modificacion

Mantenibilidad

- Capacidad de ser
probado

Capacidad del producto que permite que sea
modificado de forma efectiva y eficiente sin
introducir  defectos o degradar el
desempefio.

Facilidad con la que se pueden establecer
criterios de prueba para un sistema o
componente y con la que se pueden llevar a
cabo las pruebas para determinar si se
cumplen dichos criterios.

Capacidad de
instalacion

Portabilidad -

Facilidad con la que el producto se puede
instalar y/o desinstalar de forma exitosa en
un determinado entorno.

Fuente (Sommerville, 2005)
Elaborado por: Richard Silva, Felipe Gallardo
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1.8  Prueba de stress

Desde una perspectiva formal, a continuacion se exponen definiciones de lo que conlleva las

pruebas de rendimiento.

Cuando un sistema se ha integrado completamente, es posible probar las propiedades
emergentes del mismo tales como rendimiento y fiabilidad. Las pruebas de rendimiento
tienen que disefiarse para asegurar que el sistema pueda procesar su carga esperada. Esto
normalmente implica planificar una serie de pruebas en las que la carga se va incrementando
regularmente hasta que el rendimiento del sistema se hace inaceptable. (Sommerville, 2005,
pag. 500)

El objetivo de la prueba de rendimiento es probar si el software cumple con los requisitos de
funcionamiento. Los probadores lo aprovechan para determinar si existe algun factor de
hardware o de software que inicia en el rendimiento del sistema, lo que permite planificar
futuras versiones. Los resultados de la pruebas de rendimiento son cuantificables porque al
finalizar el probador sabe, por ejemplo, el nimero de ciclos del procesador utilizado, el
tiempo de repuesta en cuestion de segundos o minutos, y el nimero real de las transacciones
operadas por periodos de tiempo, y estos datos pueden ser evaluados con respecto a los
objetivos de los requisitos. (Montoya, 2013, pag. 36)

Aplicacion del modelo, estandar o metodologia

La finalidad de llevar a cabo esta prueba de rendimiento, es para determinar la velocidad con
la que la virtualizacion realizara las tareas en condiciones particulares del escenario de
prueba. En la tabla 8 se detalla las caracteristicas y compatibilidades que tiene cada software,

al ejecutar las pruebas de estrés.
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Tabla 8. Cuadro comparativo de programas de evaluacion

Compatibilidad

Software . Detalle Tipo
Requisitos
- SoapUl Open Source SoapUlI es la herramienta de prueba
- 1GHz or higher 32-bit or API de codigo abierto mas utilizada
_ 64-bit processor en el mundo para las APl SoapUl Software
Soapul - 512MB of RAM ofrece pruebas funcionales de Libre
- 200MB space disco .. ]
- Windows XP servicios web SOAP (Soapui, 2018).
Java 7
Funk Load es un probador de web
funcional y de carga, escrito en
- Linux Python, cuyos casos de uso principales
unk load License OSI Approved son: Pruebas funcionales de proyectos Software
GNU General Public web, Pruebas de rendimiento: Libre
License (GPL) cargando la aplicacion web 'y
monitoreando (Python, 2015).
- Web: HTTP, HTTPS (Java,
NodeJS, PHP, ASP.NET. La aplicacién Apache Jmeter ™ es un
- Servicios web SOAP / software de codigo abierto, una
REST, FTP aplicacion Java 100% pura disefiada
- Base de datos a través de para cargar el comportamiento
JDBC, LDAP funcional de la prueba y medir el Software
Jmeter - Middleware a través JMS

- Correo: SMTP (S), POP3
(S) e IMAP (S)

- Comandos nativos o scripts
de Shell

-TCP

rendimiento.  Originalmente  fue
disefiado para probar aplicaciones
web, pero desde entonces se ha
expandido a otras funciones de prueba.

(Jmeter, 2017)

Libre

Fuente (Soapui, 2018), (Python, 2015), (Jmeter, 2017)

Elaborado por: Richard Silva, Felipe Gallardo
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Realizado analisis de los distintos programas de pruebas y en base al requerimiento de este
proyecto; se determind que Jmeter es la mejor herramienta para realizar las pruebas de
consumo de recursos Yy rendimiento del servicio de correo electronico. Por consiguiente se

procede a realizar las respectivas comprobaciones.

1.8.1 Apache Jmeter

Es una herramienta de carga para llevar acabo simulaciones sobre los recursos de software
y a su vez elaborar pruebas de estrés en los distintos componentes del sistema. En la
actualidad, esta aplicacion ha evolucionado llevando a cabo pruebas de rendimiento a
diferentes habilidades o servicios instalados como base de datos, peticiones http y https (H.
Halili , 2012, pag. 25).

1.8.2 Justificacion uso de Jmeter

Jmeter es una herramienta de testing cuyas funcionalidades se pueden resumir en tres

procesos:

1. Disefiar un test-plan, esto es, generar un fichero .jmx.
2. Ejecutar un test-plan,

3. Ver de distintas formas los resultados de la ejecucion de un test-plan.

Los datos generados por la herramienta para cada peticidn se procesan o bien con un tipo de
componente que proporciona la interfaz GUI Ilamados listeners, o bien con herramientas
externas. Los listeners permiten ver los resultados de una o mas ejecuciones de multiples
maneras (Erinle, 2017). Ademas Jmeter es un proyecto de la Fundacion Apache (Apache
Software Foundation) que no persigue fines de lucro, es decir que es de licencia libre y
compatible con OS y Linux.

Se han destinado varias opciones para trabajar en la evaluacién de software para realizar las
pruebas correspondientes al http. En la tabla 9 detalla las principales funcionalidades con las

que cuenta Jmeter, para realizar las pruebas.
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Tabla 9. Funcionalidades que realiza Jmeter

Principales funcionalidades que realiza Jmeter

Lenguaje GUI

XML Parser
Configuracion SSL
Apariencia

Copia de seguridad JIMX
Hosts remotos y RMI

Configuracion de lote remoto
Configuracién de solicitud JDBC
Mostrador de proceso
Configuracién de muestra TCP
Generador de resultados

Informe gréfico

- Configuracion HTTP de java - Backend listener

- HTTP cliente de apache -
- Propiedades de actualizacion -

Beanshell

Mailermodel

Configuracion de CSV Read y CSV Dataset
Mostrador LDAP

- Jmeter test script -
- Jmeter test script recorder -

Fuente (Erinle, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

1.9 Modelo canvas

La escalabilidad de este proyecto se la relaciona con el crecimiento del mismo. En este caso
se busca el crecimiento, con el proposito de determinar o establecer mejores y/o mayores
beneficios para los usuarios gracias a la virtualizacion. Para llevar a cabo este analisis se
toma como referencia el modelo de Canvas de Osterwalder (Mc Gowan, 2013, pag. 36). El
presente proyecto se basa en la virtualizacion por lo tanto, se analizaran las alternativas para

hacerlo escalable.

< i G Q b
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Qué CLIENTES
socios BRGPTESTA SEGMENTACION
CLAVES Y DE VALOR [y DE CLIENTES
;\w:_). Sy
CANALES DE
RECURSOS DISTRIBUCION
Célmo Qu1en
< &
COSTOS INGRESOS
Cuanto

Fig. 3 Canvas / Modelo de Negocio
Herramientas visuales que describen el Modelo de Negocio CANVAS Segun (Mc Gowan, 2013, pag. 36)
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2 CAPITULO Il. PROPUESTA

2.1 Diagnéstico de la situacion actual

Con el fin de conocer las necesidades de la institucion y de los usuarios se realizé un estudio
del crecimiento administrativo de la institucion para poder garantizar que la virtualizacion
tenga las garantias y brinde las caracteristicas necesarias para un optimo funcionamiento a

los usuarios.

Como primer paso se levantd informacion, poniendo énfasis en las caracteristicas fisicas de
los computadores y de acuerdo a los avances tecnolégicos dando como resultado una
poblacion de 25 CPU de los cuales se detallan en la tabla 10.

Realizado el analisis de los equipos con los que cuenta actualmente el hospital; se puede
establecer un criterio acerca de la infraestructura que seria éptima para tener un rendimiento

de los equipos y los servicios a ser implementados.

Para dicho analisis se realizé un estudio e investigacion de los aspectos fundamentales de la
virtualizacion y el funcionamiento de todos sus componentes por lo cual se desglosa en la

siguiente tabla para evidenciar las caracteristica fisicas de cada area de la institucion

Tablal0. Situacion inicial de los equipos de computo

Sistemas operativos instalados

Windows 7 (32-64 bits)

Windows 8 (32-64 hits)

Windows 10 (32-64 bits)

Fuente (Bondi, 2011)
Elaborado por: Richard Silva, Felipe Gallardo
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Tabla 10. Situacién inicial de los equipos de cdmputo

Area Cant Tipo de Procesador RAM Observacion
computador
Gerencia 1  Desktop - clon Intel Core 17 4GB Se presenta un
Estadistica PC con buenas
admisionesy 2 Desktop - clon Intel Core I7 4GB caracteristicas
pero con el
: i . avance de la
Sistemas informéaticos 1  Desktop - clon Intel Core 17 4 GB tecnologfa se
o » estima una
Administracion de 1  Desktop-clon Intel Core 15 2GB Vidautilde2
caja anos
Financiero: 1  Desktop - clon Intel Core I3 4GB Los PC estan en
buen estado y
Gestion documental 1  Desktop - clon Intel Core 13 4GB cuentan con las
caracteristicas
de
Secretaria de gerencia 1 Desktop - clon Intel Core I3 2 GB funcionamiento
para la tarea
asignada.
- Se requiere
Servicios generales 1  Desktop - clon g‘;?é Dual 2GB mejora?r el PC
ya que de
Compras publicas 1 Desktop - clon II:?E%I Core 2 2 GB acuerdo asus
tareas el
| 5 procesador no
Talento humano 1  Desktop - clon Inte Core 2 GB  abastece para
Duo las funciones
del empleado.
Terapia fisica 1  Desktop - clon Intel Dual- 2 GB
Core ,
Intel Dual- ElI PC esta en
Terapia ocupacional 1  Desktop - clon Core 2 GB buen estado y
cuentan con las
: ; Intel Dual- .
Trabajo social 1  Desktop - clon 2 GB caracteristicas
Core de
psicologia Core para la tarea
Consultorio geriatria 2  Desktop - clon Intel Dual- 2 GB asignada, pero
Core con el avance
Consultorio Intel Dual- de la
odontologia 1 Desktop - clon Core 2GB tecno!og|a, ya
cumplieron con
COI’ISL_J|_tOI‘I9, 1 Desktop - clon Intel Dual- 2 GB su vida atil
rehabilitacion Core

Fuente (Bondi, 2011)

Elaborado por: Richard Silva, Felipe Gallardo
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2.1.1 Recopilacion de informacion

En el analisis del disefio de este proyecto, se ha tomado en cuenta el esquema teorico, la
cantidad y confiabilidad de los datos disponibles, para buscar como resultado, el correcto
funcionamiento de los servicios implementados. Asi como la investigacidn estadistica, para
buscar una precision en los resultados obtenidos a través de las distintas técnicas de
recoleccion de datos e informacidn y con ellos realizar el analisis de los datos obtenidos

acerca del beneficio de los sistemas virtualizados.

Tipos de investigacion

Para este proyecto se ha decidido utilizar la investigacion estadistica que tienen como
objetivo el comprender, recolectar y clasificar los elementos Utiles para realizar un excelente

trabajo.

Investigacion estadistica también conocida como descriptiva, describen los datos y este debe
tener un impacto en la vida de la gente que le rodea (Montoya, 2013). Mediante este tipo de
indagacion que utiliza el analisis, se logra determinar una situacion concreta, ademas sefiala
sus propiedades y caracteristicas, también combina con ciertos criterios y sirve para ordenar,
agrupar y sistematizar los objetos involucrados. En conclusion, se usara esta investigacion
para el desarrollo del caso practico y especificar cada rol que cumplen las actividades a

realizar.
Operacionalidad de variables

Donde:

n = tamafio de la muestra

Z? =nivel de confianza

P = probabilidad a favor

Q = probabilidad en contra (1-P)}

e? =nivel de significancia (error)

ZZ*P*Q*N
" (N=1)* e2 +(Z2+P Q)

n

Fig. 4 calculo de la muestra ( H Juma’h. Ph., 2015)
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A continuacidn se encuentra la Tabla 11, en la cual de particulariza la operacionalidad que

tienes las variables independientes e independientes.

Tabla 11. Operacionalidad de variables

Variable Dimension  Indicadores

Independiente:

- Social ¢Qué cantidad de usuarios laboran en el hospital?
Servicios

Dependiente:
Virtualizacién de  Tecnoldgica
servicios

Determinar las herramientas de actualizacion con las
cuales cuenta el hospital.

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo

Poblacion

La poblacién con la que se va a trabajar, es el personal que labora en la institucién

hospitalaria con un total de 30 personas.

Muestra

Como no superan los 30 empleados se trabajara con toda la poblacion.
La encuesta

La encuesta se la realizé con 13 preguntas tomando en cuenta lo siguiente:

- Nivel de conocimiento.
- Grado de interés.

- Grado de Seleccion.

Las preguntas de la encuesta se tomaron con la posibilidad de medir el grado de aceptacion
y de interés acerca de las deficiencias que tiene la institucion en base a nuestra propuesta.

Andlisis de la encuesta

Encuesta realizada a 30 personas, la cual arroja los siguientes resultados:
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- Pregunta 1 ;Con queé frecuencia utiliza el computador de la institucion?

Se pudo observar que del total de personas encuestadas, la mayoria afirmaron utilizar la
computadora de la institucion muy seguido, un porcentaje menor dijo que la usaban poco,
algunas dijeron que la utilizaban mucho, otros constantemente y finalmente un ndmero
pequefio de personas afirmaron utilizar la computadora de la institucién ocasionalmente. Por
lo tanto es necesario contar con un dispositivo de seguridad, a fin de evitar que personas no

autorizadas puedan acceder a informacion confidencial de los equipos de cémputo.

m Poco

i Ocasionalmente

@ Muy seguido
13%

/

Constantemente

a—

H Mucho

Fig. 5 Grafico de resultados pregunta 1

- Pregunta 2 ;Ha podido ingresar a las redes sociales?

Cuando se les pregunté si han podido ingresar a redes sociales, la mayoria de encuestados,
respondi6 afirmativamente. Frente a unos pocos que no han podido ingresar a las redes
sociales. Esto indica que el hospital no cuenta con equipos de control, que bloquen el ingreso

a paginas no autorizadas.
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mSi

mNo

Fig. 6 Grafico de resultados pregunta 2

- Pregunta 3 ;Con qué frecuencia ingresa a las redes sociales?
Tomando en cuenta que la gran mayoria de encuestados afirmaron haber ingresado a redes
sociales, se les pregunto la frecuencia con la que realizaban esto, y se obtuvo que la mayoria
de encuestados, ingresan mucho a redes sociales, un escaso niUmero ingresan poco, y quienes
ingresan mucho afirmaron ingresar muy seguido a redes sociales, y finalmente un grupo
pequefio afirmé ingresar a redes sociales de manera ocasional. Con esto se ratifica que es
necesario y de suma urgencia el instalar un software de control de navegacion a paginas web

sociales.

H Poco

H Ocasional

mente
= Muy

seguido

Fig. 7 Grafico de resultados pregunta 3

- Pregunta 4 ;Utiliza chat en la institucion?
Cuando se les preguntd si utilizaban chat en la institucién se pudo evidenciar que casi la
mayoria de encuestados respondi6 afirmativamente, frente a un escaso nimero de personas
quienes negaron utilizar chat en la institucion. Estas respuestas se concatenan con la pregunta
anterior y se evidencia claramente de que no existen medidas de control sobre el uso y el
tiempo que se usa el internet.
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mSi
m No

Fig. 8 Gréfico de resultados pregunta 4

- Pregunta 5 ¢(Desde su computadora institucional ha podido ingresar a paginas

prohibidas?

Respecto a esta pregunta, las paginas prohibidas hacen referencia a aquellas paginas no
autorizadas para su ingreso por las entidades publicas. Al preguntar a los trabajadores, si
ellos han podido ingresar a estas paginas desde su computadora, se obtuvo que la mayoria
de encuestados, no lo han hecho, frente a un pequefio grupo de personas que afirmaron haber
podido entrar a estas paginas desde su computadora institucional. Con esta pregunta se
demuestra que a pesar de existir restricciones verbales de no ingresar a paginas no
autorizadas como las de entretenimiento, si lo han realizado por que no existe ningun

bloqueo tanto de software como de hardware.

uSi

® No

Fig. 9 Grafico de resultados pregunta 5

- Pregunta 6 ;Al momento de utilizar la comparticién en la red ha visualizado
maquinas que no son de su area de trabajo?

24



Se les preguntd a los encuestados si ellos al momento de utilizar la comparticion en la red
han visualizado maquinas que no son de su area de trabajo, es decir que pueden ingresar a
otros equipos de computo, sin ser administradores de la red, y se obtuvo que casi en su
totalidad los encuestados han notado esta falencia en la red, frente a un grupo minusculo
que no lo hicieron. Claramente se puede evidenciar que no hay politicas de seguridad para
la intranet 0 no existe un directorio activo que administre los ingresos a los archivos

compartidos.

 Si

m No

Fig. 10 Grafico de resultados pregunta 6

- Pregunta 7 ¢Ha podido ingresar a dichas maquinas?

Se deseaba conocer, entonces, si los encuestados han podido ingresar a las maguinas
mencionadas anteriormente, y se obtuvo que mas de la mitad de encuestados si lo han hecho
lo que indica que podrian haber manipulado archivos o informacion que no les compete,
frente al resto del grupo que no lo ha hecho. Como no existe un medio para que realice
restricciones de ingreso a otros equipos, la mayoria de personas han revisado archivos que
no les corresponde, ya sea por curiosidad o porque al utilizar el explorados se despliega
automaticamente otros equipos o todos los recursos compartidos de la red. Por consiguiente
es indispensable el contar con un medio regulador de accesos.
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mSi

® No

Fig. 11 Grafico de resultados pregunta 7

- Pregunta 8 ;Como califica la seguridad de la red la institucion?

Se deseaba saber la apreciacion de los encuestados, acerca de la seguridad de la red de la
institucion, y se obtuvo que casi la totalidad de encuestados, califica de poco segura a la red
de la institucidn, mientras que unos pocos la califican como segura 0 medianamente segura
a la red, finalmente un grupo muy pequefio considera bastante segura a la red de la
institucion. Visiblemente se puede evaluar que la mayoria de personas han detectado que el
nivel de seguridad es casi nulo, ya pueden navegar tranquilamente sin restricciones por
internet y en la mayoria de casos se llenan de anuncios publicitarios aleatorios tipo banner
en los sitios web visitados que enlazan a su vez a otros sitios poco fiables. A continuacién
se puede ver en la figura 12, los porcentajes que lograron las respuestas sobre la calificacion

de lared

M Poco segura

B Medianamente segura
I Segura

[/ Bastante segura

Fig. 12 Gréfico de resultados pregunta 8
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- Pregunta 9 ¢Considera que la seguridad de las areas esta de acuerdo a los avances

tecnoldgicos?

Si se compara a la seguridad de las areas con los avances en la tecnologia, la mitad de
encuestados considera que la seguridad no esta de acuerdo a los avances tecnoldgicos,
algunos consideran que la seguridad si esta de acuerdo a los avances tecnoldgicos, unos
pocos encuestados, consideran que la seguridad estd medianamente de acuerdo a los
avances y un grupo minoritario de encuestados consideran que la seguridad estd muy de
acuerdo a los avances en la tecnologia. Los resultados demuestran claramente que las
seguridades no estan acordes a los Ultimos avances tecnol6gicos, ya que tranquilamente
se puede instalar cualquier software en los equipos de computo, sin necesidad de solicitar

autorizacién al administrador de la red

M Poco de acuerdo
B Medianamente de acuerdo
1 De acuerdo

Bastante de acuerdo

B Muy de acuerdo

Fig. 13 Grafico de resultados pregunta 9

- Pregunta 10 ;Usted tiene conocimiento del firewall que utiliza la red de la

Institucion?

Cuando se les pregunto si conocian sobre el firewall que utiliza la red de la institucion, se
pudo observar que la mayor parte de encuestados no tienen conocimiento acerca de lo que
es un firewall, mientras que unos pocos encuestados si. Con esta pregunta se esta ratificando
que es necesaria la instalacion de firewall, ya que la gente desconoce que es este servicio es
el que brinda las seguridades de entrada y salida de informacion desde y hacia la web.
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= No

Fig. 14 Gréfico de resultados pregunta 13
- Pregunta 11 ¢ Durante la utilizacion de la red ha tenido algun tipo de intercepcion en

la comunicacion?

Del total de personas encuestadas, la mayoria negaron que durante la utilizacion de la red
hayan tenido algun tipo de intercepcion en la comunicacion, frente a un nimero escaso de
encuestados que afirmo6 haber tenido algln tipo de intercepcion. Una gran cantidad de
personas no se han percatado de la intercepcion de la comunicacion, pero sin embargo existe
la intercepcion, lo que lleva al analisis de que es necesario contar con firewall

mSi

u No

Fig. 15 Grafico de resultados pregunta 11
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- Pregunta 12 ; Algin momento se han introducidos virus (cédigos maliciosos) en su

dispositivos extraible o documento?

Del total de personas encuestadas, se obtuvo que casi la totalidad de consultados, en algln
momento se han contaminado con virus en sus dispositivos o archivos, frente a un minimo
de personas quienes dijeron que no les ha sucedido esto. Al no existir medidas ni politicas
de seguridad implementadas en un firewall, la mayoria de dispositivos de almacenamiento
se han contaminado de virus o se les han creado accesos directos, y en casos extremos se

han borrado la informacion de los dispositivos.

mSi

u No

Fig. 16 Grafico de resultados pregunta 12
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2.1.2 Factibilidad técnica

Caracteristicas del servidor fisico

El equipo servidor béasico que se utilizé para este proposito es de marca DELL, modelo
POWEREDGE™ R210, el mismo que proporciona funciones de control avanzadas y cuenta
con un socket, una fuente de alimentacion de energia eléctrica de baja tension y opciones de
conectividad de almacenamiento externo, con una carcasa realmente compacta de 15,5
pulgadas de profundidad (Dell, s.f.), tal como se la puede apreciar en la tabla 12, donde

muestra el disefio y caracteristicas del servidor.

Tabla 12. Caracteristicas técnicas y fisicas del servidor
Servidor Caracteristicas Fisicas

Modelo: DELL, POWEREDGE™ R210

Procesador: Intel® Xeon® serie 3400

Disco duro :1 Tera tipo e-SATA y con
capacidad de ampliacion de su
almacenamiento

Memoria: 16 GB RAM tipo DDR3

Fuente (Dell, s.f.)
Elaborado por: Richard Silva, Felipe Gallardo

PowerEdge™ R210 se desarrolld con un disefio ad hoc (especifico), con una tecnologia de
uso optimizado de energia, administracion fiable y simplificado. Es decir que es una
excelente opcion si se esta buscando un servidor para rack para empresas pequefias, mientras
que para las empresas grandes, puede ser utilizado en aplicaciones especializadas o en un

servidor perimetral (Dell).
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Fig. 17 Especificaciones servidor DELL R-210 (Dell, s.f.)

Para tener un buen rendimiento y grandes resultados, este servidor es ideal para la institucion
ya que cuenta con las caracteristicas y funcionalidades adecuadas para la cantidad de
usuarios e infraestructura que se tiene. Una de las principales caracteristicas que tiene este
servidor, es la compatibilidad con los programas de virtualizacion que se desglosa en la tabla

13. Siendo esto de gran ayuda para la implementacién de los servicios a ser instalados.

Tabla 13. Compatibilidad del servidor con los sistemas virtualizacion
Sistema de virtualizacion Meétodo de instalacion

Actualizacion VMware Version de descarga

Descarga  del sitio web
cumplimiento las instrucciones.

Plate Spiun PowerConvert

Suite Vizioncore ™:

Ranger ™ Pro

Converter ™ Descarga del sitio web
Replicador cumplimiento las instrucciones

Fuente (Dell, s.f.)

Elaborado por: Richard Silva, Felipe Gallardo

Microsoft y VMWare son los lideres del mercado como proveedores de software. Son ellos
los que han logrado desarrollar buenas tecnologias en el &mbito de la virtualizacion y pueden
abarcar todas las aplicaciones, instancias y servidores. Pero hoy en dia se esta incurriendo
en nuevas plataformas una de ellas es PROXMOX, que es una tecnologia open source de
virtualizacion que permite el control de todos sus componentes en un solo entorno. A
continuacion se encuentra la tabla 14, en la cual se realiz6 un cuadro comparativo y de

caracteristicas de las diferentes herramientas de virtualizacion.
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Tabla 14. Cuadro comparativo programas virtualizadores

Herramienta
de Caracteristicas

virtualizacion

- Soporta varios sistemas operativos a la vez
- Ejecuta servidores web en una sola maquina
Vmware - El precio es muy elevado con operations management standar
alrededor de USD 1,745.00

- Es compatible con distintas versiones de sistemas operativos
como Windows, Linux y Mac

- Muy estable al momento de virtualizar el S.O.

Virtual box
- Licencia libre
- Configuracion de resolucion un poco estatica
- Soporta varios sistemas operativos a la vez
- Su cddigo es abierto
- La mitigacion puede ser en vivo
Proxmox

- Dispone de una habilitacion alta de puentes de red
- Plantillas de construccion de SO

- Se puede programar copias de seguridad

Fuente (Erinle, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

Realizado el analisis se puede establecer, que la mejor opcion para este proyecto, por costos
y beneficios, es el programa PROXMOX, ya que por las caracteristicas que brinda este
software, se acopla a las necesidades del proyecto, tal y como se lo puede apreciar en las
tablas 15 y tabla 16, que detallan respectivamente sus especificaciones técnicas y

caracteristicas.
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Tabla 15. Especificaciones técnicas de Proxmox

Administracién Apoyo Disponibilidad Firewall Red Almacenamiento
Proxmox VE
) Proxmox Firewall
Gerencia _ ) . Red en
__ Copiasde VEHE (configuracion
central (disefio ] puente )
) seguridad  Manager GUl o CLI) Almacenamiento
multi maestro, _ ] (hasta )
o Proxmox (monitoreo Permite flexible (local o
invitados ) ) o _ 4094 )
(configuraci de maquinas  configurar compartido en
KVM, ) ] puentes
on VM / virtuales, reglas de NFS y SAN)
contenedores _ por
CT) basado en firewall para
LINUX) _ host)
watchdog) varios hosts.
Tipo de
Compati almacenamiento
) -bilidad en red admitido:
Sistema de _ Proxmox VE )
) Copia de ) ) flexible LVM Group,
archivos ) Simulator Firewall o
) seguridad o con objetivo iSCSI,
Cluster (basado en distribuido
programada _ VLAN  NFS Share,
(pmxcfs) funciones HA)
(IEEE  Ceph RBD,
802.1q) directo aiSCI
LUN, GlusterFS
Almacena-
miento de
Interfaz respaldo Tipo de
basada en web (incluyendo almacenamiento
IPv4 o IPv6 .
(Marco de VM en _ local admitido:
_ ) compatible
JavaScript NFS, Iscsi LVM Group,

Ext. js4) LUN, Ceph
RBD o
Sheepdog)

directorio, ZFS

Fuente (Proxmox, Informacién técnica y soporte técnico proxmox, 2017)
Elaborado por: Richard Silva, Felipe Gallardo
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Tabla 16. Caracteristicas de Proxmox

Proxmox

Caracteristicas

Administrador web
htmI5

Proporciona un interfaz Web para configurar los
servidores fisicos, cluster, maquinas virtuales, politicas de
backups, restauracion de backups.

Virtualizacion para
la mayoria de los
Sistemas Operativos

En sus versiones 32/64bits: Linux en todas sus versiones,
Microsoft Windows 10 / 2016 / 2012 / 7 / 8/ 2003 / xp,
Solaris, AlX.

KVM (Maqguina
virtual basada en el
nucleo)

Es una solucidn para implementar virtualizacion sobre
Linux. Puede funcionar en hardware x86/x86_64 y es
necesario que el microprocesador tenga soporte de
virtualizacion.

Backups &
Restauracion de
"Méquinas
Virtuales".

En Proxmox el efectuar estas tareas es muy sencillo y se
administra a través de su interfaz Web. Puede efectuar un
backups de forma inmediata o dejarlo programado.

Fuente (Proxmox, www.proxmox.com, 2018)
Elaborado por: Richard Silva, Felipe Gallardo

En el &mbito de la virtualizacion también se puede abarcar aplicaciones, instancias, servicios

y servidores como parte de la virtualizacion, por consiguiente a continuacion se realizan

cuadros de especificaciones técnicas, donde se describe las caracteristicas de los otros

programas que se utilizaran en este proyecto de virtualizacion. En la tabla 17 se detalla las

especificaciones técnicas del gestor de correo electronico llamado Zimbra

Tabla 17. Especificaciones de Zimbra
Dominio & Directorio Mail Gateway Infraestructura Soporte Técnico
Protocolos
soportados: Actualizaciones
Gestion central del ~ SMTP, POP3, Configuracié Servidor de software y de
dominio y directorio IMAP, CalDAV, nde red DHCP, DNS sequridad
CardDAV,
SIEVE
Usuarios, Grupos de Clientes
se_gur_idad_,,Listas de sopo_rtados: Encaminami Servidor NTP Acceso a_la_base
Distribucion, Mozilla ento de conocimiento
Contactos Thunderbird®
Multiples Unidades Autoridad de
Organizativas Web mail Gateway Certificacion  Soporte técnico

(OUs).

(CA)
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Sincronizacion

Redes

Scripts con dispositivos Privadas

NETLOGON, - P . Cortafuegos .

Perfiles méviles moviles via Virtuales
ActiveSync (VPNs)

Single Sign-On ) Proxy HTTP J,

(SS0) virtuales de Instantanea
COITeo (IM)

Administracion a
través de Zentyal

Comparticion de
ficheros en entornos

Windows® (CIFs) ~ © Microsoft ®

Active Directory

Permisos de acceso

y modificacion de Antivirus &
Usuarios & Grupos  Mail filter
(ACLs)

Fuente (Zimbra, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

Ademas de las especificaciones técnicas de Zimbra, es importante recalcar las

funcionalidades que se tiene con este gestor de correo y que sus principales caracteristicas

estas descritas en la tabla 18.

Tabla 18. Funcionalidades de Zimbra

Funcionalidades de zimbra

- Zimbra Chat
- Zimbra Drive

- Backups y Restaure

- Mantenimiento de almacenamiento HSM

- Movil
- IMAP servicio

- Doble factor de autenticacion

SSL SNI para HTTP
Seguridad de correos
Zimbra Sistema de paquetes
S/MIME encriptacion digital
Servicio de intercambio web
Outlook

Plataformas en la nube

Fuente (Zimbra, 2017)
Elaborado por: Richard Silva, Felipe Gallardo
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2.1.3 Factibilidad Operacional

Tabla 19. Escalabilidad del proyecto “Virtualizacion”. Basado en el Modelo de CANVAS.

Socios Claves

Actividades Claves

Propuesta de valor

Comunicacién con

Segmentacion de

) . . los clientes clientes
(como) (como) (Qué)
Proveedores de Configuracion de virtualizacion a través de (Quién) (Quién)
telecomunicaciones software libre Proxmox. . ., Aumento del Usuarios
Acoplacion de la red informatica. Administracion de nivel de usuarios virtuales
_ Crecimiento, Monitoreo y supervision en usuarios Control de Nuevos
Proveedores de almacenamiento almacenamiento, recepcion y envio de data Eficiencia accesos servidores
informatico (host). de forma fluida y constante. organizativa Seguridad de la
o Habilidad para extender el margen de Seguridad informacion
Proveedores de soporte tecnico operaciones sin perder la calidad. informatica Monitoreo de
emergente y distribucién de Evaluacion de programas en calidad de Automatlgamon de trabajo
hardware. rendimiento y eficiencia de red http. experiencias
Recursos Canales de
(Como) distribucion
. ién
Servidor. (Quien)
Software Apache Jmeter. Correos
Red local.+ electrénicos
Equipos informaticos. Telefonia IP
Red

Costos

Baja Inversion.

Ingresos

Suscripciones de mayores usuarios sin costo.
Proponer la venta de la virtualizacion a otras entidades.
Ahorro en futuros dafios de seguridad informatica.

Fuente (Sommerville, 2005)
Elaborado por: Richard Silva, Felipe Gallardo
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Interpretacion de la escalabilidad del proyecto “Virtualizaciéon” basado en el Modelo
de CANVAS.

“Qué” (Propuesta de Valor)
Administracion de usuarios

La parte central de este proyecto se basa en la propuesta de valor, en este caso, se ofrece una
administracion de usuarios para los clientes; mediante la cual ellos podran identificarse y

autentificarse en el sistema.

“Quién” (Canales de distribucién)
Correos electronicos

Telefonia IP

(Segmentacion de clientes)

Nuevos usuarios
Nuevos servidores

Comunicacion con los clientes

Aumento del nivel de usuarios

Se sitla en la parte derecha del modelo, estas variables se relacionan directamente con el
usuario, es decir, con qué y a quién se va a dirigir. En relacion a este proyecto, es mediante

correos electronicos a ya existentes y nuevos usuarios del hospital.
“Como” (Actividades claves)
Estar preparado para hacerse mas grande sin modificar la calidad en el servicio.

Crecimiento contindo en almacenamiento, recepcién y envio de mensajes de forma fluida y

constante.

Habilidad para extender el margen de operaciones sin perder la calidad
(Recursos)

Actualizacion de software
(Socios claves)
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Proveedores de telecomunicaciones
Plataformas tecnoldgicas como paginas sociales

En la variable “como” se expresa las competencias y las capacidades con las que se cuenta

para entregar la presente propuesta de valor a los usuarios.
“Cudnto” (Costos)
Baja Inversion
(Ingresos)
Suscripciones de mayores usuarios sin costo
Proponer la venta de la virtualizacion a otras entidades

Se detalla los costos e ingresos incurridos en la operacion del proyecto a consecuencia de la
entrega de la propuesta de valor. Como se observa en la variable costos se refleja una baja
inversion y en la estructura de ingresos se establece la gratuidad en el ingreso de usuarios y

de ser posible, la venta de la virtualizacion para otras entidades.
Proyecto en Modelo CANVAS del modelo de virtualizacion.

¢ Quién?
Segmento de cliente, en el modelo de planificacion se identifica el segmento del cliente al
que se pretende llegar, el alcance de nuevos usuarios en el control de accesos es importante
para establecer las necesidades y experiencias que estos tienen, también indispensable tomar

en cuenta los equipos de administracién que el equipo de Tl monitorea y adquiere en su

expansion.

Canales, los canales de distribucién son caracterizados por ser los medios por los cuales los
productos o servicios de un proyecto dirige su comunicacion hacia los futuros clientes. Los
correos, telefonia IP y la red son los medios mas relevantes para monitorear la informacion.
En el proyecto de virtualizacion se describen procesos de mejoramiento en la administracion

de esta informacion con resultados mas eficientes.

Relaciones con el cliente, la comunicacion que el equipo de TI tiene es muy importante
destacar, asi mismo, cabe mencionar que el control de usuarios a través de un servidor central

permite de manera mas eficiente monitorear las actividades que los miembros de la red
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ejecutan en el transcurso de la jornada, ademas de mostrar beneficios indispensables en
relacion a temas de seguridad informatica, gracias a la virtualizacién y el manejo de equipos

virtuales.

¢ Qué?
Propuesta de valor, generar una solucién en un programa de virtualizacion significa
impulsar desarrollo sostenible para la organizacién a través de procesos de control en
sistemas de red, monitoreando al 100% la seguridad de los usuarios y evaluando las
experiencias de las personas para determinar mejoras en la propuesta para los clientes

determinando estrategias de programacién. En la propuesta también cabe resaltar que la

virtualizacion mejora constantemente la organizacion de la Data en la empresa.
¢ Cuanto?

Fuentes de ingresos, un proyecto de virtualizacion genera resultados en beneficio que se
miden por futuros costos en seguridad y tiempo del equipo tanto del area de Tl como del

equipo no relacionado al area informatica.

Estructura de costos, el proyecto de virtualizacion es viable, gracias a su bajo nivel de
costos y también gracias a su facil acceso y manejo.

¢Cémo?

Recursos clave, el proyecto contara con varios recursos a disposicion para empezar la
inicializacion de la virtualizacion, especialmente lo concerniente a hardware a medida que
la cantidad de informacién y el nimero de usuarios incremente, los costos relacionados a

hardware “HW” aumentaran conforme se dispongan en la medida del tiempo.

Actividades clave, el equipo de sistemas supervisara la informacién y evaluara la misma
trabajando con politicas de calidad basadas en el rendimiento del software, en estas medidas
se determina los resultados con los que el equipo de TI ejecutara procesos de desarrollo en

su proyecto de virtualizacion.

Socios clave, es indispensable contar con socios proveedores que dispongan de todos los

implementos y servicios necesarios para ejecutar el proyecto.
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2.1.4 Factibilidad econdmica

Inversion total

En monto total de la inversion es de USD $ 6,039.25; en los cuales se involucra el capital de

trabajo.
Tabla 20. Inversion total
Detalle VALORES
Capital de trabajo $6,039.25
Inversion total $ 6,039.25

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo

Costos Variables

“Constituyen el componente total de los costos. Los costos variables se los define como los
gastos que se involucran y/o cambian en relacion a la actividad propia de la empresa o de
algun determinado proyecto” ( H Juma’h. Ph., 2015, pag. 25). En la presente estimacion de
costos, se identifican como costos variables los siguientes rubros: mano de obra y costos
indirectos; dentro de los costos indirectos se establecen: gastos incurridos en la instalacién

de equipos, depreciaciones, servicios basicos, mantenimiento y reparaciones.

Mano de Obra

Para el presente estudio dentro de los costos variables, se considera para la mano de obra dos

trabajadores, como se detalla en la tabla 21

Tabla 21. Mano de obra

Descripcion Cantidad SUELDO
Técnico 1 1 $795.50
Técnico 2 1 $ 795.50
Total 2 $1,591.00

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo
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Instalacion de equipos

La siguiente tabla 22 muestra los rubros determinantes fundamentales para efectuar las

actividades del proyecto de manera eficiente.

Tabla 22. Rubros para la instalacién de equipos

Detalle de gastos Cant. \/algr Valor total
unitario
Transporte propio iday vuelta (gasolina vehiculo) 15 $ 15,00 $225,00
Peajes Quito- Riobamba y viceversa 15 $6,00 $90,00
Alimentacion Desayuno 2 personas 15 $6,00 $90,00
Aumentacion Almuerzo 2 personas 15 $6,00 $90,00
Hospedaje 2 Personas 1 $40,00 $40,00
Alquiler de servidor DELL 1 $900,00 $900,00
Tramites en Riobamba (incremento de IP Publicas) 1 $ 10,00 $10,00
Otros gastos 1 $30,00 $30,00
Papeleria impresion de tesis borrador 1 $20,00 $20,00
Adaptador de red 1 $ 10,00 $10,00
Subtotal $ 1,505.00
Imprevisto 5% $ 75,25
Total $1,580.25

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo

Servicios Basicos

Para la operacion adecuada del proyecto, los servicios basicos seran fundamentales, por

lo que en la tabla 23, se determina los costos mensual y anual

Tabla 23. Servicios basicos

Descripcion Valor mensual Valor anual
Internet $ 93,00 $1,116.00
Servicio de Energia Eléctrica $20.00 $240.00
Total $1,356.00

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo
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Mantenimiento y reparacion

La virtualizacion para estos equipos requieren de mantenimiento y/o en algunos casos
reparaciones para trabajar en éptimas condiciones y que no presenten problemas. En la
siguiente tabla 24 se detallan los rubros y costos para el primer afio de operacion. Cabe
mencionar que la organizacion cuenta con un total de 45 computadoras a un precio promedio
actualizado y depreciado de $ 280.00 C/U. Del valor total de los equipos, se estima el 1 %

en gastos de mantenimiento y reparaciones durante el transcurso del afio.

Tabla 24. Mantenimiento y reparacion

Descripcion .AC“VOS % Mensual Valor valor
fijos mensual anual

Equipos de Computacion

(45) $12,600.00 *1% $126.00 $1,512.00

Subtotal $1,512.00

Total $1,512.00

*representa el % de mantenimiento que los equipos de computacion deben tener al afio

Fuente ( H Juma'’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo

Proyeccién de costos para el Primer Ao

El costo para poner a operar el proyecto se lo estructurd en base a los costos variables, los

rubros y los valores se establecen detalladamente en la tabla 25.

Tabla 25. Proyeccion de costos

Rubros
Afo 1
Costo Variables
- Mano de obra directa $1,591.00
- Costos Indirectos (Instalacion, depreciaciones, servicios basicos,
mantenimiento y reparaciones.) $4,448.25
Costo total $6,039.25

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo
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Estado de Situacién Inicial

En la tabla 26 se muestra la estructura del estado de situacion inicial del proyecto.

Tabla 26. Estado de situacion inicial

Activo Pasivo
Activos disponibles $4,775.15 | Pasivo largo plazo 0
Servicios basicos $1.356,00 Patrimonio neto $6,039.25
Instalacion de equipos $1.580,25 Inversion propia
Depreciaciones
Reparacion y $1.512,00
mantenimiento
Sueldos y salarios $1.591,00
Activos fijos $5,955.25
Muebles y Enseres $0,00
Equipos de Oficina
(servidor y adaptador de red) $0.00
Equipos de
Computacion $0,00
Total de activo $6,039.25| | otal de pasivos y $6.039.25
patrimonio

Fuente ( H Juma’h. Ph., 2015)

Elaborado por: Richard Silva, Felipe Gallardo

Evaluacion del proyecto - social

Este analisis se lo determina realizando una comparacion de los beneficios sociales y costos

atribuibles al proyecto. El beneficio social en este permite beneficiarse por el proyecto de

inversion, es decir, incrementar el nivel de bienestar en los usuarios como consecuencia del

servicio que se donara.

En tanto que los recursos son publicos y provienen principalmente de los impuestos de los

ciudadanos quienes actian como “accionistas” del proyecto, la rentabilidad social del mismo

debe medirse en términos de los beneficios que se generan.
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Ingreso del proyecto

Para este calculo interesa conocer los ingresos monetarios que este proyecto genera, que se
los determina a partir de la valorizacion de todos los recursos que intervienen. En este tipo
de evaluacion interesa el valor que tiene para la sociedad los recursos que se emplean en el

presente proyecto.

Andlisis de Costo Beneficio

Los calculos en los beneficios sociales que se establecen a continuacion en la tabla 27 son
externos. Hay que tener en cuenta que los usuarios en este caso, no efecttian un pago directo
por recibir los beneficios de la virtualizacién; sin embargo, dichos datos se los estipula en
base al beneficio proporcionado bajo el titulo de “economia publica” a fin de crear un buen

ambiente dentro del organismo publico, en este caso, el hospital.

Tabla 27. Andlisis costo beneficio

Beneficios % de Beneficios  Valores
Estandares de seguridad informatica (firewall) 13.63%  $300.00
Seguridad en la red de area local (firewall) 22.75%  $500.00
Distribucion en el ancho de la red (firewall) 22.75%  $500.00

Control de ingreso y salida de informacion mediante un

0,
firewall de software 22.70%  $500.00

Correo electrénico Zimbra 13.63%  $300.00
Virtualizacion 454%  $100.00
Total 100.00% $2,200.00

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo

Estados de Resultados

Este estado financiero demuestra como se ha obtenido el ingreso y como se han causado los
gastos del proyecto para un afio. El estado de resultados detallado en la tabla 28, es de

relevante importancia puesto que informa cémo se han obtenido las utilidades.
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Tabla 28. Estado de resultados

Detalle ANO 1
Ingreso del proyecto $2.200.00
(-) Costos variables $6.039,25
Utilidad bruta $ - 3.839,255
Utilidad operacional $ - 3.839,255

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo

Relacion beneficio costo social

Con esta metodologia se estima la rentabilidad social del presente proyecto, a partir de la
comparacion de los beneficios sociales en términos econdmicos con los costos sociales. En

la tabla 29 se muestra los rubros de ingreso y egreso, obteniendo asi la relacion beneficio

Tabla 29. Relacién beneficio

Afio Ingreso Egreso

0 $6.039,25

1 $2.200.00 $6.039,25
TOTAL X R-C/B 0.36

Fuente ( H Juma’h. Ph., 2015)
Elaborado por: Richard Silva, Felipe Gallardo

Este método y/o resultado de Beneficio Costo demuestra la razon de los beneficios de los
usuarios al costo del proyecto para el hospital. Al cuantificar la Relacion B / C (0.36), se

debe tener en cuenta que estos “beneficios” significan todas las ventajas para los usuarios.

La Relacion Beneficio Costo, establece lo siguiente:

- B/C > 1 indica que los beneficios superan los costes, por consiguiente el proyecto debe
ser considerado.

- B/C =1 Aqui no hay ganancias, pues los beneficios son iguales a los costes (se deben
considerar mejoras para salvar el proyecto, pero no quiere decir que el proyecto no se
debe considerar)

- B/C <1 Muestra que los costes son mayores que los beneficios, no se debe considerar.
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Como lo explica la teoria, para que un proyecto se considere rentable, los beneficios deben
exceder los costos. De acuerdo al resultado de este ejercicio; la relacion beneficio costo se
ubica en el rango igual a 1; por lo tanto, este proyecto no obtendrd ganancias, sin embargo,
el margen de 0.36 indica que se lo debe considerar para posibles mejoras (en los proximos

afios del proyecto se pueden realizar estrategias para superar el valor > 1)

Rangos; Beneficios Costo
<1=(0,-0.1-,-0.2,-0.3)
=1=(0.1,0.2,0.3 hasta 0.99)

>1=(1.00, 1.01, 1.02)

2.1.5 Modelo o estandar a aplicar

El propésito de esta evaluacion, es constatar que los servicios de firewall y correo
institucional, se aplicaron estandares internacionales, basados en la normativa ISO/IEC
25000. La calidad del producto a implementarse se la mide mediante el grado de satisfaccion

ante los usuarios.

Este modelo, esta compuesto por ocho caracteristicas de calidad que se detallan a

continuacion:

1) Funcionalidad
2) Rendimiento
3) Usabilidad

4) Fiabilidad

5) Seguridad

6) Mantenibilidad
7) Portabilidad
8) Compatibilidad

El nivel de cumplimento de la normativa 1ISO 2500, se puede evidenciar en el capitulo 3
donde se detalla paso a paso la implementacién de los servicios de firewall y correo
electronico, ademas en el capitulo 2.2.1, esta la avaluacion de monitoreo en calidad ISO de
los programas, donde constan las caracteristicas, especificaciones y nivel de calidad de los
sistemas Zentyal para el firewall y Zimbra para el correo institucional, con respecto a la
calidad de los productos.
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Evaluacion de monitoreo en calidad 1SO 25000 en los programas a instalarse

Las politicas de monitoreo permiten alinear las normas especificas para tomar en cuenta al
momento de trabajar con una aplicacion o programa con el que se pretende asistir en los
sistemas de red informética, evaluando caracteristicas de calidad ISO/IEC 25010 de los
siguientes programas, pormenorizados en la tabla 30.

Tabla 30. Aplicaciones utilizadas
Aplicacion Caracteristicas

Es un software con funciones de virtualizacion para servidores. Se pueden
Proxmox  administrar maquinas virtuales, contenedoras, cluster de alta disponibilidad,
almacenamiento y redes. (Proxmox, www.proxmox.com, 2018)

Zimbra Es un groupware o programa colaborativo en open source. (Zimbra, 2017)

Es un servidor local, de correo y directorio. Cuenta con una version trial,

Zentyal con soporte técnico personalizado. (Zentyal, 2018)

Fuente (Nufiez Fernandez, 2007)
Elaborado por: Richard Silva, Felipe Gallardo

Tabla 31. Cumplimento de calidad de Proxmox en aplicaciones de virtualizacion

Caracteristicas de la

calidad Cumplimiento Observaciones

Adecuacion Funcional  Si cumple Su modelo es de Gerencia Central

Eficiencia desempefio Si cumple Hasta 4094 puentes por host y su sistema

Compatibilidad Si cumple Compatlble_ con red IPv4d y IPv6,
almacenamiento red.

Usabilidad Si cumple Intuitiva Proxmox VE HE Manager

Fiabilidad Si cumple Es un programa abierto que cuenta con
soporte continuo.

Seguridad Si cumple Cuenta con Proxmox Firewall VE

Mantenibilidad Si cumple Permite configurar su funcionamiento

Portabilidad Si cumple Cuenta en su portal web con instaladores

intuitivos para distintas plataformas
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Fuente (Nufiez Fernandez, 2007)
Elaborado por: Richard Silva, Felipe Gallardo

En latabla 31, se encuentra el nivel de cumplimiento del virtualizador Proxmox, con relacion
a la calidad del producto de acuerdo a la normalizacion 1SO 25000.

En la tabla 32, se puntualiza el nivel de cumplimiento del gestor de correo Zimbra, con

relacion a la calidad del producto de acuerdo a la normalizacién 1ISO 25000.

Tabla 32. Cumplimento de calidad de Zimbra en aplicaciones de virtualizacion

Caracteristicas de la
calidad

Cumplimiento

Observaciones

Adecuacion Funcional  Si cumple

Zimbra Colaboracion

Eficiencia desempefio Si cumple

Multiplataforma

Compatibilidad Si cumple

Compatible con outlook, drive, chat, imap

Usabilidad Si cumple

Intuitiva con Zimbra Colaboracion

Fiabilidad Si cumple

Cuenta con soporte técnico

Seguridad Si cumple

Cumplimiento limitado, ya que por ser una
version gratuita no cuenta con todas los
aplicativos necesarios para seguridad como
cortafuegos, es decir no cuenta con doble
factor de autenticacion

Mantenibilidad Si cumple

Cumplimiento limitado, ya que su version
principal es una version trial, cuenta con
soporte técnico privado, lo cual limita la
modificacion del software para su
mantenimiento constante

Portabilidad Si cumple

Cuenta en su portal web con instaladores
intuitivos para distintas plataformas

Fuente (Nufiez Fernandez, 2007)
Elaborado por: Richard Silva, Felipe Gallardo

En la tabla 33, se detalla el nivel de cumplimiento del firewall de software Zentyal, con

respecto a la calidad del producto de acuerdo a las normas ISO 25000.
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Tabla 33. Cumplimento de calidad de Zentyal en aplicaciones de virtualizacion

Caracteristicas de la
calidad

Cumplimiento

Observaciones

Adecuacion Funcional  Si cumple

Su modelo de Objetos de directiva de grupos,
gestion central de dominio y directorio

Eficiencia desempefio Si cumple

Servidor NTP

Compatibilidad Si cumple SMTP, POP3, IMAP, SIEVE
Usabilidad Si cumple Zentyal o Microsoft ® Active Directory
Fiabilidad Si cumple Actualizaciones de software y seguridad
Seguridad Si cumple Soporte técnico, cortafuegos
Cumplimiento limitado, para su version
gratuita, mientras la version pagada, cuenta
Mantenibilidad Si cumple con soporte técnico privado, lo cual limita la
modificacion del software para su
mantenimiento constante
Cumplimiento limitado, para la cuenta en su
Portabilidad Si cumple portal web con una version gratuita online, no

cuenta con aplicaciones descargables que
faciliten el trabajo en distintas plataformas

Fuente (Nufiez Fernandez, 2007)
Elaborado por: Richard Silva, Felipe Gallardo
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3 CAPITULO IIl. IMPLEMENTACION

Para llevar a cabo la implementacion, se realizdé un previo analisis de los sistemas de
software y hardware que se utilizaran, a fin de garantizar un rendimiento efectivo de los

servicios a ser instalados.

3.1 Instalacion de Proxmox en servidor Dell power edge™ R-210

Requerimientos

Para poder instalar Proxmox se debe tener en cuenta los requerimientos minimos que solicita

el software, para que exista un correcto funcionamiento.

- Dual o Quad Socket Server (Quad / Six / Hexa CPUs Core)

- CPU: 64 bits (Intel EMT64 0 AMDG64).

- Intel VT / AMD-V CPU capaz / Mainboard (para soporte KVM virtualizacion
completa).

- 8 GB de memoria RAM.

- Discos duros solidos (500 GB).

- Dos tarjetas de red (para la vinculacion).

Establecidos estos parametros se comienza con la instalacion con los siguientes pasos:

1. Introducido el disco de instalacion y configurado la BIOS para el arranque desde la

unidad DVD, se iniciard automaticamente el asistente de instalacion.

Proxmox VE 4.3 (build eTedcl65-2) - hitp:s www, proxmox.camns

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Debug mode)
Rescue Boot

Test memory

Fig. 18 Instalacion Proxmox
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2. Aliniciar el asistente, aparecera un cuadro de dialogo con las politicas de seguridad,

luego hay que aceptar dichas politicas y arrancara la instalacion.

3. Se procede a escoger la unidad de almacenamiento en la que se va a instalar el

software.

Proxmox Virtualization Environment (PVE)

* Please verify the installation target
Tr lisplayed hard disk is used for install
Warning: All existing part

lost

lation
and data will be

* Automatic hardware detection
The instale: natically configures your

har

* Graphical u:
Final configu
graphical us:

interface
n will be done on the
terface via a web browser

Fig. 19 Almacenamiento

4. Se localiza la zona horaria y el idioma del teclado para continuar con la instalacion.

5. Establecidos los parametros de la zona horaria, se procede a la configuracion. de la

contrasefia la misma que permitira logearse al momento de establecer una conexion.

N

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured *

GNU/Linux system based on Debian. Therefore
you should use a strong password with at least 5
characters.

All administrative emails are sent to the specified

Password: Please use strong passwords
Your password should be 8 or more
characters in length. Also combine letters,
numbers, and symbols.

¢ E-Mail: Administrator email address.

address

Press the Next button to continue installation.

password | @0 00®

Confrm | eeeee®

E-Mail | e_esteban_gg@hotmail.com| \

Next

Fig. 20 Crear usuario y contrasefia para ingreso a Proxmox

6. Ya establecida la contrasefia se configura la red, la misma que admitira establecer

una conexion

con la plataforma de administracion.
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L3
Network Configuration

Please verify the displayed network * IP address: Set the IP address for the
configuration. You will need a valid network Proxmox Virtual Environment

configuration to access the configuration

nterface after installation * Netmask: Set the netmask of your network

Afterwards press the Next button to continue
installation. The installer will then partition your
hard disk and start copying packages

* Gateway: IP address of your gateway or
firewall

+ DNS Server: IP address of your DNS server

Hostname (FQDN): | hgbap.com|
ress: | 192.168.100.2
255.255.255.0

192.168.100.1

192.168.100.1

Fig. 21 Configuracién en Proxmox de la red a mediante I.P.

7. Concluida la instalacion inicial, se reinicia el servidor y se ingresa por la interfaz

grafica.

Installation successful!

The Proxmox Virtual Environment is now instaled
and ready to use.

* Next steps

Reboot and point your web browser to the

Als0 Visit www. proxmax.com for more
information.

Fig. 22 Finalizacion de instalacion Proxmox

8. Tras el reinicio del servidor, se abre un navegador web y se coloca en la barra de

busqueda la siguiente direccion https://192.168.1.107:8006/ la misma direcciona a la

siguiente pantalla.

a

La conexién no es privada

68.0.104

Fig. 23 Conexion a Proxmox
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https://192.168.1.107:8006/

9. En lapantalla del navegador, aparecera un cuadro de dialogo que pedira logearse con
el nombre del usuario y la contrasefia que se registré en un proceso anterior, para asi

garantizar la seguridad del software como lo muestra la figura 24.

Conexion Proxmox VE

Mombre de Usuario: | oot

Contrasefia:

Ambito: | Linux PAM standard authentication

Idioma: | Spanish
==

Fig. 24 Autenticacion usuario y clave de ingreso a Proxmox

10. Luego de logearse, se puede observar netamente la interfaz grafica de ingreso de
Proxmox como lo muestra la Figura 25, donde se puede encontrar todas las opciones

0 médulos de configuracion del virtualizador.

[PPSR ) o v ] © crom 7 ] o Desconsc |

© tep

Fig. 25 Interfaz a de ingreso a Proxmox

3.2 Instalacion y creacion de maquitas virtuales

Para poner tener un mejor control y acceso a las maquinas virtuales es de vital importancia
copiar las imagenes 1SO de los sistemas operativos con los que se va a trabajar, paraello es
necesario ayudarse con del programa WINSCP, el mismo que permite ingresar a las carpetas

de instalacion de la maquina virtual o servidor.
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B / - r00t@186.42.102.12 - WinSCP - o X
[ & G2 Synchronize Bl o B @ [57 Queue ~ - Transfer Settings Default D
& root®18642.102.12 G New Session
[£] My document ks -EE BEER &% f<roots v (U F] @ @ 2 | G Find Files |
=R Local Mark Files Commands Session Options Remote Help
C:\Users\FELIPE\Documents E® Download [ K = [ Properties | £ [
Name Changed ~ B
il 14/2/2017 1527 || Name N Size €A
14/10/2016 23:0° A
12/1/2017 1:18: ar J
SF10/2016 22:45: st 2
tmp 2
s 2
s 2
selinux 2
sbin 2
SQL Server Managem... e )
Visual Studio 2008 proc 2
Visual Studio 2010 10/1/2017 23:03: opt 2
Visual Studio 2012 12/1/2017 1557 nt 4
5 ACTA PRESTACIOND.. 13/2/2017 1525 media 2
o e Mi.. 19/10/2016 20:1; lostefound )
ui-proj 28/1/2017 8:38:2 lib64 2
. - 1106 e Y ' v
> || >
B of 484 KB in 0 of 17 6 hidden 0B of 0Bin0of 20 2 hidden
@ SFTP-3 0:03:25

Fig. 26 Ruta de ubicacion de las imagenes de instalacion

1. Ubicada la ruta adecuada se procede a copiar la imagen I1SO del sistema operativo
que se va a instalar.

2. Luego de haber concluido la copia de la imagen ISO, se comienza a crear las
maquinas virtuales, las mismas que alojaran el sistema operativo con el que se va a
trabajar.

3. Seleccionar la imagen del tipo de sistema operativo que se va a instalar.

4. Asignar el espacio adecuado y tamarfio de disco que se va a utilizar.

5. De acuerdo a las caracteristicas del servidor, seleccionar los nicleos y sockets que

se va a utilizar, como se ve en la figura 27

Crear: Maquina Virtual
General S.0. Lector CO/DVD  Disco Duro Memoria

Sockets: 2 Tipo Estandar (kvm64)

Nicleos
Enable NUMA:

ol e | ais ] Souens |
Fig. 27 Seleccion de recursos de procesamiento

6. Seleccionar la cantidad de memoria adecuada para que funcione correctamente la

maquina virtual.
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Crear: Maquina Virtual

General S0 Lector CD/DVD Disco Duro CPU Memoria Redes

(®) Utilizar un tamafio fijo de memoria

Memoria (MB) | 4096|

() Asignar memoria autométicamente dentro de
este rango:

Fig. 28 Seleccidn de recursos de memoria

7. Configurar la red de la maquina virtual

Crear: Maquina Virtual

General  S.0.  LectorCD/DVD  DiscoDuro  CPU  Memoria Cor

(®) Modo Puente Modelo Intel E1000
Etiqueta VLAN Direccidn MAC:
Puente  ymbr0 Limite de
velocidad
Firewall [] (MBs).
() Modo NAT Muliqueues:
() Sin dispositiva de Red Disconnect ]

© Help m [ siguiente

Fig. 29 Asignacién de red.

8. De esta forma quedaria configurada la maquina virtual.

Crear: Maquina Virtual @

S.0, Lector CO/DVD Disco Duro CPU Memoria Redes Confirmacion

Configuracion

Key 1 Value

cores 2

ide0 local-lvm:100

ide2 cdrom, media=cdrom
memory 4096

netd e1000. bridge=vmbr0
nodename hgbap

numa 0

ostype ather

sockets 2

vmid 100

© Help m m

Fig. 30 Revision de las caracteristicas asignadas
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3.3 Instalacion de Centos 6.5 en la maquina virtual

Welcome to CentOS 6.5¢

[nstall or upgrade an existing system

Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

Automatic boot in 42 seconds...

CentOS 6 @

Community ENTerprise Operating System

Fig. 31 Instalacién de Centos 6.5

1. Para poder comenzar la instalacion es necesario establecer el idioma Yy asi poder
continuar al siguiente paso, como se muestra en la figura 32 el sistema operativo es

adaptable para cualquier entorno donde se esté instalando.

Persian ()
Polish (polski)

Portuguese (Portugués)
Portuguese{Brazilian) (Portugués (Brasil})

Punjabi ()

Serbian(Latin) (srpski(latinical)
sinhala (EIEIEIEIED

Slovak (Slovendina)

slovenian (slovenétina)

Swedish (Svenska)

Zulu (Zulu)

 Back ) Next

Fig. 32 Seleccion de idioma de Centos 6.5

2. Si se vaa configurar el dispositivo de almacenamiento externo, se puede seleccionar
“Dispositivos de almacenamiento especializados” si solo se tiene discos locales en

el servidor, se selecciona “Dispositivos de almacenamiento basicos” como lo muestra

la figura 33.
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ELQué tipo de dispositivos involucra su instalacion?
- p de i basicos
@ Instalaciones o actualizaciones para tipos comunes de dispositivos de almacenamiento. SI usted no estd
guro de la opcion apropiada para usted, ésta es probablemente la correcta,

itivos de
(- Instala o actualiza dispositivos de empresa tales como Redes de drea de almacenamiento (SAN). Esta
" opcion le permitira anadir discos FCoE / ISCSI / zFCP y filtrar los dispositives que el instalador debe
ignorar.

Fig. 33 Seleccion de almacenamiento

3. Establecido el espacio del disco se procede con la instalacion del sistema operativo.

Advertencia del dispositivo de almacenamiento

A El dispositivo de almacenamiento puede contener datos.

~ ATA VBOX HARDDISK
b §192.0 MB pci-0000:00: 0d.0-5¢si-0:0:0:0

No pudimos detectar particiones o sistemas de archivos en este dispositivo.
Esto pudo deberse a que el dispositivo esta en blanco, no particionado,
o virtual. Si no, puede haber datos en el dispositivo que no pueden
recuperarse si lo utiliza en esta instalacion. Podemos retirar el dispositivo
de esta instalacion para proteger los datos.

{Esta seguro de que este dispositivo no contiene datos valiosos?

Aplicar mi eleccion a todos los dispositivos con particiones no detectadas o sistemas de archivos

| Si, desgarte todos los datos | [ No, mantenga todos los datos

Fig. 34 Configuracion Centos

4. Asignar un nombre al servidor como se ve en el ejemplo de la figura 35. Cabe
mencionar que en este punto, también se puede configurar la o las interfaces de red;
aunque siempre se recomienda que se configure hasta que el servidor esté operando

y solo hasta entonces conectar cualquier interfaz de red.

= Por favor, de un nombre a esta computadora. El
|‘_| nombre de host identifica al computador en una red.

Nombre del host: [HGBAH

Fig. 35 Creacién del nombre del host
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5. Para configurar la red de la maquina virtual existen dos maneras:
v De manera automatica (DHCP)

v" De manera manual

Para esta configuracion se la ha realizado de forma manual, como se puede verificar

en la figura 36, ya se tiene que direccionar a una red especifica.

Editando Conexion cableada 1

Nombre de la conexion: [Cunexm’m cableada 1 ]

Conectar automaticamente

Cableado | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

>

Método: | Manual <

Direcciones

Direccion Mascara dered  Puerta de enlace | Afiadir |

| Eliminar |

Servidores DNS: [

Dominios de blsqueda: [

Requiere direccion IPv4 para que esta conexion se complete

| Rutas... |

Cancelar |

Fig. 36 Configuracion de red Centos

6. Establecida la contrasefia de administracion para el usuario principal, se debe
procurar mantener una contrasefia segura, que contenga letras minusculas y/o
mayusculas, numeros que varien de 8 a 10 caracteres, signos de puntuacion y un

simbolo o caracter.

La cuenta root se utiliza para la administracion del
- sistema. Introduzca una contrasefia para el usuario root.

Contrasefia de root: [ ----- l

Confirmar: [ ----- | l

Bloq Mayiis activado.

Fig. 37 Configuracion administracion Centos

58



7. Seleccionar el tipo de instalacion que se requiere, para este caso se escogid lo que
consta en la figura 38, es decir la opcion “usar todo el espacio”, luego dar clic en el
botdn siguiente. Se mostrard una informacion de advertencia que indica que todas

las particiones del disco duro seran borradas y los datos eliminados.

£Qué tipo de instalacion desea?

Usar todo el espacio

Elimina todas las particiones en los dispositivos seleccionados. Esto incluye las particiones creadas por
@ otros sistemas operativos
Consejo: Esta opcion eliminara los datos de los dispositivos seleccionados. Aseglirese de hacer copias
de seguridad

Remplazar sistema(s) Linux existente(s)
Elimina solo las particiones Linux (creadas desde una instalacion previa de Linux). Esto no elimina otras
particiones que tenga en sus dispositivos de almacenamiento (tales como VFAT o FAT32)

Consejo: Esta opcion eliminara los datos de los dispositivos seleccionados. Aseglirese de hacer copias
de seguridad

Achicar el sistema Actual
Achica las particiones existentes para dar campo al disefio predeterminado.

Usar el espacio libre
Mantiene sus datos actuales y particiones, y usa solamente el espacio no particionado en los
dispositivos seleccionados, asumiendo que hay espacio libre suficiente

Crear un disefio personalizado.
Crear manualmente sf\propio disefio en los dispositivos seleccionados usando nuestra herramienta de
particionamienta.

@]

Fig. 38 Segmentacion del disco duro

8. Los paquetes del software se irdn instalando y configurando el sistema operativo,
concluido este proceso aparecera un cuadro de didlogo como el de la figura 39, pero

para que sea efectiva la instalacion es necesario reiniciar el servidor.

Felicitaciones, la instalacién de su CentOS esta completa.

E Por favor, reinicie para usar el sistema instalado. Note que las actualizaciones pueden estar disponibles para
asequrar el funcionamiento apropiado de su sistema y su instalacién es recomendada luego de reiniciar.

Fig. 39 Configuracion Centos
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3.4 Instalacién zimbra

Requisitos:

- Centos 6.5 de 64 bits (50 gb, 2RAM) BASE

- Ingresar como super usuario en Centos 6.5

Instalacion de complementos web min:

Web min es una herramienta de administracion que ayuda a gestionar la configuracion de

los DNS, que es una de las configuraciones mas importantes al momento de la instalacion.

Para poder descargar el complemento, es necesario ingresar a la pagina oficial de Zimbra e

iniciar la descarga, en este caso se lo realizara a través de comandos.

Para poder hacer esta accion es necesario estar como administrador (su- es un apartado

especial que sirve para configuraciones mas avanzadas en ROOT).

Realizada la accion, se procede con la descarga del sitio web, para ello ingresar en un

terminal y colocar el siguiente comando:
wget http://prdownloads.sourceforge.net/webadmin/webmin-1.881-1.noarch.rpm

Con la variacion de la ruta de descarga, se coloca cd /etc/opt y se pega el comando con la

direccidn http de descarga.

Descargado se instala con el siguiente comando.
rpm -U webmin-1.881-1.noarch.rpm

Actualizar sistema:

Con esta accion se instala dependencias del zimbra y se evita que existan errores en el

funcionamiento del servicio de correo electronico.
yum -y update
Instalacion de dependencias
Este comando, actualiza todos los complementos que se necesita para la instalacion:
- Sudo

- Sysstat
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- Gmp
- libtool-Ital
- compat-glibc
- Vixie-cron
- libstdc++.i1686
En conjunto estos programas ayudardn al momento de la instalacion y el correcto

funcionamiento después de a ver realizado el proceso.

yum install sudo sysstat libidn gmp libtool-ltdl compat-glibc vixie-cron nc
libstdc++.i1686

Paquete i686 64 bits, 1386 32 bits

Se selecciona libstdc++.i686 si se quiere que la instalacion sea de 64 bits, caso contrario se

escoge libstdc++.i3686 en este caso que la version sea de 32 bits.

Edicién del archivo hosts y server DNS

En esta parte se especifica la direccion IP con la que se va a trabajar con el dominio y se

comenta los parametros para IPV6.
nano /etc/hosts
Creacion de la zona del servidor DNS, utilizando la herramienta web min

Si no existe el DNS, mediante web min, se lo puede instalarlo utilizando el siguiente

comando desde una terminal
yun -y install bind

Para poder ingresar en web min se debe abrir a través del navegador, se ingresa a local host:
10000, donde solicitara un usuario y contrasefia que por default es root para usurario y
contrasefia. Se ingresa se dirige a la parte de servidores para buscar el servicio de DNS, sino
se encuentra en la lista se procede con la descarga, instalado se crea una zona maestra nueva

con los parametros propios como se visualiza en la tabla 34.
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Tabla 34. Zona maestra
Configuracién para la creacion de nueva zona maestra

Host hgbap.gob.ec
Nombre de la maquina mail mail.hgbap.gob.ec
Correo del administrador admin@hgbap.gob.ec

Fuente (Zimbra, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

Creados estos campos, se debe agregar la direccidn del servidor, como se detalla en la tabla
35.

Tabla 35. Direccionamiento IP
Direccion del Servidor mail.hgbap.gob.ec

Direccion IP 186.42.102.12

Fuente (Zimbra, 2017)

Elaborado por: Richard Silva, Felipe Gallardo

Otro paso importante es tener registrado el servidor de correo como registro; como se
muestra en la tabla 36; ya que en él se guardaran todos los archivos mx que son de vital

importancia para el servicio implantado.

Tabla 36. Registro de prioridades
Servidor de correo registros

Nombre: mail.hgbap.gob.ec
Servidor de Correo: mail.hgbap.gob.ec
Prioridad 10

Fuente (Zimbra, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

Concluido estos paso se edita el archivo de registro y se observa que se cred la zona
correctamente bajo los parametros descritos en las tablas, para concluir estos pasos es

necesario ingresar al archivo host, el mismo que esta ubicado en la ruta gedit /etc/hosts.

Ya en el archivo se comenta la direccion IPV 6 y se afiade la IP del servidor 186.42.102.12

y el nombre mail.hgbap.gob.ec.
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Los pasos siguientes, validan la informacion de los archivos name.conf y verifica la
integridad de la zona con el comando nano /var/named/*"'nombre del archivo™ y debe tener

la propiedad de root, reiniciar el servicio named.
Concluido este paso se coloca la direccion P estatica para el servidor, bajos los siguientes

pardmetros descritos en la tabla 37.

Tabla 37. Fijacion de IP
Direccion IP fija servidor

IP 186.42.102.12
Mascara 255.255.255.248
Puerta de enlace 186.42.102.9
DNS primario 200.107.10.100

Fuente (Zimbra, 2017)
Elaborado por: Richard Silva, Felipe Gallardo

Reiniciar la configuracién de la red, para que se apliquen los cambios bajo el siguiente

comando:
fetc/init.d/network restart

Una vez que se ha reiniciado, se verifica la configuraciéon para validar los campos antes

configurados con el siguiente comando:
gedit /etc/resolv.conf
search hgbap.gob.ec
nameserver 186.42.102.12

Para continuar con la instalacion se debe deshabilitar selinux, para ello en el panel de
configuracién abierto colocar SELINUX=disabled y se procede a guardar las

modificaciones.
nano /etc/selinux/config

SELINUX=disabled
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Continuando con la instalacion, es necesario deshabilitar el servicio de postfix, que Centos
utiliza por default. Este servicio como servidor de correo trabaja sobre el puerto 25 con el
que trabaja zimbra por ello se desactiva este servicio con el fin de no tener conflictos al

momento de la comunicacion con el programa.
chkconfig postfix off
service postfix stop

El siguiente paso es deshabilitar el contrafuegos para ello se utiliza el siguiente comando
tanto para IPV4y IPV6.

chkconfig iptables off
service iptables stop
chkconfig ip6tables off
service ip6tables stop
Levatar o habilitar la configuracion de named con el comando.
chkconfig named on
service named restart

Habilitado el servicio NAMED se realiza pruebas para garantizar que la configuracion se
realizd correctamente, la primera prueba es la nslookup hacia el dominio con la que se
determinar la IP del servidor que se configuro si esta con los valores antes puestos, si esta
bien realizada la configuracion y por ende continuar, la segunda es hacer un nslookup hacia

el hosts y revisar si esta configurado correctamente.
nslookup hgbap.gob.ec
server: 186.42.102.12
address: 186.42.102.12#53
nslookup mail.hgbap.gob.ec

Realizadas las pruebas, se modifica los archivos sudoers para garantizar que el momento de
la instalacion de zimbra no tenga problemas, dirigirse a la parte del ssh y comentar la linea

Default requiretty y volver a reiniciar en named.
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Default requiretty
service named reload

El siguiente paso es realizar prueba dig ingresando el host para validar su correcto

funcionamiento.
dig mx mail.hgbap.gob.ec

Concluidos estos pasos se procede a la instalacion de zimbra para ello se debe tener guardado
en la carpeta opt el instalador de zimbra una vez que se encuentre ahi el archivo ingresamos
al terminal y mediante comandos ingresamos /install.sh y comienza la instalacion, el
programa solicitara que se autorice para continuar con el proceso, colocar todo si en los

mensajes que muestre.

Continuando con el proceso solicitara que se coloque una contrasefia para el administrador,

y guardar las modificaciones realizadas.

Finalizada la instalacion de los paquetes de zimbra, probar que todas las configuraciones

guardadas funcionen correctamente.

Finalizado ingresar como administrador a través de la direccion url puerto 7071 y verificar

todo lo antes configurado.
Interface grafica para ingresar como administrador
https://hgbap.mspz3.gob.ec:7071/zimbraAdmin/

@ Zim bI’G Admin Console

Zimbra - the leader in open source messaging and collaboration :: Blog - Wiki - Forums
Copyright © 2005-2014 Zimbra, Inc. Allrights reserved. “Zimbra" is a registered trademark of Zimbra, Inc

Fig. 40 Administracion Zimbra
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Interface grafica para ingresar como usuario

https://hgbap.mspz3.gob.ec/

-A No seguro | hétps://mailhaiam.gob.ec

&nzimbra

W Stay signed in

Version: Default A What's This?

Fig. 41 Administracion zimbra usuario

Antes de proceder con la administracion de los correos institucionales se realizé una prueba

tester en la cual se determinara como reaccionara el servidor con el ingreso de 100 usuarios

al mismo tiempo para garantizar el servicio con un consumo elevado de los recursos, con

ello se estd demostrando que todos los servicios estan operando al 100%.

3.5  Procedimiento en pruebas de stress con apache Jmeter

# Apache IMeter (3.3 r1808647)
Archive Editar S

earch Lanzar Opciones Ayuda
Ofa @l [L]o]a) [+]=]=|[»]®] :
Grupo de Hilos

Nombre: [Pruspas Servidor

ecesiten

Tiempo de Arranque

Tiempo de Finalizacién

- =] 3

woees o A o0 @)

Fig. 42 Creacion de usuarios para la prueba primero se realizé para 1 usuario

Especificar cuantos usuarios y en cuantos segundos se hara la peticion (hacer que estos

usuarios ejecuten http request) para proceder con la configuracion.
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£ Apache JMeter (3.3 r1808647) - X
Archivo Editar Search Lanzar Opciones Ayuda

D8 ad X Ba  + =% »h» % o |

? @ Plan de Pruebas |
U Pruebas Senvidor

pooso0 o A\ 00 @)

Grupo de Hilos

M Banco de Trab| Afiadir » Controlador Lagico »
Add Think Times to children EETEIDIRETI IR D
Start Temporizador ¥ |un error de Muestreador
Startno pauses :m e : PR r— o iteracion O Parar Hilo () Parar Test (O Parar test ahora
Validate iestreador ceion de Prueba
Cortar — Post »| Asen3
i e Aserciones »| Debug sampier ]
—— - Receptor »| JMS Punto-a-Punto ]
Duplicate Cutshtaris© | | Contador del bucte: [ Sin *" 2 20" J
- I Muestra SMTP.
[] Retrasar la creacién de muestreador Beanshell
£0IEs ] Planificador Muestreador de Acceso a Log
Mezclar i Muestreador Lector de Correo
Guardar seleccian como.. @ i6n del Planific Tcp
Guardar como imagen cue L (ST 05 Process Sampler
Guardar la pantalla como imagen Cri-\isyi=G | | Retardo de arranque (Segu peficién Extendida LDAP
Tiempo de Arranque Peticién FTP

Temien Tiempo de Finalizacién - | Peticion HITR.
Toggle culT Peticion Java
o Peticion JDBC

Peticion JUnit

Peticion LDAP

Publicador JMS

Suscriptor JMS

Fig. 43 Especificaciones

Se procede a seleccionar la peticion en el muestreado, en este caso se seleccionara “Peticion

HTTP” para evaluar el rendimiento en el dominio.

También se obtienen algunos valores en el ingreso a varias paginas web, para ello se

establece un elemento de configuracién para la peticion http.

4 Apache IMeter (3.3 r1808647) — X
Archive Editar Search Lanzar Opciones Ayuda

08 & XD0a  + =% >»"» % o | Wl

oooco0 o A oro @)

9 @ Plan de Prusbas i
¢ @ Prusbas Senidar Grupo de Hilos
/* Pe| Aiiadi | controlador Logico »|

' Banco de[ Agq Think Times to children Elemento de Configuracion »| Configuracion de la Conexion JDBC
- » c 6n Tcp
S Pre Procesadores »| Configuracion del CSV Data Set e T
Validate Muestreador »| Contador

Post Procesadores »| DNS Cache Manager
Cortar
Aserciones ¥/ Elemento de Configuracion de Login J
Copiar
N X
e Receptor Elemento de Configuracion Simple ]
T o [ = S [
- Gestor de Autorizacién HTTP
Borrar
Hilos hasta que se NECESIl Gestor de Cabecera HTTP
Abrir...
n Gestor de Cookies HTTP.
Wmezcl
ezciar X Keystore Configuration
Guardar sel
Hardar seleccion como. i Valores por defecto para peticién FTP
Guardar como imagen E Valores por Defecto para Peticién HTTP
‘Guardar Ia pantalla como imagen © G |undos) e e T e Y
Valores por defecto Peticién Extendidad LDAP

Deshabilitar Valores por defecto Peticién LDAP
Toggle cort Variable aleatoria
o Variables efinidas por el Ustiario

Fig. 44 Configuracion

Apache Jmeter permite verificar los resultados de la informacion a través de tablas con
distintas funcionalidades en reportes de evaluacion. Ademas en la configuracion el software

cuenta con pre-configuracion seleccionado en la peticion de “elemento de configuracion”.
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¢ Apache IMeter (33 r1808647)

Archivo Editar Search Lanza Opciones Ayuda

- X

9 X % | o=
Deladld DA+ -] kb % d |l |e0|%) 2| H pwoso0 o A 010 @
9 a Plande Prucbas —
¢ 45 Pruebas Senidor Peticion H
2% valores por Defecto | | [Nombre: [news
Z s (Comentarios
] Banco de Trabajo
Basic | Advanced |
Servidor Web
Protocolo: Nombre de Servidor o IP: | Puerto: | |
Peticion HTTP
Método: Ruta: [lnews Codificacion del contenido:
[] resinigi - paiive [ Usar para HTTR POST [] Cabecsras compatiles con navegaderes

Parameters | Body Data | Files Upload

Enviar Parametros Con la Peticion:

Nombre: Valor &Codificar? | ¢Incluir Equals?

Add from Clipboard

@ ~ [Ee

Fig. 45 Peticion HTTP

Agregar herramientas de visualizacion para lo cual afiadir vistas en tablas y vistas en arbol

de la informacion. Al momento de seleccionar “Peticion HTTP” se visualizaran algunos

campos vacios como nombre, servidor, IP, puerto y el método para la peticion de pruebas.

£ Mpache Meter (3.3 r1808647)
Archivo Editar Search Lanzar Opciones Ayuda

B akdid s

B +=|%

- 8 X

(A1) % o | % EEH poonoo oA 00 §)

+ & Flan e Prustas
7 O Prugass Sanaer
=\ Aiiadic
#" T Add Think Times to children
B Banco d gran
startno pauses
Validate

| Grupo de Hilos

Cortar

Copiar

Pegar

Duplicate

Borrar

Abrir...

Mezclar

Guardar seleccion como...
Guardar como imagen

Guardar 1a pantalla coma imagen

Deshabilitar
Toggle
Ayuda

¥ Controtador Logico B
Elomento de Configuracidn b
Temporizador »
Pre Procesadares »
\ntinuar ) Comenzar siguiente fteracion ) Parar Hio ) Parar Test () Parar test ahora
Mugstreador »
Post Procesadores »
Aserciones »
Receptor ¥ Backend Listener
Beanshell Listener
sin fin 1

Escrilor de Datos Simple

} de Hilos hasta que se neces Generar Resumen de Resultados
Grifico
Grifico 0e Resultagos

Ficador Guardar respuestas en archivo
Informe Agregado
Fgundos) JSR223 Listener

Regorte resumen

Response Time Graph

Resultados de la Asercién

Ver Resultados en Arbol

Ver Aol d¢ Resultagos

Visualizador de la asercién de comparacion
Visualizador e Mailer

Fig. 46 Configuracion de tablas.

En la opcion “receptor” se puede visualizar especificamente la opcion para observar los
resultados en arbol, con datos del rendimiento del servidor tanto de entrada y salida de
puertos, transferencia de informacidn, entre otros datos relevantes.
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£ Apache Meter (3.3 r1808647)

B akHd <

Archivo Editar Search Lanzar Opeiones

al[+-]*

Ayuda

> % I SIEC

s oA o ©)

a8

B3

Plan a

¥ .

LogMostrar sdlo:

Fig. 47 Visualizacion de tablas.

ESCriDir en Lo §6i0 Errores

s | Contigurar

La funcion “tablas” permite visualizar variables de resultados distintos dentro del plan de

pruebas a ejecutar.

Fig. 48 Ver arbol de resultados.

Se pueden observar los datos de peticion que se configuran para realizar las pruebas de

evaluacion (140 listas en total), en estas peticiones se deduce los errores producidos. El arbol

también permite pre visualizar la respuesta del servidor en: XML, HTML y JSON.
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Parsiio O Parss Teat ) Paae teat abars

-] =Y T

Parsiio O Parss Teat ) Paae teat abars

Fig. 49 Visualizacion de Gréafico.

La opcion de “grafico de resultados” permite observar los resultados con pasteles, lineas de
tiempo y cuadros generales para comprender de forma amplia las variables de las pruebas

técnicas mostradas de manera cuantitativa y general.

/
Archivo Editar Search Lanzar Opciones Ayuda

H K & g+ =%k bk %y d W N EE poscao o o0 @)

r ) Comenzar siquiente fleracién ) Parar o C Parar Test ) Parar test ahora

datos fie, para DCV o _String! de prueba.

Tiempo de Arranque

Tiempo de Finalizacién

Fig. 50 Guardar reporte de resultados

Jmeter cuenta la opcion de guardar los proyectos de evaluacion en el computador para

revisarlos a manera de reporte con un informe completo de las pruebas configuradas.
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7 Pruebas Senvdorjma (C:\Users\ FELIPE\Desktop)jmeter\apache-jmeter-3.3\bin\Pruebas Senvidorjma) - Apache IMeter (3.3 1806647) 6 X
Archivo Editar Search Lanzar Opciones Ayuda
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Ver Resultados en Arbol
g | ‘Nombre: [Ver Resultacos en Ardo
Comentarios
Escribir todos los datos a Archivo
Nombre de archivo navsgar.. | LogMostrar sélo: [ ] Escribir en Log Solo Errores [ Exitos |  Coafigurar
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Fig. 51 Resultados de pruebas

El “Resumen del reporte” o “Informe Agregado” muestra los resultados en una fila para cada

peticion realizada, esta tabla destaca informes realizados con variables como: “min

“media”, “mediana”, “rendimiento” “% de respuestas de error”.

2 ¢

4 2
, “max.”,
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¢ Ver Resultados en Arbol A

. [Grafic de Resultados Nombre de archivo | | [ teveger. | LogMostrar sélo: (] Escribir en Log Séio Errores [ Exitos

Banco de Trabajo
N . Graficos a Mostrar [v] Datos [v] Media (] Mediana [v] Desviacion [v] Rendimiento
1107 ms
oms [T 1 D
No. de Muestras 1 Ultima Muestra 1107 Media 1107
a T +1/| Desviacien 0 Rendimiento  54,201/minuto Mediana 1107

@

w b ~w s

Fig. 52 Resultados (gréafico).

Ademas el reporte de informes permite agregar graficos con la funcion “Aggregate graph”

generando graficos de barras. De esta manera facilitando el informe para presentar a la
supervision designada.
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£ Prucbas Servidor jmx (C:\Users\FELIPE\Desktop apache-jmeter-3.3\bin\Pruebas Servidorjms - Apache Meter (3.3 r1208647) = X
Archivo Editar Search Lanzar Opciones Ayuda

D@ add & 0E |+ =% »hk " A dl| || |E|B oot o A ot @)
7 g Plan de Pruebas )
‘0 Prusbas Senidor Grupo de Hilos

% Valores por Defecto paraPe | Nombre: |Pruebas Senidor
/" news

. Resuttados de |3 Asercidn
< Ver Resultados en Arbol
< Gréfico de Resutados @® Continuar ) Comenzar siguiente iteracion (> PararHilo ) PararTest ( Parar testahora

1] Banco de Trabajo

Comentarios
Accion a tomar después de un error de Muestreador

Propiedades de Hilo
Nimero de Hilos [100 |

Periodo de Subida (en segundos): [1 |

Contador del buce: [] Sinfin |1 |

[] Retrasar la creacion de Hilos hasta que se necesiten
[] Planificador

Configuracian del Planificador

Duracion (segundos)

Retardo de arranque (segundos)

Tiempo de Arranque

Tiempo de Finalizacion

® - Wl -uox

Fig. 53 Configuracion con 100 usuarios (Pruebas de hilo).

El grupo de hilos configura la cantidad de usuarios, el periodo de subida y el contador bucle.
El periodo de subida define la cantidad de segundos en la capacidad del nimero maximo de
usuarios, al tener por ejemplo 5 hilos en 50 segundos, el software tardara ese tiempo en
arrancar cada hilo en 5 segundos. EI nimero de veces que se ejecuta cada hilo depende del
contador de bucle.

3.6 Administracion del correo institucional

En la interfaz principal del administrador de correos zimbra, se puede observar todas las
herramientas y bondades que ofrece esta plataforma de correo. Una de las principales
caracteristicas es su usabilidad y facilidad en el aprendizaje siendo una gran ventaja al

momento de capacitacion del personal que va interactuar con esta herramienta.
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Z Administracion de Zimb: X

< [6ll A No seguro %://06d03.mspz3.gob.ec n
< »  Zimbra Administration G -
| Home | Home
4} Home
[ monitor >
Version de Zimbra: 8.0.7_GA_6021.FOSS
s Manage > seners 1
Accounts: 62
[ configure >l Somain >
i@ Tools and Migration > Class of Service: 2
@ search >
Install Certificates Create Domain.
Configure Default COS Configure GAL.

Gonfigure Authentication

@ Help

Service Running
Active Sessions: Loading
Queue Length: 0

Add Account
Manage Accounts
Migration and Go-existence

Centro de ayuda de Zimbra

—~u" o ol =

28 | U | admin@060... - | Help ~

Fig. 54 Interfaz administracién de cuentas Zimbra

Para comenzar con un correcto funcionamiento, se puede ingresar a través del menu de la

aplicacion a la verificacion de los diferentes servicios que ofrece zimbra.

Por ello la aplicacion hace una validacion de todos sus servicios como lo muestra la figura

55.

Z Administracion de Zimb: %

. Home - Home - Monitor - Server Status @ Help
Server | Service Time

Server Status ¥+ C0meo.06d03salud.gob.ec

Advanced Statistics  spell 13 de Feb 2017 10:06

Message Count <+ mailbox 13 de Feb 2017 10:06

Message Volume + logger 13 de Feb 2017 10:06

ANti-SpamiAnt-Virus Activity  ma 13 de Feb 2017 10:06

Server Statistics  stats 13 de Feb 2017 10:06

Mall Queuss  antispam 13 de Feb 2017 10:06
 zmconigd 13 de Feb 2017 10:06
« ldap 13 de Feb 2017 10:06
+” opendkim 13 de Feb 2017 10:06
«” antivirus 13 de Feb 2017 10:06
+ snmp 13 de Feb 2017 10:06

Fig. 55 Verificacion de los servicios Zimbra
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Se valido que todos los servicios se encuentren operando con normalidad se puede tener un

control de todas las cuentas creadas de acuerdo a los procedimientos de la institucion y asi

tener una administracion adecuada.

Z Administracion de Zimb: X

= [6l A Mo seguro | b#7%//06d03.mspz3.gob.ec:70

4r mbra Administration & ~|
_ Home | Home - Manage @ Help (g3~ «
| Email Adaress | pispiay Name | saus | Lastiogin Description £
RIS @ a- Adriana Arguello Ing. Active Never logged In
Aliases @ |8 abustaments@06a03saludgobec  Alsnxandra Bustamante Leda Active 10 de Febrero 2017 8:12:06 a-;‘a” e mmﬂﬂ"ﬂ:;ﬂ]"sam e [}
Dietton Lt @ [5° diaz@06d03salud gob.ec Ana Karina Diaz Med Closed 24de Octubre 2016 90930 g; D6e53e1-3001-4446.8601-70057d2ad6 11
@& afray@06d03salud.gob.ec /Adriana Fray Dra. Active 11 de Julio 2016 17:43:45 -
Resources ] & a.guerero@06d03salud.gob.ec Ana Guertero Closed Never logged In
& amuy@06d03salud.gob.ec Andres Muy Med Closed Never logged In
@ admin@06d03salud gob.ec Active 8 de Febrero 2017 16:22:17 ‘Administrative Account
@ adriana.arguello@06d03.mspz3.gob.ei Adriana Arguello Active 19 de Octubre 2016 11:44:11
& anacunalala@06d03.mspz3.gobec  Ana Paulina Cunalata Active 15 de Diciembre 2016 9:59:39
@ cmorales@06d03salud.gob.ec Carolina Morales Srta. Active 25 de Mayo 2016 13:30:01
@ Cczavala@06d03salud.gob.ec Catalina Zavala Active 9 de Diciembre 2016 13:03:42
@ carolina.aviles@06d03.mspz3.gob.ec Carolina Aviles Active 9 de Enero 2017 11:06:48
& canolina garcia@06d03.mspz3.gob.ec Carolina Garcia Active 7 de Febrero 2017 8:05:00
@ carolina.morales@06d03 mspz3.gob e Carolina Morales Active 7 de Septiembre 2016 10:38:54
@ catalina.zavala@06d03.mspz3.gob.ec Catalina Zavala Active 9 de Febrero 2017 8:10:40
& ocesar ar Moreta Active 29 de Noviembre 2016 16:26:20
& cscumanda@06d03mspzigobec  Centro Salud Cumanda Active Never logged In
@ Ccspallatanga@06d03.mspz3.gobec  Centro Salud. Pallatanga Active Never logged In
@ d.gallegos@0Bd03salud.gob.ec Diego Gallegos Active 25 de Noviembre 2016 10:48:55
& davidproano@06d03mspz3.gobec  David Proafio Active Never logged In
@ Uds@06d03.mspz3.gob.ec Direccion Distrital Cumanda Pallatang Active 8 de Febrero 2017 16:59:01
@ denysinca@06d03.mspz3.gob.ec Denys Inca Active 10 de Febrero 2017 8:25:55
& disgo.gallegos@06d03.mspz3.gob.ec Diego Gallegos Active 12 de Diciembre 2016 16:21:05
& ezavala@0bd03saludgob.ec Elba Zavala Ing. Active 18 de Julio 2016 16:37:57
@ fernando.zambrano@06d03.mspz3.gol Fernando Zambrano Active 4 de Enero 2017 15:18:46 .

2¥ | U | aomin@oseo. Help

Fig. 56 Configuracion zimbra.

Opciodn creacion de un nuevo usuario: es una herramienta de gran importancia para el

administrador de correos ya que tiene el control y autoridad para manejar este proceso en

base a las politicas de la institucion.

Z Administracion de Zimb: X%

< [l A 1o sequra | berrt//06d03 mspz3.gob.ec707

< »  Zimbra Administration

{ Home Home - Manage @ Help 2; v«
' Manage ‘ Email Address ‘ Display Name. ‘ Status ‘ LastLogin Description - u’
P @ | & aaouelo@6dddsaldgobec Adriana Arguello Ing. Active Never logged In 5
abustamante@06003salud.gob.ec  Alenxandra Bustamante Loda Active 10 de Febrero 2017 8:12:06 &
Alizses [ 2] 0
& _adiaz@06d03salud gob.ec Ana Karina Diaz Med Closed 24.de Octubre 2016 9:09:39 L
Distribution Lists [ 1] 4 NewAccount N 1.
Resources -
L ContactInformation Account Nam .
d
P Aligses Account name:* richarsilva @[06d03salud.gob ec -
| e First name: Richar
Forwarding Middle inital
L Lastname:* Siiva
i Display name: Richar Silva @ auto
g Preerences
Hide In GAL
4 Themes
d zmes — Account Setup
d  Awanced Status: JAEE =
d Class of Senvice: @ auto
4 Global Administrator
F Servidor: EBiTE01I6A03SAAGOBEENIT] () auto
: —Password o
i | e | Finish
& TSEG00TEpZT oD EE DIFECEio OIS CUnanda PAVEnge AEtve TGE FEbTEra 2077 165007
& denysinca@0bd03mspzigobec  Denysinca Aciive 10 de Febrero 2017 8:2555
& diego.gallegos@06403.mspz3 gob.ec Diego Gallegos Aciive 12 de Diciembre 2016 16:21:05
& ezavala@06d03saludgob.ec Elba Zavala Ing. Active 18 de Julio 2016 16:37:57
& fermandozambrano@06a03.mspz3 gol Femando Zambrano Active 4 0e Enero 2017 151845

Fig. 57 Configuracion zimbra.
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Comandos Utiles de administracion.

Iniciar servicios zimbra

Como usuario root:

- $ /etc/init.d/zimbra [start|stop|restart]

Como usuario zimbra:
- $su-zimbra
- $ zmcontrol [start|stop|restart]
En la tabla 38, se realiza un resumen de los comandos mas Utiles para la administracion

del gestor de correo zimbra

Tabla 38. Comandos de administracion

PARA QUE SIRVE COMANDO
- Informacion de las cuentas de usuario zjmpra@planetexpress:~$ zmaccts
y dominios
- Informaci6n de los servidores zimbra@planetexpress:~$ zmprov gas
- Informacion de los diferentes zimbra@planetexpress:~$ zmprov gad
dominios

zimbra@mail:~$ zmprovgmi
- Informacién de las cuotas de usuarios admin@dominio mailboxld: 3quotaUsed:

146587533
) zimbra@mail:~$ zmprov ca
- Crear una cuenta de usuario admin@dominio <password>
- Cambiar la contrasefia en una cuenta  Zimbra@mail:~$ zmprov sp
de usuario admin@dominio <password>
zimbra@mail:~$ zmprov ma
- Modificar cuenta de usuario admin@dominio giVBnName:"admin"
sn="admin2"
) o zimbra@mail:~$ zmprov cdl
- Crear una lista de distribucion staff@dominio
- Afadir usuarios a una lista de zimbra@mail:~$ zmprov adlm
distribucion staff@dominio admin@dominio
L ) zimbra@planetexpress:~$ zmprov aaa
- Afadir un alias admin@dominio nacho@dominio
) zimbra@mail:~$ zmprov da
- Borrar una cuenta de usuario admin@dominio

Fuente (Zimbra, 2017)
Elaborado por: Richard Silva, Felipe Gallardo
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3.7 Instalacion de Zentyal

El instalador de Zentyal est& basado en el instalador de Ubuntu Server asi que el Proceso de

instalacion resultard muy familiar a los usuarios de dicha distribucion.

1. Seleccionar el lenguaje de la instalacion.

2. Se puede instalar utilizando la opcién por omision que elimina todo el contenido del
disco duro y crea las particiones necesarias para Zentyal usando LVM o se puede
seleccionar la opcién experto modo que permite realizar un particionado

personalizado.

(S zentyal s.

F1 Ayuda F2 Idioma F3 Teclado F4 HModos FS AC

Fig. 58 Configuracion Zentyal
3. En el siguiente paso se elige el lenguaje que usara la interfaz grafica de este sistema

cuando se ha instalado el software.

4. En la opcidn configuracion del teclado, se puede usar la deteccion automatica de la

disposicion para asegurarse el modelo que se esta usando
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| [!] Configure el teclado |

Puede probar gue su mut}elu de teclado sea detectado pulsando una serie de teclas. 51 no
desea hacer esto, podra seleccionar su modelo de teclado de una lista.

sDetectar la disposicidn del teclado?

<Retroceders <> R

Fig. 59 Configuracion teclado

5. La configuracién del nombre del equipo y configuracion de red, se realizara solo en
el caso de que se disponga de més de una interfaz de red. El sistema preguntara cual

usar durante la instalacion.

1 [!]1 Configurar la red r
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberla tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Mombre de la maguina:

<Retroceder> <Continuar:

<Tab> mueve; <Esp - cciona; <Intro> activa un botdn

Fig. 60 Configuracion de red

En la configuracion de usuarios se designa un administrador. Para continuar, habra que
indicar el nombre de usuario o login usado para identificarse ante el sistema. Este usuario
tendra privilegios de administracion y ademas sera el utilizado para acceder a la interfaz de

Zentyal.
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[11] Configurar usuarios y contrasefas |

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. EL nombre de usuario debe empezar con ung letra
mindscula, seguida de cuslguier combinacion de nlmeros 9 mas letras mindsculas.

Mombre de usuario para la cuenta:
2dmin

<Retroceders <Continuary

Fig. 61 Configuracidn usuario y contrasefia

6. En este paso se establece una contrasefia para la administracion de los recursos del

software instalado.

[11] configurar usuarios y contrasefas |

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacidn,
J debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder: <Cont inuar>

Fig. 62 Configuracion contrasefia

7. El sistema arrancara una interfaz grafica con un navegador que permite acceder a la
interfaz de administracion y, aunque tras este primer reinicio el sistema habra
iniciado la sesién de usuario automaticamente, de aqui en adelante, necesitara
autenticarse antes de hacer login en el sistema. El primer arranque tomara algo mas
de tiempo, ya que necesita configurar algunos paquetes basicos de software.
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L] Zentyal - Mozilla Firefox - =
File Edit View History Bookmarks Tools Help
£ Zentyal %]

[ & https:/localhost/Login/Index v -"“] [E]v Google \]

=
>

[ Most Visitedv () zentyal.com (}zentyal.org {)Documentation ()Forum (}Online Store

{J zentyal

Usuario

Contrasefia

Created by M

Fig. 63 Inicio interfaz grafica

8. Autenticado por primera vez en la interfaz web comienza un asistente de

configuracién, en primer lugar se debe seleccionar qué funcionalidades se quiere

incluir en el sistema.

9. Para simplificar la seleccién, en la parte superior de la interfaz cuenta con perfiles
predisefiados, que son simplemente conjuntos de paquetes relacionados por

funcionalidad, no hay ningun problema en afiadir o eliminar médulos mas adelante.

Zentyal - {gleccione los paquetes de Zentyal a instalar - Mozilla Firefox

Eile Edit View History Bookmarks Tools Help

£ Zentyal - Seleccione los paquet... | & |

o [ﬂ ittps://localhost/Soff

- ’] [g]v Google \] J\-/L /-l\-

Most Visitedv  {Jzentyal.com {Jzentyal.org {)Documentation {3Forum {JOnline Store

Seleccione los paquetes de Zentyal a instalarf]

Roles del servidor

% = =

Puerta de enlace Infraestructura Oficina Comunicaciones

Mas informacior Mas informacior Mas informacior Mas informacior

Modulos

Fig. 64 Seleccion de paquetes
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10. En este paso se especifica la configuracion de la tarjeta de red y su forma de
establecer la conexién a internet para ello es necesario tener conocimiento de la

infraestructura que se esta implantando.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

File Edit View History Bookmarks Tools Help
{3 Zentyal - Asistente de configur... ﬂ @ |

(] [ﬂ hitps:/flocalhost/Wizard v r’\] [v Google \] L &~
[ Most Visitedv~ {3 zentyal.com {Jzentyal.org {JDocumentation {3Forum {3Online Store
Interfaces de Red
-
(=
— Tl

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estdn bajo tu contrel (generalmente Internet), el trafico proveni
de estas redes se considera no fiable por defecto, por lo que no serd posible acceder a la interfaz de administracion
Zentyal a través de ellas. 3

eth0 @ internal O External

| SALTAR H SIGUIENT

— m I Bl

Fig. 65 Configuracion de red

11. Finalmente al concluir la instalacion y configuracion de Zentyal aparecerd una

interfaz informado que todo se ha realizado correctamente, tal y como se ve en la
figura 66.

{3 Zentyal [E3!

© [ @ https://localhost/SaveChanges?noPopup=1&save=1&firstTime=1 ) [g{v Google N| {} s

Most Visitedv {3 zentyal.com {}zentyal.org {}Documentation {}Forum {3 Online Store

w

v Seleccion de paquetes iGra?ias por elegir el
# Confirmacién Servidor Zentyal!

Instalacion

Zentyal es un servidor Linux facil de usar para

Configuracién inicial pymes. {Tienes el tiempo y conocimientos para

Glisrdor loe cambios mantenerlo? iZentyal Community Edition es para
ti! Y si no, elige una de las ediciones
Finalizar comerciales.

Para soporte de comunidad, echa un vistazo a la
documentacion oficial y el Foro Oficial de
Zentyal!

http://doc.zentyal.org/ http://forum.zentyal.org Ze ntya

Guardando cambios en los médulos

Operacién actual: Guardando médulo ntp

Fig. 66 Finalizacion de la instalacion
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Terminada la instalacion, se continua con la configuracion, para ello se va a la opcion de
componentes de Zentyal y se busca la opcion network configuration, la cual se marca y se

poner instalar. Este es el Gnico paquete que trae incorporado dentro de los paquetes.

Instalando paquetes

CANCELAR | ACEPTAR

Fig. 67 Configuracion interfaz de red

Instalados los paquetes de red se procede a configurar la red interna y la externa por las
cuales se tendra acceso al internet. Para ello hay que ir a la red y al apartado interfaces, en
la cual se observa las dos tarjetas de red que se tienen instaladas para la respectiva

configuracién.

{}zentyal Community Edition 34
Q Interfaces de Red

0 Dashboard
gz Estado de los Nombre
O me
Mddulos | otho |
# Sistema < Método
DHCP j
W
[] externo (WAN) | Margue aqul si estd usando Zentyal como gateway y este interfaz estd conetado a s1
Internet

Puertas de enlace

Objetos

Servicios

Rutas estdticas

Fig. 68 Interfaces del servicio
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En la interfaz ethO, se coloca la red interna por la cual se va a poder ingresar desde cualquier
equipo que esté conectado a la red, para ello es necesario revisar si la IP que se va colocar

estd disponible. Esto se lo verifica en la tabla de enrutamiento del Router al cual se va a

conectar la interfaz.

e

Nombre

‘ etho ‘

Meétodo
‘ Estatico | ‘

O Externo (WAN) | Margue aqui si estd usando Zentyal como gateway
Internet

Direccion IP Mascara de red

192.168.0.110 [ 255.255.2550 |

CAMEBIAR

Fig. 69 LAN Interna
Para la segunda interfaz se activa la opcion WAN y se coloca en modo DHCP para que

Router al cual esta conectado, otorgue una direccion IP y asi continuar con la configuracion.

Interfaces de Red

Nombre

| ethl |

Método
| DHCP |

Externo (WAN) | Margue agul si estd usando Zentyal como gateway
Internet

| CAMBIAR ‘

Fig. 70 Red WAN
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Guardados los cambios se procede a activar el modulo que se realizo el cambio, para ello

hay que dirigirse a configuracion, estado de modulos, se selecciona el modulo y activarlo.

tyal Commun1ty EdltiDl’l 3.4 | Cerrall_'-;asién Guarda:ambias
Q Configuracion del estado de los médulos
I;IEF,I Red %]
H ‘t_:'_,_!-‘_l — Cambios guardados O
. @ [ 0 I-( -------------------------------------- O
a- Eventos O
<
ok
i=| Reaistros O
nto <
Monitorizacion O
<
® NTP O

Fig. 71 Compilacion de cambios

Guardados los cambios se realiza la comprobacion realizando un ping y revisando las
interfaces a través de un ifconfig.

Archivo Edicién Pestafas Ayuda

Fig. 72 Identificacion de interfaces
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El siguiente paso es configurar la lista de DNS del servidor. Esta configuracion es interna no
tiene que ver con la configuracion de los DNS del proveedor de internet.

(}zentyal Community Edition 34
Q Traductor de Servidores de Nombres de Dominio @
EE  Lista de traductores de servidores de nombres de dominio

% ANADIR NUEVO/A Q

L — “

192.168.0.1

10 - Pagina 1
B8 g = A

Interfaces

Dominio de busqueda
Puertas de enlace

Objetos

Servicios

Rutas estaticas CAMBIAR
DNS Dinamico

Herramientas

F 3

Fig. 73 Configuracion de DNS

Como se observa en la figura 74, se puede agregar varios DNS para garantizar que la

navegacion no se vea afectada por algin fallo en la traduccidén de servidores de dominio.

0 servidor de nombres actualizada

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Lista de traductores de servidores de nombres de dominio

4+ ARADIR NUEVO/A Q
I T NI
192.168.0.1
8.8.8.8 Q|7
8.8.4.4 o7
10 ;I Pagina 1

Fig. 74 Dns agregados

Ya guardados estos cambios, se procede a realizar la actualizacion del servidor, para esto se

abre una terminal y con el comando sudo apt-get update se realiza dicho proceso.
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sysadm@zentyal: ~ &

11| Archivo Edicién Pestafas Ayuda

ileba la e
mercial (

Fig. 75 Actualizacién de los sistemas

Después de realizar este proceso se descarga la version 5.1 y se procede con la instalacion.
Ya concluido, se contintia con la configuracion del DHCP, para lo cual se debe establecer

el rango de direcciones IP.

IR T I WS T IS TS

192.168.1.110

Subred
192.168.1.0/24

Rango disponible
192.168.1.1 - 192.168.1.254

Rangos

Afiadiendo un/a nuevo/a rango

Nembre

| Red interna ‘

De

| 192.168.1.11 ‘

Para

| 192.168.1.61 ‘

Fig. 76 Direccionamiento IP
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Establecido este pardmetro, se realiza pruebas, asignado una IP a las maquinas de la red

interna.

i
H4

IPs asignadas con DHCP

£

Direcclion P Direcclon MAC Nombre de maquina

192 168.10.150 08 00 27 EEEER | Dan-PC

Fig. 77 Asignacion de IP

Después de haber verificado que la asignacion de IP esta funcionado correctamente, se

procede a crear las reglas de acceso bajo los parametros correctos.

Funcion del servidor

Controlador del dominio -

Reino
zentyal-domain.lan

Nombre del dominio NetBIOS

hgbap

Nombre de maguina NetBIOS
zentyal

Descripcion del servidor

| Red local

(™ Habiitar perfiles méviles

Letra de unidad
H: -

CAMBIAR

Fig. 78 Creacion dominio

Siguiendo el proceso, se debe agregar la maquinas al nuevo domino que se establecié hace
unos instantes, se coloca el nombre del dominio y se agregan a cada una de las computadoras

de la red.
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Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian sfectar al acceso a los recursos de red. Mis )
rfomacién pauipo
Nombre de equipo:
Dan-PC °
Nombre completo de equipo:
Dan-PC
Membro del ed.. |
® Dominio:
) Grupo de trabajo
WORKGROUP
[ Aceptar ] [ (posiar |
[ Aceptar || Cancelar | ioics

Fig. 79 Asignacion a PC

Una vez agregado el equipo de computo, también se crea el usuario en el servidor.

Afadir nuevo/a ¥ Q ﬂ 1 Grupo Domain Admins
@ . ~ 5 2 4
8 Usuario & Anadir usuario B i > s
0 Grupo WGt ’
O Contacto Nombrd e meuario Woops  Gupode it - ﬂ
O Unidad I Daniel ] s 0 GupoeDocn ' =
Organizativa
; S - DD
Domain Admi [
‘ Daniel H Ortega I ‘Deagnmdadmmlmmo
Descripcion Opcional 1 Schema Admins o ki
[ ] 4 [ O s :‘
[ senea
Contrasefia Confirme contrasefa —
I
| = =]
Grupo
1 _I Confiquacin el estado defos madulos

Fig. 80 Creacion de grupos

Para verificar que se agregé correctamente a la lista de equipos de computo, se debe observar
que la computadora conste en la opcion de usuarios y equipos de Zentyal.
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Usuarios y Equipos

| Q| ¥]

4 2 redlocal.net
4 [@ Computers
- oanpc
[@¥ Groups
4 @ users
~ & Administrator
M Domain Admins
& Guest
~ MR Schema Admins
4" [@ Domain Controllers
* J SERVER

Fig. 81 Usuarios agregados

Una vez realizado este proceso y para probar que la configuracion sea la correcta, es
necesario observar que en la maquina del usuario, se esté instaurando un escritorio dentro

del dominio generado.

2 Preparando el escritorio...

Fig. 82 Creacion de escrito dentro del dominio

Antes de proceder con la administracion de los servicios configurados, se debe realizar una
prueba tester, en la cual se determina como reaccionara el servidor con el ingreso de 100
usuarios al mismo tiempo, a fin de garantizar el servicio con un consumo elevado de los

recursos, con ello estd demostrando que todos los servicios estan operando al 100%.
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3.8  Procedimiento de pruebas de stress con apache Jmeter para Zentyal

Primero se especifica cuantos usuarios y en cuantos segundos se va a realizar la prueba

(hacer que estos usuarios ejecuten http request) para proceder con la configuracion.

LAl

Grupe de Hil

Fig. 83 Creacion de usuarios para la prueba primero se realiz6 para 1 usuario

Se procede a seleccionar la peticion en el muestreador, en este caso se seleccionara “Peticion

HTTP y HTTPS” para evaluar el rendimiento en el dominio y bloqueo de informacion.

También se obtienen algunos valores en el ingreso a varias paginas web, para ello se
establece un elemento de configuracion y se agrega valores por defecto para la peticion http

y https.

¢ Apache JMeter (3.3 1308647) - X

Archivo Editar Search Lanzar Opciones Ayuda
08 @M £ Dall+ =% »h» 38 dd % =B Posos oA o0 @)

@ Plan oe Pruscas ‘
© Pruebas Senidar

Grupo de Hilos
3 co

6n () PararHilo () PararTest () Parartestahora

Fig. 84 Especificaciones
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Apache Jmeter permite verificar los resultados de la informacion a través de tablas con
distintas funcionalidades en reportes de evaluacion. Ademas en la configuracion el software

cuenta con pre-configuracion seleccionado en la peticion de “clemento de configuracion”.

4 Apache IMeter (33 r1808647)

= X
Archivo Editar Search Lanzar Opciones Ayuda
D@ a8l X\Da £ =% »h» 38 o W e |EH oooooo o\ 0r0 €
9 & Plan de Pruebas | )
0 Pruebas Senidor | GpojdelHios
4+ Pe| Afadir ¥ Controlador Logico »| |
] Banco de | pgq Think Times to children Elemento de Configuracion b Configuracion de la Conexién JDBC
- » : Tcp
GriroEES Pre Procesadores »| Configuracion del CSV Data Set L= ® e ®Emeerms
Vaidate Muestreador »| contador
Cortar - Post Procesadares »| DN Cache Manager
e Aserciones »| Etemento de Configuracion de Login |
i Receptor »| Etemento de Configuracion Simple ]
el em [ | Cestomadordolacacnsrre ‘
sorra | Gestor de Autorizaci6n HTTP
Hilos hasta que se necesitl Gestor ge Cabecera HTTP
Abir.- Gestor de Cookies HTTP
Mezclar i Keystore Configuration
Guardar seleccién como. ador Valores por defecto para peticin FTP
Valores por Defecto para Peticion HTTP.
undos) Valores por defecto para Peicion Java
Valores por defecto Peticion Extendidad LDAP
Deshabiltar Valores por defecto Peticion LDAP
Toggle covT Variable aleatoria
‘Ayuda Variables definidas por el Usuario

@D <O ~=

Fig. 85 Configuracion
Agregar herramientas de visualizacion en tablas y vistas en arbol de la informacién. Al

momento de seleccionar “Peticion HTTP” se visualizaran algunos campos vacios como

nombre, servidor, IP, puerto y el método para la peticion de pruebas.

# Apache IMeter (33 r1808647)

- X
Archivo Editar Search Lanzar Opciones Ayuda
Deadud K0 ol el R AL ) " d W) | E B poozos o A 00 @)
9 @ Plande Prucbas —
4 {5 Pruebas Senidor Peticion H
2% valores por Defecta p| | [Nombre: [news
- |Comentarios
] Banco de Trabajo
Basic | Advanced |
Servidor Web
Protocolo: Nombre de Servidor o IP: | Puerto: |
Peticién HTTP
Método: Ruta: ‘ir\ews ‘ Codificacion del contenido:
[] resinigi - paiive [ Usar para HTTR POST ] Cabecsras compatiles con navegaderes
Parameters | Body Data | Files Upload
Enviar Parametros Con la Peticion
Nombre: Valor &Codificar? | gIncluir Equals?

Adiadir || Add from Ciipboara

@ < EE~=0 a5

Fig. 86 Peticiéon HTTP
En la opcion “receptor” se puede visualizar especificamente la opcion para observar los

resultados en arbol, en esta opcion se podra obtener los resultados con datos del rendimiento
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del servidor tanto de entrada y salida de puertos, transferencia de informacion, entre otros

datos relevantes.

£ Mpache Meter (3.3 r1808647)

Archivo Editar Search Lanzar Opciones Ayuda

- a8 x

Guardar seleccion como...

Guardar como imagen

Deshabilitar
Toggle
Ayuda

Guardar 1a pantalla coma imagen

Ficador

Fgundos)

Grifico 0e Resultagos
Guardar respuestas en archivo
Informe Agregado

JSR223 Listener

Regorte resumen

Response Time Graph
Resultados de la Asercién

Ver Resultados en Arbol

Ver Aol d¢ Resultagos

Visualizador de la asercién de comparacién
Visualizador de Mailer

Fig. 87 Configuracion de tablas.

B aHu & 0O + =% rhk %y AP IR R SIREE pooooe oA 00 €3
T | Grupo de Hilos
e ¥ Controtador Logico v
" T Add Think Times to children Elemento de Configuracion b
Rl Bance d sian Temporizador »
Start 8o panses gl " atinuar Comenzar siguiente teracion Parar Hilo Parar Test Parar test ahora
Validate Mugstreador »
—— PostProcesadores
copiar Asarciones i
ra Receptor W Backend Listener
Dewcote - BeanshellListener
Borrar Escritor de Datos Simple
} e Hilos hasta que se neces! Generar Resumen de Resutados

- Grafico
Mezclar

La funcion “tablas” permite visualizar variables de resultados distintos dentro del plan de

pruebas a ejecutar.

o eh o

FpPrepTeTEr—

Brchis Lt Soweh Lantat Ceines. Aeda

Sudy A0 # - (L]

Ver Resultacos en Arbol

Fig. 88 Visualizacidn de tablas.
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Se pueden observar los datos de peticion que se configuran para realizar las pruebas de
evaluacion (140 listas en total), en estas peticiones se deducir los errores producidos. El &rbol

también permite pre visualizar la respuesta del servidor en: XML, HTML y JSON.

B e o e

Fig. 89 Ver arbol de resultados.

La opcion de “grafico de resultados” permite visualizar los resultados con pasteles, lineas de
tiempo y cuadros generales para comprender de forma amplia las variables de las pruebas

técnicas mostradas de manera cuantitativa y general.

Jmeter cuenta la opcion de guardar los proyectos de evaluacion en el computador para
revisarlos a manera de reporte con un informe completo de las pruebas configuradas.
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Archivo Editar Search Lanzar Opciones Ayuda

OeladW Zc@ == 4[e]r b "I

pron oA\ o0 @

Grupo de Hilos

Mombre: [Pruebas Senvidor

Comentarios
Acci6n a tomar después de un eror de Muestreador

Tiempo de Finalizacién

® Continuar ' Comenzar siguiente iteracién  Parartile O PararTest O Parar testahora

Proiedades de Hilo

Niimero de Hilos |1

Periodo de Subida (en segundos): 1
iatencion x

2| Deberia guardar el plan de pruetias antes de lanzarko. Si est utiizando archives de atos (e, para DCV o __String ). entonces su script de prueba.
Si || Mo
T
Retardo de arranque (segundos)
Tiempo de Arranque

Fig. 90 Guardar reporte de resultados

El “Resumen del reporte” o “Informe Agregado” muestra los resultados en una fila para cada

peticion realizada, esta tabla destaca informes realizados con variables como: “min

2 ¢

, “mediana

29 <¢

“media

, “rendimiento” “% de respuestas de error”.

¢ Pruehas Servidor jmx (C:\Users\FELIPE\ Desktop\jmeter\apache-jmeter-3,3\bir\ Pruebas Servidorjmx) - Apache IMeter (3.3 11808647)
Archivo Editar Search Lanzar Opciones Ayuda

D08 adid Loo+=*rkr " d Wl »% |28

X

pooror oA o1 @)

@ Plan de Prusbas

9 40¢ Pruebas Senidor
4 Valores por Defecto para P
/ news
¢ Resultados de la Asercién
+ VerRssultados en Arbol

] Banco de Tratajo

Grafico de Resultados

Nombre: [Grafico de Resultados |

Comentarios
Escribir todos los datos a Archivo
Nombre de archivo ‘

||| Meveser.. | LogMostrar sélo: [] Escriiren Log SéioErrores [ Exitos

Graficos a Mostrar [v] Datos [¢Media [v]Mediana [l Desviacion ] Rendimiento

1107 ms

O0ms (] L D
No. de Muestras 1 Uttima Muestra 1107 Media 1107
Desviacion 0 Rendimiento  54,201/minuto Mediana 1107

®

¢ MY

N

Fig. 91 Resultados (grafico).

29 <6

3

max.”,

Ademas el reporte de informes permite agregar graficos con la funcion “Agregar grafica”
gregar g

generando graficos de barras. De esta manera facilitando el informe para presentar a la

supervision designada.
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& Prughas Servidor,m (C\Users\FELIPE\Desktop pache-imeter-3.3\bin'Prubas Servidorjmx) - Apache Meter (3.3 r1808647) - x
Archivo Editar Search Lanzar Opciones Ayuda

D@ add ®ne =%k % id n% 50 oot o o ©)
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(Comentarios
& Resuados dele Aserdidn | | Accion a tomar despus de un erfor de Muestreador
. VerResuitados en Arbol )
. Grifico de Resultados ® Continuar () Comenzar siguiente iteracion () Parar Hilo () Parar Test () Parar testahora
N Banco de Trabajo

Propiedades de Hilo

Nimero de Hilos \mn |

Periodo de Subida (en segundos}: ‘1 \

Contador del bucle: (] Sinfin ‘1 ‘

[] Retrasar la creacion de Hilos hasta que se necesiten
[] Planificador

Configuracion del Planificador
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Retardo de arranque (segundos)
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@ 9“‘“

Fig. 92 Configuracion con 100 usuarios (Pruebas de hilo).

El grupo de hilos configura la cantidad de usuarios, el periodo de subida y el contador bucle.
El periodo de subida define la cantidad de segundos en la capacidad del nUmero méximo de
usuarios, al tener por ejemplo 5 hilos en 50 segundos, el software tardara ese tiempo en
arrancar cada hilo en 5 segundos. EI nimero de veces que se ejecuta cada hilo depende del
contador de bucle.

Una vez finalizados todos los procesos de instalacion de los equipos podemos demostrar
que nuestra propuesta fue ejecuta con éxito por ende todos los servicios instalados estan

funcionando al 100% para brindar ayuda a las personas que laboran en el hospital.
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CONCLUSIONES

Una vez analizada la situacion de los servidores del Hospital Geriatrico Bolivar
Arguello, se pudo determinar que es viable la implementacion de medidas de
seguridad a través de Firewall, asi como también la del correo electrénico

institucional mediante Zimbra.

En el entorno del &rea de TIC la virtualizacion de los servidores fue viable, pues
cumple con los requerimientos de la misma, para la implementacion de medidas de
seguridad a través de Firewall, asi como también la del correo electronico

institucional mediante Zimbra, servicios efectuados sin ningun costo para el hospital.

La virtualizacion permite que los procesos administrativos sean méas rapidos, ya al
estar concentrado varios procedimientos en un solo equipo, se reduce notablemente
los tiempos de ejecucidon y respuesta, logrando una alta disponibilidad de los

Servicios.

La herramienta que se establece como referente para la virtualizacion es PROXMOX
por ser una herramienta con un entorno amigable, sin embargo las herramientas
implementadas en su version gratuita tienen muchos limitantes, pero para la

instalacion en empresas medianas o pequefias serian una perfecta solucion.

Finalmente la presente investigacion servird como guia practica y detalla sobre el
proceso de virtualizacion, sin importar si requiere licenciamiento o no, apta para la
toma de decisiones al momento de seleccionar e implementar una herramienta de

virtualizacion.
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RECOMENDACIONES

Considerar la compra de otro servidor, para realizar copias de seguridad a través de

RAIDS, a fin de salvaguardar la informacion del Hospital

No excederse en la asignacion de recursos (memoria, CPU, disco duro) a las
maquinas virtuales, ya que luego de ser creadas, es posible incrementar en tiempo
real la capacidad de los recursos; pero se debe considerar que esta nueva

configuracién podria involucrar que el servidor deje de funcionar

Planificar un plan de recuperacion de desastres por si llegase a fallar el servidor

virtualizado.
Respaldar mensualmente la informacion y realizar pruebas de restauracion de los

respaldos, en el mismo periodo antes mencionado. Aunque los equipos servidores

trabajen normalmente
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ANEXOS
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ENCUESTA REALIZADA

ENCUESTA

Por favor, invierta unos pocos minutos de su tiempo para rellenar el siguiente cuestionario.
Gracias

¢Con qué frecuendia utiliza el computador de la institucién? siendo 1 poco y 5 mucho?

a & W N =

tHae nadida inarscar a lac redec enrlaloc?

¢Con qué frecuenda ingresas a las redes sociales? siendo 1 poco y 5 mucho

[ N

JUHilizas chat en la institucidn?
) si

O no

¢Desde su computadora institucional ha pedido ingresado a péginas prohibidas ?
O si

2 no

¢Al momento de utilizar la comparticién en la red ha visualizado maquinas que no son de su trabajo?
) si

O no

¢Ha podido ingresar a dichas maquinas?
O si

2 no
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¢Ha podido ingresar a dichas maquinas?
O si
) no

¢Como califica la seguridad de la red la institucién? siendo 1 poco y 5 mucho
01
02
O3
04
@5

¢Consideras que la seguridad de los laboratorios estd de acuerdo a los avances tecnolégicos? 1 poco y 5
mucho

o1
o 2
o 3
o4
o5

¢Usted tiene conocimiento del firewall que utiliza la red de los laboratorios?

) si
0 no

¢Durante la utilizacién de la red ha tenido algin tipo de intercepcién en la comunicacién?
0 si
0 no

¢Algan momento se han introducides cédigos maliciosos |virus] en su dispositivos extraible o documento?
) si
) no

100%: has terminado.
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EVIDENCIA DEL TRABAJO REALIZADO

Routers

Anexo: Equipos

Anexo: Equipos
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Anexo: Equipos

Anexo: Equipos
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Anexo: Configuracion

Anexo Configuracion
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Anexo Configuracion
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Anexo Configuracion después de realizar los cambios
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