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RESUMEN

En consecuencia de la inseguridad actual, la inversion en seguridad se ha convertido a
una parte importante a nivel empresarial, institucional y particular. La evolucion de la
industria de seguridad, ha hecho un uso de la tecnologia en materia de redes y
transmision de video, aplicandolo en nuevos sistemas de seguridad, creando un nuevo

estandar para el uso de protocolos IP.

El objetivo de este proyecto es el disefiar e implementar un Sistema de Video Vigilancia
sobre IP para el Complejo de las Plataformas Gubernamentales de la Ciudad de Quito
en el sector Norte IAaquito. La instalacion permite un control en tiempo real a través de
la red IP al igual que conocer las causas ante un conato de incendios preservando la

seguridad de personas y bienes del interior del inmueble.

El proyecto inicia explicando la evolucion de los Sistemas de CCTV, continua con el
estudio del edificio, analizando las necesidades de seguridad, se elige cada

componente, planos, necesidades y presupuesto final de la instalacion.

Este proyecto se lo realiza cumpliendo normativas de la empresa i2E, bajo la supervision
de la empresa contratante CHINA CAMC, y los gestores de control que en este caso
son ESPE Innovativa y SERCOP.



ABSTRACT

As a result of current insecurity, investment in security has become an important part at
the business, institutional and private levels. The evolution of the security industry has
made use of the technology in terms of networks and video transmission, applying it in

new security systems, creating a new standard for the use of IP protocols.

The objective of this project is to design and implement an IP Surveillance Video System
for the Complex of Government Platforms of the City of Quito in the Norte Ifaquito sector.
The installation allows a control in real time through the IP network as well as knowing
the causes before a fire outbreak preserving the safety of people and property inside the

property.

The project starts by explaining the evolution of the CCTV Systems, continues with the
study of the building, analyzing the security needs, each component is chosen, plans,

needs and final budget of the installation.

This project is carried out in compliance with regulations of the company i2E, under the
supervision of the contracting company CHINA CAMC, and the control managers that in
this case are ESPE Innovativa and SERCOP.

\



1.1 INTRODUCCION

El continuo progreso de la tecnologia para sistemas de video vigilancia ha llevado a que
la mayoria de hogares, negocios e instituciones tanto publicas como privadas a tener la
necesidad de poseer equipos que le faciliten el resguardo de sus establecimientos. Con
el sistema de video vigilancia se tendra el conocimiento de un problema determinado,
ademas de los eventos que se estén suscitando en diferentes intervalos de tiempo y

que este sea alertado.

Es por ello que el disefio y la implementacion del sistema de video vigilancia en el edificio
de las “Plataformas Gubernamentales de la ciudad de Quito”, su disefio e
implementacién cumplen con los requerimientos técnicos y practicos establecidos por

fiscalizacion.

Este proyecto sera complemento de la empresa que brinda el servicio de vigilancia
dentro de la institucion, optimizando recursos humanos y ademas documentando los

sucesos importantes y relevantes que se susciten en el establecimiento mencionado.

Se ha usado tecnolégica de punta con materiales y equipos de calidad, ademas de un
desarrollo de la vigilancia por sistemas IP y redes LAN, permitiendo a usuarios

autorizados acceder a imagenes captadas por la camara desde el cuarto de vigilancia.

El sistema se cred con la finalidad de controlar los altos niveles de inseguridad dentro
del edificio, por ser de libre acceso se tiene que tener una buena vigilancia tanto en lo

interior como lo exterior para peatones y autos.

1.1. ANTECEDENTES

El proyecto se implementa en la constructora de Ingenieria Eléctrica y Electrénica i2E,
para el proyecto de Plataformas Gubernamentales. Empresa fundada en 1984, a manos
de su gerente y propietario Ing. Wilfrido Obando Sevilla; con 30 afios en el mercado con
mas de 400 proyectos cumplidos. Sigue creciendo, como lideres en ingenieria eléctrica
y electrdénica, se caracteriza por brindar soluciones integrales y especializadas, dando
vida a los proyectos de cada cliente. Los trabajos garantizan profesionalismo y calidad,

anticipandose a las distintas necesidades que se presenten.

En la actualidad debido a los altos niveles de inseguridad, en edificios se promueve la

implementacién de los sistemas de video vigilancia, proporcionando seguridad al cliente



y al usuario; en otras ocasiones se destina a vigilar su propio personal mejorando el

rendimiento y el control.

Este sistema también puede ser integrado al sistema de incendios, para detectar

anomalias y evitar posibles desgracias, dentro de cualquier institucion.

1.2. PROBLEMA INVESTIGADO

El complejo de la Plataforma Centro Norte Ifaquito necesita la instalacion, y puesta en
marcha de un Sistema de Circuito Cerrado de Television para el personal y actividades
globales de las diferentes instituciones y entidades gubernamentales, de tal manera que

permita aumentar el nivel de seguridad del inmueble.

La Plataforma se constituye en un gran campo de seguridades, en donde todos los
elementos interactian con la mayoria de medios de proteccion y son controlados

funcionalmente mediante dispositivos electronicos y programas informaticos.

1.3. OBJETIVO GENERAL

Implementar un sistema de Video Vigilancia para el proyecto Plataformas

Gubernamentales del sector Ifaquito e integrarlo al Sistema de Deteccién de Incendios.

1.4. OBJETIVOS ESPECIFICOS

o Disefiar un sistema de video vigilancia, para resguardar la seguridad en el
edificio Plataformas Gubernamentales, mediante camaras IP.

¢ Implementar el cableado estructurado para el sistema de CCTV,

e Configurar lared LAN para un correcto funcionamiento de los sistemas de CCTV.

e Realizar la integracién del sistema de incendios al sistema de video vigilancia.

¢ Validar el sistema mediante pruebas de funcionamiento.



2. MARCO TEORICO Y METODOLOGICO
2.1. CONCEPTO DE CCTV.

Es una sigla en inglés “Closed Circuit Televison”, traducido al espafiol es “Circuito
Cerrado de Television”, es el conjunto de una o mas camaras de vigilancias conectadas
a uno o mas monitores de video que reproducen las imagenes transmitidas por las
camaras, a través de un medio de comunicacién; con la posibilidad de grabar las

imagenes transmitidas en un dispositivo de almacenamiento.

2.2. EVOLUCION DE LOS SISTEMAS DE CCTV.

Los sistemas de CTV fueron introducido en Estados Unidos e Inglaterra, en los afios
60’s y 70’s. En 60’s eran simples, formado pos camaras de baja resoluciéon, blanco y

negro conectados por un cable coaxial.

Al principio se implemento una caja de conmutacion. Esto permitia al operador el cambio
de camara desde su puesto de vigilancia. Ayudando al operador a manejar varias
camaras desde un monitor. En los afos 70’s aparecieron los multiplexores, VCR
(nombre de un tipo de reproductor que reproduce cintas VHS) y camaras mas

elaboradas.

Los multiplexores parten el monitor en cuatro o mas pantallas. Los VCR permitian
grabacién y distribucion de video. La nueva generacion de camaras dieron fiabilidad,

una mejor resolucion y mayor compatibilidad con otros equipos.

Al inicio hubo problemas, con los VCR su calidad de grabaciones era de muy poca
calidad. La combinacion de tener una baja resolucion y la poca calidad de las cintas de

video resultaban en imagenes con poca visibilidad y poca claridad.

La tecnologia VCR no permitia, al operador, las opciones de revisar y grabar en eventos
simultaneos y este trabajo llevaba mucho tiempo en encontrar ciertos momentos
especificos. Tampoco existia la manera de poder hacer una gestion remota desde otro

lugar.



2.3. FUNCIONAMIENTO DE SISTEMA CCTV ANALOGO Y DIGITAL.

2.3.1. Sensores para el funcionamiento de un sistema Analégico y Digital.

Las camaras IP y analdgicas; el principio de funcionamiento de toda camara desde su
invencion depende de un sensor, en la actualidad se emplean sensores CCD
(Dispositivo de Carga Acoplada) o CMOS (Semiconductor Complementario de Oxido
Metalico). Toda camara analdgica usa lectores CCD y en la mayoria de camaras IP se

utilizan lectores CCD o CMOS indiferentemente.

FIGURA 1. Matriz de funcionamiento para sensores CCD y CMOS
Fuente: Manual de sensores con tecnologia CCD vs CMOS

Su funcionamiento esta basado en la acumulacién de carga eléctrica en cada celda de
la matriz que se observa en la figura 1, las celdas se encuentran formadas por pixeles,
la carga eléctrica almacenada en cada pixel depende de la cantidad de luz que incide
sobre el mismo, obteniendo una relacién que a mayor cantidad de luz que incida en el

pixel mayor sera la carga que este adquiera.

Los sensores CCD son sensibles a la luz. Contienen miles de pixeles, cada uno contiene
un elemento sensible y un capacitor, que mantiene una carga, la cual es proporcional a
la cantidad de luz que incide en la superficie del pixel, esta carga de voltaje es transferida

obteniendo una sefial digitalizada.



Los sensores CMOS esta constituido por arreglos similares de pixeles, pero el capacitor
retiene la carga para cada pixel, las filas de pixeles son activadas secuencialmente y la
capacidad de luz que incide sobre el pixel es convertida en voltaje y leida directamente

al tiempo de la exposicion.

Es primordial para los sistemas de video vigilancia el mantener una calidad de imagen
en toda condicion de iluminacion, pero la tecnologia CMOS tiende a tener menor
habilidad en el manejo de la luz, ya que no compensa adecuadamente en condiciones
de iluminacion frontal tendiendo a generar sombras y ruido en condiciones de baja
iluminacion. Es por ello que, para solventar estos problemas sale una nueva tecnologia
llamada “amplio rango dinamico” WDR (Wide Dynamic Range), una camara de este tipo
escanea el mismo cuadro dos veces, la primera por un sensor lento y después por uno
de alta velocidad; los mismos que son procesados pixel por pixel resultando en un unico

cuadro de salida.

Optimiza condiciones de fondos brillantes o de baja luz, produciendo imagenes claras
con bajo nivel de ruido y buen contraste. A la fecha esta tecnologia no se la ha aplicado

a ninguna camara IP.

En las camaras IP la imagen sera codificada inmediatamente para transmitirla por medio
de protocolos IP en redes Ethernet, hacia los grabadores NVR (Network Video
Recorder) o en espafiol (Grabador de video de red); en la camara analégica, la sefal
analoga del sensor se convierte a digital por medio de un conversor analogo — digital
para el proceso de la imagen a bordo de la cdmara, el video se convierte nuevamente a
analogo mediante un convertidor digital — analogo de forma que la imagen pueda ser
transmitida hacia los grabadores DVR (Digital Video Recorder) o en espanol (Grabador
de video digital) donde la sefal se codifica y se almacena, esta conversion se la realiza
para el transporte de la imagen al DVR y luego una nueva conversion para almacenar
en el DVR.

Un DVR se puede usar cuando el sistema de video esta conformado por camaras
analogicas y para un sistema con camaras de video digitales se usaria un NVR, hay
sistemas formados por ambos sistemas analdgico y digital, a estos se les conoce como

Sistema Hibrido y se unas los NDVR (Network Digital Video Recorder).



2.3.2. Estructura de cableado para sistemas analogos y digitales.

1. Analog signal digitized 2. Signal converted back to 3. Signal once again digitized at
in camera DSP analog for transport over coax the DVR for recording

ANALOG COAX IP NETWORK

CABLING

DVR

FIGURA 2. ESTRUCTURA DE CABLEADO PARA SISTEMAS ANALOGOS Y
DIGITALES (IP).
Fuente: Manual. Principiosbasicosdecctv1

e Para camaras analdgicas.

Para tener un sistema de cable coaxial, se tiene diferentes tipos como muestra la figura
2. Para elegir el cable hay que tomar en cuenta la distancia a cubrir. Respecto a los
cables se tiene como principales al RG59/U el cual cubre una distancia de 228 m, RG6/U
con distancia de 304 my el RG11/U con 457 m. Segun la normativa militar del gobierno
de estados unidos MIL-C-17. Se puede utilizar convertidores para transmitir video
analogo, alimentacion eléctrica y datos sobre infraestructura de cableado de red incluso

por encima de las limitaciones TIA/EIA.

Utilizando estos convertidores se puede transmitir el video de manera eficiente. La
distancia es en funcién de las caracteristicas del equipo la mayoria transmite a 2000 m
sin presentar perdida, al igual que la alimentacién eléctrica que puede estar cerca de
300 m.
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FIGURA 3. CONVERTIDORES PARA CABLE UTP Cat5.
Fuente: Manual. Principiosbasicosdecctv1

También existen convertidores pasivos y activos como se observa en la figura 3. Cuando
se usa cable UTP Cat5, con convertidores pasivos se alcanza distancias de 225 m a

1000 m. Con convertidores activos se puede tener un alcance de 2400 m.

e Para camaras IP

Se sigue la norma TIA/EIA-568-B para cableado estructurado, esta limitado por la

distancia de 100 m. Este cableado es capaz de transmitir alimentacion eléctrica PoE.

2.4. VENTAJAS DEL SISTEMA CCTV IP.

e Acceso Remoto: Accede a la camara sin depender directamente del grabador
digital (NVR). Por medio de su direccion IP puede acceder a revisar lo que ocurre
en cualquier area vigilada.

e Costo reducido: La instalacion es flexible. La misma es basada en la
infraestructura de la red existente o nueva, o por medio de un enlace directo al
Router de forma alambrica o inalambrica.

o Flexibilidad para ampliar el sistema: Los sistemas tradicionales generalmente
requieren ampliar o duplicar los sistemas de monitoreo, los sistemas IP permiten
su facil ampliacién sin necesidad de intervenir en nuevos sistemas de

monitorizacion.

2.5. CAMARAS IP.

Equipo disefiado para vigilar y monitorear diferentes areas, grabar audio y sacar

fotografias. Tiene la ventaja de poder ser controlada de manera remota y transmitir por



internet en tiempo real hacia cualquier dispositivo que cuente con los permisos y

accesos adecuados.

2.5.1. Caracteristicas generales de una camara IP.

e Tiene una resolucion baja pero suficiente para reconocer lo que se esta
visualizando en el lugar a vigilar.

e Se controla de manera remota por medio aldmbricos o inalambricos.

e Cuentan con movimientos giratorios remotos en varias direcciones (PAN, TILT,
Z0OOM), lo que permite enfocarla de manera inmediata.

e El audio y video lo transmite en formatos comprimidos, disefiados para un flujo
rapido por la red GSM-ARM (Global System for Mobile Communication). Para la
compresion digital de audio y video se utilizan los formatos MPEG4
(Photographic Expert Group Layer 4) y AAC y (Advanced Audio Coding).

o Tiene salida al internet, siempre que el dispositivo cuente con los permisos y
accesos pertinentes.

¢ Integran varias capacidades de grabado en FPM (Frames per Second o Cuadros
por Segundo en espafiol), dependiendo de la capacidad que tenga la camara.

e Para cuestiones de seguridad pueden controlar una serie de LED’s infrarrojos,

que permiten obtener imagenes en la oscuridad.

2.5.2. Funcionamiento y partes que componen la Camara IP.

e Funcionamiento.

Lente
‘ Fittro RGB

101010

FIGURA 4. INGRESO DE LA LUZ DE UNA CAMARA IP.
Fuente: http://www.informaticamoderna.com/Camara_IP.htm

La figura 4 muestra que la luz de la imagen pasa por el lente, este se refleja en un filtro

RBG (Red-Green-Blue) el cual descompone la luz en 3 colores basicos. Esta division se
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concentra en un chip sensible a la luz denominado CCD (Charged Coupled Device), por
medio de este se asignan valores binarios a cada pixel enviando los datos digitales para
su codificacion en video y posterior envio a través de internet hasta el dispositivo que
necesita las acciones en tiempo real.

¢ Elementos basicos que componen una camara IP.

FIGURA 5. CAMARA IP BASICA.
Fuente: http://www.informaticamoderna.com/Camara_IP.htm

En la figura 5 se tiene un bosquejo de camara IP, la cual estd compuesta de los

siguientes elementos basicos:

1 Panel trasero. Suministra la energia eléctrica al dispositivo y cuenta con el puerto para
conectividad de un medio coaxial como el cable UTP.

2 Antena. Permite una mejor sefal de la red inalambrica en caso de tenerlo.

3 Base Giratoria horizontal. Permite colocar la camara en la posicion horizontal colocado
en modelos que tengan un movimiento remoto de la camara.

4 Brazo giratorio vertical. Permite colocar la camara en la posicién vertical que el usuario
desea y la camara lo permita.

5 Visor digital. Se encarga de captar las imagenes a transmitir y ser grabadas. En
algunos modelos las camaras ya poseen LED’s infrarrojos, que permiten visualizar en
la oscuridad.

6 LED’S. Permiten visualizar incluso cuando no hay luz visible con luz infrarroja.

7 Micréfono. Se encarga de transmitir el audio para ser reproducido.



o Clasificacion de Camara IP por resolucion.

2160p (4K) 1080p (HD)
3840 x 2160 pixeles 1920 x 1080 pixeles
1440p (2K)

2560 x 1440 pixeles

240[)_
426 x 240 pixeles 720p (HD)
1280 x 720 pixeles

360p
640 x 360 pixeles

FIGURA 6. RESOLUCION.
Fuente: http://lumixen.com/clasificacion-de-las-camaras-por-resolucion/

Como se observa en la figura 6, la clasificacion se da por la cantidad maxima de pixeles
que es capaz de capturar para generar la imagen. A un pixel se lo define como a cada
uno de los puntos que conforman la imagen y a medida que tenga mayor cantidad de

ellos, tendra una mayor cantidad de imagen.
o Clasificacion de camaras IP por tipo.

En la figura 7, se aprecia que para CCTV se tiene un gran grupo de camaras IP. La
clasificacién de las camaras IP depende del lugar de instalacién, la necesidad de

seguridad y ubicacién, entre las mas comunes se tienen:

Camaras Fijas
Camaras con Movimiento y PTZ Camaras Tipo Bala Cimaras Tipo Domo

‘i ‘ 1 {5 . ] . '?ﬁ '
axd B0 O

FIGURA 7. MODELOS DE CAMARAS IP.
Fuente: http://www.ttcs.es/fags.html

Camaras tipo DOMO se tiene de interior y de exterior. Se puede apuntar manualmente
en la direccion deseada. Tiene capacidades de dia / noche e infrarrojos que se activan

en situaciones de poca luz, su enfoque depende del lente, este le permite tener una vista
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en primer plano o a profundidad; existen modelos anti vandalicos y resistentes a la

intemperie (IP66).

Camaras tipo Bala, de igual caracteristica que las tipo domo en cuanto a ubicacién, su
ubicacién depende de la direccién a vigilar, tienen mejor gama y capacidades de zoom
a diferencia de la domo, la tipo bala tiene un cuerpo robusto por lo que es facil de
percibir, son mas susceptibles a dafios y no son para intemperie aunque existen

camaras que cuentan con IP66 pero su costo es superior.

Camaras tipo PTZ (Pan Tilt Zoom) Zoom para enfocar un objeto de forma manual o
automatica. Tilt, que se mueve en un plano horizontal y Pan que se mueve en un plano
vertical ademas de alejarse o acercarse de manera manual o automatica. Segun el tipo
de camara y su configuracién se pueden aprovechar para que realice algunas funciones

como:

Estabilidad electronica de Imagenes, posiciones predefinidas y auto seguimiento.

Camaras fijas o de hogar, disenado para el sector residencial. Tienen un disefio mas

amigable y discreto, se las puede instalar segun convenga lo que se vaya a vigilar.

2.6. TRANSMISION Y PROTOCOLOS DE CAMARAS IP.

Para entender los medios de transmision primero se debe entender los métodos de
transmisién en una LAN:

e Unidifusién, conocido como difusiéon unica o Unicast. Comunicaciéon emisor y
receptor por medio de una red, estableciendo una conexidon nueva para cada
usuario nuevo.

¢ Multidifusién, conocido como Multicast, es el envié de los datos a multiples
destinos simultaneamente a un grupo especifico, conserva el ancho de banda,
reduce su uso al proporcional de forma simultanea una transmision de
informacioén a varios destinatarios dela red. Optimiza la transmisién de video, se

lo usa en redes de gran tamafio.
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Existen varios medios de transmision IP:

100m manx
Switch Router Wifi

POE Injector DVR

POE camera

FIGURA 8. MEDIO DE TRANSMISION ETHERNET Y TECNOLOGIA POE.
Fuente: https://www.tecnoseguro.com/faqgs/cctv/que-es-poe

Cable Ethernet. La transmision Ethernet es el medio de transmision mas usado en
conexiones IP, a nivel fisico usa conectores RJ45 y cable UTP, los sistemas UTP mas
habituales instalados son 100BASE-T que son velocidades de transferencia de
100Mbps. a distancias mayores a 100 metros se recomienda instalar un Switch. Un

ejemplo de transmision ethernet se muestra en la figura 8.

Una caracteristica de la transmision por cable Ethernet es que se puede llevar corriente
por el mismo cable de par trenzado. Esta tecnologia se denominada PoE (Power o
Ethernet) y evita realizar un cableado eléctrico extremo o adicional hacia el equipo que

se va a instalar, ademas se puede encontrar incluso integrado en los equipos activos.

Red inalambrica. Como muestra la figura 9, es la comunicacién de dos o mas
terminales sin la necesidad de una conexidén por cable, son para usarse en zonas

inaccesibles o en las que el cableado no es factible.

Utiliza ondas de radio como medio de transmision, tiene un costo mas elevado de
instalacion, velocidad inferior con respecto a una red Ethernet y esta mas expuesta a
interferencias y saturacion de los canales que se estan utilizando, la unica ventaja es su

portabilidad.

Los estandares funcionan en la banda de 2.4 GHz y 5 GHz. El primero es el mas usado

para zonas interiores, el otro es sutilizado en conexiones de alta velocidad.
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Router Wifi

FIGURA 9. RED INALAMBRICA.
Fuente: https://lwww.visiotechsecurity.com/es/noticias/129-sistemas-de-

transmision-ip-en-cctv

e Cable Coaxial, en la figura 10, se tiene una red de datos con cable coaxial
formado de un alambre de cobre duro en su centro constituyendo el nucleo,
rodeado de un material aislante. Constituye un gran ancho de banda el cual
depende de la longitud del cable y tiene una gran inmunidad al ruido; para
grandes distancias se ha obteniendo velocidades muy bajas y en distancias

cortas se puede obtener grandes velocidades.

Coaxial
200m max

Adapter Adapter Switch

FIGURA 10. RED CON CABLE COAXIAL.
Fuente: https://lwww.visiotechsecurity.com/es/noticias/129-sistemas-de-

transmision-ip-en-cctv

Los protocolos y modelos de comunicacion utilizados en los CCTV son:

HTTP (Hipertext Transfer Protocol), es un conjunto de reglas para operaciones de
solicitud / respuesta, se usa para conectar una camara o un NVR (Network Video

Recorder) a un navegador Web.

SMTP (Simple Mail Transfer Protocol), se utiliza con POP3 (Post Office Protocol) o IMAP
(Internet Message Access Protocol), el SMTP se usa para enviar correos con eventos

configurados, eventos especiales, etc.

TCP (Transmission Control Protocol), forma datos en segmentos de longitud variada
para entregarlos al protocolo IP, permite multiplexar los datos ya que la informacion llega
de diferentes fuentes y los ordena en una sola linea para una circulacion simultanea y

entrega total de los paquetes.
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UDP (User Datagram Protocol), es un protocolo de reemplazo al TCP con la diferencia
que proporciona un sistema limitado para la entrega de paquetes ya que los descarta

cuando hay una congestion en la red.

DNS (Domain Name System), utilizado para ubicar y traducir nombres de dominio

(nombres con sentido y facil de recordar) de internet en direcciones IP.

FTP (File Transfer Protocol), protocolo de aplicaciones. Usa los protocolos de TCP/IP,
intercambia archivos entre ordenadores o dispositivos de la red, usado por los NVR de

una red de vigilancia para poder realizar Backups de video a lugares externos.

ONVIF (Open Network Video Interface Forum), define el estandar de interoperabilidad
en video IP, su objetivo principal es facilitar la integracion de varias marcas obteniendo

una mayor flexibilidad de eleccion de marcas y tipos a la implementar la red de vigilancia.

2.7. ANCHO DE BANDA EN UN SISTEMA DE CCTV.

Es imprescindible conocer el ancho de banda (BW) total para la instalacién. El
dimensionamiento debe ser el adecuado para evitar saturar la red. El BW a
implementarse en un sistema de CCTV depende de la configuracién de cada uno de
ellos y de una serie de parametros como: resolucién de la imagen (pixel), frecuencia de
la imagen (fps), método de compresion, factor de compresion. Hay que considerar que
las camaras y los NVR son elementos activos que no se limita a la funcién de transmision
y grabacién a las imagenes de gran volumen de forma pasiva. Existen técnicas que
permiten reducir el consumo de ancho de banda. Estas técnicas evaluan cada escenario

y parametros.

Conmutacion de redes, consiste en dividir en dos redes l6gicas autébnomas una del
ordenador y otra del sistema de video vigilancia IP. Por medio de un conmutador de red

se divide l6gicamente en dos redes virtuales independientes.

Balanceo de cargas, para redes muy amplias, evita los grandes flujos de datos que
saturen la red y los servicios del sistema, por lo que se adiciona servidores para tener

un mayor fluido de red.

Frecuencia de imagen condicionada a sucesos, para calidad PAL (Phase Alternating
Line) consiste de 25 imagenes por segundo, para NTCS (National Television System
Committe) consiste de 29,97 cuadros de video por segundo, depende del suceso hay

que implantar las frecuencias de video.
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Actualmente existen software empresariales, que ayudan a calcular la disposicion del
ancho de banda a instalarse para cada sistema, algunos son AXIS, StarDot, disefio de
CCTV Empresa i2E, etc.

2.7.1. Almacenamiento basado en servidor

Frente al gran crecimiento de datos de informacion surgen varias alternativas de
almacenamiento. Se presenta dos opciones: NAS (Network Attached Storage) y SAN

(Storage Area Network), como se aprecia en la figura 12.

SAN NAS

ST T T T T W \
O an
i |
V=
N7 N =g

FIGURA 11. TIPOS DE ALMACENAMIENTO BASADO EN SERVIDORES
Fuente: http://blog.virtualizamos.es/tag/cifs/

Almacenamiento NAS, es un abastecimiento conectado a la red de datos, permite
guardar la informacién a través del servidor y al mismo guarda copias de seguridad
siempre y cuando tengan autorizacion. Proporciona un acopio de forma sencilla y de

bajo costo.

Almacenamiento SAN, es de conexién directa en su area de acopio, aceptado en

grandes companiias por su ancho de banda y capacidad de memoria.
2.8. GESTION Y CONTROL.

Por medio de un software especifico se realiza la gestion de video, en algunos casos
los gestores son propios de cada marca como Bosh y Samsung pero también se dispone

de programas que admiten usar varias marcas como NUUO, NCH de Eyeline, etc.

Para obtener una buena gestion del proceso y un adecuado control del sistema de CCTV

se deben tomar en cuenta las siguientes caracteristicas:

¢ Grabacién manual y programada por eventos.

e Seleccionar parametros de grabacion (fps, grabacion y compresion).
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¢ Notificacion de alarmas.

e Gestion manual y automatica para camaras PTZ.

e Configuracioén por usuarios y contrasefas.

e Visualizacién simultanea.

o La gestidén de todos los dispositivos que integran el sistema por parte de la
administracion seria considerado un elemento de control ya que todos los que

conocen del sistema no tiene acceso a los dispositivos.

Para su control cada dispositivo debe contar con un usuario y contrasefia designado por
el duefio del proyecto, esta es la manera mas segura de acceder a los dispositivos ya
que por acceso directo desde el gestor o por browser (accediendo con su ID que es la
direccién IP designada al dispositivo) cada camara o dispositivo integrante del sistema

debe tener un usuario con su respectiva contrasefia de acceso.
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3. RESULTADOS OBTENIDOS.

3.1. INTRODUCCION

Para el complejo de la Plataforma Centro Norte, uno de los objetivos es el diseno,
instalacion, y puesta en marcha de un Sistema de Circuito Cerrado de Television para
el personal y actividades globales de las diferentes instituciones y entidades
gubernamentales, de tal manera que permita aumentar el nivel de seguridad del

inmueble.

Cabe recalcar, que este proyecto es propiedad del estado ecuatoriano por lo que se
tiene dos gestores que aprobaran el trabajo partiendo del disefio hasta su finalizacién

con pruebas de funcionamiento.

Las actividades a realizar son:

e Vigilancia periférica y perimetral de todo tipo de instalaciones.

e Supervision de espacios de control de accesos e interiores.

e Control de acceso y vigilancia en areas restringidas y otras dependencias
internas.

e Supervision y control a remota de las instalaciones.

e Grabacion, transmision y almacenamiento de imagenes y sonido.

3.2. IMPLEMENTACION.

3.2.1. Objetivo de Diseno.

Disefiar un sistema de CCTV para el Complejo de la Plataforma Gubernamental Centro
Norte Ifaquito, que permita controlar en tiempo real a través de la red IP los accesos al
edificio, asi como preservar la seguridad de las personas y de los bienes valiosos de su

interior.

3.2.2. Diseno.

En la etapa de disefio, mediante la herramienta AutoCAD, se dibuja recorridos del
cableado estructurado para los diferentes sistemas a implementar, el que se toma en
cuenta es el de CCTV. Un ejemplo especifico, del proyecto es el bloque 2 y un piso en
especifico sera el Subsuelo 1 (nivel -4). En la figura 12, se pueden observar los

recorridos 6ptimos aprobados por la fiscalizacion y los revisores de la Plataforma
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Gubernamental Ihaquito. Los parametros de disefio son determinados por la empresa

auspiciante y disefiadora i2E. Los disefios no se puede mostrar por pertenecer a la

empresa i2E. En la tabla 1, se muestra la simbologia a utilizar en el disefo.

SIMBOLOGIA CCTV

Camara IP tipo DOMO IR.

HRN)

Camara IP tipo BALA IR.
Tuberia Metalica EMT empotrada con cable F/UTP Cat 6A
(numero de cables y diametro indicado en los planos).
Tuberia Metélica EMT empotrada bao piso con cable F/UTP
‘‘‘‘‘ Cat 6A (numero de cables y diametro indicado en los planos).
0 Caja de paso de 20x20x10 cm.

Canaleta Metalica empotrada en techo con cable de tipo
— F/UTP Cat 6A.

Canaleta Metalica empotrada bajo piso con cable de tipo
C-—==2 F/UTP Cat 6A.

RACK Gabinete de pared tipo cerrado.

l‘ Canaleta de subida y bajada.

TABLA 1. SIMBOLOGIA DEL DISENO DE CABLEADO CCTV IP.
Fuente: AUTOR.

Los parametros de diseio son:

Recorridos efectivos de canaleta electrénica. En la figura 12 se muestra de
color morado los recorridos de la canaleta electronica en el plano marcado con
el numero 1. La canaleta se la coloca respetando los estandares de cableado
estructurado  ANSI  (American  National Standards Institute), TIA
(Telecommunications Industry Association) y EIA-568-B (Electronic Industries

Association), referentes de cableado para edificios comerciales.

Recorrido y distancia permitida para funcionabilidad de una red UTP. Se
observa en la figura 12, en el area marcada con el niUmero 2, se visualiza con
color azul, Los recorridos de tuberia por donde va el cable UTP para la conexion

de los puntos de red que sirven al sistema de cctv. Los recorridos se los ubica
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respetando las normas ANSI, EIA y TSB-155 referente a cableado con UTP Cat6
para soportar 10 Gbit/s.

e Puntos especificos en los que la seguridad de las camaras sea necesariay
efectiva, Establecidos por medio del software VIVOTEK, tomando en cuenta
parametros como deteccion, observacion, reconocimiento e identificacion. Estos
parametros son ingresados en el software de manera manual. La ubicacion de
las camaras, se muestran en la figura 12, en el plano con el niumero 3, y de color

verde.

Su codificacion se puede observar en la figura 13.

e EI tipo de camara a colocarse. El tipo de camara se eligié dependiendo del

ambiente a vigilar. En el plano se puede observar los ambientes a vigilar.

51A-R2-33-04CCT
TFUTR
i 514-R2-33-TTCCTE

2HHITE
LA

S 1AR2-3310(CCTy

S1AR2-33-QFCCTYV

FIGURA 12. VISUALIZACION DEL DISENO EN AUTOCAD, BLOQUE 2 SUB 1.
Fuente: AUTOR.
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CODIFICACION
XXY-R2-##-##/CCTV

Identificacion sistema

Ubicacion Punto en Patch Panel
Ubicacion Patch Panel en Rack
Numero de Rack

Cuarto de Telecomunicaciones

Piso

FIGURA 13. CODIFICACION PARA SISTEMAS DE CABLEADO ESTRUCTURADO.
Fuente: AUTOR.
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FIGURA 14. DISENO DE AUTOCAD, CABLEADO CCTV IP, BLOQUE 2 NIVEL -4.
Fuente: AUTOR.

En la figura 14, se observa el disefio en AutoCAD, la hoja de impresion con la
distribucion del cableado estructurado para el sistema de CCTV, del bloque 2 nivel -4 o

llamado Subsuelo 1.
e DESCRIPCION DEL PROGRAMA VIVOTEK

En la figura 15, se presenta la pantalla del software experto en sistemas de Video
Vigilancia el cual se usa en la empresa que realiza el disefio; contiene una gran

diversidad de camaras y controles de presencia y accesos, también incorpora
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grabadores y software de distintos niveles, tanto para grabaciones sencillas, como para

aplicaciones especificas con analisis de video.
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FIGURA 15. PANTALLA DE INGRESO VIVOTEK SOFTWARE DE DISENO CCTV.
Fuente: AUTOR.

3.2.3. Eleccion de Camaras con VIVOTEK.

e ELECCION DE CAMARAS TIPO DOMO

Por medio del software se dimensiona la camara para interiores tomando en cuenta los
parametros de disefio establecidos por la empresa auspiciante e ingresandolos al
software tal como se muestra en la Figura 16. De acuerdo a lo descrito en los pliegos
de contratacion, para el proyecto de Plataformas Gubernamentales de la Ciudad de

Quito sector IAaquito los parametros son:

- El tipo de camara. Tiene que ser de tipo DOMO, ya que son dificiles de
romper y son resistentes al agua.

- El formato de sensor. Sera el que permita la entrada de mayor o menor luz
al sensor, tiene consecuencias directas a la hora de permitir una mayor
velocidad de disparo, por ejemplo imagenes con menos ruido en condiciones
de poca luminosidad. Se puede reducir velocidad de obturacion y
sensibilidad.

- Resoluciéon Minima. Los rangos de resolucion, en pixeles, son de 253x288

hasta 1920x1080 (Full HD). Se toma el valor intermedio en el software, para
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poder mostrar en pantalla el rango maximo de resolucion de los distintos tipos

de camaras que posee el software, como se muestra en la Figura 14.

i

QC-'MH
(=] Ty  Serer Fomal M Rssshan =t= PARAMETRO5 A INGRESAR
Cioeme =| |18 ST T L
: : ol d EM EL SOFTWARE
| Horudpchus | Mosdel | Dertzspben [Corn.. | Carmn. [Maxr. Ha
VIVOTER.  FORERT P Dome 100 128 168 X
| VIOTER  FOEESS L [Dome 100 i 1Es W
VIVOTER  FOMERHFE P Deme 1920 Ve &S 3
VIVOTEK  FOEIEBHT P Dess 1920 Ve &S W
VMVOTEK  FDEVECHFZ P Dose V0 iz 16 W
VROTEK  FOEVECHSF P Dome 100 28 %s [
VIOTEE  FOEIT L [iome W e &3 W
VROTEE  FORMESEMY Dome 12020 Wil Ed |
VIVOTEE  FOERESHY [ome 1020 128 188 &0
VIOTER.  FOEEY P Desme 190 1000 128 169 F Coe  Yes 00N Wes  CHEEHa

VALOR MAX DE RESOLUCION

FIGURA 16. ELECCION DE CAMARA TIPO DOMO EN SOFTWARE VIVIOTEK.
Fuente: AUTOR.

En la figura 17, se muestra los parametros a marcar dentro del software una vez
seleccionada la camara, se indican 3 parametros fundamentales para realizar un disefio
de CCTV: detecciodn, observacién y reconocimiento o identificacién, estas variantes
se cumplen para los valores descritos en la figura 15, estos valores estan en metros y

asi se puede ver si cumple con lo que se vigila.

Visualization of Camera Zones @
Visualization Type
|EN 501327 (horizonal), px/m -
Values of zone limits
Zone Type Value |Visible |
Menitoring 12 [
Detection 25 Il
Observation 62
Recognition 125
Identification 250
Strong Identification 1000 [
Color:
| HRestore || [H Save As Defaults ] | oK |

FIGURA 17. VALORES LIMITES POR PARAMETRO SELECCIONADO.
Fuente: AUTOR.
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En la figura 18 y 19, se obtienen los siguientes resultados en el simulador de visién

CCTV VIVOTEK, donde se toman los valores de instalacion mas importantes:

e Altura de instalacion.
e Distancia focal.
e Inclinacién de la camara.

e Angulos de vision.

Estos parametros son establecidos por el software y se editan segun los requerimientos
de lo que se va a vigilar. La edicion de los valores depende del disefiador para

aprovechar las caracteristicas de la camara elegida y los objetivos de observacion del

proyecto.
C - -

s Field of View Camera 30 View
Manufacturer E] Distance from Camera (m)
VIVOTEK -

[ ] 8 - = =
Model
| FD8367-V E % 2
Installation Height (m) a
3 - 1 1 Height (m)
| 307 - T 1
Sensor Format
1/28" v] [15_-9 v] Width (rm)
| 605 v = s
Focal Length (rmm) _
733 » 2812 © © " Height of Lower Boundary (m)
I 0 -
Camera Tilt ®

113

Resolution

1280:1024 (1.3 MP) -

Viewing Angles *

Herizental

39 v  ea an
Wertical

225

FIGURA 18. RESULTADOS DE VALORES PARA INSTALACION EN SOFTWARE
VIVIOTEK.
Fuente: AUTOR.
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Camera Installation Drawing | Site Plan I 3D Views

el o VN

11.3°

29°

FIGURA 19. RESULTADOS DE VALORES DE DISTANCIAS PARA INSTALACION
EN SOFTWARE VIVIOTEK.
Fuente: AUTOR.

3.2.4. Topologia de la red de datos de la Plataforma.

La Plataforma Financiera Ihaquito ha sido disefiada para contar con un Nodo de
Seguridad y un cuarto de monitoreo, los mismos que se encuentran ubicados en el
subsuelo 1 (Nivel -4.00). En el sitio se instalaran los equipos principales como los
servidores de los diferentes sistemas a instalarse. La red tiene una topologia de estrella

jerarquica completa tal como se especifica en la figura 20.

NUCLEO

DISTRIBUCION

‘o%@®®m

FIGURA 20. TOPOLOGIA DE LA RED INTERNA DE PLATAFORMA.
Fuente: AUTOR.
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3.2.4.1. Switch de Nucleo (Switch Core CISCO 6500)

Es un equipo considerado unicamente para la red de seguridad electronica, a este

equipo se conectan los switch de distribucion.

El switch de nucleo o principal, es modular y tiene la capacidad de aceptar puertos de
fibra; a estos equipos se conectan los servidores de los sistemas de seguridad del

edificio y los switch de distribucién.

Para el funcionamiento del Switch de Nucleo se han contemplado dos equipos, que
trabajan de forma simultanea redundante (SAN) y para resguardar de una mejor manera
la informacién receptada por la red de seguridad. Para evitar cortes de energia, posee
dos fuentes de poder redundantes de 60 kVA de capacidad cada uno. Los equipos de
almacenamiento son modulares y pueden soportar tarjetas de expansion para puertos
de 10/100/1000 Base-T en cobre y 1/10/40 Gbps en fibra. Estos se conectan a los switch

de distribucion en enlaces de fibra de 10 Gbps.

Se dispone de 2 equipos de nucleo conectados entre si de manera redundante y los
switch de distribucién estan conectados con dos puertos de uplink a 10 Gbps, de manera
que cada puerto de uplink se enlaza a un switch de nucleo diferente. La figura 21, se

muestra el Switch core en configuracién (izquierda) e instalado (derecha).

SWITCH DE CORE

FIGURA 21. SWITCH DE CORE EN CONFIGURACION E INSTALADO.
Fuente: AUTOR.

El switch de core en un Cisco de la familia C-6500. Realiza labores de enrutamiento a
alta velocidad al interior de la LAN. En este estan creadas las VLANSs para el sistema de
CCTV.
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El Switch de CORE tiene la siguiente descripciéon de configuracion:

Configuracion de VLANs: Por cada VLAN se tiene un SVI (Switching
VLAN Interface) con direccionamiento IP determinado en la etapa de

planificacion. La asignacion de direccionamiento IP se detalla en la tabla

Configuracién de acceso de administracion al equipo:

Nombre de host del equipo.

Banner de Ingreso. Mensaje de advertencia de acceso a equipo
restringido

Acceso SSH: usuario y contrasefia. La verificacion de acceso de
usuarios y contrasefias se hara en el equipo en forma local mediante
el listado de usuarios ingresados.

Acceso SNMP: comunidad y modo.

Lista de acceso para restriccion de ingreso de administracion de
equipo mediante SSH, HTTP y/o SNMP, para las maquinas o redes
especificadas por el cliente. Esta lista de acceso contendra un
maximo de 10 entradas, (cantidad limitada por el cliente).

Configuracioén de Integracion con Cisco Prime Infrastructure.

Configuracién de puertos de interconexion:

Configuraciones enlaces de intercomunicacion con otros switch del
sistema mediante troncales con protocolo 802.1q, estas troncales

estan agrupadas, en funcién de los requerimientos por bloque.

3.2.4.2. Switch de Distribucién (CISCO 6500).

Es el equipo encargado de mediar la conexién entre los switch de nucleo y los switch de
acceso. Esta ubicado en los cuartos de telecomunicaciones del subsuelo 2 (Nivel - 8.00).
El equipo cuenta con 24 puertos de fibra a 10 Gbps para enlazarse con los Switch de
accesos a cada una de las plantas. En el lado izquierdo de la figura 22, se muestra el

switch en configuracién y en el lado derecho es ya instalado.

En cada cuarto técnico del subsuelo 2 (Nivel. -8.00) se tiene dos switch de distribucién
con enlaces redundantes a cada switch de Core. Desde los switch de accesos se tiene
enlaces independientes a los dos switch de distribucion que los alimenta. De igual forma

los switch de distribucién tienen enlaces independientes a los switch core ubicados en
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el nodo de seguridad, en la figura 23 se muestra un extracto del diagrama unifilar de la
red de CCTV.

$ AT WCE

FIGURA 22. SWITCH DE DISTRIBUCION EN CONFIGURACION E INSTALADO.
Fuente: AUTOR.

SWITCH DE cnnls’l

i -
g b e
— o ) gy

DIS TRIBLCION SWITCH DE DISTRIBUCION

o Eiwc I bom

ACCESD — AJF ACCESD - B/F/G/H ACCESO

SWITCH DE ACCESO

51 ﬂ S S 8

1 ﬂew LT ]

FIGURA 23. Extracto del Diagrama unifilar de la red de CCTV
Fuente: Autos

En la etapa de planificacion, se la desarrollo de acuerdo a los requerimientos de la red

de la Plataforma Financiera. La asignacion de redes, esta determinada por las empresas
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supervisoras de la construccion de la Plataforma Financiera Ifiaquito, se puede apreciar
en la tabla 2. Ademas, el dimensionamiento de dispositivos en la red, esta da por los

pliegos del contrato.

ASIGNACION DE DIRECCIONAMIENTO IP PLATAFORMA GUBERNAMENTAL

HOST HOST RANGO DE
NOMBRE VLAN SUBRED  MASCARA | ReqUerinos DISPONIBLES DIRECCIONES BROADCAST GATEWAY
cctv 10 10.3200 2552552520 22 550 1022 10.32.0.1 - 10323255  10.32.0.1
32.0. 255.252. i 323, 32.0.
CONTROL DE 10.32.4.1 -
oEaoL 20 103240 2552552540 23 350 510 S, 10325255  10.324.1
INTEGRACION 30 103260 2552552540 23 320 510 e, 10327255  10.326.1
CONTROL DE 10.32.8.1 -
CONTROL OF 40 10.32.80 2552552540 23 250 510 s, 10320255  10.32.8.1
EQUIPAMIENTO 10.32.10.1 -
S OIS 50 10.32.10.0 2552552550 24 120 254 s, 103210255 10.32.10.1
DETECCION DE 10.32.111 -
Ao 60 10.32.11.0 2552552550 24 50 254 Sy 103241255  10.32.11.1
10.32.12.1 -
GESTION DE RED 70 10.32.12.0 2552552550 24 100 254 S22 103242255 10.32.121
10.32.14.1 -
RESERVA 01 80  10.32.14.0 2552552540 23 200 510 S, 103245255 10.32.14.1
10.32.16.1 -
RESERVA 02 90  10.32.16.0 2552552540 23 200 510 e, 103247.255 10.32.16.1
10.32.18.1 -
RESERVA 03 100 10.32.18.0 255.255.254.0 23 200 510 S, 103219.255 10.32.18.1

TABLA 2. ASIGNACION DE DIRECCIONAMIENTO IP.
Fuente: AUTOR.

3.2.4.3. Switch de Acceso.

A los switch de acceso se conectan dispositivos como: camaras de vigilancia,
controladoras de accesos, médulos para el control de la red eléctrica, pantallas touch
panel, pacs y controladores de iluminacion. Se encuentran ubicados en Racks de piso
como se muestra la figura 24. Los Racks se encuentran en cada piso de la plataforma

financiera IAaquito.

Los switch de acceso son de 48 y 24 puertos de 10/100/1000 Base-T, mas dos puertos
de enlace en fibra de 10 Gbps, ademas cuentan con tecnologia basada en la norma
IEEE 802.1 (permite la autentificacion de dispositivos conectados a un puerto LAN),
estableciendo una conexion punto a punto, previniendo el acceso por este puerto si la

autentificacion falla, en todos sus puertos de acceso.
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FIGURA 24. SWITCH DE ACCESO 48 PUERTOS
Fuente: AUTOR.

3.2.5. Cableado estructurado para el sistema de CCTV y descripcion del

UPS para la red de seguridad.

Switch Comre

Videoj¥all

s
Switch Acceso Erimce & 104 00
100 MBS

Computador para CCTV

‘_. ﬁ Camara IP

FIGURA 25. TOPOLOGIA DE ARQUITECTURA LOGICA (CCTV IP).
Fuente: AUTOR.

Como muestra la figura 25, las instalacién de cableado estructurado se realizaran
usando la topologia descrita y se ejecutaron con la ayuda del personal técnico de
construcciones, tomando en cuenta los planos disenados (ver anexo 3, Planos del
sistema de CCTV) para la ejecucion. La instalacion y las caracteristicas del sistema
deben cumplir con ciertos estandares de instalacion, como las ANSI/TIA/EIA-569-A,
referentes a normas de recorridos y espacios de telecomunicaciones en edificios
comerciales, cumpliendo las condiciones de cableado estructurado. De esta manera, el
apego del cableado estructurado a un estandar permite que este tipo
de sistemas ofrezca flexibilidad de instalacion e independencia de proveedores y
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protocolos, ademas de brindar una amplia capacidad de crecimiento y una facil en

administracion.

En la figura 26, se puede observar que para este proyecto el tendido se desarrollé con
cable de par trenzado de cobre (para redes de tipo IEEE 802.3). También se utilizé cable

de fibra 6ptica en las verticales que conectan el switch de bloques.

FIGURA 26. BANDEJA PORTACABLES PARA CABLEADO ESTRUCTURADO.
Fuente: AUTOR.

Como muestra la figura 27, el sistema de red eléctrica regulada, para el rack de

seguridad, es suministrado por un UPS de 6kVA de capacidad, el cual cuenta con un

respaldo de 10 minutos hasta que entre a funcionar la red de generacion (Generador).

— B —— 3
*ST1301110000000100 1 O | |

(a) (b)

FIGURA 27. SISTEMA ELECTRICO REGULADO PARA RED DE CCTV.
Fuente: AUTOR.

30



3.3. SISTEMA DE CCTV

Switch del cuarto de ' Switch del cuarto de
comunicaciones comunicaciones

® @ - i
RACK !_- Ir.sz-: Estaciones de trabajo
i @
=:| ijsmtch HDMI
a

. . Matriz Video Wall
m =

A &

FIGURA 28. DIAGRAMA ESQUEMATICO DE LA RED DE CCTV.
Fuente: AUTOR.

En la figura 28, muestra el diagrama esquematico de la red de CCTV, desde el cuarto
de comunicaciones donde se encuentran los grabadores, reparte la red hacia los

equipos activos del sistema de CCTV.

Entre el switch del rack B-AE04 de CCTV y el switch de core existen 4 enlaces de 1Gb

para un buen rendimiento y redundancia.

3.3.1. Camaras

La distribucion de puntos en el sistema de CCTV se la realiza por cuarto electrénico
localizando un rack por cada cuarto en cada piso obteniendo una cantidad de 394
salidas para las camaras. La cantidad de camaras fue tomada de la aprobacién de los

planos por los entes fiscalizadores de este proyecto.
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En la tabla 3, se puede observar la distribucion de camaras para cada piso de la
Plataforma al igual que los tipos de camaras obtenidos en el estudio. De acuerdo al
disefio, toda camara posee un puerto RJ-45, que admite alimentacion a través de
Ethernet PoE (Power O Ethernet), con la norma IEEE 802.3. Permiten una resolucion
minima de 1.3 Megapixeles a 8 m (datos obtenidos en el programa VIVOTEK). Los
formatos de codificacién de video H.264 y MJPEG, admiten dos secuencias de video
simultaneas que se configuran individualmente a una resolucién de 1920 X 1080 pixeles
a 8 m. (capacidad maxima de la camara). Las camaras poseen memoria para
grabaciones de alarmas, permiten notificar la activacién de eventos, la carga de videos,

grabacion y almacenamiento local.

NIVEL oo RACK A RACK B RACK C RACK D RACK E RACK F RACK G RACK H Cmm‘;\s

DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ
N +52 2 2 2 2 2 L L o _

11 32 _ _
N +48 5 _ _ s __ 4 _ _ 4 _ _ 4 o o - _
N+44 10 5 _ _ s . _ 4 _ _ 4 _ _ 4 _ - - - - 22 _
N+40 9 5 _ _ s . _ 4 _ _ 4 _ _ 4 _ - - - - 22 _
N+36 8 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 o - - - - - 22 _
N+32 7 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 o - - - - - - 22 _
N+28 6 6 _ _ 5 . _ 4 _  _ 4 _ _ 4 _ - _ - _ - - 23 _  _
N+24 5 6 _ _ s . _ 4 _ _ 4 _ _ 4 _ - - _ - 23 _ _
N+20 4 6 _ _ s . _ 4 _ _ 4 _ _ 4 _ - - _ - 23 _ _
N+16 3 5 _ _ 5 _ _ 4 _  _ 4 _ _ 4 _ _ - _ - _ - - 22 _
N+12 2 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 o - - - - - 22 _
N+08 1 4 . _ 4 _ _ 4 _ _ 4 _ _ 4 o o o _ _ 20 _ _
N +04 2 o _ 2 2 2 2 - L L o
PB 28 _ 7

N +00 6 _ 3 2 _ 1 2 . _ 4 _ 2 4 1 o - _
N-04 S1 14 _ _ 8 2 2 _ _ 5 . _ 3 . _ 4 _ _ _ 12 _ 38 12 _
N-08 S2 5 __ 9 _ _ 4 _ _ 5 _ _ 4 -7 I & __ 34 11 _
N-12 S3 11 _ 11

TABLA 3. DISTRIBUCION DE CAMARAS, SISTEMA DE CCTV IP Y TIPOS DE
CAMARAS.
Fuente: AUTOR.

En total la Plataforma Gubernamental Financiera cuenta con 76 cuartos electronicos.
Los Switch de distribucion se localizan en los cuartos del nivel -8, en los bloques 2, 4,
5.1, 5.2 y 6, desde ahi se distribuye a los Switch de acceso de cada piso. La figura 29
muestra la distribucion de los bloques, los cuartos electronicos estan ubicados en cada

nivel, lado norte del pasillo de ascensores.
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CUARTO.
ELECTRONICO"

Fuente: PLANOS ARQUITECTONICOS DEL CONTRATISTA CHINA CAMC.

¢ Tipo de Camaras.

De acuerdo a los requerimientos del proyecto, desde el punto de vista del disefiador, se
han seleccionado los equipos mas adecuados para la implementacion de los sistemas
de seguridad. Esta eleccion esta aprobada por las empresas fiscalizadora y contratante.

Tomando en cuenta la ubicacion y lo que se va a vigilar se tienen tres tipos de camaras:

e Camaras de tipo domo fijo para interior para los ingresos a las oficinas y salas
de control.

e Tipo domo PTZ para uso exterior.

e Las camaras que supervisan los parqueaderos son de tipo bala reforzadas para
intemperie, ya que estan expuestos a los gases que emanan los vehiculos por

lo que necesitan mayor proteccion.

Todas las camaras son de tecnologia IP, las cuales se conectan directamente a la red
LAN del sistema de seguridad. Las camaras a utilizar usan el protocolo ONVIF que
permite la integracion con el sistema de seguridad, el cual consiste en generar una

alarma ante un conato de incendio.

Como la transmisién se hara por cable F/UTP se aprovecha el mismo para proveer
alimentacion con PoE. Por motivos de confiabilidad y respaldo se debera prever la

instalacion de puntos de fuerza regulada en la ubicacion de cada una de las camaras.

Se puede observar en la figura 30, las camaras a utilizar. Las camaras deben tener
sensor de formato 1/2.8” equipadas con lentes tipo vari focal. Para asegurar que el
sistema CCTV cuenta con una adecuada captura de imagen-video, todas las camaras
deben contar con una resolucién minima de 1.3 megapixeles (datos obtenidos en disefio
de VIVOTEK).
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La configuracion de las camaras se las realiza mediante browser. Para lo cual se debe

ingresar con la IP asignada a cada camara.

FIGURA 30. CAMARAS USADAS EN EL SISTEMA DE CCTV PLATAFORMA.
Fuente: AUTOR.

En la tabla 4, se puede observar las IP asignadas a las cdmaras que se reparten del

Rack ubicado en el cuarto electrénico del bloque 2 subsuelo 2.

CUARTO DE

SISTEMAS NIVEL EQUIPOS SWITCH SgVCI)LC.:I.H VLAN
RACK
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/13 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/14 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/15 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/16 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/17 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/18 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/19 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/20 10
CCTV S2 S2A-R2 SW_S02A-1 GlI1/0/21 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/22 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/23 10
CCTV S2 S2A-R2 SW_S02A-1 GI1/0/24 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/13 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/14 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/15 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/16 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/17 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/18 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/19 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/20 10
CCTV S2 S2A-R2 SW_S02A-2 Gl1/0/21 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/22 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/23 10
CCTV S2 S2A-R2 SW_S02A-2 GI1/0/24 10

TABLA 4. ASIGNACION DE IP’'S, SISTEMA DE CCTV IP RED DE LA
PLATAFORMA BLOQUE 2 SUBSUELO 2.
Fuente: AUTOR.
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Las camaras son configuradas de acuerdo a los calculos y disefio obtenido en VIVOTEK
aprovechando las caracteristicas propias de cada modelo. Se observa en la etapa de
disefio, que al variar la resolucion y numero de cuadros se evita la saturacion de la red.
Hay que tomar en cuenta que existe la funcién de grabacién por eventos que permite
disminuir el ancho de banda de transmision al minimo sin perder gestion y control de

visualizacién de cada uno de los eventos generados.

En funcion de la saturacion que presenta la transmision de video se puede realizar una
variacion tanto en formato de compresién como en el niumero de cuadros por segundo

para mejorar la transmisién y evitar un cuello de botella.

Se instalaran tres tipos de modelos los cuales cuentan con una entrada analoga la cual
se usa para enviar una sefial en el caso del conato de incendios. Las camaras a

instalarse son:

e 353 camaras IP modelo Samsung SND 6084R para interiores tipo Domo, fijas
vari focales a prueba de agresiones que ofrece calidad de video maxima de
(1920x1080 pixeles) con 8 m de distancia maxima, visiéon diurno/nocturno,
control de iris tipo P (El iris de tipo P ofrece mejoras en contraste, claridad,

resolucion y profundidad de campo) y con zoom motorizado y varifocal.

e 34 camaras IP modelo Samsung SNO 6084R para interiores, tipo Bala, fijas vari
focales a prueba de agresiones que ofrece calidad de video maxima de
(1920x1080 pixeles) con 8 m de distancia maxima, visor diurno/nocturno, control
de iris tipo P (El iris de tipo P ofrece mejoras en contraste, claridad, resolucién y

profundidad de campo) y con zoom motorizado y varifocal.

e 7 camaras IP modelo Samsung SNV 6084R para exteriores IP68, tipo PTZ vari
focal que ofrece calidad de video maximo de (1920x1080 pixeles) con 30 fps,
para este tipo la distancia de enfoque varia segun la ubicacion, vision
diurno/nocturno, control de iris tipo P (El iris de tipo P ofrece mejoras en
contraste, claridad, resolucién y profundidad de campo) y con zoom motorizado

y varifocal.

3.3.2. Management Server

Se debe configurar uno de los servidores como Main Server / Sub Server, en la tabla 5,

se muestra el acceso a la configuracion de Management Server.
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¢ Inicie sesion en la pagina de inicio de NUUO Crystal Network Video Recorder
como se describe en el anexo 2.
e En la barra de herramientas de la izquierda, haga clic en configuracion en red,
Servicio de red Pestafia Servicio de gestion de red, como muestra la figura 31.
e Los ajustes se pueden ver en la tabla 5. Los ajustes se deben tener en cuenta
son:
o Habilitar el equipo por Management Server
o establecer puerto de comunicacion.

o Aplicar los cambios.

STTING DESCRIPTION DEFAULT
. . Selected
Management Server Enables/disables the Crystal Titan for the Management Server (Enable)
nable
Command port Sets the management port 5250

Save Button Applies the change

TABLA 5. CONFIGURACIONES MANAGEMENT SERVICE.
Fuente: AUTOR.

Reproducir | Configuracion ' Informacién general del Sistema

:  Hardware Setting L

Servicio en Red
Senvicio de Gestion
T Servido de Gestion
Senvicio d Habilitar
Puerio de comando

Guardar Remniciar

FIGURA 31. DESCRIPCION PANTALLA CONFIGURACION MANAGEMENT
SERVICE NUUO.
Fuente: AUTOR.
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En la figura 32, se puede observar que una vez ya ingresado en modo Management

Service se debe ingresar las licencias y la capacidad de camaras a manejar.

Reproducir [Configuracion Informacion general del Sistema

etting| Licencia nformacion general de Grabacion Fai
Estatus de licencia
Tipo de licencia Cantidad total Cantidad usada  Cantidad disponible
Ultimate video channel 395 395 0
Lista de licencias

NS Tipo Canal Binded server
76... Ultimate video channel 395
En linea/Sin conexién: ® En linea Sin conexién

Tipo de activacion: ® Activar ~ Transferir

* Ingresar licencia: \

Importar archivo de licencia:
Activar

FIGURA 32. DESCRIPCION INGRESO DE LICENCIA NUUO.
Fuente: AUTOR.

3.3.3. Recording Server

En la tabla 6, se observan las consideraciones del servicio de grabacién para activar el

Crystal NUUO. Para esto, se debe acceder a la pestafia de Servicio de red e ingresar lo
descrito en la tabla:

o Activar el sistema de grabacién
o Mencionar los puertos de comunicacion IP, LAN, WAN

o Nombre de usuario y contrasefia de acceso y condiciones de funcionamiento.

o Guardar cambios en configuracion.
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GROUP SETTING / INFO DESCRIPTION DEFAULT

Selected
Recording Server Recording Server Enables / disables the Crystal Titan for the recording Server
(Enable)
IP address Sets the IP address of the Recording Server _
Login Management
Server
Command port Sets the recording port 5250
username admin
Enters the usermane to login the Recording Server
password admin
LAN Settings LAN 1 port Sets the LAN port for the Recording Server 5250
WAN settings IP address Sets the IP address of the WAN for the Recording Server
- This setting can only work when port forwarding is done
- To use WAN settings, the Management Server, Recording
Port Server and Metadata Server all require port forwarding. 12

Save Button Applies the charge

TABLA 6. CONFIGURACIONES RECORDING SERVICE.
FUENTE: MANUAL DE INSTALACION.

¢ Almacenamiento.

Para todo el control del sistema se utilizé video grabadores de red NVR. Toda la
visualizacion y gestion del NVR tiene lugar de forma remota a través de la red de la
plataforma, mediante un PC 6 de manera independiente siempre que conste de los

permisos suficientes para el ingreso.
Para la revision de los parametros contratados se tomaron en cuenta lo siguiente:

- Tipo de dispositivo a instalar.
- Método de compresién

- Numero de cuadros por segundo.

Para el célculo del almacenamiento se tomé el estandar H.264 con el criterio de que es
el método de compresién mas eficiente que existe actualmente, este puede reducir el
tamano de un archivo de video digital un 80%. Se toma el protocolo de compresion es
NTCS configurado para 30 (fps). Como se muestra en la figura 33, la marca de camara

elegida si cumple con estos requerimientos.
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Calculadora de proyectos Espafiol +

m Dispositive

Camara IF * Samsung Tachwin Co, Lid v SNDWGDEAR (Onwif) - Audic 1

Este dispositivo posee [as siguientes instrucciones

Asegiress dé que & ABpOSRvG 38 &518 &eculands & firmwang Compatitle con & protocolo ONVIF, Compatitie con RTSF a través 08 TCR, MPEGA y H264
cosees Codet MIPEG md e compatible. RTEP sobte LIDP no &5 compatibie. SHio soporta ol cons: Audio todee GT11. Utikce &l navegador para configurar
KD 8N 518 CO0el

FIGURA 33. CONDICIONES DE CAMARA SAMSUNG SND-6084R.
Fuente: Calculadora propia de i2E.

Para el calculo de ancho de banda se toman los valores maximos, que nos da la camara,
en el simulador se usé 1280x1024 pixeles pero el valor maximo de la camara es de
1080p (1920x1080 pixeles), para el célculo el método de compresién es H.264. La
resolucion, obtenida en el VIVOTEK es de 1,3Mp y una velocidad de 30 fps. Los datos

ingresados se los toma para la camara.

o Para obtener el ancho de banda se tiene las siguientes expresiones, basado
en informacion que suministran los fabricantes y aspectos que se definen de
acuerdo a nuestra experiencia y necesidades del usuario final, segun la

herramienta de disefio AXIS se tiene la siguiente ecuacion:

BW (ancho de banda efectico) = velocodad de compresién x Promedio de imagen x promedio de actividad x 8

BW = 30fps x 6075 KB x 0,6 x 8 Ecuacion (1).
BW = 874800 Kbps
BWtotal = 874800 Kbps x 394camaras = 344Gbps ~ Ecuacion (2).

Se obtiene un ancho de banda de 344 Gbps.
o Se debe calcular el Valor estimado de Pixeles con las siguientes expresiones

tomadas del portal especializado en Seguridad Electrénica de VIVOTEK :

8 bites por RGB (3 canales) = 24bits Ecuacion (3).
24bits x pixel = % = Byte Ecuacion (4).
4
——x(1920x1080) = 49 766 400 bits
pixel

49766400
——— = 6220800 byte
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6220800

1.07 = 6075 K byte
6075 = 48,99 MB
1.024

o Para el céalculo de la capacidad de almacenamiento se tienen las siguientes
expresiones las cuales estan tomadas del portal especializado en Seguridad
Electronica de VIVOTEK:

Velocidad Binaria Aproximada Ecuacion (5)
x 3600s = MB hora
8 (Bits enun Byte)

KB por hora MB vor Ecuacion (6)
W = por hora
MB por hora x horas de funcionamiento diarias ] Ecuacion (7).
= GB por dia
1000
48,99
x 3600s = 22046,4 MB hora
220948 _ 29,04 MB por h
To00~ = 2% por hora

204%12 _

1000 por &la

En 30 dias se tiene 7,8 GB por cada camara.

Capacidad de Almacenamiento = 7,8x10°x 394 (camaras)
=3073 200 000 000 6 3,073x10'2

Para este proyecto se tienen 394 camaras, para lo cual se requiere una capacidad de 3

TB para almacenar la informacién por un mes.

Para esto se ha previsto la utilizacion de NVR’s con capacidad de manejo de hasta 64
camaras, por lo que se requerira de 7 NVR’s que puedan manejar las camaras previstas,
los NVR se dejan con mayor capacidad de la que se utiliza ya que por norma la red esta

hecha para ampliarse.

Cada NVR cuenta con una capacidad de almacenamiento de hasta 32 TB con lo que se
tendra una capacidad total de 224 TB que permitira tener el espacio de almacenamiento

previsto para grabar aproximadamente 30 dias. Después de tres meses la informacion
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pasara a un almacenamiento de bodega. Es responsabilidad del personal TIC el

resguardar o desecharla la informacion.

En la figura 34, se muestra la configuracién de grabacion. A esta configuracion se le
conoce como Streem 1. Se observa que las camaras estan grabando por eventos uno
de ellos, por ejemplo, es grabar al detectar movimiento. En el caso del conato de

incendios la grabacion es continua.

La configuraciéon de grabacion esta configurado para que muestre una imagen nitida

todo el momento en el que esta grabando

Reproducir | Configuracion Informacién general del Sistema
Flujo Calendario de grabacion

Horario de grabacion » Agregar/Editar

Seleccionar Programa: Alwavs - -+ &)
Modo recursivo: Diario

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23
T RERY RN FRYRYN KX NTN FY TN CNTRTN YN ARINTRUTN CNURRN ANRUNY NRNTRY CRUNVNCNRVRY NRNAYNCNURUN(RNART RVNUYY CNUNTN AVNUNA CUNUCY CNUNTH PURURANTRAN (MU

P

Tipo de grabacion: Siempre ® Grabacion ante evento ~ Grabacion boosting Inhabilitado
Codificacion de video
¢ Perfil de Flujo 1
Modificar velocidad de cuadro de video
MJPEG: Mo d de cuadro

G: Mantener c ave

Después de grabar: \60 o Seg.

Antes de grabar: |5 o Seg.

Tipo de evento

8 = E Grabador 4
8 = & Paqueadero_sh2-Acceso 1
B8 @ = SND-6084R_camara
# Movimiento iniciado
e (@ SND-8084R_entrada digital
Entrada digital activada
B & Parqueadero_sh2-CAM2

FIGURA 34. CONFIGURACION DE EVENTOS DE GRABACION.
Fuente: AUTOR.

En la figura 34, se observan los parametros de configuracion en Streem 1 ademas de

los siguientes parametros de grabacién para las camaras:

e Video Format. H.264
e Frame Rate. 30
e Resolution. 1920X1080
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¢ Quiality/Bit Rate. 2108
e Audio. Enable.
¢ Modificacion de grabacién ante evento y tiempos de respuesta.

e Tiempo diario de grabacién

3.3.4. Visualizacion del sistema de CCTV IP.

El equipo instalado es un Video Walls de matriz de 3 x 3 monitores como se aprecia en
la figura 35. Es de marca SAMSUNG de 2014x1080, puede manejar hasta 64 camaras,
las cuales permiten controlar y configurar el contenido en pantallas separadas, constan
de 8 entradas DVI, HDMI o VGA que permite el manejo de arreglos de 2x2, 3x3 y 4x4
por servidor, asi como un visualizador de camaras en pantalla completa. Cuenta con
salidas de video en alta definicion, las cuales se las obtiene por medio de una interfaz

con un Switch HDMI instalado junto a los computadores de monitoreo.

Se cuenta con un computador HP Pavilion Desktop 500-516na, que hara las funciones

de servidor de visualizacion de video que conecta dicha matriz.

FIGURA 35. VIDEO WALL SAMSUNG.
Fuente: AUTOR.

3.3.5. Alarma para el conato de incendios.

Se tiene una alarma configurada en una entrada analégica de la camara por medio de
un relé. En la figura 36, se observa que la sefal de un relé instalado en una camara del

subsuelo 2, el cual activa el grabador que controla el conjunto de camaras asociado a
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la estructura de escama de pescado. Este relé emite una senal para grabacién continua

a todo ese arbol (conjunto de camaras asociadas) que se encuentra dentro del grabador.

P NVR Recording Server
B Grabador 4

S Harqueaderns

& Parqueadern
& Pargqueader

sBb1-hall
sb1-ascensores
1-gntrada audiono
_sb1-escaleras ebéctricas
bi1-enfrada bodegas
_sh1-bafos
_sb1-hall
L Rojo_sb1-ascensores
L Morado_sb1-bafios

FIGURA 36. ESTRUCTURA DE ARBOL CCTV.
Fuente: AUTOR.
Se tiene una comunicacién con la central de incendios por medio del protocolo MODBUS

TCP IP. La central de incendios tiene una serie de alarmas que permiten aprovechar la

aplicacion al tener un conato de incendios.

El momento en que la senal del conato de incendios se active, esa sefial se refleja en el
controlador (OPTO22), el cual esta configurado para que cierre el circuito del relé, una
vez accionando el pulso al grabador se activa el conjunto de camaras que se encuentran
relacionados a este grabador. El esquema de funcionamiento se puede observar en la

figura 37. La configuracion de la sefial se la realiza en la camara hacia el grabador NVR.
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|
La central de incendios
acciona raJlsz sprinklers

®

El OPTO 22 recibe la alarma
de activacién de sprinklers, ¥
por su programacion envia
una senal a cerrar el relé a la
camara.

La cdmara envia la sefial a
grabar cuntiTua mente al

MNVR

FIGURA 37. ESQUEMATICO, ACCIONAMIENTO DEL SISTEMA DE CCTV EN UN

CONATO DE INCENDIOS
Fuente: AUTOR.

En la figura 38, se observa la conexion fisica del relé, a la camara para un mejor

entendimiento.

FIGURA 38. CONEXION DE LA ENTRADA ANALOGICA AL ACCIONAR
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Fuente: AUTOR.



Al recibir la sefial, que en este caso es la apertura de los splinkers de incendios, el OPTO
22 da un pulso de 0/1 para cerrar el relé de la camara la cual cierra el circuito enviando
una alarma al grabador de bloque el cual en-ruta a su conjunto de cadmaras para grabar
continuamente. Este conjunto de camaras, al recibir la sefial, ajustan la imagen con la

mayor resolucion, esto en el caso de la activacion de la alarma.

FIGURA 39.VISTA DE LA PANTALLA DE MONITOREO ANTE UNA ALARMA.
Fuente: AUTOR.

En la figura 39 se muestra como se ve al momento de suscitarse una alarma. Se observa
en el Video Wall activarse un mensaje en la barra de alarmas y se marca en color rojo
la pantalla de la camara donde se observa la notificacion. La marca en rojo estara activa
hasta ser desactivado de manera manual y esté solucionado el inconveniente, otro

medio de desaparecer el mensaje de la alarma es por medio de la barra de eventos.

3.4. PRUEBAS DE GESTION DEL SISTEMA DE CCTV.

En las figuras 40, 41, y 42 se visualizan las imagenes emitidas por varias de las 394

camaras instaladas en la Plataforma Gubernamental Ihaquito.

Nombre del Sitio: Plataformas Gubernamentales Norte

Ubicacion del Sitio: Sector Norte de la Carolina (Av. Rio Amazonas).
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Nombre del Sitio: Cuarto de monitoreo, Hall de Informacidon en la entrada
principal de la calle Amazonas y Fachada principal de la

calle Amazonas.

Provincia: Pichincha.
Canton: Quito
Coordenadas: Lat. 779993.26 m E. Log. 9980740.68 m S.

me ad®n 3 =]

FIGURA 40. CAMARA INTERIOR TIPO DOMO UBICADA EN CUARTO DE
MONITOREO PLATAFORMAS GUBERNAMENTALES NORTE.
Fuente: AUTOR.
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me u s N ] o

FIGURA 41. CAMARA INTERIOR TIPO BALA UBICADA EN EL HALL DE
INFORMACION ENTRADA PRINCIPAL
DE LA CALLE AMAZONAS.
Fuente: AUTOR.

m e uen il ~ @ w B e B

FIGURA 42. CAMARA EXTERIOR TIPO PTZ UBICADA EN FACHADA PRINCIPAL
DE LA CALLE AMAZONAS.
Fuente: AUTOR.

3.4.1. Visualizacioén y Extraccion de Video
Cuando sea necesario visualizar y/o extraer una grabacion se debe ingresar al servidor

de video con ayuda de una estacion de trabajo ubicada en el nodo de monitoreo.
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En el escritorio se encontrara un acceso directo a la aplicacion NUUO Crystal NuClient
o también se puede encontrar en el menu inicio, luego se selecciona la direccién IP
correspondiente (10.32.0.2) y se introduce las credenciales de acceso. Al entrar en la
interfaz del sistema NUUO se debe hacer clic en la pestafia “Reproducciéon” donde se
encontrara una serie de matrices configurables de acuerdo a la necesidad de cuantas
camaras se quiera visualizar, una vez seleccionada la matriz que convenga, se arrastran
las cdmaras desde una lista ubicada en un recuadro en la izquierda. Paso seguido, se
puede manipular la fecha, hora, velocidad de reproduccion y extraccion de video desde
los iconos de la parte inferior de la pestafia que muestra la figura 43. Para visualizar el
video en tiempo real simplemente se hace clic en la pestafia “en vivo” junto a la pestafa
“Reproducir”, el procedimiento para las camaras deseadas es igual, basta con arrastrar

las camaras y se podra el contenido en vivo.

Réprodueir | on guracién  Infor

Lista de contenido

Predeterminado

3 % [ ] H B8

e o
1%
R Juew 1710713 [ 11:44:44 | < O < > =1 [of [@L Pl

“‘ll L4 ﬂl\ W"""!I\ J"Q‘! A ‘“]l\ 4 "ll\ .4 ‘%]l\ A “1“ W

11:10 14:20 14:30 1:40 14:50 12:00 12:10 12:20

FIGURA 43. COMPONENTES DE LA INTERFAZ NUUO
Fuente: AUTOR.

En la figura 43, se muestra el proceso de visualizacion y exportacién de grabaciones de

las camaras.

e Recuadro 1. Es la pestana de “Reproduccion” donde se pueden encontrar las
opciones de visualizacién, descarga y respaldo de video.

e Recuadro 2. Muestra la lista de camaras agregadas a los NVR, las cuales con
simplemente arrastrarlas a cualquiera de los cuadros de la matriz se podra

visualizar su contenido.
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e Recuadro 3. Son los iconos correspondientes a la manipulacion de la cantidad

de pantallas para las camaras de video, empezando de izquierda a derecha son

los siguientes:

Ampliar la vista a pantalla completa

Al seleccionar una de las camaras de la matriz, se puede hacer que esa
sea la Unica camara que se pueda ver en la pantalla.

Matriz para una sola camara.

Matriz de 4 camaras

Matriz de una camara grande y 5 pequefias

Matriz de 9 camaras

Varias opciones de matriz para que el administrador elija.

Tomar una instantanea de la camara seleccionada.

Eliminar la camara tan solo de la matriz de visualizacion, no de la

configuracion.

o Recuadro 4. Corresponde a los iconos de navegacion de video, empezando

desde la izquierda hacia la derecha se tiene:

O

O

Calendario para seleccion de fecha.
Hora del dia seleccionado.

Velocidad de reproduccion.

Marcado del inicio de linea de tiempo.
Marcado del final de linea de tiempo.
Borrado de seleccion de linea de tiempo.
Exportar/respaldar video.

Filtro de evento

Alejar zoom de la linea de tiempo
Aumentar zoom de la linea de tiempo.
En la parte inferior de este recuadro se puede ver la linea de tiempo con

la cual también se puede navegar en el video.

e Recuadro 5. Es la pestafia “ en vivo”, desde la cual se observa el video en vivo

de las camaras deseadas siguiendo el mismo principio explicado en el recuadro

2 para arrastrar las camaras a la matriz de video.
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3.4.2. Exportar y copia de seguridad de un Video.

En la figura 44, muestra la manera de exportar un video. Se debe hacer clic en el icono
de la barra de navegacion (marcado con 1), aparecera la ventana que se ve (marcada
con 2), en la pestafa “Export” empezando desde arriba hacia abajo se muestra los

siguientes apartados:

e Localizacion para guardar el video

e Hora de inicio y final del video

e Agregar una contrasefia al video

¢ Dispositivos de la matriz que se desea exportar al hacer clic en la casilla

o Formato de exportacion del video

Al seleccionar los parametros deseados en todos estos apartados, se hace clic en
aceptar y entonces aparecera una barra de progreso indicando el tiempo aproximado

de descarga del video.

Otra manera de extraer un video es mediante la misma ventana “Export/backup”, pero

haciendo clic en la pestana “Copia de seguridad”.

Reproducir  (

r—
a
.
P

X 101 video device (823) S

[imoviLIARNncidente vich

(2017007113 | (11
Lista de rmino: [ 2017/07/13 | 7% [ 114444 |
Predetermi

£ % [ H B

W duewes 200 : e > AE R reLe

—
‘Aceptar Cancelar

> T O o F A R T

110 20 30 140
Probi ...

FIGURA 44. EXPORTAR UN VIDEO.
Fuente: AUTOR.
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Ve Reproducir  ( gura a
“ 101 Azul_piso 1-entrada oficinas SND-B0B4R _c: 102 Azul_pis - R_cé 103 Azul_piso 1-ascensores SND-6084R_camara

+ %5

Export / Backup

Lista de contenido

Predeterminado

Copia de seguridad
104 Azul_piso 2-bafios SND-B084R_camara Lacation: PVILIAR \Nueva carpeta| 4R_camara

Contrasefia [

il | Hora de inicio: | 2017/01 06:02:24 i
- j ¢ 3 Hora de término: [2017/08/23 |= [08:0 I
Amarillo_piso % Watermark |

Amarillo_piso ... ¢ Device Tamafio
Amarillo_piso X a... OMB B

iso 2-ascensores SND-8084R_camara - 2. -hall_SN LW 2 7ul_piso 1-pntrada oficinas_SND-6084R_camara ERERSINNERCTN R L =T R

Backup Option
# Incluir Reproductor de seguridad (58 MB)

Propiedades

FIGURA 45. COPIA DE SEGURIDAD DE UN VIDEO.
Fuente: AUTOR.

El método indicado en la figura 45, es mas recomendable ya que se descarga los videos

de una manera mas rapida y con una interfaz nativa de NUUO que permite una

reproduccién de videos mas util con la facilidad de poder manipular el tiempo con la

misma interfaz para identificar eventos de una manera mas exacta. Asi mismo desde

esta interfaz se puede sacar los videos en los formatos que permite la pestana “Export”.

Recuadro 1. Pestafia que se debe seleccionar.

Recuadro 2. Para indicar la ubicacion de descarga del respaldo, junto con la
fecha y hora de inicio y final de la exportacion. Se recomienda crear una carpeta
especifica para el video que se quiera respaldar, caso contrario si se lo hace en
un directorio general los archivos se pueden mezclar con otros y el proceso de
separacion podria resultar largo y molesto.

Recuadro 3. Check list de cdmaras que se desee respaldar.

Recuadro 4. Es importante que el recuadro esté seleccionado ya que este es la
interfaz nativa de NUUO que permite la lectura y navegaciéon por los videos

respaldados.

3.5. PRESUPUESTO.

Se cuenta con un presupuesto de US $ 1.291.461,06 (Un millon doscientos noventa

y un mil cuatrocientos sesenta y uno con 06/100 Délares Americanos) sin IVA, como

muestra la Tabla 7. Los valores estan registrados en el contrato CHINA CAMC vs i2E

del 28 de enero del 2016. La compra de los equipos activos para el sistema de CCTV
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no esta dentro del contrato de la empresa i2E, solo esta contemplado lo expuesto en

este presupuesto.

CODIGO DSCRIPCION DEL RUBRO UNIDAD CANTIDAD P.UNITARIO P. TOTAL
INSTALACIONES ELECTRONICAS
21 Punto simple de datos Cat 6a Pto. 412 $ 9919 $ 40.866,28
21-jun  Patch panel 24 puertos blindado Cat 6a u. 416 $ 412,07 $ 171.421,12
21-ul  Organizador orizontal u. 625 $ 3274 % 20.462,50
21-sep  Multitoma Vertical u. 141 $ 12768 $ 18.002,88
21-14  Pruebas de certificacion de puntod de datos Pto. 412 $ 8,76 $ 3.609,12
NETWORKING DE SEGURIDAD
21-53  Switch de acceso 24 puertos u. 75 $ 5.720,77 $ 429.057,75
21-55  Switch de Distribucion u. 10 $ 28.656,41 $ 286.564,10
21-56  Switch de Core u. 2 $ 108.462,92 $ 216.925,84
SISTEMA DE INTEGRACION

21-200 PC cliente de integracion, HDMI u. 2 $ 9.148,13 $ 18.296,26
21-201  Servidor deintegracion u. 1 $ 14.002,01 $ 14.002,01
21-204  Programacion y puesta en marcha delsistema u. 1 $ 7225320 $ 72.253,20
VALOR TOTAL DEL SISTEMA DE CCTV IP Y LA INTEGRACION $ 1.291.461,06

TABLA 7. RESUPUESTO DEL PROYECTO.
Fuente: AUTOR.

La adquisicién del sistema de video vigilancia, permite el ahorro en personal de
guardiania para cada una de las instituciones; ya que como minimo se tiene 1 personas
en cada acceso de piso, que trabajan por turnos rotativos en 3 jornadas, es decir, existe
un total de 70 personas por cada piso y al implementarse el sistema se reduce el

personal en cada lugar. En la tabla 8, se muestra la inversién anual en guardiania.

SALARIO CANTIDAD DE ~ VALORANUALDE  VALOR ANUAL DE 70

RECURSOS HUMANOS MENSUAL PERSONAS UNA PERSONA PERSONAS

Guardia de Seguridad $ 350,00 70 $ 420000 $ 294.000,00
VALOR DE GASTO ANUAL POR LAS 70 PERSONAS $ 294000,00

TABLA 8. ANALISIS DE COSTO GUARDIA.
Fuente: AUTOR.

El presente proyecto esta proyectado con una garantia de 5 afios por contrato, la
garantia de cada equipo es de 5 afios por contrato de compra, los accesorios y
repuestos son de facil adquisicién por lo que no se dara una paralizacion del sistema en

caso de una averia o dano.
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Tomando en cuenta estos datos se tienen una vida util de 5 afios, en ese caso el pago
de personal de seguridad seria de $ 1.470.000.000,00 un millén cuatrocientos setenta
mil dolares americanos, este valor sin tomar en cuenta horas extras pago de seguro y

demas beneficios que los trabajadores contemplan.

El proyecto tiene un costo de $ 1.291.461.06 vs $ 1.470.000.00.00 con una garantia de
5 afios por contrato, el costo beneficio en tener las camaras es mucho mas barato que

tener un contrato de guardiania.

Otro punto que se toma en cuenta es que las areas la mayoria del tiempo pasan
desoladas ya que no se puede ingresar mas alla del segundo nivel y las camaras solo
se activan al detectar movimiento, por lo que no es necesario poner un guardia por cada

piso y es sustentable la seguridad con las camaras.
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4. CONCLUSIONES.

Se ubicaron las camaras tomando en cuenta el disefio del programa VIVOTEK con los

angulos de cobertura adecuados para una buena vigilancia.

Se implementé el sistema de cableado estructurado con las normas y condiciones

adecuadas de construccion evitando fallas e inconvenientes.

La configuracion del sistema de datos para CCTV, se realizé tomando en cuenta las
consideraciones para no consumir el ancho de banda y no tener saturaciones con el

sistema.

Las pruebas de funcionamiento se realizaron de con personal capacitado por la empresa
i2E, comprobando un correcto funcionamiento del sistema y la correcta capacitacion del

personal TIC.

Los sistemas de integracion son interactivos con el usuario, visualmente agradables,
con facil manejo, esto facilita la preparacion de los TIC en el manejo del sistema de

video vigilancia.

La arquitectura de arbol facilita el acceso, configuracion y visualidad, del monitoreo de

la red de vigilancia en la plataforma.
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5. RECOMENDACIONES.

Para una ampliacion del sistema se recomienda usar el programa VIVOTEK, usando los

lentes y angulos recomendados por el programa.

Para puntos que se encuentran fuera del rango permitido en (UTP) cobre se recomienda
el uso de conversores, regulando la velocidad de transmisién con un switch 10/100 fast
Ethernet.

Se recomienda que las camaras graben al detectar presencia, asi se ahorra al maximo

la capacidad de almacenamiento del sistema.

Se recomienda ingresar las configuraciones de IP a las camaras en forma manual una
por una, ya que por tener un servidor de diferente marca que las camaras se crea un

error al enviar a buscar direcciones de la red.

Se recomienda que tanto fibra como cable UTP, no se debe exponer a manipulacion

evitando danos en su conectividad.
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GLOSARIO

TCP Protocolo para controlar el transporte.
IP Protocolo Internet
NTP Protocolo de internet sincroniza los tiempos de los sistemas informaticos

mediante el enrutamiento de los paquetes de red con latencia variable.

FTP Protocolo de Transferencia de Archivos
SMTP Protocolo simple de Transferencia de Correo
UDP Protocolo de Datagrama de Usuario

ICMP Protocolo de Mensajes de Control en Internet
DHCP Protocolo de configuracién dinamica del host
DNS Sistema de Denominacion de Dominios
SNMP Protocolo Simple de Administracion de Red
WDR Wide Dynamic Range

CCD Dispositivo de Carga Acoplada

CMOS Semiconductor complementario de Oxido Metalico
NVR Network Video Recorder

DVR Digital Video Recorder

EIA Electronic Industries Association

PTZ Pan Tilt Zoom

ANSI American National Standards Institute

POP3 Post Office Protoco

IMAP Internet Message Access Protocol
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ONVIF

BW

PAL

NTSC

NAS

SAN

Open Network Interface Forum

Ancho de Banda

Phase Alternating Line

National Television System Committee

Network Attached Storage

Storage Area Network
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ANEXO 2. MANUAL DE USUARIO.

Instalacion NUUO.

Paso1: Desempaquetar la Unidad

El paquete contiene los siguientes elementos:

- La Unidad.

- Guia de Inicio Rapido.

- Tornillos para unidades de disco.

- Llave, cable de alimentacion, tarjeta de garantia.

- CD con el Asistente para la Instalacion, NuClient, Reproduccion y aplicacion
Offline Tool.

- Manual de instrucciones y guia de inicio rapido.

Paso2: Instalacion de Discos Duros

Consulte la lista de compatibilidad (viene en el paquete) e instalar HDDs. Para la
consideracion de un rendimiento 6ptimo, instalar con el mismo modelo de disco y la
capacidad de almacenamiento. El nivel de RAID disponible depende de la cantidad de

discos instalados.

Paso3: Conectarse a la Red

Activar la funcién DHCP en la red, como la unidad recuperara una direccion I[P mediante
DHCP por defecto.

Paso4: Conexion al a Fuente de Alimentacion

Pulse el botén para encender una vez que se conecte la fuente de alimentacion.

Paso5: Instalar el Software

Insertar el CD en el CD-ROM y doble clic en Setup.exe para iniciar la instalacion.

Paso6: Establecer la Unidad

El asistente para la instalacion de software lleva a cabo los procedimientos de

configuracién de la unidad. Después del procedimiento, podra comenzar el uso.

61



Ir a Inicio> NUUO CrystalSeries> NUUO asistente para la instalacion.

Este programa muestra la configuracion de idioma predeterminado y el modo
de inicio.

Elige el idioma preferido y el modo de inicio, luego clic el E
botén.

NUUO' Crystal Installation Wizard
Q @& B B YO

013 MULIC N All Aghts rezened

Figura 1. Panatalla de instalacion prinicipal.

Siga las instrucciones del asistente para la instalacion y haga clic en el botén
FINALIZAR para comenzar la inicializacion.

Después de establecer la unidad, iniciar sesién en el sistema introduciendo
su direccion IP en el navegador (Internet Explorer 8 o superior, Firefox en
Windows).

Después de presentar la pagina de la consola, ingrese con (admin) como

nombre de usuario y contrasena predeterminada (predeterminado: (admin).

62



System Integ rator Infermation

L i

Mansfacturar Information Ligin Cancel

Figura 2. Panatalla de acceso prinicipal.

Haga clic en Informacién de red y podra configurar la direccion IP manual o

automaticamente con un servicio DHCP.

| Hetwork Informat lon Jl System Integrator (nformaticn I
- Metwork Inforrmation Perametars |W|ue
- ethl | Intarnet Protoco: Specify an IP address
Pavision Log
1P Address: 10.
Subnet Mask: 255,255.255.0
Default Gateway IP Address: 1d
Prirmary D5 14
Secondary CNS:
MALC Address: 0 0:50-56:A49CE-05

sMotice: Ctri + Alt to unlock mouse on conscle page.

|| Lagaut_|

Figura 3. Pantalla para modificar la informacién de la red

Configuracién del servicio

NUUO Crystal ™ VM contiene tres servicios para que el usuario elija, incluyendo
administracion, grabacion y metadatos. El asistente de instalacion de NUUO Crystal ™,
incluido en el paquete de instalacion NuClient, puede ayudarle a elegir los servicios. La
Figura 4 muestra si el servicio de gestion debe estar habilitado en este NVR. La Figura
5 muestra si los servicios de grabacion y metadatos deben ser abiertos y su puerto
correspondiente.
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Installation Wirard - Crystal_Titan b 4

NUUO Crystal Installation Wizard
# O

Management Server

Figura 4. Pantalla de configuracién para habilitar el servicio de administracion.

Installation Whirard o

-

NUUO Crystal Installation Wizard

B O

Metadata Server/ Recording Server Service Setfing

Streaming port 5251

Sireaming port 5252

Figura 5. Pantalla de configuracion para habilitar los servicios de grabaciony

metadatos.

Configuracién del disco: En la seccion [Almacenamiento virtual] , se muestra la
adicion de discos de grabacién con almacenamiento externo e interno. Esta pagina
proporciona funcionalidades RAID, incluyendo crear, supervisar el estado, modificar,

eliminar y formatear.

- Creacion: RAID 0, 1, 5y 10, es compatible. Uno o varios discos en bruto se
pueden seleccionar en un RAID. Cada RAID se define como un volumen, que

se utiliza mas adelante en ConfigClient. Tenga en cuenta que todavia se
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necesita crear un volumen aunque se haya configurado un RAID mediante la
interfaz de usuario de configuracion del almacenamiento externo. En este
caso, un disco (creado como RAID en un almacenamiento externo) se asigna

directamente a un volumen.

RAID Managemeit

Create

RSN ORADO @ RADY RADS

ok
[ IDisk2

Figura 6. Pantalla de configuracién para agregar discos a un grupo RAID

- Monitorizacion de estado: Esta pagina muestra el estado de un unico RAID. La
Tabla 1 muestra el significado de cada etiqueta en la columna de estado

cuando se selecciona un volumen en la columna de lista.

Name Meaning Action
FAID Name Mame of the vohime NiA
FAID Level Level of RAID N/A
FATD Status Functional: Under normal aperation. NA
Critical: Video data is in place and the recording can be continued. Call 5T for service
Offline’ File System Emrer: Video data cannot be accessed and the Call 51 mmediately

recording cannot confinue.

Free Capacity | Free space of the volume NA
Used Capacity | Used space of the volume NiA
Usage Percentaze of the volume nsaze NA
Update Time The ime when volume is updated or created N/A
Total Devices Mumber of dicks m the volume, including active, failed, and spared N/A
ones
Active Devices | MNumber of active dizks NiA
Failled Devices | Mumber of failed disks NrA
Spare Devices | Mumer of spared devices NA
Format Formating progress of the volume (when disk formatting) N/A
Progress
Recovery Fecovermg progress of the velume {(when disk swapping) N
progress

Tabla 1. Supervision del estado de volumen.
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La Tabla 2 muestra el significado de cada etiqueta en la columna de estado cuando se

selecciona un disco en la columna de lista.

Name Meaning
Vendor Manufacturer of the disk
Model Model number of the dizk
Capacity Tatal capacity of the disk
Firmware Firmware version of the disk
Serial Mo, Senal number of the disk
SMART Support Enabled Disabled

Note: SM A BT (zelf-monitoring analysis and reporting technology) 15 3 disk
self-monitoring mechanism,_ supporited by disk manufzcturer, which uses several

indicators to measure dizk reliabibty.

FAID status The status of FAID where this dizk belongs to

Tabla 2. Supervisiéon del estado de disco.

Manual de mantenimiento

- Mantenimiento preventivo

Es la actividad que permite prevenir dafios mayores en los equipos, para ahorrar tiempo
y dinero. Consiste en realizar una limpieza fisica tanto interna como externa a los

equipos con el fin de optimizar su rendimiento.

Se entendera por software operativo todos los componentes y elementos que integran

el ambiente de operacion, instalados y funcionando en los equipos.

Este servicio debe comprender el control periédico del funcionamiento de los equipos, y
dado el caso, el recambio de piezas que puedan afectar su normal funcionamiento

(dentro del tiempo de garantia).

El mantenimiento preventivo es la actividad que permite que un equipo esté trabajando
adecuadamente durante su tiempo 0til de vida y evitar problemas mayores en un futuro.

El mantenimiento preventivo se divide en dos tipos:

- Mantenimiento Preventivo Activo

Este tipo de mantenimiento involucra la limpieza de los componentes del sistema de
CCTV. El polvo que se almacena sobre los componentes puede traer disos problemas,
el polvo actua como aislante térmico evitando el adecuado enfriamiento del sistema, el
excesivo calentamiento acorta la vida de los componentes. Otro aspecto a considerar

es que el polvo puede contener elementos conductivos que puede causar cortos
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circuitos al sistema. El polvo también puede corroer los contactos eléctricos causando
conductividades inadecuadas. La esencia del mantenimiento preventivo es proteger el

hardware y la alta inversion econdmica que representa.

- Mantenimiento Preventivo Pasivo

Este tipo de mantenimiento consiste en el cuidado del equipamiento en su ambiente
externo, incluye basicamente las condiciones fisicas de operacion del sistema y la
prevencion eléctrica. Lo fisico comprende factores como la temperatura ambiente, el
estrés térmico de encendido, la contaminacion por polvo, humo (de existir) y problemas
por posibles golpes o vibraciones. En lo eléctrico concierne a factores como carga

electrostaticas, la sobrecarga en la linea.

- Mantenimiento correctivo

Cuando un equipo deja de funcionar, es necesario diagnosticarlo y hacer su respectivo
reemplazo mediante fabrica, esto consiste en la sustitucion de partes del elemento
afectado, asi como la configuracion del equipo, mediante respaldos guardados

previamente.

Se considera mantenimiento correctivo a todo aquel que no ha sido programado o que
se presenta cuando algun equipo del sistema de CCTV presenta falencias que pueden

desencadenar en un dafo parcial o total del equipo.

En primera instancia es necesario verificar si las fallas producidas se deben a la

alimentacion energética. Para esto, se realiza:

- Verificar cables de alimentacion con el multimetro en el caso de las PTZ.

- Verificar alimentacion PoE en camaras tipo domo y bala, en el caso de las
camaras que tengan enlaces de fibra se debe comprobar todos los equipos que
estan dentro de los gabinetes de cada camara.

- Verifique que los cables de alimentacién estén bien ajustados a la fuente de
poder en el caso de los NVR, si no es asi se advertira por medio de un sonido
fuerte e intermitente. Luego de verificar los cables de alimentacién comprobar
que el equipo esté encendido.

- Verificar que la fuente de poder reciba corriente. Observando que el ventilador
de la fuente de poder gire. Observando que los otros ventiladores giren.

- Se debera comunicar al proveedor de los problemas suscitados y los sintomas

que presenten los equipos.
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Procedimiento de Verificacion en equipo, seguridad fisica y légica, respaldo y

limpieza
- Diagnéstico inicial

El respaldo de la configuracion de los NVR es importante y se debe asegurar la
integridad de la informacién antes de proceder a la limpieza fisica de los NVR, para lo
cual se hara un respaldo de la informacién que contengan los mismos mediante la

interfaz de software cliente de NUUO, se debe seguir el siguiente procedimiento:

- Hacer clic en el menu desplegable de la parte superior izquierda

- Seleccionar la opcién “Exportar la configuracion del sistema”.

- Apagar del equipo presionando el botdn por 5 segundos para cortar el suministro
de voltaje, también se puede apagar mediante software en la pestafna hardware
settings del NVR.

- Medir de entrada de voltaje

- Verificar los cables de alimentacién, asegurandose que estén bien y que no

tengan roturas.
Limpieza del equipo NVR, servidor de video, estaciones de trabajo y Video Wall

- Des-energizacion del equipo

- Des-rackeo o desmontaje del equipo

- Proceso de des ensamblaje y limpieza:

e Limpieza de ventilador en caso de tener, retirar los tornillos que estan
ubicados en la parte superior e inferior del equipo los cuales aseguran el
extractor de calor. Una vez retirados tomar el extractor por la manigueta
y con mucho cuidado se procede a separar el ventilador del médulo a
fuera del equipo se ejecuta la limpieza.

- Limpieza de conectores y estructura de metal externa. Soplar aire al interior del
dispositivo por medio de las rejillas y limpiar conectores, armazoén y cables.
Cuando se sopletee y use la aspiradora o limpie con el alcohol isopropilico se
realizara en un area ventilada.

- Se usaran cubre bocas cuando se haga el sopleteo y aspiracion del equipo, y
cuando se manipule alcohol isopropilico.

- Limpieza externa de equipo, el equipo se debera limpiar con un pafo seco toda

su superficie, eliminando todo el polvo que puede causar que se sobrecaliente.
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Seguidamente, se limpiaran los conectores de la entrada de conexion de red del
equipo con un pafo seco, limpio y con liquido para limpiar equipos electrénicos

(estos liquidos vienen en presentacion de aerosol).

Limpieza de camaras tipo domo, fijas, ptz y joystick

Des-energizacion del equipo

Desmontaje del equipo

Proceso de des ensamblaje:

Aspiracion y sopleteo en todas sus partes electrénicas en un area ventilada. Se
usaran cubre bocas cuando se haga el sopleteo.

Los recubrimientos plasticos de las camaras se deberan limpiar con un pafio
seco para una correcta visualizacion. En el caso del lente ubicado en la parte
interior de PTZ y tipo domo se evitara el contacto con pafos, se limitara al
sopleteo.

Limpieza externa de equipo, la limpieza de las camaras tipo fija sera con un pafio

en la parte externa.

Diagnéstico final hardware

Para los NVR, servidor de video, estaciones de trabajo y video Wall:

Se reinsertara el equipo y conectara el cableado en sus puertos respectivos.
Se encendera el equipo y se comprobara su correcto funcionamiento, entrando
en el software cliente de NUUO para comprobar la conexidn con el servidor de

video y con cada uno de los NVR.

Para las camaras tipo domo, fijas, PTZ y joystick:

Se vola a conectar las camaras al punto de datos y los dispositivos a sus
respectivos puertos, en el caso de las PTZ también a la energia eléctrica y se

ificara su correcta visualizacion y funcionamiento en el cuarto de monitoreo.

Medidas preventivas

Entre las principales medidas preventivas que se deben tomar en cuenta para evitar

problemas con los equipos del sistema de CCTV estan:
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- Evitar en lo posible cambiar la contrasefia con mucha frecuencia. De esta
manera, si se olvida la contrasena, no sera necesario que se resetee la
configuracién del equipo.

- Mantener el equipo en un lugar seguro para protegerlo de caidas y derrames de
liquidos.

- Evitar conectar mas equipos sin un previo disefio de red, para evitar caidas de
conexion en redes que se encuentran en produccion.

- Realizar backups continuos (cada tres meses) para tener al dia la configuracién
del NVR vy servidor de video, de manera que pueda ser utilizada en caso de
fallos. Respaldar la informacion que se crea pertinente de las estaciones de

trabajo.

En resumen, el debido mantenimiento de un equipo de CCTV esta dado por los

siguientes parametros:

- Backup de la informacion.

- Desconectar el equipo de la fuente de alimentacion.

- Desconectar el cableado (RJ-45 u otro) del dispositivo de interconexion.
- Utilice una sopladora para limpiar y quitar el polvo.

- Revisar los conectores de los cables.

- Vol a conectar y comprobar su correcto funcionamiento.

Troubleshooting

En este punto se trata problemas o aspectos a considerar con los cuales se podrian

encontrar al momento de interactuar con el sistema y la manera como resolverlos.

- Desconecté el Joystick y lo conecté a la otra estacion de trabajo, ahora no puedo

manejar las PTZ.

Solucién: Salir de la interfaz cliente de NUUO y volver a entrar de acuerdo a los pasos
de la llustracién 5 para que no se presente el mensaje de alerta indicando que no se
puede abrir dos instancias a la vez, al realizar este proceso se debe esperar alrededor
de 60 segundos para que vuelva a aparecer automaticamente la ventana de log-in,
introducir las credenciales del servidor de video de acuerdo a la tabla 7 de este

documento y entonces el software reconocera el joystick sin problemas.
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F‘V

Editor de E-map

Editor de Fusion de imagen

Device Group Editor

Web Bookmark Editor

APP Launcher Editor

Herramienta para Migrar Archivos de Failover
Importar la Configuracién del Cliente

Exportar la Configuracién del Cliente
Exportar el registro del Servidor

Idioma

Configuracion de cliente

Configuracion del navegador del sistema
Servicio de Diagnostico

Asistente de instalacién

Acerca de

Salir

Salir

Figura 7. Salir de la interfaz y abrir automaticamente ventana de log-in.
- Una camara se ha desenfocado.

Solucién: Puede ser que debido a la manipulacién del software cliente NUUO en algun
momento se desenfoque el zoom de la camara ya sea por el scroll del mouse o uso del
joystick, en ese caso se debe seleccionar dicha camara de la pestafa en vivo y en el
panel de PTZ (joystick virtual) ubicado en la esquina inferior izquierda de la interfaz de
NUUO, ahi encontrara un botén que dice “AF” significa Auto Focus, al seleccionarlo se
aclarara la imagen automaticamente.

Veren vivo
Foe 102 Azl

® stas. s \

< 105 Azul_piso 2-ascensores SND-B08 * 106 Azul_piso 3-ascensores SND-608" * 107 Azul_piso d-ascensores SND-608" *
Lista de contenido x B 5
Predeterminado - ! > . |

108 Azl piso SND-608 Azul_piso 7-a 508+ 111 Az ores SND-608

Descripei¢

Figura 8. Autofocus — Panel PTZ
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- Se puede las imagenes en vivo con mejor resolucion?

Solucioén: La configuracion de perfiles de flujo de video se los ha configurado de forma
que la carga de video sobre el servidor no sea exagerada, existen tres perfiles de flujo,
original, bajo y minimo. El perfil con el que se graba por defecto es el original, es decir
el mejor, pero el perfil seleccionado para reproduccién en vivo es el minimo, esto es
seleccionable en la lista de vistas (esquina superior izquierda), el icono de una llave y
destornillador entrecruzados, para reproducir en vivo con la mejor resolucion se debe
elegir el flujo original o se puede elegir la misma opcién en una camara especifica con

el mismo icono que se encuentra en cada camara de la matriz. llustraciéon 7.

Ver envivo

Predetermi

Figura 9. Perfil de flujo de video.

- Lafluidez con que se muestra el video de pronto desmejoré e incluso el manejo

de las PTZ es entrecortado y sensible.

Solucién: Revisar los enlaces de red entre los NVR y el switch de core.

- En la pestafia de configuracion el icono de los NVR aparecen con una raya roja

atravesada.

Solucién: Puede suceder por la falta de actualizacién de cambios en alguna
configuracién, se debe actualizar los cambios como indica el procedimiento en la figura
8. Si persiste, revisar los enlaces de la tarjeta de red del NVR. Debe considerar que el
icono del servidor de video siempre aparecera con el icono tachado pero es debido a

que no funciona como un NVR sino como un servidor de video.
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Editor de E-map

Editor de Fusion de imagen

Device Group Editor

Web Bookmark Editor

APP Launcher Editor

Herramienta para Migrar Archivos de Failover
Importar la Configuracion del Cliente
Exportar la Configuracion del Cliente
Exportar el registro del Servidor

ldioma

Configuracion de cliente

Configuracion del navegador del sistema
Servicio de Diagnostico

Asistente de instalacién

Acerca de

Salir

Salir

Figura 10. Actualizar cambios en la configuracion.

- El led indicador de funcionamiento de los discos duros en un NVR aparece en

color naranja.

Solucién: El disco duro se encuentra defectuoso, reemplazar con un disco duro de las
mismas capacidades, no es necesario apagar el NVR. Se debe introducir la llave,
presionar y girar en la direccién que indica en el chasis y entonces se abrira la ranura

para poder retirar el disco duro.

- El software cliente de NUUO de repente muestra un mensaje indicando que no

se puede hacer log-in en un determinado NVR, no reconoce la contrasefa.

Solucién: Esto se produce por un disco duro defectuoso en el RAID. Debe desconectar
el cable de red y luego apagar el NVR que le esté dando problemas con el boton de
apagado que encontrara fisicamente y dejarlo presionado por 5 segundos, espere un
minuto, vuelva a encenderlo y a conectar el cable de red, esto hara que se termine

cualquier proceso que no le permita iniciar sesion en el NVR.

Regresando al software cliente de NUUO en las estaciones de trabajo, espere a que
inicie el NVR, si le pide la contrasena ingrésese, haga clic en la pestaia “Configuracion”
y luego clic en el NVR que le dé problemas, entonces podra la pestafa “Hardware

Settings.

Verifique la cantidad de discos por RAID, debe ser de cuatro discos duros por cada uno,

si aparece un disco duro separado de los demas no intente agregarlo de nuevo.
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Haciendo clic sobre los dos RAID podran aparecer dos descripciones en la tercera linea,
funcional y critico, cuando dice funcional es porque el RAID no tiene problemas en sus
discos, si aparece critico es porque tiene un problema con algun disco duro, y seria el

mismo disco duro que aparece apartado de dicho RAID.

Para reemplazar el disco duro dafiado no es necesario apagar el NVR, extraiga el disco
duro defectuoso asegurandose que el niumero de disco al que hace referencia en el
software cliente de NUUO coincida con el numero de ranura escrito en la carcasa del

NVR y reemplace con otro disco duro de misma la capacidad.

o Reproducir 'CORMGUFAcIeN |normaci

Prosiecades | Hardware Setting

nuuo’

CT-B000RP;

Figura 11. Hardware settings de un NVR - verificacion del estado de discos duros
de los RAID

- Una camara aparece como desconectada en el software cliente NUUO al el

video en vivo.
Solucién: Verificar si se puede hacer ping hacia la camara.

En caso que si haga ping el problema puede estar en la conexion de red del NVR que
contiene esa camara o sino puede haber un problema con el RAID; en la tabla 6 de este

documento se puede encontrar la lista de a qué NVR corresponde una camara.

En caso que no haga ping, Verificar las demas camaras del bloque para confirmar si hay
alimentacion PoE, en caso de ser un problema aislado informar a un contacto técnico

autorizado para determinar las causas del problema y la respectiva acciéon a tomar.

- Un NVR emite sonidos con intervalos de tiempo.
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Verificar la alimentacion eléctrica en sus dos fuentes de poder, que los cables se
encuentran bien conectados y en buen estado, también observar si los ventiladores de

las fuentes de poder se mueven, de no ser asi contacte a soporte técnico.

- Sali de la interfaz cliente de NUUO y cuando quiero volver a abrir el software

aparece una alerta que dice “No se puede abrir la misma instancia dos veces”.

Solucién: El proceso del software cliente se encuentra todavia cargado en la memoria
RAM, se debe esperar un estimado de 60 segundos hasta que el proceso cierre y poder

volver a abrir el programa.

- Cerré por error una de las listas de la interfaz de usuario.

Solucién: Abrir la ventana de configuracion del cliente y volver a abrir la lista que se haya
cerrado, a la ventana en cuestién se accede siguiendo el mismo orden indicado en la

ilustracion 10.

@, Ver envivo | Reproducir " Configuracion Informacion general del Sistema
» 1-entrada oficinas SND-6084R_camara 102 Azul_piso 1-hall SND-6084R_camara 103 Azul_piso 1-ascensores SND-B084R_camara
Editor de E-map onriguracion ae ciente %
Editor de Fusion de imagen © General
Device Group Editor Configuracion. ..
Web Baokmark Editor A Hardware Close Alarm
= Interfaz de usu... v E/S
APP Launcher Editor G

ral
Herramienta para Migrar Archivos de Failover T

Espacio de frabajo de Ver en vivo Espacio de trabajo de Reproduccion

¥ Busgueda de movimiento

_ ¥ Grabando
“ Lista de Vistas

Importar la Configuraci e [ F.,;Em . “ Lista de contenido
Exportar la Configuraci Clied Lista de eventos
Exportar el registro del Servidor v pbesined # Lista del perfil de la matriz

1di 3 e @ Lista de eventos
dioma | Matriz STZ
Configuracion de cliente « Panel PTZ Panel PTZ
Configuracién del navegador del sistema o & ¥ Propiedades

“ Intervalo de tiempo
* Lista de Vistas
# Lista de contenido

Propiedades _
Servisio de Diagnostico # Toolbar
A - 2 @ Toolbar
Asistente de instalacion
Acerca de Hide close button of the window
Salir
Salir

| reui_piso 2-ascensores SND-60E R_camara

jo_piso 8-b..
jo_piso 8-hall

Propiedades

08:10

Figura 12. Configuracion de cliente
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Fichas técnicas de camaras

WisepVetill gE—

2Megapixel Full HD Network IR Dome Camera |

SND-G0BARN/P
VIDED
Imaging Devica /2.6° 2.35M CMOS (M1 36]
Total Piels 52H) x 11160
Effective Pixels S44iH) x 1,104
Scanning System rogressive
Win. lumination Calar: 0. 1Lux 1.2, S00FE), 0.00770u {2sec, F1.2, GOIAR), 0,03Lux 1.2, 30FE)
. BAW: OLuc (F1.2, S0IRE, IR LED onj, OLux (F1.2, 30IRE, IR LED on)
5/M Ratio 50dB
SAMSUNG Video Output CVES :1.0Vpp / 750 composite, 704x 480IN), 704 ST6IF),for installation
LIP connector type
LENS
Focal Length {Zoom Ratic) 3 ~ 8.5mm (2.8x) motorized varifocal
Max. Aperture Ratio F1.2
Angular Field of View H: 1 5 5" (Wide) ~ 27.1°(Tele) 7V : 57 5°(Widg) ~ 21.0°[Tek)
Min. Object Distance B4t
Focus Contral Slmplefu:LB;Momrmeu\fﬁ.fMamd Remate control via netwark (Manual, Simiple focus)
Lens Type CC auto ins, P-Fis
Maurt Type Board-in tvpe
_PAN/TILT / ROTATE
Pan /Tilt/ Rotate Range [ 0° - 364°/0° ~ 67°/ OF - 365°
_OPERATIONAL
IR LED! 12ea
Viewable Length 15m (48, 21ff
CameraTitle Dﬁf On (Displayed up to 45 characters)
o Day & Night m.f[)ou'.foW.fElternal.meedule

BacHight Compensation Oﬁ.f ELC
Witk Dymanic
Contrast Enhancement S50R ung Su namic Ra off/ O
Digital Noise Reduction SSNRII (20+20 noise filter) (Off/ On)
Digital Image Stabilization Cff/ On

Key Features Defg Off/ Autn / Manual
Mation Detection Cff/ On (4ea 4 points nal zone
Privacy Masking it/ On (32 mones with 4 points of polyganal)

* Max. 2M (1920 x 1080) resolution Cain oot Ot FLove ! Miades Hah

L] . White Balance ATW/ AWC / Manual / Indoor / Dutdoor

0.03Lux@F1.2 (Color), OLUx@F1.2 (B/W : IR LED on) B et oS N um ket
*3 Flip / Mirror it/ On
3~8.5mm {2‘8)(} motorized varifocal lens Intelligent Video Analytics Tampering, Virtual line, Enter / Exit, (D ear, Audio detection, Face detection
* H.264, MJPEG dual codec, Multiple streaming Maml0  |irputfea/Ouiputlea o !
- Y e o detection, Face detech

*WDR (120dB), Simple focus (Motorized V/F), P-Iris, Defog Alarm Triggers Videp analytics, Networe discornection, Alamm input, Network diszonniection
Alarm Events File upload wia FTP and E-mal,, Motification via E-mail,

* Audio / Face / Motion detection Localstorage (SOVSCHC/SOIXE]) or NAS recording at Event (s tripgers), External autput
NETWORK

* Multi-crop streaming, PoE, UPnP Ethernet AJ-45 (10 100BASE-T)
Viden Compression Format

* SD/SDHC/SDXC memory slot Resolution 1020 100, 1280 x 1024, 1280 060, 1280 %720, 1024 x 768,

GO0 x 500, 300 x 450, G40 480, G40 % 360, 320 % 240, 320 x 160

* Bi-directional audio support, IR LED (12ea) .26 : e, B0t ll resclutians

Max. Framerate MJPEG ;1920 1080, 12801024, 1260 x 960, 1280 x 720, 1024 x 768 : Max, 15fps

BO0 x BO0, BO0 x 450, 540 x 480, 640 x 360, 320 x 240, 320 x 160 : Max 30fps
Viden Quality Adjustment H.264 : Compression level, Target bitrate level contral, MUPEG : Quality level control

. . X Bitrate Control Method H.264 : CEA or VER, MJPEG :VER
Dimensions Unit: mm Inch} “Gtrea ming Capabilty Multiple streeming (Up to 10 profi
Audio In Selectable (Mic in/ Line i), Max cutput level : 1Vrms
Supply voltage : 2.5V 0C Input impedance : a) . 2K Ohm
Audio Out Line out {3.5mm sterea mini jacl
Audio Compression Format E:%?_Ilgm&l?gﬁﬁl?ﬂféle. G.?fﬂs PCM) &KHz, 5.711 8KHz
Audio Communication i-dredmalauun
IF
Protocal 'CP.fIP UDPAP, HTP , RTCP RTSP, NTF, HTTR, HTTPS, S5L, CHCP, PPPoE, FTF,
M, ICMF, IGMF, [MIB-2), AFP DS, DONS, QoS, FIM-5M, UPrP, Banjour
Securiy TTPS(SSL) login. amrentcatm  Digest login authentication
IP address filtering, User accass log, 802, 1x authentication
Streaming Method nicast { Multicast
Man. User Access 5 uzers aturicast mode
Edpe Sto CVSDHCYSOKG - motionImages recorded in the SOVEDHC/SDXC memory card can b2
2 Smrage downloaded. NAS (Netwark Attached Storage)
g | ONWF profile S & G, HTTP AP| (SLNAPY 2.0, SVNP 1.2
21324 (527) English, French, German , Sparish, talian, Chinese, Korean, Russian, Japanese,

Webpage Language Swedsh, Danish, Portuguese, Turkish, Palish, Czech, Rumanian, Serbian, Dutch,
Croatian, Hungarian , G Morwegian, Finnish

Supported 06 : Windows XP/WSTA/7/ 8/ 8.1, MAC 05 X10.7

Supported Browser : Microsoft Internet Explorer Mar ~8)

i i S 9 - Web Viewer Muzilla Firefion (Ver. 19 ~ 8) ‘erdcmsorly
Accessories (Optional) H 9 m, o e ke I
| " Apple Safari (Ver, £.0.2Mac 05X 10.8, 107mr,-] 5.1.7) * Mac 05 X only
=15 T Central Management Software | SmartViewer
~ ENVIRONMENTAL
- - SEP-30E  SEP-300FM Operating Temperature / Humidity | -10°C ~ +55°C (+14°F ~ +131°F)/ Less than 00% FH
- - = | Storane Temperature / Humidity | -30°C ~ +80°C (-22°F ~ +140°F) / Less than S0% RH
e P N « T, ELECTRICAL
- g Ly Input Voltage / Currernt 12V DC +10%, FoE (IEEERDZ.3af)
- o Power Consumption |, O
SHO-B000F1  SEP-301HMZ  SBP-300LM SBP-300CM  SEP-J00WM1  SEF-30OWM  SEP-300KM  MECHANICAL
Calor / Material /Pol ate
. o  card ey b etor aring power o, Dimensions (WiH | EélﬂEJﬂD?.Ernm [05.2"x 4.24%)
heani mamory card or other operations. Data kas or damaga can akso acour Yisight N - ——
whan ¥ and aflife, which vari ing to opsrat ifionz. “The latast ba found

ml‘@'l( E | 21-07-2015 ©2015HANWHA TEGWN CO_ LTD. AL RIGHTS REERVED. @
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WiseNetll

SNO-6084R

2Megapixel Full HD Network IR Bullet Camera

—

| SNO-6084RN/P
VIDED
Imaging Devica /2.8" 2,350 CMOS N1 36)
Total Pixels 352H) x1,11
Effective Pixsls S44(H 61,1040
Scanning System rogressive
Min. lumination Cokar : 0.1Lux (F1.2, SOIRE), 0007 7L (Zsec, F1.2, GOIAE), 0.03Lux 1.2, 20FE)
. BAW : Lo (F1.2, SO0IRE, IR LED oni), OLu (F1.2, 30IRE, IR LED o)
5 /N Ratio
Viden Output CVES : 1.0Vpp/ 752 composite, 704 480N), 704 x 576[P), for i
P connector type
LENS

Focal Length {Zoom Ratic)

Max. Aperture Ratio

3 asmm[gag motorized varifocal
F1.2

Angular Field of View

H : 105, 5°(Wide) ~ 37.1°(1e4e) /V : 57 5°(Wide] ~ 21.0°(ek)

Min. Object Distance

.5m (1.64f)
almglefu:LB;Momrmeu Wi/F)/ Marugl, Remate cortral via network (Manual, Simple focus)

Focus Contral

Lens Type [C auto inis, P-Fis
Mount Type Boantntype tvpe
OPERATIONAL

IR LED 20ea

Viewable Length 30m {98 43
Camera Title

Day & Night

Off/ On [Displayed up to 45 characters)
| Auto (CRY/ Color / BYW / Extemnal / Schedule

BacKight Compensation Off/BLC
Wide Dynamic Range 120dB
Contrast Enhancement S50R g 5 namic Fa Oft/ O
igi i i | SSNAIIE (20+20 noise filter) (0ff/ O
Digital Image Stabilization Off/ On
_Defog Off/ Autn / Manual
Mation Detection Off/ On (4ea 4 points nal zane:
Key Features : i ith 4 po
Gain Cortrol Off/ Low/ Midde/ Hgh
White Balance ATW/ AWC / Manual / Indoor / Outdoar

« Max. 2M (1920 x 1080) resolution
« 0.03LUX@F1.2 (Color), OLUX@F1.2 (B/W : IR LED on)
*3~8.5mm {2.3)(} motorized varifocal lens

« H.264, MJPEG dual codec, Multiple streaming

« WDR (120dB), Simple focus (Motorized V/F), P-Iris, Defog
« Audio / Face / Motion detection

* micro SD/SDHC/SDXC memory slot (4GB Included)

. MI..I|t|-CFO|J stream Ing

* |R LED (20ea), PoE, UPnP, IP66, IK10, Bi-directional audio support

Dimensions

2000 (7.87")

Unit : mm (inch)

=
8
62.4(3.24") EREL TR N]
0.4 (3.56") f 2333 (1312") N
* Ds riad 5D ny card may be kstar
mamory o other operations. Dmbaanrdamgacan ajsnoccur
h &nd aflife, which vari

mk@ﬂ( € | 21-07-2015 ©2015HANWHA TEGMWIN CO. LTD. ALL RIGHTS REEAVED.

Electronic Shutter Speed
Flip / Mirror

Minimum / Maximum / Anti flicker
Off/ On

Intelligent Video Analytics
Alarm 10

Tampering, Virtual Iire Enter / Exit,
Input Tea/ Output 12a
Motion detection, Tampering, Audio detection, Face detection,

ear, Audio detection, Face detaction

Alarm Triggers Vidkzo analytics, Network discanection, Alamm in
Alarm Events File upload via FTP and E-mai, Notification via E-mail, .
Local storage (S0VSDHC/E0XC) or NAS recording at Bvent (Alarm tri Extemnal output
NETWORK
Ethemet RJ-45 (10/100BASE-"

Video Compression Format
Resolution

Max. Framerate

H.264 (MPEG-4 part 10VAVC), MJFEG

1020 1060, 1280 x 1024, 1260 860, 1280 x 720, 1024 x 768,

BOO x 600, 800 x 450, 640 % 480, 640 x 360, 320 x 240, 320 x 160

H.264 : Max. 60fps at all resclutions

MJPEG : 1920x 1080, 12801024, 1280 x 960, 1280 720,1024 x 768 : Max. 15fps

Video Quality Adjustment
Bitrate Control Method
Streaming Capability

Audia In

Audio Qut

Audio Compression Format

BDDIBCO BO0 x 450, 640:4&) 5401250 320:240 320:180 MaI.BE_If@
: ion |evel, Target k

Selectable [Mc |n.f Llne nJ Man: o.rtp.rt lewel 1 1V

Supply volta uanne a
Ling out (3. Emm sterao mini acﬁ

G.711 u-law/. 726 selectable, 5. FZBUDPCM] BHz, 6.711 8kHz
726 : 16Kbps, 24kbps, 32Kbps, 40Khps

. 2K Ohm

Audio G

P

audio
:\'4\ IPvE:

Protocol

Security

Streaming Method
Max. User Access

Edpe Storage

[CPAF, LDPAR, ATR{LIDRY, ATP{TCP}, RTCF,RTSP, NTF, HTTF, HTTPS, 551, DHCF, PPFaE, FTR,
SMTP, ICMP, IGMP, SHVPy1 Av2e/vAIMIB-2), ARP, DNS, DONS, QoS, PIM-5M, LIPrF, Banjour
HTTPS(SSL) login authentication, Digest Igin authentication
IP address filtering, User access log, 802, 1x authentication
Unicast / Multicast
15 users at unicast mode
micro SIVEDHC/SOKC (468 included) - motion images recorded in the SO/SOHG/S0KC
memory card can be downloaded. MAS (Nebwork Attached St

Application Programming Interface| ONVIF profile S & G, HTTP AP (SUNAPY 2.0, SVNP 1.2

English, French, German, Sparish, alian, Chinese, Korean, Russian, Japanese,

Webpage Language Swedish, Danish, Portuguese, Turkish, Polish, Czech, Rumanian, Serbian, Dutch,
Croatian, Hu@nan Gresk, Normglan Firnish
Supported 05 : Windows XP /MISTA/ 7/ 8/ 8.1, MAC 05 X 10.7
Supported Browser : Microsoft Internet Explorer Mar. 11 ~8)
Wb Viewer Mzilla Frefox Ver. 19 ~ 9) ‘erdcmsorly
Google Chrome (Ver, 25 ~ 15) * Windows only
Apple Safari ErSDZMaJ:US)ﬂUSWT_M 517 * 05 X onl
| Smart\iewer
ENVIRONMENTAL
240 A : -50°C ~ +55°C(-56°F ~ +131°F) / Less than 20% RH
ﬁpe"'}j"gﬂm"m“’” 12V DG, PoE ; -20°C ~ +§5°c[ 4F - +131°F)/ Less than 0% RH
umidi * Startup should be done atabave -10°C (+14°F)
Storage Temperature / Humidity | -30°C ~ +80°C{-22°F ~ +140°F) / Less than 90% RH
Ingress Protection IPGE
Vandal Resistance K10
ELECTRICAL

Input Voltage / Current

|24V AT +10%, 12VDOC +10% , PoE (EEES02, 24
r

Power Consumption
MECHANICAL

Max. 11W a1 7W (24 AC - Heater ol

Color / Material
Dimensions
ight

* The bt
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WiseNVet [llru- o

2Megapixel Full HD 32x Network PTZ Dome Camera |

SNP-6320HN/HP | SNP-6320N/P
VIDED
- - R
Tota.’éﬂel:ﬁuePi:nels 1,952H x 1,116, 2.18Mpixels / 1 x1,104\), 2.14M pivels
Scanning System Progressive
Calor : OSLLKWBDSH: F‘I .6, 50RE , 00050 mc.F1 B. BOIRE)
) o BW : 0,030 000SLwy (Psec, F1.B, S0IAE)
So Min. llumination D:kx 0 2Lutt1.faﬂsec e :J.unEEJJ 0.003Lu: (252c, F1 6, J0RE)
A = 0.04Lus [1/30sec,F1.6, 30IRE], 0,000 Lu: (2sex, F1.6, 20HE)
S/ NRatin EllliE
\Wideo Output CGVES : 1.0Vpp/ 752 compasite, 720 x 460N, 720 % 576(F), for installation
LENS
Max.Agg%re Ratio LG
SAMzuNG Angular Field of View
Min. Object Distance :
Focus Cantrol Auto/ Marua / One push
Lens / Mount Type L autoirie / Board-in tipe
_PAN/TILT / ROTATE
Pan / Tilt Speed Presat : 70075ec, Manual : 0.0247sec ~ 1207ses
_Presst/ Preset Accuracy 256ea /0.7
Auto Tracking Off / On
_OPERATIONAL
Camera Title 0ff / On {Displaved up to 15 characters)
SNP-5320H ENP-6320 Day & Night Auta 1GH / Color/ BW
_Backlight Cor ati Off { BLC/HLG
Wide Dynamic Range 120d8
Contrast Enhancement S50 (Samsung Super Dynarric Range) (Off / Onj
Digital Noise Reduction ‘SSNRIIT (20-+3D naise filer] (Dff/ Dr
Key Features 0ff/0n
_Uetng Off / Aurto / Manual
Motion Deteci Off / On (4ea rectangl il
* Max. 2M (1920 x 1080) resolution Privagy Mg 00 O 32 e ]
*16:9FullHD [1USDD] resolution suppnn %%':nneclg:}aﬂce i&?&?:‘?ﬁﬂnMHMUJMHJMUm
* 4. 44 ~142.6mm (32x) optical zoom, 16x digital zoom Electronic Shutter Speed | T&imum:Mm‘mwimﬂicmt%mz 000s2c)
* H.264, MJPEG dual codec, Multiple sireaming i — o T — — — :
. D‘a)’ & N'ght (ICR),WDR (1 EUGB} Intelligent Video Analytics Tampering, Virtual line, Enter / Exit, (i ar, Audio detection, Face detection
. Remote Control Interface R5-4B5
Auto TraCklng" lnte”lgem video anal},rtlcs RE-485 Protocol Samsung-T/E, Peloo-P/D, Sungjin, Panasonic, Hon |, AD, Vicon, Bosch, GE
* PoE+, SD/SDHC/SDXC memory slot, Bi-directional audio support Aarm Triggers Moﬁonnem‘on Tampering, Audio detestion, Fa_neuem‘
* |P66 /K10 [SNP-632DH]|K1D[SNP-632D+SHP-3?D1Hom)’] HlemhwaFI‘P mail, ,: nwia m|'|'[yaer|'p Local sorage (VS0
Aarm Everts SOXE) or NAS recording a etk disz onecte & event (Alsrm tingers), Etemal o
Dimensions Unit:mm (inch) - “Etfernet HJ-% E% ??ﬁ T
Video Compression Farmat H.264 (MPEG-4 1D.f MIPEG
i 2223.4 BH) Resclution 182011080, 1280 1024, 1280 960, 1280720, T024 x5,
B0 540 % 20 20
= H. 254-Ma: SCfpsat dl r&ioluhors
B Mazx. Framerate MJPEG : 19201 12801024, 1260 960, 1280x 720, 1(}24:?@ Mal 15‘I‘ps
= 0,320% 240 B0 : M
SHP-8320H s Smart Codes o ] "
E Video Quality Adjustment 4 : Compression level Ta_mg bifrate evel contml MJPEG : Quality level control
Bitrate Cortrol Methad 254 CBR ar VBA, MJPEG :VER
i ili Areaming (Up o 10 profiles)
Audia In Salectahle (Mic in /" Line irj, Su e: 25000 Input impedance : apprax. 2K Chm
Audio Out ine out {3.5mm mana jack), Max output level : 4 Vims
" ; .711 u-law/G. 726 selectable, 5.7 26 (ADPCM BKH:
Audio Compression Farmat 1 i G726 16kuns. 24k KDt
Audio Communication i-directional audio
IP Pud, IPVE
[CPAR, LDPAR, ATFLCE), ATP ,RTSP, NTR HTTP, HTTPS, S5L, DHCF, PPPoE, FTF,
Pratocol SMTF, ICMP, Iﬁmh%ﬂﬂ MIE-2), AFF, DNS, DONS, 0oS, PR-5M, UPRP, Banjour
- Securiy HTTPS(SSL) login authentication, Digest lgin authentication
4 o 1tea
] T T ——TT
SNP-6320 2 Max. UssrAccess | 15 usersatunicast mode
% 'SOVSDHL/SOKC (SNP-B320 : micra SD type, SNP-B320H : 5D type)
Edge Storage Motion Imapes recorded in the SOVSDHC/SOXC memory card can be downloaded
A NAS Metwark Aftached Starage]
ication Programming Interface | DNVF profile 5, SUMAPI(HTTP APT), SWNP 1.2
English, French, Germen, Spanish, kdlian, Chinese, Korean, Ruseian, Japarese, Swedish, Danish, Poruguese,
e Webpage Language o i, Dl Bt e Gl i e
Supported 05 :Wirdows XP/VSTA/ 7/8/8.1, MAC 05X 10.7/10.8
. . Web Viewer Supported Erowser : Microsoft Intermet Explarer {Ver. 8 ~ 11), Mazilla Firefox (Ver. @~ 18],
Accessories (Oph onan - @ﬁgﬁe (Ver. 15 ~ 32), Apple Safari (Ver. 6.0.2(Mac 03 X 10,8, 10.7 Onhj, 5.1.7)
" Central Management Software | Smartiiewer, S5W
- e _ENVIRONMENTAL
. - .. SEP-300PM 24V G 507G ~ +55°C [5A°F ~ +131°F)/
=g < i Operating Temperature / Less than ~ 00% AH ADC ~ +55°C (+14°F ~ +131°R)/
p | 4 Humidity PoE+ : -30°C ~ +55°C (-22°F ~ +1231°F)/| Lessthan 00%RH
| ] T i Less than 90% RH
- Ll : ) Storane Tem perature / Hurmidity | -20°C ~ +60°C (-22°F ~ +140°F)/ Less than 90% RH
- - Ingress Protection /Vandal Resistance | IPGE / K10 WA/ IKA0 (ith SHP-3701H)
£LEEIE.L(‘AL

SEP-30OWNHT SBP-200WM SBP-300CM SEP-300LM SEP-300B SEP-300KM | SHP-3701H SHP-37OTF
[SNP-6320]

‘damaged by data aocees during power-off,
madmlnd ehisck, memary card :h!snhmam amharnpamnns Dslabssnr:hmsqnw aleooccur
and af fa,which

FE|‘®|C € | revisepo2-2015 SAMSUNG TECHWIN

78



-PWR-24AC-1-3-ULW

1 Camera 24VAC 3Amp Power Supply

Key Features

 Convenient screw and terminal and fuse access

* AC power LED indicator

* Includes transformer and spare fuses

* Lightweight molded fiberglass NEMA 4X weatherproof enclosure
* Uses easy to find automotive style fuses

Dimensions it s o)

Fe|@-

The PWR-24AC-1-3-ULW is a CCTV power center engineered to manage
remote camera and accessory power requirements in a NEMA 4X weatherproof
enclosure. The PWR-24AC-1-3-ULW distribution module is designed with 1
individually fused output for powering up to 1 CCTV camera or accessory. It will
provide 24Volts AC via distribution to one fused output with a total of 3.0 Amps

continuous supply current.

Technical Specifications

PWR-24AC-1-3-ULW

FEATURES

Convenient screw and terminal and fuse access

AC power LHD indicator

Includes transh | fuses

Lightweight molded fiberglass NEMA 4X weath f encl

Uses easy to find ive style fuses

SPECIHCATIONS

Input | 115VAC 50760 HZ; 0.9 Amps

Output | One 240nC individualy Fused

3 Amps 100 VA supply current at 70°F

Fuse | 5Amps

NEMA 4% enchsure

20a2mm 2

1143mm (453

Unit mainzin:

110VAC/24VAC, 100VA

Enclosure D i 203.2x 1524 x 114.3mm (8" x 6" x 457

UL listed
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-SPC-2000

Network Controller
Technical Specifications

SPC-2000
PTZ Control Joystick (3-ads twist zoom)
Interface USE 2.0, Directx.
Voltage 5V DC, 32mA (USE)
Operating Temperature -25°C ~ +70°C [-13°F - +158°F)
Operating Humidity 10% - 70%
Dimensions (WaHxD} 157.0x127.0x 168.0mm (5.18"x 5" x 6617}
Weight 440g (0.97 5}
Key Features
* Superior system compatibility
* 3D joystick control

* Quick and easy installation via USB port
* NET-I viewer support

. . Unit =
Dimensions mminen)
380 (1.38)
i
3
s
1E
! 157.0 (B.187) ! ! 1880 (B.817)
System Configuration
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NUUO CRYSTAL TITAN

CT-CAM-ENT

NUUO

CT-CAM-ENT

Efficient central management, featuring flexible
3rd party integration

[ PRODUCT DESCRIPTION

P Application:

One channel camera licence for NUUO Crystal Titan series.

P Technical specifications:

number of cameras 1
number of licenses 1
MNote only for NUUO Crystal Titan

SANTEC BW AG

An der Strusbek 31, 22526 Ahrensburg, Germany L
Tel: +49 4102 4798 0, Fax: +49 4102 4798 10 WRCHTER
info@santec-video.com, www.santec-video.com SANTEC
COur products undemo constant development. Please refer to the price Fst for our most up-to-date product program. Emors and omissions excluded. Mo responsibiity accepted for accuracy of
images.
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Crystal Series

NucClient
Config
Liveview & Playback

[
’ Management Server
|

NuMatrix

_| ___________________
Recordlng, bervel Hecmdlng Server Recmdlng Server Hecordlng Server Metadata Server Metadata Server

1
™ =
1/0 Device Access Gontrol M POS a
IP & CCTV Came [H )

Product Overview:

NUUO Crystal is based on the advanced Linux Crystal Titan Appliance platform. Utilizing
a true Centralized Processing and Management System, Crystal v2.0 is a fully scalable
enterprise solution that unlimited servers, cameras, POS, Access control(Falco), and 10
devices can be centrally configuring, manage, and viewing efficiently.

System Features:

Centralized Management:

* The central Management Server combined with the intuitive NuClient software
provides the user with control over the entire system at their fingertips. 179
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* Centralized viewing video stream with NuClient and Video Wall applications.

* Centralized system configuration of the Recording Servers and Metadata Servers can
be performed with the NuClient. The central Management Server supports unlimited
cameras, 3rd party access control systems, POS and I/O devices. (System tested: 1500
channels of cameras)

*Authority level management, function privilege, device permission, and PTZ/Matrix
priority are also integral to this system. It centralized management for unlimited user
and user groups

Operating System: The Crystal Titan series employs a Linux embedded solution for the
OS. Linux is a very stable OS and immune to virus attacks.

Third party integration:

NUUOQ Crystal v2.0 Metadata Server integrates third party data and video on a unified
management platform. The Metadata system is flexible base on the plugin modules for
each of the custom integrations. This allows NUUO faster development cycles from field
requests to a finished tested product. When integrated to 3rd party products like POS
and access control products, NUUO platform becomes a seamless interface to allow
intelligent search and data filtering to monitor and handle events.

* A list of 3rd party integration solutions can be found at NUUO website.

Modular System Design:

Crystal v2.0 solution allows the deployment of different Crystal Titan servers to perform
different tasks within the total management solution. Metadata Server is optional
products used to perform special functions as part of a total system solution.

User Authorization:

Crystal v2.0 system provides powerful authority level management. Combining function
privilege control and device access permission, the system allows management to
control accessibility to certain functionality. It supports unlimited roles, users and user
groups to maximize accessibility management.

* Authorization roles-- control user access to devices and function privileges.

* PTZ control priority for different users.

* Prioritizing Video Wall control.

* Customized login period by users.

Schedule-based Architecture:

Time scheduled events, user login duration, recording schedules, and 3rd party
streaming for complicated environments and user requirements can be defined within
the system. Pre-set schedule profiles allows users to set different frequently-used
profiles and apply them to different functions to improvement setup efficiency and
synchronization.

Camera Integration:

Device packs support over 70 brands, 1500 camera models, with UPnP search and Onvif
2.0 compliancy. Camera parameters including video format, resolution, frame rate, and
lens settings can also be configured from a single control location. 279
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Multiple and High Channel Streaming: Every Crystal v2.0 Recording Server has the
ability to stream up to 256 camera connections to multiple clients simultaneously for
Live View.

The Recording Server can receive multiple stream profiles from the cameras
simultaneously. This allows displaying images across the LAN in lower resolution to help
prevent network bandwidth issues but still recording locally with maximum quality.

Multiple Codec Support:
Crystal v2.0 supports H.264, MJPEG, MPEG4 and MxPEG for best quality and storage
usage.

Friendly GUI Recording Scheduler:

The graphical user interface is intuitive to the user and requires minimal amount of
training time to get the system operational. Unique features like the special day mode
and weekly mode recording schedules adds to the automation capability of the system to
help relieve task overload to the operator.

Event/Action Management:

Crystal v2.0 product centrally manages all events from system. This includes camera
supervision, 3rd party events and direct I/O events. With the automated schedule-based
events notification, operators can easily manage complex systems with little effort.
Event and boost recording capabilities reduce storage usage but ensure the vital images
are captured. Moreover, the system supports 5 instant alert responses including
automatic go to camera preset point, on screen notification upon event trigger, output
triggering, email notification, and localized client audible alerts.

Automatic Crystal Titan Search:
Automatically search for all Crystal Titans in the network. Users can set the network,
hardware information, and assign servers to Management Server.

Automatic Camera Model Detection:

Automatically search for IP cameras in the network (camera should support UPnP
protocol) or manually insert it. The auto detection function will help the user to find the
brand and model of the camera after specifying its IP address.

Dual Gigabit Ethernet Ports:
Crystal Titan is equipped with 2x gigabit ports. User can separate the recording stream

port from viewing stream port to ensure the lowest possible impact to network
bandwidth.

Online RAID Capacity Expansion and Level Migration:
Supports RAID 0,1,5 and 10 for maximum capacity or data protection at the HDD level.

I/0 Event Control:
Supports an unlimited number of connected I/O devices. Can be connected throughI40
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modules or camera inputs.

License Management:

Licenses are centrally activated on Management Server for better control. Each
Recording Server can assign up to 64 channels of camera licensing. Licenses can be
activated online or offline and can be transferred from one server to another effortlessly.
Upgrading the system from Enterprise Class to Ultimate Class is done through upgrade
the licenses. No need to reinstall the entire system.

Time Synchronization:

The system can interface to Internet Time Server (NTP server) for time synchronization
at each location (including Daylight Savings Time; DST). Even in LAN environment,
Crystal Management Server can be a NTP server as a closed network option. Cameras
and servers in the system can synchronize time with Management server.

Log System:

The system automatically logs system events, audit trail, including camera status, user
access, configuration update, and special events. Users can export log records to a CSV
file as a record or for chain of custody evidence.

Watchdog: Crystal v2.0 system supports software watchdog and hardware watchdog
(NT-8040R and NT-8040RP only) to system stability.

Recording features:

High recording throughput (250Mbps for single volume):

Crystal v2.0 utilizes a custom recording engine known as the File Ring. File Ring storage
solution was developed because of the necessity to handle high megapixel recordings by
changing the way hard drives store and retrieve video data. It can process large
amounts of data throughput boosting Crystal’s recording performance to 250 Mbps for
single volume, with 64 channel of 5 - Megapixel cameras (H.264, 15 fps, moderate traffic)
connected.

* Consult NUUOQ Calculator to confirm hard drive usage: http://www.nuuo.com/calculator/

Volume load balance (Volume Group):

By Volume Group mechanism, which distributes cameras to assigned volumes, Crystal
Titan can optimize camera recording throughput and set up different RAID levels to
different volumes base on the camera importance. It also distributes camera loading
to multiple volume groups, and allows for a managed approach for traditional
throughput problems.

* Consult NUUO Calculator to confirm hard drive usage: http://www.nuuo.com/calculator/

Individual Recycle Condition (IRC) per camera:

Crystal v2.0 system provides individual recycle condition (IRC) for each video. Users can
assign retention days for each server based on the importance of the critical storage
needs. Video within retention time has lower priority to be recycled and footage outside
of the retention time will be deleted for private protection.

4/9
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Multiple Recording Modes:

Crystal v2.0 supports multiple event-based and schedule-based recording modes,
including continuous record, record on event, manual record, and boosting record. It
also supports pre-event and post-event recording for continuous record to make sure
ensure that the event is captured.

External Storage:
Supports SAN (iSCSi) and DAS(eSATA).

Edge Motion:

Supports camera edge motion detection to reduce server loading and ensure stability.
With event-action management and recording modes within Crystal 2.0, the user can
make adjustments for optimal performance.

Audio:
Supports camera audio and audio recording.

Watermark:

Crystal v2.0 system has an internal watermarking and allows the user to validate the
authenticity of the chain of custody by the Verification Tool for the evidentiary video
footage.

Remote Client Detail:

Twin client for application and browser:

NUUOQ NuClient allows workstations to log into the Management Server to configure,
view live video or query video from all servers on the system. If loading NuClient is not
possible on the workstation, the same capabilities can be obtained through a browser
connection,

Cross Platform:
NuClient and Video Wall support is available for both Windows and MAC iOS. The web
client supports both IE browser and Windows Firefox.

NuMatrix- Video Wall Application (Ultimate version)

Supports an unlimited number of Video Walls and video displays, with up to 100
channels displayed per monitor. Easily drag and drop views and cameras to Video Wall.
User can control and browse through stream profiles, PTZ/Preset/Patrol controls, control
of 360° ImmerVision Lens, VIVOTEK fisheye, and NUUO Fisheye Fisheye Dewarp.

Unlimited Channels Of Live View and Playback

The system supports an unlimited number of client connections, unlimited live viewing
and playback display with Video Wall. It can also manage up to 400 channels live view
per NuClient to manage different devices from recording servers.

NUUO Image Fusion Technology:
NUUQ Image Fusion Technology can manipulate camera views by changing its viewing
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angle and image size to allow for a seamless multi-pane panoramic view. Up to 10
independent cameras can be set up as single view.

Customized layout
Users can merge and unmerge the grid to multiple layout to meet image fusion layout,
camera corridor mode or panorama view.

Centralized I/0 Management:
Manage all I/O devices on one I/O panel. Control I/O for event detection, instant action
and digital output.

Centralized Event Management:
View and search all events on one event panel. Video will pop up by double clicking the
event.

Centralized E-Map:

Tree structured E-Map provides unlimited map layers. Supports intuitive GUI indicators
of cameras, I/O devices, POS, Access Control and all server locations to have real-time
system overview and monitor. The device indicator allows for notification with a
graphical indicator when an event has occurred, double clicking on the indicator will
popup live video and instant playback.

NUUO Fisheye Camera Dewarp technology

Crystal v2.0 has an internal Generic Fisheye Dewarp engine to process most types of
fisheye-warped video streams found today. It is not necessary to wait for specific fisheye
integration when encountering newly launched fisheye cameras in the field. It supports
Original mode, PTZ mode, Quad mode and Perimeter mode.

Panorama 360° PTZ:

For ImmerVision and Fisheye lens, several modes are supported on live view and
playback.

ImmerVision: Original mode, PTZ mode, Quad mode and Perimeter mode. (Refer to
ImmerVision's website for supported camera models.)

VIVOTEK Fisheye: Original mode, Rectilinear mode, Single-view panorama mode and
Dual-view panorama mode. Refer to VIVOTEK website for supported camera models.

PTZ Control:

Supports physical Pan/Tilt/Zoom, camera preset points and Patrol (PTZ preset group).
Powerful PTZ/Preset/Patrol control privileges and priority by device is also supported.
Supports digital PTZ. Crystal v2.0 can display multiple camera views of the digitally
zoomed image. Event triggering can be defined to go to camera preset points.

View Management:

Including View group, View tour and Matrix profile, Crystal supports public view for all
users and private view for each user. Users can access Public View or setup its own
customized view list for private access. It also supports View Tour to loop throughyg g
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different selected Views on a timed interval. Matrix profile is designed for Video Wall
usage to easily manage multiple monitors and views on Video Wall application.

Instant Playback:

Allows the operator to play the last few minutes of video channel on NuClient. User can
view instant playback via double clicking event, E-Map notification, or video tool bar. The
intuitive GUI enables users to easily export instant playback video or sync to Playback.
Multi-View:

Crystal v2.0 can duplicate the same live view video onto multiple channels and digitally
zoom in to see the details of different spots on cloned channels without losing the
original live view video.

Joystick:
Utilize joystick to control cameras physical PTZ and software enabled digital PTZ
functions.

Snapshot:
Easily take a snapshot in BMP/JPEG formats during live viewing or playback. User can
also take snapshot for the whole monitor view.

Playback, Search, Export and Secure Data:

Intuitive interface:

Browse video with GUI timeline and intuitive interface of playback, reverse playback,
skip forward/backward, speed up/down, and play by speed shuttle.

Intelligent Search:

Intuitive post-event motion search for suspicious areas on video and post-event 3rd
party data keyword search then query related camera recording.

The system can also search events and double clicking query associated recording.

Evidence Export:
Export video or third party device data in ASF/AVI/Original AVI/ MOV; Snapshot and
print video image in BMP/ IPG.

Backup:

Supports automatically scheduled FTP backup to network storage servers. Also supports
manual backup video of any Recording Servers.

Post-Recording Processing:

It support post-record motion search, digital PTZ, and Panorama 360° PTZ on playback.

External Device:

Remote I/0 Modules:

Analog devices that are connected to NUUO I/O Modules are converted to Ethernet
through a media converter which enables Crystal v2.0 to starting recording when inputs
are triggered, triggering outputs when an event occurred, and much more.

7/9

© 2013 NUUQ Inc. All rights reserved. www.nuuo.com

88



Crystal v2.0 Spec Sheet

Crystal V2.0 /2013.11

NUUO

Redundant Power Supply:
Crystal Titan CT-8000RP model supports redundant internal power supplies. This

ensures seamless operation even when the primary power supply has failed. Failed
power supplies can be replaced while system is still operating.

APC UPS:

The Titan servers support external UPS power supplies which provide clean
uninterruptable power. The UPS is supervised for conditional failures.

Hardware Specifications
Model CT-4000 CT-4000R CT-8000R CT-8000RP
CPU Intel Atom Intel Atom Intel Core i5 Intel Core i5
Number of Drives 4xSATA II AxSATA II 8xSATA II 8xSATA II
Max Storage Per 4TB 4TB 4TB 4TB
Drive
Max internal storage 16TB 16TB 32TB 32TB
RAID Level RAID0,1,5,10 |RAID O, 1,5,10 | RAID 0,1, 5, |RAID 0,1, 5, 10
10
I/O Interface 6xUSB 2.0 (for | 6xUSB 2.0 (for 2xUSB3.0, 2xUSB3.0,
mouse, UPS); mouse, UPS); 2xUSB2.0, 2xUSB2.0,
1xeSATA (for 1xeSATA (for 1xeSATA (for | 1xeSATA (for
DAS) DAS) DAS) DAS)
LAN Transmission 2x 10/100/1000 Mbps (R145x2)
Speed
\oltage 100-240V 100-240V 100-240V 100-240V
Power Consumption 200W *[1] 200W *[2] 400W 400W (With
redundant
power)
Device Dimension 390 x 290 x 673 x 620 x 165 731 x 588 x [/31 x588 x 182
(HxWxD) 315 mm mm 182 mm mm
Device Weight 6.4 kg 10.6 kg 15.5 kg 17 kg (37.5lbs)
(Without Drive) (14.1lbs) (23.41bs) (34.21bs)
Temperature Operating: 0°C-40°C
Humidity Operating: 5%-95%
Operating System Windows XP (32-bit)/Windows 7 (32/64-bit)/Windows 8(32/64-bit)
Mac OSX (v10.6/10.7/10.8)
CPU Intel Core 2 Duo, 2.6GHz
Display Card nVidia or ATI with 1GB memory
(OpenGL 2.0 and later)
OS Supported Windows XP 32 bit Windows 7 32/64 bit

440 W is the maximum power consumption

490 W is the maximum power consumption

[1
[2

8/9
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Windows 8(32/64-bit)
Mac OS X 10.6/10.7(64-bit)

RAM 1GB 2GB
LAN Transmission 10/100/1000 Mbps (R145)
Speed
Web Client Internet Explorer 8, 9 and 10

Firefox 4.0-9.0 (Windows version)
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HP Pavilion Desktop
500-516na

The perfect fit.

With convenient expandability
options, the HP Pavilion 5001s the
versatile PC that will grow as your
needs do. With its clean modemn
style, it'll fit seamlessly anywhere
you put it. With fast processors,
strong graphics, and more storage,
you've found your ideal PC.

HP recommends Windows.

The all-around perfect fit.

Compliment any room and save space at the same time with the HP Pavilion 500. From good
looks, to great sound and easy sharing, this PC helps make dzily tasks enjoyable.

Prowen and powerful.

Choose the latest Intel or AMD processors and multitask across more pregrams—including
your favorite immersive games, HD¢ videas, and photo editing software.

Ideal for every day computing.

Meet your technology needs now, and on future creative projects. The HP Pavilion 500 lets you
customize your essentials as you go.

HP Connected Music.

Get socess to unlimited listening of radio playlists for 1 2 months. Enjoy the latest songs of
your favorite music styles, ad-free, and get a chance to win concert tickets and experiences
with your preferred artists.?
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HP Pavilion Desktop HP recommends Windows.
500-516na

Operating System Wincows B.1 &4

ProCessor AMD Quac Core A1
Processer family

Chipsex
Memary
Storage

Display
HeTwork imerface g 10,1001 000 Ggablt Ethemet LAN
Wirzless comnecTivity B021964gin [1x1)

cperatly. For mare Information please vislt wew.p.comicur/home-maonibors

Video #MD Badean A7 240 (2 63 DORJ dedicated; With AMD 4pp Accelerstion: 1 OVE 1 HOM

Sound D075 Audic: High Definition Audla 5.1

Inclnded accessories USE k=yboard; USE optical mause

Ports 41 0; 1 audio In; 1 aucla sut: 1 microphene In; 1 POe ®1; 1 PO 16 1 MINICars; 7-in-1 memarny card reader; Bdtemal Drive Bays
One gcoupied; Intemal Drive Bays: One oooupied

Powmer 130 W AL power adapier

HP Apps HP Connected Drive; <2 Cornect
Sofrmare - Weather,

Tripédusar

Service & support
Addinonal information

[ode- BE325G236775
Weight E.54 k; Packem: 336 kg
Dimensions
Country of Origin
Warranty 1-year Bnied pars, labout nd pckuD and retum send

Tor more Information go o the "Dptions and acoessories’

; ¥ou @n Epand the warmenty coverage of your product to resch up o 3 yearsin botal;
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reced Driveis avalable through Windows, Androd and Apple app stanes; ¥ MoAles UverSale 30-day free mal offer Dnternet

HP Smart Friand
1 Marth SVC
HG3BZE

HE HZBOD Purple
Headset

FEJOEAA

HP ¥3300 {Gray) 3-year picoup
Wireless Mouse and return
HANg3AA @ CarePack  U4812E
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absolutely
WD Purple”
Surveillance Hard Drives

WD Purple Surveillance Storage is built for 24/7
always-on surveillance in high-definition security

systems that use up to eight hard drives and up to 32
cameras. Exclusive AllFrame™ technology works with
ATA streaming to reduce error pixilation and video
interruptions that occur when desktop hard drives are
incorrectly used as storage in security systems.

INTERFACE FORM FACTOR ROTATIONAL SPEED CAPACITIES

SATA B Gb/s 3.6-inch InteliPower™ 1TBto6TB

MODEL NUMBERS

WDE0PURX WD30PURX

WDS0PURX WD20PURX

WD40PURX WD10PURX

Product Features

Desktop drives vs. Improve performance Optimized performance for 3-year limited warranty
surveillance-class storage with AllFrame up to 32 HD cameras (worldwide)

‘WD Purple sunveillance-class storage ‘WD Purple surveillance-class hard ‘WD Purple hard drives are optimized Trust a company with the confidence
has been tested to be compatible drives are equipped with AllFrame to support up to 32 high-definition to stand behind their survellance
in a wids-range of securnty systems. technology which works with ATA sur\eﬂr)a?vce cameras, giving you the storage products with a 3-year

These drives are designed to replace
standard desktop drives that were
not designed for the harsh 24/7
always-on, high-definition surveillance
environment. Deskiop drives are

built to run for only short intervals
and are not enginesred to withstand
high-temperature fluctuations and
equipment vibrations found in a
typical surveillance application.

Surveillance storage for
peace-of-mind

Whether you're protecting your
personal assets and loved ones

or monitoring the business you
worked hard to build, you can rely
on surveilance-class storage built
by one of the largest hard drive
manufacturers in the world.

WD Purple Surveilance Hard Drives
are designed for high temperature,
always-on, sunveillance secunty
systems to ensure reliability and
quality video play back when

you need it most. Experience the
security of knowing you're using a
surveilance—class drive designed by
a leader in the hard drive industry.

The WD Advantage

streaming to reduce frame loss,
Improve pI%vbnck and increases the
number of drive bays supported.
AllFrame reduces wideo nterruptions
that commonly occur when desktop
hard drives are incomectly used as
storage in security systems. Missed
frames and lost footage is a serous
problem when an event occurs and
surveilance footage needs to be
retrieved. WD Purple with AllFrame
provides the confidence you should
expect when it's time to play back
and review critical surveillance
footage.

Engineered for compatibility
WD Purple surveilance hard drives
are built for compatibility with
ndustry-leading chassis and chip
set manufacturers for seamless
ntegration into your new or existing
video surveillance system.

flesability to upgrade and expand your
security systemn in the future.

Lower power consumption
Low power consumption is crucial
in high-temperature always-on
surveilance environments. With
exclusive InteliSesk™ technology,
WD Purple drives calculate the
optimum seek speeds which lowers
power consumption, noise and
vibration that can damage and cause
drnes to wear out more quickly.
Fnu invest in a premiurm
surveﬂ class drive you worry
less while eT:ioymg the benefits over a
longer period of time.

imited warranty worldwide.

1 million hours MTBF

Best -in-class reliability for manstream
3.5-inch form-factor surveillance
storage.”

WD puts our products through extensive Functional Ints Testing (F.I.T.) prior to any product launch. This testing ensures our products consistently mest the
highest quality and refisbility standards of the WD bmnggw also has a detaled Kn edge Base with more than 1,000 helpful arficles as well as helpful software
and utilties. Our customer support lines have longer operational hours to ensure you get the help you need when you need it. Our toll-free customer support ines
are here to help or you can access our WD Support site for additional details.
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Specifications 6 TB 5TB 4TB 3TB 2TB 1TB
Model number' WDBOPURX WDEDPURX WD4DPURX WDB0PURX WD20PURX WDA0PURX
Formatted capacity® 6TB 5TB 4TB 3TB 2TB 1TB
Form factor 3.5-inch 3.5-inch 3.5-inch 3.5-inch 3.5-inch 3.5-inch
Advanced Format (AF) Yes Yes Yes Yes Yes Yes
RoHS compliant® Yes Yes Yes Yes Yeos Yes
Performance
Data transfer rate (max)
Buffer to host 8Gbis 6 Ghis 6 Gh/s e 6 Gh's 6 Gh/s
Host to/from drive (sustained) 175 MB/s 170 MB/s 160 MB/s 145 MB/s 145 MB/s 110 MB/s
Cache (ME) 64 64 64 64 64 64
Rotational speed (BPM) InteliPower IntelliPower IntelliPower InteliPower IntelliPower IntelliPower
Reliability/Data Integrity
Load/unload cycles* 300,000 300,000 300,000 300,000 300,000 300,000
Non-recoverable read enors per bits read [ <1 in 10 <1in 0¥ <1in 10 <1in 10" <1in 10" <1in 10
Limited warranty (yearsf 3 k) 3 3 3 3
Power Management
Myerage r requirements (W)
Rsadm: £3 5.3 51 44 44 3.3
Idle 49 449 4.5 4.1 4.1 249
Standby and Slesp 0.4 04 0.4 0.4 04 0.4
Envi | Specifications®
Temperature ("C, on the base casting)
Cg:aratirg Oto 65 Oto 66 Oto 66 Oto 65 Oto 65 Oto 66
MNon-operating -40 to 70 -40 10 70 -40 to 70 -40 to 70 -40to 70 -40 to 70
Shock (Gs)
Operating (2 ms, read/writs) 30 a0 30 30 a0 30
Operating (2 ms, rea 65 65 66 65 65 66
Non-operating (2 ms) 280 280 260 280 280 360
Acoustics (dBAY
Idle 25 25 26 23 23 21
Seek (average) 26 26 26 24 24 22
Physical Dimensions
Height {in./mm, max) 1.028/26.1 1.028/26.1 1.028/26.1 1.028/26.1 1.028/26.1 1.028/26.1
Length (in./mm, mao<) E.78TH4AT 5.787147 6787147 £.787147 5.787147 6787147
Width (in./mm, + .01 in.) 41018 4101.8 4101.6 41016 4101.8 410186
Weight (Ib./kg, + 10%) 1.85/0.76 1.86/0.76 1.60/0.68 1.40/0.64 1.40/0.84 0.00/0.45
1t 28 ok ey be vkl n 8 g e oL
2 308 iy g ME) 76, B R 1) o ety 18 = it » A5 B IT Brar e (VE = 1,045,576 Iy, AS 152 1o P
e O itacs MEgEyE PE 380N MBS = one mllon by par s60ond, 7 ggad per oo %) 0. rle caosE] 1] a2 g spechcain

e, Vit w000 W7 dtals.
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# Conbolaiunioad d antien andien,

e 8, 2001,

* meEmor

& e ——

7 Soundposer el

Westarn Digitsl
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cisco Data Sheet
Product Overview
Cisco introduces the Cisco® Catal\_.rstm 6500 Enhanced Series Chassis (6500-E Series) delivering up to 2 terabits
per second of system bandwidth capacity and 80 Gbps of per-slot bandwidth. In a system configured for VSS, this
translates to a system capacity of 4 Tbps. The Cisco® Catalyst® 6500 Enhanced Series Chassis will be capable of
delivering up to 180 Gbps of per-slot bandwidth with a system capacity of up to 4 terabits per second. A system
configured for VSS will be capable of delivering up to 8 Tbps of system bandwidth.
The Cisco Catalyst 6500-E Series Switch offers the broadest range of interface modules with industry-leading
performance and advanced feature integration. The Cisco Catalyst 6500-E Series Switch also offers high port
densities and comes in 3-, 4-, 6-, 9, 9-Vertical, and 13-slot versions that make it ideal for a range of deployment
scenarios.
The Cisco Catalyst 6500-E Series Chassis provides superior investment protection by supporting multiple
generations of products in the same chassis, lowering the total cost of ownership. The Cisco Catalyst 6500-E
Series Chassis (Figure 1) supports all the Cisco Catalyst 6500 Supervisor Engines up to and including the Cisco
Catalyst 6500 Series Supervisor Engine 2T, and associated LAN, WAN, and services modules.
Figure 1.  Cisco Catalyst 6500-E Series Chassis
WS5-C6509-V-E
WS-CE513-E
WS-C6509-E
WS-CB506-E
WS-Ce503-E WS-CB504-E
Applications
The versatile Cisco Catalyst 6500-E Series Chassis is ideal for addressing high-performance, high- port-density
Fast Ethernet, Gigabit Ethernet, and 10 and 40 Gigabit Ethemnet applications in all parts of the network. This series
is ideally suited for enterprise core and aggregation environments. The Cisco Catalyst 6500-E Series chassis offers
industry-leading 10/100/1000 Gigabit Ethernet, 10 Gigabit Ethernet and 40 Gigabit Ethernet port densities while
providing high levels of network resilience.
2012 Cisco andfor its affiliates. All rights reserved. This document is Cisco Public Information. Page 10of5
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Features and Benefits

Table 1 lists the Cisco Catalyst 6500-E Series Chassis features and benefits.

Table 1. Features and benefits

Scalability
3, 4,6, 9, 9-Vand 13-slot modular chassis Allows flexibility and room for future growth

Delivers up to 2 terabits per second of system bandwidth capacity = Scales the system capacity for future needs

and 80 Gbps per-slot for all slots. A system configured for VS5

has a system capacity of 4 terabits per second.

Capable of delivering up to 4 terabits per second of system

bandwidth and 180Gbps of per-slot bandwidth. A system

configured for VSS will be capable of delivering up to 8 Tbps of

system capacity.

High interface capacity Scales to high-density 40 Gigabit Ethemet, 10 Gigabit Ethemet and
Gigabit Ethemet configurations

Increased resiliency

Standby fabric hot sync Decreases the supervisor engine switchover time of Supervisor Engine
720 and Supervisor Engine 2T based systems to between 50 and 200
ms, depending on the modules being used

Redundant control channel Increases resiliency to protect against backplane control channel
failures
Redundant supervisor engine option Increases availability with redundant supervisor engine options
Redundant power supply option Supports redundant power supplies for increased availability
Fan tray Supports hot-awappable fan tray
The 6§509-V-E provides for redundant, hot-swappable fan trays
Environmental
Side-to-side airflow (except Cisco Catalyst 6509-V-E) Allows ease of access to poris and cables
E509-V-E has front-to-back air flow to support hot aisle or cold aisle
designs
AC and DC power supply Supports both AC and DC power supply options, including AC and DC
mixing
MNetwork Equipment Building Standards Layer 3 (MNEBS L3) pports NEBS L3 i for depl tin d di
compliant environments

Product Specifications
Table 2 lists the Cisco Catalyst 6500-E Series Product Specifications.

Table 2. Product Specifications

3 4 B 9 9 13

Mumber of Slots

Supervisor Cisco Catalyst 6500 Series Supervisor Engine 32

Compatibility Cisco Catalyst 6500 Series Supervisor Engine 720-38
Ciseo Catalyst 6500 Series Supervizor Engine 720-3BXL
Cisco Catalyst 6500 Series Supervisor Engine 720-10G-3C
Cisco Catalyst 6500 Series Supervisor Engine 720-10G-3CXL
Ciseo Catalyst 6500 Series Supervigor Engine 2T

Power Supply AC: 1400W, AC: 2700W AC: 2500W", AC: 2500W, AC: 2500W, AC: 3000W,
Compatibility 950W" De- 2700w 3000W, 4000W, | 3000W, 4000W, | 3000W, 4000W, | 4000W, GODOW,
: £000W, B700W | GOODW, 700W | GODDW, 8700W | 8700W

"Indicates EoS Power | DC: 350W
Supply DC: 2500W, DC: 2500W, DC: 2500W, DC: 2500W,
4000W, 6000W | 4000W, 60DOW | 4000W, 6000W | 4000W, 6000W

Module Compatibility = All modules based on the software releass in the system

2012 Cisco andfor its affiliates. All rights reserved. This document is Cisco Public Information. Page 20f 5
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Software Compatibility (Minimum Software Version)

With Supervisor
Engine 32

With Supervisor
Engine 720

With Supervisor
Engine 720-10 GE

With Supervisor
Engine 2T-10 GE

Reliability and
Availability

Calculated Mean Time
Between Failure
(MTEF)

MIBES
Metwork Management
Physical Dimensions

Inches

Centimeters

Rack Units (RU)
Weight

Chassis Only (lbs)
Fully Configured {lbs)
Input Voltage

Safety

EMC

MNEBS/ETSI

« 122(18)SXF | * 12.2(18)SXF

* 12.2(14)5X * 12.2(18)SXE

® 122(33)SXH | » 12.2(33)SXH

* 15.0(1)5Y . 15.0(1)5Y

860,868 677,643

* 12.2(18)SXF

* 12.2(14)5X

* 12.2(33)SXH

* 15.0(1)5Y

441418

Check the comesponding supervisor engine data sheet

Check the comesponding supervisor engine data sheet

TRATATX2175  BTSx175x
2175

17.8%44.1x552 | 222 x4445x
5525

4 5

33 40

854 a7

100 to 240 VAC
-48 to -60 VDT

UL 60950 Second Edition

192x17.5x18

488 x445x460

1

50
159

CAN/CSA-C22.2 No. 60950 Second Edition

EN 60950 Second Edition
IEC 60950 Second Edition
ASINZS 60950

FCC Part 15 (CFR 47) Class A
VCCI Class A

ENS5022 Class A

CISPR 22 Class A

CE marking

ASINZS 3548 Class A
ETS300 386

EMNS55024

EMNE1000-6-1

ENS0052-1

GR-1089-Core NEBS Level 3
ETS 300 019 Storage Class 1.1

ETS 300 019 Transportation Class 2.3
ETS 300 019 Stationary Use Class 3.1

12 Cisco andfor its affiliates. All rights reserved. This document is Cisco Public Information.
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* 122(18)SXF

* 122{14)SX

* 122(33)SXH

* 150(1)5Y

348,935

* 12.2(18)SXF1
0

* 12.2(18)SXF1
0

* 12.2(33)SXH
* 15.0(1)5Y

330,888

245x175x182  3665x17.2x

622 x445x460

14

60
190

207

93.3x43.1x533

pal

121
270

« 12.2(33)5X1
12.2{33)SXH2
12.2(1B)SKF 14
* 12.2(33)5X11

12.2{33)SXH2
12.2{1B)SKF14

12.2(33)SX11
12.2(33)SXH2

15.0(1)5Y

311,778

F2Tx1T3x 181

G3.0x439x46
19
102
280
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_ 6503-E 6504-E 6506-E 6509-E 6500.V-E 6513-E

ATIS Pb free and ATIS-0600020.2010 Pb Free circuit packs

Energy Efficiency ATIS-DB00015-2009 General Energy Efficiency Reguirements (TEER)
ATIS-0600015.03-2009 Switch and Router Energy Efficiency
ATIS-0600015.01-2009 Server Energy Efficiency

VZ.TPR.9205 Verizon Energy Efficiency Requirements for Telecommunication Equipment (TEEER)

Operating Environment

Operating 32°F to 104°F (0 to 40°C)
Temperature

Storage Temperature | -4 to 149°F {-20 to 65°C)

Thermal Transition 0.5°C per minute (hot to cold)
0. 33°C per minute (cold to hot)

Relative Humidity Ambient {(noncondensing) operating: 5% to 90%
Ambient {(noncondensing) nenoperating and storage: 5% to 95%

Operating Altitude Certified for operation: 0 to 6500 ft (0 to 2000 m)
Dresigned and tested for operation: -200 to 10,000 ft (-60 to 3000 m)

Ordering Information

Table 3 lists the ordering information for the Cisco Catalyst 6500-E Series Chassis. To place an order, visit the

Cisco ordering homepadge.

Table 3. Ordering Information

Product Name Part Number

Cisco Catalyst 6503 Enhanced Chassis

Cisco Catalyst 6503 Enhanced Chassis Spare

Cisco Catalyst 6503 Enhanced Chassis Fan Tray Spare
Cisco Catalyst 6504 Enhanced Chassis

Cisco Catalyst 6504 Enhanced Chassis Spare

Cisco Catalyst 6504 Enhanced Chassis Fan Tray Spare
Cisco Catalyst 6506 Enhanced Chassis

Cisco Catalyst 6506 Enhanced Chassis Spare

Cisco Catalyst 6506 Enhanced Chassis Fan Tray Spare
Cisco Catalyst 6509 Enhanced Chassis

Cisco Catalyst 6509 Enhanced Chassis Spare

Cisco Catalyst 6509 Enhanced Chassis Fan Tray Spare
Cisco Catalyst 6509 Vertical Enhanced Chassis

Cisco Catalyst 6509 Vertical Enhanced Chassis Spare
Cisco Catalyst 6509 Vertical Enhanced Chassis Fan Tray Spare
Cisco Catalyst 6513 Enhanced Chassis

Cisco Catalyst 6513 Enhanced Chassis Spare

Cisco Catalyst 6513 Enhanced Chassis Fan Tray Spare
Cisco Catalyst 6500 1400 W AC Power Supply

Cisco Catalyst 6500 2700W AC Power Supply

Cisco Catalyst 6500 3000W AC Power Supply

Cisco Catalyst 6500 6000W AC Power Supply

Cisco Catalyst 6500 8700W Enhanced AC Power Supply

Cisco Catalyst 6500 4000W AC Power Supply for US

Cisco andior itz affiliates. All rights reserved. This document is Cisco Public Information.
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WS-CBS03-E
WS5-CB503-E=
WS5-CBS03-E-FAN=
WS5-CE504-E
WS-CBS04-E=
WS-CE504-E-FAN=
WS-CBS06-E
WS5-C6506-E=
WS5-CES06-E-FAN=
WS-CBS09-E
W5-CBS09-E=
WS5-CBS09-E-FAN=
WS5-CB508-V-E
WS5-CB508-V-E=
WS5-CB509-V-E-FAN=
WS-CB513-E
W5-C6513-E=
WS5-CB513-E-FAN=
PWR-1400-AC=
PWR-2700-AC/4=
WS-CAC-3000W=
WS-CAC-6000W=
WS-CAC-8FDOW-E=

WS5-CAC-4000W-US=
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Product Name Part Number

Cisco Catalyst 6500 4000W AC Power Supply for International
Cisco Catalyst 6500 2500W DC Power Supply
Cisco Catalyst 6500 2700W DC Power Supply
Cisco Catalyst 6500 4000W DC Power Supply
Cisco Catalyst 6500 6000W DC Power Supply

For More Information

For more information about the Cisco Catalyst 6500-E Series chassis, visit:
hitp:iwww cisco.com/en/US/partner/products/hw/switches/ps708.
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Cisco Catalyst 4500-X Series Fixed 10 Gigabit
Ethernet Aggregation Switch

Product Overview

cisco®

Catalyst® 4500-X Series Switch (Figure 1) is a fixed aggregation switch that delivers best-in-class

scalability, simplified network virtualization, and integrated network services for space-constrained environments in
campus networks. It meets business growth objectives with unprecedented scalability, simplifies network
virtualization with support for one-to-many (Cisco Easy Virtual Networks [EVN]) and many-to-one (Virtual Switching
System [VSS]) virtual networks, and enables emerging applications by integrating many network services.

The Cisco Catalyst 4500-X Series offers key innovations, including:

Platform Scalability: Delivers up-to 800 Gbps of switching capacity, capable of scaling up to 1.6-Tbhps
capacity with the VSS technology. Future-proof investment with modular uplink and auto-detect 10 Gigabit
Ethemet and 1 Gigabit Ethernet ports.

High Availability: Delivers the network availability demanded by business-critical enterprise applications
through comprehensive high-availability capabilities, including VSS and EVN. Furthermore, innovative
features such as redundant hot swappable fans and power supplies with AC to DC, and DC to AC failover
remove single point of failure in network.

Application Monitering: Enhanced application monitoring through Flexible Netflow and eight ports of line
rate bidirectional Switched Port Analyzer (SPAN)/Remote Switched Port Analyzer (RSPAN). In addition
Cisco 10S® XE Software provides the ability to host third-party applications.

Security: Support for Cisco TrustSec™ technology as well as robust control plane policing (CoPP) to
address denial of service attacks.

Simplified Operations: Support for Smart Install Director, providing a single point of management enabling
zero-touch deployment for new switches and stacks in campus and branch networks.
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Cisco Catalyst 4500-X Series Switch Family

Cisco Catalyst 4500-X Series provides scalable, fixed-campus aggregation solutions in space-constrained
environments. The solution provides flexibility to build desired port density through two versions of base switches
along with optional network module, providing line-rate 10GE capability. Both the 32-port and 16-port versions can
be configured with optional network modules and offer similar features. The Small Form-Factor Pluggable Plus
(SFP+) interface supports both 10 Gigabit Ethernet and 1 Gigabit Ethernet ports, allowing customers to use their
investment in 1 Gigabit Ethemet SFP and upgrade to 10 Gigabit Ethernet when business demands change, without
having to do a comprehensive upgrade of the existing deployment. The uplink module is hot swappable.

Following are key offering from this product family:

s 32 x 10 Gigabit Ethernet Port switch with optional module slot (Figure 1)
« 16 x 10 Gigabit Ethernet Port switch with optional module slot (Figure 2)
« 8 x 10 Gigabit Ethernet Port uplink module (Figure 3)

Figure 1. 32 x 10 Gigabit Ethernet Port Switch with Optional Uplink Module Slot

Figure 2. 16 x 10 Gigabit Ethernet Port Switch with Optional Uplink Module Slot

Figure 3. 8 x 10 Gigabit Ethemnet Port Uplink Module

In addition, both 32 port and 16 port versions are available with front-to-back and back-to-front airflow. The
front-to-back airflow switch comes with matching burgundy color fan and power supply handle to indicate warm
side. Similarly, back-to-front airflow switch fan and power supply handles are color-coded in blue to indicate cool
side. Figure 5 and Figure 6 show rear view of the switch with front-to-back and back-to-back airflow respectively.
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Figure 4.  Front-to-Back Airflow Rear View

Cisco Catalyst 4500-X switch provides redundant hot swappable fans and power supplies (Figure 7) for highest
resiliency with no single point of failure.

Figure 6.  Redundant Fan and Power Supply

Cisco Catalyst 4500-X Switch Series Feature Highlights
Cisco Catalyst 4500-X Series Switch provides nonblocking 10 Gigabit Ethemet per port bandwidth and Cisco 105
Flexible NetFlow for optimized application visibility. In addition to this, the enterprise-class Cisco Catalyst 4500-X
offers the following:
« Performance and scalability

= B00-Gbps switching capacity with up to 250 Mpps of throughput

= External USB and SD card support for flexible storage options

= 10/100/1000 RJ-45 console and management port

= |Pv6 support in hardware, providing wired-network-rate forwarding for IPv6 networks and support for dual
stack with innovative resource utilization

= Dynamic hardware forwarding-table allocations for ease of IPv4-to-IPv6 migration

= Scalable routing (IPv4, IPv6, and multicast) tables, Layer 2 tables, and ACL and quality of service (QoS)
entries to make use of eight queues per port and comprehensive security policies per port
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Cisco Catalyst 2960-X Series Switches

Product Overview

Cisco® Catalystm 2960-X Series Switches are fixed-configuration, stackable Gigabit Ethernet switches that provide
enterprise-class access for campus and branch applications (Figure 1). Designed for operational simplicity to lower
total cost of ownership, they enable scalable, secure and energy-efficient business operations with intelligent
services and a range of advanced Cisco 10S® Software features.

Figure 1. A Cisco Catalyst 2960-X Series Switch Family

Product Highlights
Cisco Catalyst 2960-X switches feature:

« 24 or 48 Gigabit Ethernet ports with line-rate forwarding performance
« Gigabit Small Form-Factor Pluggable (SFP) or 10G SFP+ uplinks

FlexStack Plus for stacking of up to 8 switches with 80 Gbps of stack throughput (optional)
« Power over Ethernet Plus (PoE+) support with up to 740W of PoE budget

+ 24-port PoE fanless switch for deployment outside the wiring closet

« Reduced power consumption and advanced energy management features

« USB and Ethernet management interfaces for simplified operations

Application visibility and capacity planning with integrated NetFlow-Lite

+ LAN Base or LAN Lite Cisco 10S software features

Enhanced limited lifetime warranty (E-LLW) offering next-business-day hardware replacement
Cisco Catalyst 2960-XR models also offer:

« Power resiliency with optional dual field-replaceable power supplies

+ IP Lite Cisco 10S software with dynamic routing and Layer 3 features
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Manual de configuracién Cisco

Manual Rapido de Configuracion de un Router
CISCO

Dpto. Ingenieria de Sistemas Telematicos
E.T.S.I. Telecomunicacion — U.P.M.

Ultima revisién: 17 de marzo de 2006

Este documento describe de forma muy resumida los principales comandos de
configuracion de los encaminadores (routers) de la marca CISCO disponibles en el
laboratorio. Para mas informaciéon pueden consultarse los manuales de los equipos,
accesibles via web en http://www.lab.dit.upm.es/~labrst/config/manuales-cisco.

Existen diversas formas de acceder a un router CISCO para su configuracién:

1. Mediante un terminal asincrono (por ejemplo, un PC con un software de
emulacion de terminales) conectado al puerto serie (consola) del router.

2. Mediante protocolos o aplicaciones TCP/IP desde otra maquina accesibles desde
alguna de las redes a las que esté conectado el router. En particular, se puede
configurar utilizando tefnet, un navegador web o mediante el protocolo de
gestion SNMP.

En el laboratorio también es posible usar la opcion 1 (terminal asincrono) si hien de
forma indirecta: las consolas de todos los routers estan conectadas a un "servidor
de terminales". Se trata de una maquina que tiene una serie de puertos cada uno
de ellos conectados fisicamente a la consola de un router. El servidor de terminales
es accesible desde la red mediante telnet v, segin el puerto TCP al que se haga
telnet, nos daré acceso a la consola de un router,

Por ejemplo, el CISCO11 estéd conectado a un puerto del servidor de terminales
"puerto5”, y dicho puerto estd asociado al puerto TCP 911. De manera que desde
un PC del laboratorio se puede hacer "telnet puertos 211" vy se tendrd acceso a
la consola del CISCO11.

Consulte en http://www.lab.dit.upm.es/~labrst/04-05/mapa.htm#consolas la
configuracion actual de consolas del laboratorio.

Nota: si se trabaja desde el sistema operativo Windows, se recomienda ufilizar
como cliente de telnet "Putty”, el cual estd instalado en todos los ordenadores del
laboratorio.

1 - ACCESO MEDIANTE TELNET

Para acceder al router haga un telnet a la direccion IP del CISCO desde una
maquina conectada a una de sus subredes. Por ejemplo:
> telnet 192.168.12.1

User Access Verification
Password:

Opcionalmente, si la consola del router esta conectada a un servidor de consolas
puede acceder al mismo mediante telnet al puerto que corresponda. Por ejemplo:

> telnet puerto5S.lab.dit.upm.es 903
User Access Verification
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Password:

Si se lo pide, teclee a continuaciéon el password de acceso y obtendra el "prompt"
del modo no-privilegiado de configuracion (si el control de acceso no esta activado
le aparecera directamente):

Cisco?Z2>

En este modo es posible consultar multitud de pardmetros del router, pero no es
posible cambiar la configuracién del mismo. Teclee "help” en la linea de comandaos
para obtener ayuda sobre los comandos disponibles. Pruebe, por ejemplo, el
comando "show version", que muestra la configuraciéon hardware vy las versiones
del software del router; o el comando "show interface", que muestra informacion
sobre los interfaces de red del router.

El interfaz de configuracion de un CISCO mediante linea de comandos es similar a
la interfaz que ofrece una "shell" de UNIX. Esto es, es posible recuperar los
comandos introducidos previamente mediante el uso de las flechas arriba/abajo, y
editarlos mediante las flechas derecha/izquierda. Ademds, no es necesario teclear
el nombre completo de los comandos; pueden dejarse incompletos, tecleando
unicamente las primeras letras; o bien completarse automaéaticamente mediante la
tecla "Tab". Por ejemplo, el comando "show version" puede abreviarse en "sh

ver .

El router ofrece una ayuda muy completa, que permite consultar los paréametros de
cada comando. Por ejemplo, si tecleamos "show ?", nos mostrard todas las
opciones del comando "show". Si escogemos la opcion "ip" de dicho comando,
podremos consultar las distintas opciones sin mas que teclear: "show ip ?".

Para acceder al modo privilegiado de configuracién, el cual permite modificar la
configuracion del router, es necesario teclear:

Cisco2> enable
Password:

Tras introducir el password ("pisco”), el "prompt" cambiara a:
Cisco2#

para indicarnos que estamos en modo privilegiado (si el control de acceso no esta
activado, entraremos en el modo privilegiado directamente, sin necesidad de
teclear la clave). Si tecleamos "help" en este modo, apreciaremos qgue el nimero
de comandos disponibles ha aumentado sensiblemente. Teclee, por ejemplo,
"show running-conf" para ver la configuracién completa del router.

2 - MODIFICACION DE LA CONFIGURACION

Para cambiar la configuracion del router desde el modo privilegiado, es necesario
utilizar el comando "configure":

Cisco2# configure
Configuring from terminal, memory or network [terminall?

Teclee "terminal” o directamente retorno de carro para configurar desde terminal:

Enter configuration commands, one per line. End with CNTL/Z
Cisco2(config)#
A partir de este momento es posible introducir nuevos comandos de configuracién.
Por ejemplo, si quisiéramos afiadir una ruta IP, tecleariamos:
Cisco2(config)# ip route 138.4_.3.0 255.255.255.192 138.4.3.1
Cisco2(config)# AZ
Cisco2#
El control-Z final nos permite salir del modo de configuracién (notese el cambio del
"prompt"). También se puede salir de dicho modo tecleando "end" o "exit”.
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Para borrar un comando de configuracion se utiliza el método anterior, pero
anteponiendo al comando la palabra "no". Por ejemplo, para borrar la ruta anterior
tecleariamos el siguiente comando:

Cisco2(config)# no ip route 138.4.3.0 255.255.255.192 138.4.3.1

Los cambios realizados a la configuracion se aplican siempre sobre la configuracion
almacenada en memoria “volatil” (denominada "running-config”). Para almacenar
los cambios en la configuracion guardada en memaoria no volatil (denominada
“startup-config”) v que no se pierdan al rearrancar el router, es necesario utilizar
el comando "write" (o alternativamente "copy running-config startup-config:

CiscoZ# write
Building configuration...

[ok]
Ciscol#

Los comandos de configuracién de un router CISCO se clasifican en dos tipos:

+ Comandos generales, que afectan al router en su conjunto. Por ejemplo, el
comando "ip route ...", vy

+ Comandos particulares de interfaz, que afectan unicamente a un interfaz del
router. Por ejemplo, si queremos asignar una direccion IP al interfaz ethernet0
de un router, dehemos teclear:

Cisco2# conf term

Enter configuration commands, one per line. End with CNTL/Z
Cisco2(config)# interface ethernet0

CiscoZ(config-if)# ip address 10.1.1.1 255.255.255.0
Cisco2(config-if)# Az

Es decir, es necesario introducir el nombre del interface (en este caso:
ethernet0 o, de forma abreviada, e0) correspondiente antes de teclear el
comando.

COMANDOS DE INTERES

Se enumeran a continuacion algunos comandos de interés, Para una referencia mas
completa, consultar hitp://www . lab.dit.upm.es/~labrst/config/manuales-cisco.

+ show: muestra informacién del sistema. Por ejemplo:
show running-config: muestra la configuracion actual del router,

- show startup-config: muestra la configuracion del router almacenada en la
memoria no volatil (NVRAM).

- show Ip route: muestra las tablas de encaminamiento del router.
- show arp: muestra el contenido de la tabla caché de ARP.

show interfaces: muestra informacion sobre los interfaces de red del router,
- show ip traffic: muestra estadisticas sobre el trafico IP cursado por el router.

- show version: muestra informacién general sobre el hardware [(modelo,
interfaces, memaoria, etc) y software (version) del router.

+ clear
- clear arp: borra el contenido de la tabla caché de ARP.
clear ip redirect: borra el contenido de la tabla cache de redirecciones.

clear ip route “: borra las entradas en las tablas de encaminamiento
aprendidas mediante RIP u otro protocolo de encaminamiento dinamico.

- ¢lear counters: borra los contadores de estadisticos de los interfaces.
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¢ debug: permite activar las trazas de depuracion del router. MUY IMPORTANTE:
para visualizar dichas trazas en pantalla cuando se estd conectado mediante
telnet, es necesario teclear previamente el comando "terminal monitor". Para
desactivar las trazas utilice el comando "undebug". Si quiere desactivar todas
las trazas de una vez, utilice "undebug all".

- debug ip packets: muestra trazas sobre los paquetes IP que son encaminados
por el router.

- debug ip icmp: muestra trazas sobre los mensajes ICMP enviados o recibidos
por el router.

- debug isdn *: muestra trazas sobre la actividad del interfaz RDSI.

- debug ip rip: muestra trazas sobre la actividad del protocolo de
encaminamiento RIP.

+ configure: permite cambiar la configuracién del router.

- ip route "destination" "mask"” "router": permite afiadir una nueva entrada a las
tablas de encaminamiento.

W

- ip address "address" "mask" secondary: permite afadir una direccion IP
secundaria a uno de los interfaces.

¢ ping: permite realizar un ping desde el router.

+ traceroute: permite realizar un traceroute desde el router.

CONFIGURACION BASICA DE INTERFACES ETHERNET

Consiste bdsicamente en darle direccion IP, mascara, v habilitarla Se debe entrar
en el modo de configuracién, y una vez ahi en la configuracién de la interfaz.

ciscoll#configure terminal

Enter configurati on commands, one per line. Emd with CNTL/Z.
ciscoll{config)#interface fastethernet0,/0
ciscoll({config-if)#ip address <direccionIP> <mascara>
ciscoll{config-if)#no shutdown
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Normas de Construccioén para Sistemas Electrénicos.

Normas sobre Cableado Estructurado

Consideraciones y Normas sobre Cableado Estructurado

A la hora de garantizar una infraestructura, instalacion o proyecto de un sistema de cableado, Unitel se basa en una
serie de Normas sobre cableado estructurado, establecidas por una serie de organismo implicados en la elaboracion
de las mismas.

—_

ansi  aso =g1a (TA)

American National Standards institute <S>’
9001

Electronic Industries Alllance  ,oyaucine 6LOBAL COMMUNICATIONS

Organismos

+ TIA (TelecommunicationsIndustryAssociation), fundada en 1985 después del rompimiento del monopolio de
AT&T. Desarrolla normas de cableado industrial veluntario para muchos preductos de las telecomunicaciones y
tiene mas de 70 normas preestablecidas.

+* ANSI(American National Standards Institute), es una organizacion sin 2nimo de lucro que supervisa el
desarrollo de estandares para productos, servicios, procesos y sistemas en los Estados Unidos. ANSI es miembro
de la Organizacion Intemacional para la Estandarizacion (1IS0O) y de la Comision Electrotécnica Internacional
(International Electrotechnical Commission, 1EC).

* EIA (Electronic Industries Alliance), es una organizacion formada por |2 asociacicn de las compafiias
electronicas y de alta tecnologia de los Estados Unidos, cuya mision es promover el desarrollo de mercado v la
competitividad de |a industria de alta tecnologia de los Estados Unidos con esfuerzos locales e internacionales de
la politica.

* |80 (International Standards Organization), es una organizacion no gubemamental creada en 1947 a nivel
mundial, de cuerpos de normas nacicnales, con mas de 140 paises.

+ |EEE (Instituto de Ingenieros Eléctricos y de Electrénica), principalments responsable por las especificaciones

de redes de area local como 802.3 Ethernet,802.5 TokenRing, ATM y las normas de GigabitEthemet.

Normas

+ ANSITIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios Comerciales sobre como como instalar el
Cableado: TIA/EIA 565-B1 Requerimientos generales; TIA/EIA 568-B2: Componentes de cableado mediante par
trenzado balanceado; TIA/EIA 565-B3 Compenentes de cableado, Fibra optica.

= ANSITIA/EIA-569-A: Normas de Recorndos v Espacios de Telecomunicaciones en Edificios Comerciales
sobre como enrutar &l cableado.

« ANSITIA/EIA-5T0-A: Normas de Infraestructura Residencial de Telecomunicaciones.

+ ANSITIA/EIA-606-A: Mormas de Administracion de Infraestructura de Telecomunicaciones en Edificios
Comerciales.

= ANSITIAJEIA-60T: Requerimientos para instalaciones de sistemas de puesta a tierra de Telecomunicaciones en
Edificios Comerciales.

= ANSITIA/EIA-T58: Norma Cliente-Propietario de cableado de Planta Externa de Telecomunicaciones.
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Consideraciones a tener en cuenta

Cableado Horizontal, es decir, el cableado que va desde el armaric de Telecomunicaciones a la toma de usuario.
+ Mo =e permiten puentes, denvaciones y empalmes a lo largo de todo el trayecto del cableado.

* Se debe considerar su proximidad con el cableado eléctrico que genera altos niveles de interferencia
electromagnética (motores, elevadores, transformadores, etc.) y cuyas limitaciones se encuentran en el estandar
ANSIEIATIA 569.

* Lamaxima longitud permitida independientemente del tipe de medio de Txutilizade es 100m = 90 m + 3 m usuario
+ 7 m patchpannel.
Cableado vertical, es decir, la interconexién entre los armanos de telecomunicaciones, cuarto de equipes y entrada de
Sernvicios.
+ Se utiliza un cableado Multipar UTP y STP , y también, Fibra dptica Multimodoy Monomodo.
+ La Distancia Maximas sobre Voz | es de: UTP 800 metros; STP 700 metros; Fibra MM 62 5/125um 2000 metros.
En Unitel consideramos fundamental el cumplimento de estas Normas sobre Cableado Estructurado, ya que nos

facilitara el correcto funcionamiento y rendimiento de la instalacidn, asi como |a reduccion de riesgos innecesarios y

potencialmente perjudiciales para el funcionamiento del sistema implantado.
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ANEXO 3. PLANOS DEL SISTEMA DE CCTV

Planos modelo de la planta -4 de todos los bloques.
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ANEXO 4. CRONOGRAMA DE TESIS.
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DECLARACION Y AUTORIZACION

vo, Luis Ricardo Corro Gonzalez, Cl 1715299531 autor/a del trabsjo de graduacion

sistema de video vigilancia integrado al Sistema de deteccion de incendios de las

wgnnas gubernamentales de Quito, previo 2 la obtencién del titulo de Ingenieria
en Electronica Digital y Telecomunicaciones en Ia UNIVERSIDAD TECNOLOGICA
BRAEL

1. Declaro tener pleno conocimiento de la obligacion que tienen las instituciones de
sducacién superior, de conformidad con el Articulo 144 de la Ley Organica de
Educacion Superior, de difundir el respectivo trabajo de graduacién para que sea integrado
4 Sistema Macional de Informacion de la Educacion Superior del Ecuador para su difusion
piibica respetando los derechos de autor

7. Autorizo a la SENESCYT a tener una copa del referido trabajo de graduacion, con el
propdsito de generar un repositorio gue democratice la informacion, respetando las
politicas de propiedad intelectual vigentes.

Quito, Abril del 2018
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