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RESUMEN 

En consecuencia de la inseguridad actual, la inversión en seguridad se ha convertido a 

una parte importante a nivel empresarial, institucional y particular. La evolución de la 

industria de seguridad, ha hecho un uso de la tecnología en materia de redes y 

transmisión de video, aplicándolo en nuevos sistemas de seguridad, creando un nuevo 

estándar para el uso de protocolos IP. 

El objetivo de este proyecto es el diseñar e implementar un Sistema de Video Vigilancia 

sobre IP para el Complejo de las Plataformas Gubernamentales de la Ciudad de Quito 

en el sector Norte Iñaquito. La instalación permite un control en tiempo real a través de 

la red IP al igual que conocer las causas ante un conato de incendios preservando la 

seguridad de personas y bienes del interior del inmueble.  

El proyecto inicia explicando la evolución de los Sistemas de CCTV, continúa con el 

estudio del edificio, analizando las necesidades de seguridad, se elige cada 

componente, planos, necesidades y presupuesto final de la instalación. 

Este proyecto se lo realiza cumpliendo normativas de la empresa i2E, bajo la supervisión 

de la empresa contratante CHINA CAMC, y los gestores de control que en este caso 

son ESPE Innovativa y SERCOP. 
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ABSTRACT 

As a result of current insecurity, investment in security has become an important part at 

the business, institutional and private levels. The evolution of the security industry has 

made use of the technology in terms of networks and video transmission, applying it in 

new security systems, creating a new standard for the use of IP protocols. 

The objective of this project is to design and implement an IP Surveillance Video System 

for the Complex of Government Platforms of the City of Quito in the Norte Iñaquito sector. 

The installation allows a control in real time through the IP network as well as knowing 

the causes before a fire outbreak preserving the safety of people and property inside the 

property. 

The project starts by explaining the evolution of the CCTV Systems, continues with the 

study of the building, analyzing the security needs, each component is chosen, plans, 

needs and final budget of the installation. 

This project is carried out in compliance with regulations of the company i2E, under the 

supervision of the contracting company CHINA CAMC, and the control managers that in 

this case are ESPE Innovativa and SERCOP. 

 

 



1 
 

1.1 INTRODUCCIÓN 

El continuo progreso de la tecnología para sistemas de video vigilancia ha llevado a que 

la mayoría de hogares, negocios e instituciones tanto públicas como privadas a tener la 

necesidad de poseer equipos que le faciliten el resguardo de sus establecimientos. Con 

el sistema de video vigilancia se tendrá el conocimiento de un problema determinado, 

además de los eventos que se estén suscitando en diferentes intervalos de tiempo y 

que este sea alertado. 

Es por ello que el diseño y la implementación del sistema de video vigilancia en el edificio 

de las “Plataformas Gubernamentales de la ciudad de Quito”, su diseño e 

implementación cumplen con los requerimientos técnicos y prácticos establecidos por 

fiscalización.  

Este proyecto será complemento de la empresa que brinda el servicio de vigilancia 

dentro de la institución, optimizando recursos humanos y además documentando los 

sucesos importantes y relevantes que se susciten en el establecimiento mencionado.  

Se ha usado tecnológica de punta con materiales y equipos de calidad, además de un 

desarrollo de la vigilancia por sistemas IP y redes LAN, permitiendo a usuarios 

autorizados acceder a imágenes captadas por la cámara desde el cuarto de vigilancia. 

El sistema se creó con la finalidad de controlar los altos niveles de inseguridad dentro 

del edificio, por ser de libre acceso se tiene que tener una buena vigilancia tanto en lo 

interior como lo exterior para peatones y autos.         

1.1. ANTECEDENTES   

El proyecto  se  implementa en la constructora de Ingeniería Eléctrica y Electrónica i2E, 

para el proyecto de Plataformas Gubernamentales. Empresa fundada en 1984, a manos 

de su gerente y propietario Ing. Wilfrido Obando Sevilla; con 30 años en el mercado con 

más de 400 proyectos cumplidos. Sigue creciendo, como líderes en ingeniería eléctrica 

y electrónica, se caracteriza por brindar soluciones integrales y especializadas, dando 

vida a los proyectos de cada cliente. Los trabajos garantizan profesionalismo y calidad, 

anticipándose a las distintas necesidades que se presenten. 

En la actualidad debido a los altos niveles de inseguridad, en edificios se promueve la 

implementación de los sistemas de video vigilancia, proporcionando seguridad al cliente 
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y al usuario; en otras ocasiones se destina a vigilar su propio personal mejorando el 

rendimiento y el control. 

Este sistema también puede ser integrado al sistema de incendios, para detectar 

anomalías y evitar posibles desgracias, dentro de cualquier institución.  

1.2. PROBLEMA INVESTIGADO 

El complejo de la Plataforma Centro Norte Iñaquito necesita la instalación, y puesta en 

marcha de un Sistema de Circuito Cerrado de Televisión para el personal y actividades 

globales de las diferentes instituciones y entidades gubernamentales, de tal manera que 

permita aumentar el nivel de seguridad del inmueble. 

La Plataforma se constituye en un gran campo de seguridades, en donde todos los 

elementos interactúan con la mayoría de medios de protección y son controlados 

funcionalmente  mediante dispositivos electrónicos y programas informáticos. 

1.3. OBJETIVO GENERAL 

Implementar un sistema de Video Vigilancia para el proyecto Plataformas 

Gubernamentales del sector Iñaquito e integrarlo al Sistema de Detección de Incendios. 

1.4. OBJETIVOS ESPECÍFICOS 

 Diseñar un sistema de video vigilancia, para resguardar la seguridad en el 

edificio Plataformas Gubernamentales, mediante cámaras IP. 

 Implementar el cableado estructurado para el sistema de CCTV, 

 Configurar la red LAN para un correcto funcionamiento de los sistemas de CCTV. 

 Realizar la integración del sistema de incendios al sistema de video vigilancia. 

 Validar el sistema mediante pruebas de funcionamiento. 
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2. MARCO TEÓRICO Y METODOLÓGICO 

2.1. CONCEPTO DE CCTV. 

Es una sigla en inglés “Closed Circuit Televison”, traducido al español es “Circuito 

Cerrado de Televisión”, es el conjunto de una o más cámaras de vigilancias conectadas 

a uno o más monitores de video que reproducen las imágenes transmitidas por las 

cámaras, a través de un medio de comunicación; con la posibilidad de grabar las 

imágenes transmitidas en un dispositivo de almacenamiento. 

2.2. EVOLUCIÓN DE LOS SISTEMAS DE CCTV. 

Los sistemas de CTV fueron introducido en Estados Unidos e Inglaterra, en los años 

60’s y 70’s. En 60’s eran simples, formado pos cámaras de baja resolución, blanco y 

negro conectados por un cable coaxial. 

Al principio se implementó una caja de conmutación. Esto permitía al operador el cambio 

de cámara desde su puesto de vigilancia. Ayudando al operador a manejar varias 

cámaras desde un monitor. En los años 70’s aparecieron los multiplexores, VCR 

(nombre de un tipo de reproductor que reproduce cintas VHS) y cámaras más 

elaboradas. 

Los multiplexores parten el monitor en cuatro o más pantallas. Los VCR permitían 

grabación y distribución de video. La nueva generación de cámaras dieron fiabilidad, 

una mejor resolución y mayor compatibilidad con otros equipos. 

Al inicio hubo problemas, con los VCR su calidad de grabaciones era de muy poca 

calidad. La combinación de tener una baja resolución y la poca calidad de las cintas de 

video resultaban en imágenes con poca visibilidad y poca claridad. 

La tecnología VCR no permitía, al operador, las opciones de revisar y grabar en eventos 

simultáneos y este trabajo llevaba mucho tiempo en encontrar ciertos momentos 

específicos. Tampoco existía la manera de poder hacer una gestión remota desde otro 

lugar. 
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2.3. FUNCIONAMIENTO DE SISTEMA CCTV ANÁLOGO Y DIGITAL. 

2.3.1. Sensores para el funcionamiento de un sistema Analógico y Digital. 

Las cámaras IP y analógicas; el principio de funcionamiento de toda cámara desde su 

invención depende de un sensor, en la actualidad se emplean sensores CCD 

(Dispositivo de Carga Acoplada) o CMOS  (Semiconductor Complementario de Óxido 

Metálico). Toda cámara analógica usa lectores CCD y en la mayoría de cámaras IP se 

utilizan lectores CCD o CMOS indiferentemente.  

 

FIGURA 1. Matriz de funcionamiento para sensores CCD y CMOS 
Fuente: Manual de sensores con tecnología CCD vs CMOS 

Su funcionamiento está basado en la acumulación de carga eléctrica en cada celda de 

la matriz que se observa en la figura 1, las celdas se encuentran formadas por pixeles, 

la carga eléctrica almacenada en cada pixel depende de la cantidad de luz que incide 

sobre el mismo, obteniendo una relación que a mayor cantidad de luz que incida en el 

pixel mayor será la carga que este adquiera. 

Los sensores CCD son sensibles a la luz. Contienen miles de pixeles, cada uno contiene 

un elemento sensible y un capacitor, que mantiene una carga, la cual es proporcional a 

la cantidad de luz que incide en la superficie del pixel, esta carga de voltaje es transferida 

obteniendo una señal digitalizada. 
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Los sensores CMOS está constituido por arreglos similares de pixeles, pero el capacitor 

retiene la carga para cada pixel, las filas de pixeles son activadas secuencialmente y la 

capacidad de luz que incide sobre el pixel es convertida en voltaje y leída directamente 

al tiempo de la exposición.  

Es primordial para los sistemas de video vigilancia el mantener una calidad de imagen 

en toda condición de iluminación, pero la tecnología CMOS tiende a tener menor 

habilidad en el manejo de la luz, ya que no compensa adecuadamente en condiciones 

de iluminación frontal tendiendo a generar sombras y ruido en condiciones de baja 

iluminación. Es por ello que, para solventar estos problemas sale una nueva tecnología 

llamada “amplio rango dinámico” WDR (Wide Dynamic Range), una cámara de este tipo 

escanea el mismo cuadro dos veces, la primera por un sensor lento y después por uno 

de alta velocidad; los mismos que son procesados pixel por pixel resultando en un único 

cuadro de salida.  

Optimiza condiciones de fondos brillantes o de baja luz, produciendo imágenes claras 

con bajo nivel de ruido y buen contraste. A la fecha esta tecnología no se la ha aplicado 

a ninguna cámara IP. 

En las cámaras IP la imagen será codificada inmediatamente para transmitirla por medio 

de protocolos IP en redes Ethernet, hacia los grabadores NVR (Network Video 

Recorder) o en español (Grabador de video de red); en la cámara analógica, la señal 

análoga del sensor se convierte a digital por medio de un conversor análogo – digital 

para el proceso de la imagen a bordo de la cámara, el video se convierte nuevamente a 

análogo mediante un convertidor digital – análogo de forma que la imagen pueda ser 

transmitida hacia los grabadores DVR (Digital Video Recorder) o en español (Grabador 

de video digital) donde la señal se codifica y se almacena, esta conversión se la realiza 

para el transporte de la imagen al DVR y luego una nueva conversión para almacenar 

en el DVR. 

Un DVR se puede usar cuando el sistema de video está conformado por cámaras 

analógicas y para un sistema con cámaras de video digitales se usaría un NVR, hay 

sistemas formados por ambos sistemas analógico y digital, a estos se les conoce como 

Sistema Hibrido y se unas los NDVR (Network Digital Video Recorder). 
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2.3.2. Estructura de cableado para sistemas análogos y digitales. 

 

FIGURA 2. ESTRUCTURA DE CABLEADO PARA SISTEMAS ANÁLOGOS Y 
DIGITALES (IP). 

Fuente: Manual. Principiosbasicosdecctv1 

 Para cámaras analógicas. 

Para tener un sistema de cable coaxial, se tiene diferentes tipos como muestra la figura 

2. Para elegir el cable hay que tomar en cuenta la distancia a cubrir. Respecto a los 

cables se tiene como principales al RG59/U el cual cubre una distancia de 228 m, RG6/U 

con distancia de 304 m y el RG11/U con 457 m. Según la normativa militar del gobierno 

de estados unidos MIL-C-17. Se puede utilizar convertidores para transmitir video 

análogo, alimentación eléctrica y datos sobre infraestructura de cableado de red incluso 

por encima de las limitaciones TIA/EIA.  

Utilizando estos convertidores se puede transmitir el video de manera eficiente. La 

distancia es en función de las características del equipo la mayoría transmite a 2000 m 

sin presentar perdida, al igual que la alimentación eléctrica que puede estar cerca de 

300 m. 
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FIGURA 3. CONVERTIDORES PARA CABLE UTP Cat5. 
Fuente: Manual. Principiosbasicosdecctv1 

También existen convertidores pasivos y activos como se observa en la figura 3. Cuando 

se usa cable UTP Cat5, con convertidores pasivos se alcanza distancias de 225 m a 

1000 m. Con convertidores activos se puede tener un alcance de 2400 m. 

 Para cámaras IP  

Se sigue la norma TIA/EIA-568-B para cableado estructurado, está limitado por la 

distancia de 100 m. Este cableado es capaz de transmitir alimentación eléctrica PoE. 

2.4. VENTAJAS DEL SISTEMA CCTV IP. 

 Acceso Remoto: Accede a la cámara sin depender directamente del grabador 

digital (NVR). Por medio de su dirección IP puede acceder a revisar lo que ocurre 

en cualquier área vigilada. 

 Costo reducido: La instalación es flexible. La misma es basada en la 

infraestructura de la red existente o nueva, o por medio de un enlace directo al 

Router de forma alámbrica o inalámbrica. 

 Flexibilidad para ampliar el sistema: Los sistemas tradicionales generalmente 

requieren ampliar o duplicar los sistemas de monitoreo, los sistemas IP permiten 

su fácil ampliación sin necesidad de intervenir en nuevos sistemas de 

monitorización. 

2.5. CÁMARAS IP. 

Equipo diseñado para vigilar y monitorear diferentes áreas, grabar audio y sacar 

fotografías. Tiene la ventaja de poder ser controlada de manera remota y transmitir por 
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internet en tiempo real hacia cualquier dispositivo que cuente con los permisos y 

accesos adecuados. 

2.5.1. Características generales de una cámara IP. 

 Tiene una resolución baja pero suficiente para reconocer lo que se está 

visualizando en el lugar a vigilar. 

 Se controla de manera remota por medio alámbricos o inalámbricos. 

 Cuentan con movimientos giratorios remotos en varias direcciones (PAN, TILT, 

ZOOM), lo que permite enfocarla de manera inmediata. 

 El audio y video lo transmite en formatos comprimidos, diseñados para un flujo 

rápido por la red GSM-ARM (Global System for Mobile Communication). Para la 

compresión digital de audio y video se utilizan los formatos MPEG4 

(Photographic Expert Group Layer 4)  y AAC y (Advanced Audio Coding). 

 Tiene salida al internet, siempre que el dispositivo cuente con los permisos y 

accesos pertinentes. 

 Integran varias capacidades de grabado en FPM (Frames per Second o Cuadros 

por Segundo en español), dependiendo de la capacidad que tenga la cámara. 

 Para cuestiones de seguridad pueden controlar una serie de LED´s infrarrojos, 

que permiten obtener imágenes en la oscuridad.  

2.5.2. Funcionamiento y partes que componen la Cámara IP. 

 Funcionamiento. 

 

FIGURA 4. INGRESO DE LA LUZ DE UNA CÁMARA IP. 
Fuente: http://www.informaticamoderna.com/Camara_IP.htm 

La figura 4 muestra que la luz de la imagen pasa por el lente, este se refleja en un filtro 

RBG (Red-Green-Blue) el cual descompone la luz en 3 colores básicos. Esta división se 
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concentra en un chip sensible a la luz denominado CCD (Charged Coupled Device), por 

medio de este se asignan valores binarios a cada pixel enviando los datos digitales para 

su codificación en video y posterior envío a través de internet hasta el dispositivo que 

necesita  las acciones en tiempo real. 

 Elementos básicos que componen una cámara IP. 

 

FIGURA 5. CÁMARA IP BASICA. 
Fuente: http://www.informaticamoderna.com/Camara_IP.htm 

En la figura 5 se tiene un bosquejo de cámara IP, la cual está compuesta de los 

siguientes elementos básicos: 

 

1 Panel trasero. Suministra la energía eléctrica al dispositivo y cuenta con el puerto para 

conectividad de un medio coaxial como el cable UTP. 

2 Antena. Permite una mejor señal de la red inalámbrica en caso de tenerlo. 

3 Base Giratoria horizontal. Permite colocar la cámara en la posición horizontal colocado 

en modelos que tengan un movimiento remoto de la cámara. 

4 Brazo giratorio vertical. Permite colocar la cámara en la posición vertical que el usuario 

desea y la cámara lo permita. 

5 Visor digital. Se encarga de captar las imágenes a transmitir y ser grabadas. En 

algunos modelos las cámaras ya poseen LED’s infrarrojos, que permiten visualizar en 

la oscuridad. 

6 LED´S. Permiten visualizar incluso cuando no hay luz visible con luz infrarroja. 

7 Micrófono. Se encarga de transmitir el audio para ser reproducido. 
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 Clasificación de Cámara IP por resolución. 

 

FIGURA 6.  RESOLUCION. 
Fuente: http://lumixen.com/clasificacion-de-las-camaras-por-resolucion/ 

Como se observa en la figura 6, la clasificación se da por la cantidad máxima de pixeles 

que es capaz de capturar para generar la imagen. A un pixel se lo define como a cada 

uno de los puntos que conforman la imagen y a medida que tenga mayor cantidad de 

ellos, tendrá una mayor cantidad de imagen.  

 Clasificación de cámaras IP por tipo. 

En la figura 7, se aprecia que para CCTV se tiene un gran grupo de cámaras IP.  La 

clasificación de las cámaras IP depende del lugar de instalación, la necesidad de 

seguridad y ubicación, entre las más comunes se tienen: 

 

 

FIGURA 7. MODELOS DE CÁMARAS IP. 
Fuente: http://www.ttcs.es/faqs.html 

Cámaras tipo DOMO se tiene de interior y de exterior. Se puede apuntar manualmente 

en la dirección deseada. Tiene capacidades de día / noche e infrarrojos que se activan 

en situaciones de poca luz, su enfoque depende del lente, este le permite tener una vista 
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en primer plano o a profundidad; existen modelos anti vandálicos y resistentes a la 

intemperie (IP66). 

Cámaras tipo Bala, de igual característica que las tipo domo en cuanto a ubicación, su 

ubicación depende de la dirección a vigilar, tienen mejor gama y capacidades de zoom 

a diferencia de la domo, la tipo bala tiene un cuerpo robusto por lo que es fácil de 

percibir, son más susceptibles a daños y no son para intemperie aunque existen 

cámaras que cuentan con IP66 pero su costo es superior. 

Cámaras tipo PTZ (Pan Tilt Zoom) Zoom para enfocar un objeto de forma manual o 

automática. Tilt, que se mueve en un plano horizontal y Pan que se mueve en un plano 

vertical además de alejarse o acercarse de manera manual o automática. Según el tipo 

de cámara y su configuración se pueden aprovechar para que realice algunas funciones 

como: 

 Estabilidad electrónica de Imágenes, posiciones predefinidas y auto seguimiento. 

Cámaras fijas o de hogar, diseñado para el sector residencial. Tienen un diseño más 

amigable y discreto, se las puede instalar según convenga lo que se vaya a vigilar. 

2.6. TRANSMISIÓN Y PROTOCOLOS DE CÁMARAS IP. 

Para entender los medios de transmisión primero se debe entender los métodos de 

transmisión en una LAN: 

 Unidifusión, conocido como difusión única o Unicast. Comunicación emisor y 

receptor por medio de una red, estableciendo una conexión nueva para cada 

usuario nuevo. 

 Multidifusión, conocido como Multicast, es el envió de los datos a múltiples 

destinos  simultáneamente a un grupo específico, conserva el ancho de banda, 

reduce su uso al proporcional de forma simultánea una transmisión de 

información a varios destinatarios dela red. Optimiza la transmisión de video, se 

lo usa en redes de gran tamaño. 
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Existen varios medios de transmisión IP: 

 

FIGURA 8.  MEDIO DE TRANSMISION ETHERNET Y TECNOLOGIA POE. 
Fuente: https://www.tecnoseguro.com/faqs/cctv/que-es-poe 

Cable Ethernet. La transmisión Ethernet es el medio de transmisión más usado en 

conexiones IP, a nivel físico usa conectores RJ45 y cable UTP, los sistemas UTP más 

habituales instalados son 100BASE-T que son velocidades de transferencia de 

100Mbps. a distancias mayores a 100 metros se recomienda instalar un Switch. Un 

ejemplo de transmisión ethernet se muestra en la figura 8. 

Una característica de la transmisión por cable Ethernet es que se puede llevar corriente 

por el mismo cable de par trenzado. Esta tecnología se denominada PoE (Power o 

Ethernet) y evita realizar un cableado eléctrico extremo o adicional hacia el equipo que 

se va a instalar, además se puede encontrar incluso integrado en los equipos activos.  

Red inalámbrica. Como muestra la figura 9, es la comunicación de dos o más 

terminales sin la necesidad de una conexión por cable, son para usarse en zonas 

inaccesibles o en las que el cableado no es factible. 

Utiliza ondas de radio como medio de transmisión, tiene un costo más elevado de 

instalación, velocidad inferior con respecto a una red Ethernet y está más expuesta a 

interferencias y saturación de los canales que se están utilizando, la única ventaja es su 

portabilidad. 

Los estándares funcionan en la banda de 2.4 GHz y 5 GHz. El primero es el más usado 

para zonas interiores, el otro es sutilizado en conexiones de alta velocidad. 
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FIGURA 9.  RED INALAMBRICA. 
Fuente: https://www.visiotechsecurity.com/es/noticias/129-sistemas-de-

transmision-ip-en-cctv 

 Cable Coaxial, en la figura 10, se tiene una red de datos con cable coaxial 

formado de un alambre de cobre duro en su centro constituyendo el núcleo, 

rodeado de un material aislante. Constituye un gran ancho de banda el cual 

depende de la longitud del cable y tiene una gran inmunidad al ruido; para 

grandes distancias se ha obteniendo velocidades muy bajas y en distancias 

cortas se puede obtener grandes velocidades.   

 

FIGURA 10. RED CON CABLE COAXIAL. 
Fuente: https://www.visiotechsecurity.com/es/noticias/129-sistemas-de-

transmision-ip-en-cctv 

Los protocolos y modelos de comunicación utilizados en los CCTV son:  

HTTP (Hipertext Transfer Protocol), es un  conjunto de reglas para operaciones de 

solicitud / respuesta, se usa para conectar una cámara o un NVR (Network Video 

Recorder) a un navegador Web.  

SMTP (Simple Mail Transfer Protocol), se utiliza con POP3 (Post Office Protocol) o IMAP 

(Internet Message Access Protocol), el SMTP se usa para enviar correos con eventos 

configurados, eventos especiales, etc. 

TCP (Transmission Control Protocol), forma datos en segmentos de longitud variada 

para entregarlos al protocolo IP, permite multiplexar los datos ya que la información llega 

de diferentes fuentes y los ordena en una sola línea para una circulación simultánea y 

entrega total de los paquetes. 
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UDP (User Datagram Protocol), es un protocolo de reemplazo al TCP con la diferencia 

que proporciona un sistema limitado para la entrega de paquetes ya que los descarta 

cuando hay una congestión en la red.   

DNS (Domain Name System), utilizado para ubicar y traducir nombres de dominio 

(nombres con sentido y fácil de recordar) de internet en direcciones IP. 

FTP (File Transfer Protocol), protocolo de aplicaciones. Usa los protocolos de TCP/IP, 

intercambia archivos entre ordenadores o dispositivos de la red, usado por los NVR de 

una red de vigilancia para poder realizar Backups de video a lugares externos. 

ONVIF (Open Network Video Interface Forum), define el estándar de interoperabilidad 

en video IP, su objetivo principal es facilitar la integración de varias marcas obteniendo 

una mayor flexibilidad de elección de marcas y tipos a la implementar la red de vigilancia.         

2.7. ANCHO DE BANDA EN UN SISTEMA DE CCTV. 

Es imprescindible conocer el ancho de banda (BW) total para la instalación. El 

dimensionamiento debe ser el adecuado para evitar saturar la red. El BW a 

implementarse en un sistema de CCTV depende de la configuración de cada uno de 

ellos y de una serie de parámetros como: resolución de la imagen (pixel), frecuencia de 

la imagen (fps), método de compresión, factor de compresión. Hay que considerar que 

las cámaras y los NVR son elementos activos que no se limita a la función de transmisión 

y grabación a las imágenes de gran volumen de forma pasiva. Existen técnicas que 

permiten reducir el consumo de ancho de banda. Estas técnicas evalúan cada escenario 

y parámetros. 

Conmutación de redes, consiste en dividir en dos redes lógicas autónomas una del 

ordenador y otra del sistema de video vigilancia IP. Por medio de un conmutador de red 

se divide lógicamente en dos redes virtuales independientes. 

Balanceo de cargas, para redes muy amplias, evita los grandes flujos de datos que 

saturen la red y los servicios del sistema, por lo que se adiciona servidores para tener 

un mayor fluido de red. 

Frecuencia de imagen condicionada a sucesos, para calidad PAL (Phase Alternating 

Line) consiste de 25 imágenes por segundo, para NTCS (National Television System 

Committe) consiste de 29,97 cuadros de video por segundo, depende del suceso hay 

que implantar las frecuencias de video. 
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Actualmente existen software empresariales, que ayudan a calcular la disposición del 

ancho de banda a instalarse para cada sistema, algunos son AXIS, StarDot, diseño de 

CCTV Empresa i2E, etc.  

2.7.1. Almacenamiento basado en servidor 

Frente al gran crecimiento de datos de información surgen varias alternativas de 

almacenamiento. Se presenta dos opciones: NAS (Network Attached Storage) y SAN 

(Storage Area Network), como se aprecia en la figura 12. 

 

FIGURA 11. TIPOS DE ALMACENAMIENTO BASADO EN SERVIDORES 
Fuente: http://blog.virtualizamos.es/tag/cifs/ 

Almacenamiento NAS, es un abastecimiento conectado a la red de datos, permite 

guardar la información a través del servidor y al mismo guarda copias de seguridad 

siempre y cuando tengan autorización. Proporciona un acopio de forma sencilla y de 

bajo costo. 

Almacenamiento SAN, es de conexión directa en su área de acopio, aceptado en 

grandes compañías por su ancho de banda y capacidad de memoria.  

2.8. GESTIÓN Y CONTROL.  

Por medio de un software específico se realiza la gestión de video, en algunos casos 

los gestores son propios de cada marca como Bosh y Samsung pero también se dispone 

de programas que admiten usar varias marcas como NUUO, NCH de Eyeline, etc. 

Para obtener una buena gestión del proceso y un adecuado control del sistema de CCTV 

se deben tomar en cuenta las siguientes características: 

 Grabación manual y programada por eventos. 

 Seleccionar parámetros de grabación (fps, grabación y compresión). 



16 
 

 Notificación de alarmas. 

 Gestión manual y automática para cámaras PTZ. 

 Configuración por usuarios y contraseñas. 

 Visualización simultánea. 

 La gestión de todos los dispositivos que integran el sistema por parte de la 

administración sería considerado un elemento de control ya que todos los que 

conocen del sistema no tiene acceso a los dispositivos. 

Para su control cada dispositivo debe contar con un usuario y contraseña designado por 

el dueño del proyecto, esta es la manera más segura de acceder a los dispositivos ya 

que por acceso directo desde el gestor o por browser (accediendo con su ID que es la 

dirección IP designada al dispositivo) cada cámara o dispositivo integrante del sistema 

debe tener un usuario con su respectiva contraseña de acceso.  
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3. RESULTADOS OBTENIDOS. 

3.1. INTRODUCCIÓN 

Para el complejo de la Plataforma Centro Norte, uno de los objetivos es el diseño, 

instalación, y puesta en marcha de un Sistema de Circuito Cerrado de Televisión para 

el personal y actividades globales de las diferentes instituciones y entidades 

gubernamentales, de tal manera que permita aumentar el nivel de seguridad del 

inmueble. 

Cabe recalcar, que este proyecto es propiedad del estado ecuatoriano por lo que se 

tiene dos gestores que aprobaran el trabajo partiendo del diseño hasta su finalización 

con pruebas de funcionamiento. 

Las actividades a realizar son: 

 Vigilancia periférica y perimetral de todo tipo de instalaciones. 

 Supervisión de espacios de control de accesos e interiores. 

 Control de acceso y vigilancia en áreas restringidas y otras dependencias 

internas. 

 Supervisión y control a remota de las instalaciones. 

 Grabación, transmisión y almacenamiento de imágenes y sonido. 

3.2. IMPLEMENTACIÓN. 

3.2.1. Objetivo de Diseño. 

Diseñar un sistema de CCTV para el Complejo de la Plataforma Gubernamental Centro 

Norte Iñaquito, que permita controlar en tiempo real a través de la red IP los accesos al 

edificio, así como preservar la seguridad de las personas y de los bienes valiosos de su 

interior. 

3.2.2. Diseño. 

En la etapa de diseño, mediante la herramienta AutoCAD, se dibuja recorridos del 

cableado estructurado para los diferentes sistemas a implementar, el que se toma en 

cuenta es el de CCTV. Un ejemplo específico, del proyecto es el bloque 2 y un piso en 

específico será el Subsuelo 1 (nivel -4).  En la figura 12, se pueden observar los 

recorridos óptimos aprobados por la fiscalización y los revisores de la Plataforma 
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Gubernamental Iñaquito. Los parámetros de diseño son determinados por la empresa 

auspiciante y diseñadora i2E. Los diseños no se puede mostrar por pertenecer a la 

empresa i2E. En la tabla 1, se muestra la simbología a utilizar en el diseño. 

SIMBOLOGIA CCTV 
 

  
 

Cámara IP tipo DOMO IR. 

 

 
 

Cámara IP tipo BALA IR. 

 

 
 

Tubería Metálica EMT empotrada con cable F/UTP Cat 6A  
(número de cables y diámetro indicado en los planos). 

 

 
 

Tubería Metálica EMT empotrada bao piso con cable F/UTP 
Cat 6A (número de cables y diámetro indicado en los planos). 

 

 
 

Caja de paso de 20x20x10 cm. 

 

 
 

Canaleta Metálica empotrada en techo con cable de tipo 
F/UTP Cat 6A. 

 

 
 

Canaleta Metálica empotrada bajo piso con cable de tipo 
F/UTP Cat 6A. 

 

 
 

Gabinete de pared tipo cerrado. 

 

  
 

Canaleta de subida y bajada. 

 

TABLA 1. SIMBOLOGÍA DEL DISEÑO DE CABLEADO CCTV IP. 
Fuente: AUTOR. 

Los parámetros de diseño son:  

 

 Recorridos efectivos de canaleta electrónica.  En la figura 12 se muestra de 

color morado los recorridos de la canaleta electrónica en el plano marcado con 

el número 1. La canaleta se la coloca respetando los estándares de cableado 

estructurado ANSI (American National Standards Institute), TIA 

(Telecommunications Industry Association) y EIA-568-B (Electronic Industries 

Association), referentes de cableado para edificios comerciales. 

 

 Recorrido y  distancia permitida para funcionabilidad de una red UTP. Se 

observa en la figura 12, en el área marcada con el número 2, se visualiza  con 

color azul, Los recorridos de tubería por donde va el cable UTP para la conexión 

de los puntos de red que sirven al sistema de cctv. Los recorridos se los ubica  
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respetando las normas ANSI, EIA y TSB-155 referente a cableado con UTP Cat6 

para soportar 10 Gbit/s.   

 

 Puntos específicos en los que la seguridad de las cámaras sea necesaria y 

efectiva, Establecidos por medio del software VIVOTEK, tomando en cuenta 

parámetros como detección, observación, reconocimiento e identificación. Estos 

parámetros son ingresados en el software de manera manual. La ubicación de 

las cámaras, se muestran en la figura 12, en el plano con el número 3, y de color 

verde. 

 

Su codificación se puede observar en la figura 13. 

 

 El tipo de cámara a colocarse. El tipo de cámara se eligió dependiendo del 

ambiente a vigilar. En el plano se puede observar los ambientes a vigilar.  

 

FIGURA 12. VISUALIZACIÓN DEL DISEÑO EN AUTOCAD, BLOQUE 2 SUB 1. 
Fuente: AUTOR. 

 

1 

2 

3

3 
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FIGURA 13. CODIFICACIÓN PARA SISTEMAS DE CABLEADO ESTRUCTURADO. 
Fuente: AUTOR. 

 

 

FIGURA 14. DISEÑO DE AUTOCAD, CABLEADO CCTV IP, BLOQUE 2 NIVEL -4. 
Fuente: AUTOR. 

En la figura 14, se observa el diseño en AutoCAD, la hoja de impresión con la 

distribución del cableado estructurado para el sistema de CCTV, del bloque 2 nivel -4 o 

llamado Subsuelo 1. 

 DESCRIPCIÓN DEL PROGRAMA VIVOTEK 

En la figura 15, se presenta la pantalla del software experto en sistemas de Video 

Vigilancia el cual se usa en la empresa que realiza el diseño; contiene una gran 

diversidad de cámaras y controles de presencia y accesos, también incorpora 
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grabadores y software de distintos niveles, tanto para grabaciones sencillas, como para 

aplicaciones específicas con análisis de vídeo. 

 

FIGURA 15. PANTALLA DE INGRESO VIVOTEK SOFTWARE DE DISEÑO CCTV. 

Fuente: AUTOR. 

3.2.3. Elección de Cámaras con VIVOTEK. 

 ELECCION DE CÁMARAS TIPO DOMO  

Por medio del software se dimensiona la cámara para interiores tomando en cuenta los 

parámetros de diseño establecidos por la empresa auspiciante e ingresándolos al 

software tal como se muestra en la Figura 16. De acuerdo a lo descrito en los pliegos 

de contratación, para el proyecto de Plataformas Gubernamentales de la Ciudad de 

Quito sector Iñaquito los parámetros son: 

- El tipo de cámara. Tiene que ser de tipo DOMO, ya que son difíciles de 

romper y son resistentes al agua.  

- El formato de sensor. Será el que permita la entrada de mayor o menor luz 

al sensor, tiene consecuencias directas a la hora de permitir una mayor 

velocidad de disparo, por ejemplo imágenes con menos ruido en condiciones 

de poca luminosidad. Se puede reducir velocidad de obturación y 

sensibilidad. 

- Resolución Mínima. Los rangos de resolución, en pixeles, son de 253x288 

hasta 1920x1080 (Full HD). Se toma el valor intermedio en el software, para 



22 
 

poder mostrar en pantalla el rango máximo de resolución de los distintos tipos 

de cámaras que posee el software, como se muestra en la Figura 14. 

 

 

 

FIGURA 16. ELECCIÓN DE CÁMARA TIPO DOMO EN SOFTWARE VIVIOTEK. 
Fuente: AUTOR. 

En la figura 17, se muestra los parámetros a marcar dentro del software una vez  

seleccionada la cámara, se indican 3 parámetros fundamentales para realizar un diseño 

de CCTV: detección, observación y reconocimiento o identificación, estas variantes 

se cumplen para los valores descritos en la figura 15, estos valores están en metros y 

así se puede ver si cumple con lo que se vigila.     

 

FIGURA 17.  VALORES LÍMITES POR PARAMETRO SELECCIONADO. 
Fuente: AUTOR. 
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En la figura 18 y 19, se obtienen los siguientes resultados en el simulador de visión 

CCTV VIVOTEK, donde se toman los valores de instalación más importantes: 

 Altura de instalación. 

 Distancia focal. 

 Inclinación de la cámara. 

 Ángulos de visión.  

 

Estos parámetros son establecidos por el software y se editan según los requerimientos 

de lo que se va a vigilar. La edición de los valores depende del diseñador para 

aprovechar las características de la cámara elegida y los objetivos de observación del 

proyecto.  

 

 

FIGURA 18. RESULTADOS DE VALORES PARA INSTALACIÓN EN SOFTWARE 
VIVIOTEK. 

Fuente: AUTOR. 
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FIGURA 19.  RESULTADOS DE VALORES DE DISTANCIAS PARA INSTALACIÓN 
EN SOFTWARE VIVIOTEK. 

 Fuente: AUTOR.  

3.2.4. Topología de la red de datos de la Plataforma. 

La Plataforma Financiera Iñaquito ha sido diseñada para contar con un Nodo de 

Seguridad y un cuarto de monitoreo, los mismos que se encuentran ubicados en el 

subsuelo 1 (Nivel -4.00). En el sitio se instalarán los equipos principales como los 

servidores de los diferentes sistemas a instalarse. La red tiene una topología de estrella 

jerárquica completa tal como se especifica en la figura 20. 

ACC. 2ACC. 1 ACC. 3 ACC. 6ACC. 5ACC. 4

CORE 1 CORE 2

DIST. 1 DIST. 2
DIST. 3 DIST. 4

NUCLEO

DISTRIBUCION

ACCESOS

 

FIGURA 20. TOPOLOGÍA DE LA RED INTERNA DE PLATAFORMA. 
Fuente: AUTOR. 
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3.2.4.1. Switch de Núcleo (Switch Core CISCO 6500) 

Es un equipo considerado únicamente para la red de seguridad electrónica, a este 

equipo se conectan los switch de distribución.  

El switch de núcleo o principal, es modular y tiene la capacidad de aceptar puertos de 

fibra; a estos equipos se conectan los servidores de los sistemas de seguridad del 

edificio y los switch de distribución. 

Para el funcionamiento del Switch de Núcleo se han contemplado dos equipos, que 

trabajan de forma simultánea redundante (SAN) y para resguardar de una mejor manera 

la información receptada por la red de seguridad. Para evitar cortes de energía, posee 

dos fuentes de poder redundantes de 60 kVA de capacidad cada uno. Los equipos de 

almacenamiento son modulares y pueden soportar tarjetas de expansión para puertos 

de 10/100/1000 Base-T en cobre y 1/10/40 Gbps en fibra. Estos se conectan a los switch 

de distribución en enlaces de fibra de 10 Gbps. 

Se dispone de 2 equipos de núcleo conectados entre sí de manera redundante y los 

switch de distribución están conectados con dos puertos de uplink a 10 Gbps, de manera 

que cada puerto de uplink se enlaza a un switch de núcleo diferente. La figura 21, se 

muestra el Switch core en configuración (izquierda) e instalado (derecha). 

 

FIGURA 21. SWITCH DE CORE EN CONFIGURACIÓN E INSTALADO. 
Fuente: AUTOR. 

El switch de core en un Cisco de la familia C-6500. Realiza labores de enrutamiento a 

alta velocidad al interior de la LAN. En este están creadas las VLANs para el sistema de 

CCTV. 
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 El Switch de CORE tiene la siguiente descripción de configuración: 

- Configuración de VLANs: Por cada VLAN se tiene un SVI (Switching 

VLAN Interface) con direccionamiento IP determinado en la etapa de 

planificación. La asignación de direccionamiento IP se detalla en la tabla 

2. 

- Configuración de acceso de administración al equipo: 

 Nombre de host del equipo. 

 Banner de Ingreso. Mensaje de advertencia de acceso a equipo 

restringido 

 Acceso SSH: usuario y contraseña. La verificación de acceso de 

usuarios y contraseñas se hará en el equipo en forma local mediante 

el listado de usuarios ingresados. 

 Acceso SNMP: comunidad y modo. 

 Lista de acceso para restricción de ingreso de administración de 

equipo mediante SSH, HTTP y/o SNMP, para las máquinas o redes 

especificadas por el cliente. Esta lista de acceso contendrá un 

máximo de 10 entradas, (cantidad limitada por el cliente). 

 Configuración de Integración con Cisco Prime Infrastructure. 

- Configuración de puertos de interconexión: 

 Configuraciones enlaces de intercomunicación con otros switch del 

sistema mediante troncales con protocolo 802.1q, estas troncales 

están agrupadas, en función de los requerimientos por bloque. 

3.2.4.2. Switch de Distribución (CISCO 6500). 

Es el equipo encargado de mediar la conexión entre los switch de núcleo y los switch de 

acceso. Está ubicado en los cuartos de telecomunicaciones del subsuelo 2 (Nivel - 8.00). 

El equipo cuenta con 24 puertos de fibra a 10 Gbps para enlazarse con los Switch de 

accesos a cada una de las plantas. En el lado izquierdo de la figura 22, se muestra el 

switch en configuración y en el lado derecho es ya instalado. 

En cada cuarto técnico del subsuelo 2 (Nivel. -8.00) se tiene dos switch de distribución 

con enlaces redundantes a cada switch de Core. Desde los switch de accesos se tiene 

enlaces independientes a los dos switch de distribución que los alimenta. De igual forma 

los switch de distribución tienen enlaces independientes a los switch core ubicados en 
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el nodo de seguridad, en la figura 23 se muestra un extracto del diagrama unifilar de la 

red de CCTV. 

 
 

 FIGURA 22. SWITCH DE DISTRIBUCIÓN EN CONFIGURACIÓN E INSTALADO. 
Fuente: AUTOR. 

 

FIGURA 23. Extracto del Diagrama unifilar de la red de CCTV  
Fuente: Autos 

En la etapa de planificación, se la desarrollo de acuerdo a los requerimientos de la red 

de la Plataforma Financiera. La asignación de redes, está determinada por las empresas 
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supervisoras de la construcción de la Plataforma Financiera Iñaquito, se puede apreciar 

en la tabla 2. Además, el dimensionamiento de dispositivos en la red, esta da por los 

pliegos del contrato. 

ASIGNACIÓN DE DIRECCIONAMIENTO IP PLATAFORMA GUBERNAMENTAL 

NOMBRE VLAN SUBRED  MASCARA / 
HOST 

REQUERIDOS 
HOST 

DISPONIBLES 

RANGO DE  
DIRECCIONES 

IP 
BROADCAST GATEWAY 

CCTV 10 10.32.0.0 255.255.252.0 22 550 1022 
10.32.0.1 - 
10.32.3.254 

10.32.3.255 10.32.0.1 

CONTROL DE 
ACCESOS 

20 10.32.4.0 255.255.254.0 23 350 510 
10.32.4.1 - 
10.32.5.254 

10.32.5.255 10.32.4.1  

INTEGRACION 30 10.32.6.0 255.255.254.0 23 320 510 
10.32.6.1 - 
10.32.7.254 

10.32.7.255 10.32.6.1  

CONTROL DE 
ILUMINACION 

40 10.32.8.0 255.255.254.0 23 250 510 
10.32.8.1 - 
10.32.9.254 

10.32.9.255 10.32.8.1  

EQUIPAMIENTO 
TECNOLOGICO 

50 10.32.10.0 255.255.255.0 24 120 254 
10.32.10.1 - 
10.32.10.254 

10.32.10.255 10.32.10.1 

DETECCION DE 
INCENDIOS 

60 10.32.11.0 255.255.255.0 24 50 254 
10.32.11.1 - 
10.32.11.254 

10.32.11.255 10.32.11.1 

GESTION DE RED 70 10.32.12.0 255.255.255.0 24 100 254 
10.32.12.1 - 
10.32.12.254 

10.32.12.255 10.32.12.1 

RESERVA 01 80 10.32.14.0 255.255.254.0 23 200 510 
10.32.14.1 - 
10.32.15.254 

10.32.15.255 10.32.14.1 

RESERVA 02 90 10.32.16.0 255.255.254.0 23 200 510 
10.32.16.1 - 
10.32.17.254 

10.32.17.255 10.32.16.1 

RESERVA 03 100 10.32.18.0 255.255.254.0 23 200 510 
10.32.18.1 - 
10.32.19.254 

10.32.19.255 10.32.18.1 

 

TABLA 2. ASIGNACIÓN DE DIRECCIONAMIENTO IP. 
Fuente: AUTOR. 

3.2.4.3. Switch de Acceso. 

A los switch de acceso se conectan dispositivos como: cámaras de vigilancia, 

controladoras de accesos, módulos para el control de la red eléctrica, pantallas touch 

panel, pacs y controladores de iluminación. Se encuentran ubicados en Racks de piso 

como se muestra la figura 24. Los Racks se encuentran en cada piso de la plataforma 

financiera Iñaquito. 

Los switch de acceso son de 48 y 24 puertos de 10/100/1000 Base-T, más dos puertos 

de enlace en fibra de 10 Gbps, además cuentan con tecnología basada en la norma 

IEEE 802.1 (permite la autentificación de dispositivos conectados a un puerto LAN), 

estableciendo una conexión punto a punto, previniendo el acceso por este puerto si la 

autentificación falla, en todos sus puertos de acceso. 



29 
 

 

FIGURA 24.  SWITCH DE ACCESO 48 PUERTOS 
Fuente: AUTOR. 

3.2.5. Cableado estructurado para el sistema de CCTV y descripción del 

UPS para la red de seguridad. 

 

FIGURA 25. TOPOLOGIA DE ARQUITECTURA LÓGICA (CCTV IP). 
Fuente: AUTOR. 

Como muestra la figura 25, las instalación de cableado estructurado se realizaran 

usando la topología descrita y se ejecutaron con la ayuda del personal técnico de 

construcciones, tomando en cuenta los planos diseñados (ver anexo 3, Planos del 

sistema de CCTV) para la ejecución. La instalación y las características del sistema 

deben cumplir con ciertos estándares de instalación, como las ANSI/TIA/EIA-569-A, 

referentes a normas de recorridos y espacios de telecomunicaciones en edificios 

comerciales, cumpliendo  las condiciones de cableado estructurado. De esta manera, el 

apego del cableado estructurado a un estándar permite que este tipo 

de sistemas ofrezca flexibilidad de instalación e independencia de proveedores y 

https://definicion.de/sistema
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protocolos, además de brindar una amplia capacidad de crecimiento y una fácil en 

administración.  

En la figura 26, se puede observar que para este proyecto el tendido se desarrolló con 

cable de par trenzado de cobre (para redes de tipo IEEE 802.3). También se utilizó cable 

de fibra óptica en las verticales que conectan el switch de  bloques. 

 

FIGURA 26. BANDEJA PORTACABLES PARA CABLEADO ESTRUCTURADO. 
Fuente: AUTOR. 

Como muestra la figura 27, el sistema de red eléctrica regulada, para el rack de 

seguridad, es suministrado por un UPS de 6kVA de capacidad, el cual cuenta con un 

respaldo de 10 minutos hasta que entre a funcionar la red de generación (Generador). 

  

(a)                                                              (b) 

FIGURA 27. SISTEMA ELÉCTRICO REGULADO PARA RED DE CCTV. 
Fuente: AUTOR. 
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3.3. SISTEMA DE CCTV 

 

FIGURA 28. DIAGRAMA ESQUEMATICO DE LA RED DE CCTV. 
Fuente: AUTOR. 

En la figura 28, muestra el diagrama esquemático de la red de CCTV, desde el cuarto 

de comunicaciones donde se encuentran los grabadores, reparte la red hacia los 

equipos activos del sistema de CCTV. 

Entre el switch del rack B-AE04 de CCTV y el switch de core existen 4 enlaces de 1Gb 

para un buen rendimiento y redundancia. 

3.3.1. Cámaras  

La distribución de puntos en el sistema de CCTV se la realiza por cuarto electrónico 

localizando un rack por cada cuarto en cada piso obteniendo una cantidad de 394 

salidas para las cámaras. La cantidad de cámaras fue tomada de la aprobación de los 

planos por los entes fiscalizadores de este proyecto. 
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En la tabla 3, se puede observar la distribución de cámaras para cada piso de la 

Plataforma al igual que los tipos de cámaras obtenidos en el estudio. De acuerdo al 

diseño, toda cámara posee un puerto RJ-45, que admite alimentación a través de 

Ethernet PoE (Power O Ethernet), con la norma IEEE 802.3. Permiten una resolución  

mínima de 1.3 Megapíxeles a 8 m (datos obtenidos en el programa VIVOTEK). Los 

formatos de codificación de video H.264 y MJPEG, admiten dos secuencias de video 

simultáneas que se configuran individualmente a una resolución de 1920 X 1080 pixeles 

a 8 m. (capacidad máxima de la cámara). Las cámaras poseen memoria para 

grabaciones de alarmas, permiten notificar la activación de eventos, la carga de videos, 

grabación y almacenamiento local. 

NIVEL 
PISO 

RACK A RACK B RACK C RACK D RACK E RACK F RACK G RACK H 
TOTAL 

CÁMARAS 

DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ DOMO BALA PTZ 

N +52 
11 

2 _ _ 2 _ _ 2 _ _ 2 _ _ 2 _ _ _ _ _ _ _ _ _ _ _ 
32 _ _ 

N +48 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 

N +44 10 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 22 _ _ 

N +40 9 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 22 _ _ 

N +36 8 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 22 _ _ 

N +32 7 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 22 _ _ 

N +28 6 6 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 23 _ _ 

N +24 5 6 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 23 _ _ 

N +20 4 6 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 23 _ _ 

N +16 3 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 22 _ _ 

N +12 2 5 _ _ 5 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 22 _ _ 

N +08 1 4 _ _ 4 _ _ 4 _ _ 4 _ _ 4 _ _ _ _ _ _ _ _ _ _ _ 20 _ _ 

N +04 
PB 

2 _ _ 2 _ _ 2 _ _ 2 _ _ 2 _ _ _ _ _ _ _ _ _ _ _ 
28 _ 7 

N +00 6 _ 3 2 _ 1 2 _ _ 4 _ 2 4 _ 1 _ _ _ _ _ _ _ _ _ 

N -04 S1 14 _ _ 8 _ _ 2 _ _ 2 _ _ 5 _ _ 3 _ _ 4 _ _ _ 12 _ 38 12 _ 

N -08 S2 5 _ _ 9 _ _ 4 _ _ 5 _ _ 4 _ _ 7 _ _ _ 11 _ _ _ _ 34 11 _ 

N -12 S3 _ 11 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 11 _ 

 

TABLA 3. DISTRIBUCIÓN DE CÁMARAS, SISTEMA DE CCTV IP Y TIPOS DE 
CÁMARAS. 

Fuente: AUTOR. 

En total la Plataforma Gubernamental Financiera cuenta con 76 cuartos electrónicos. 

Los Switch de distribución se localizan en los cuartos del nivel -8, en los bloques 2, 4, 

5.1, 5.2 y 6, desde ahí se distribuye a los Switch de acceso de cada piso. La figura 29 

muestra la distribución de los bloques, los cuartos electrónicos están ubicados en cada 

nivel, lado norte del pasillo de ascensores. 
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FIGURA 29.  UBICACIÓN DE CUARTOS ELECTRÓNICOS (BLOQUE 2 NIVEL -4). 
Fuente: PLANOS ARQUITECTONICOS DEL CONTRATISTA CHINA CAMC. 

 Tipo de Cámaras. 

De acuerdo a los requerimientos del proyecto, desde el punto de vista del diseñador, se 

han seleccionado los equipos más adecuados para la implementación de los sistemas 

de seguridad. Esta elección está aprobada por las empresas fiscalizadora y contratante. 

Tomando en cuenta la ubicación y lo que se va a vigilar se tienen tres tipos de cámaras: 

 Cámaras de tipo domo fijo para interior para los ingresos a las oficinas y salas 

de control. 

 Tipo domo PTZ para uso exterior. 

 Las cámaras que supervisan los parqueaderos son de tipo bala reforzadas para 

intemperie, ya que están expuestos a los gases que emanan los vehículos por 

lo que necesitan mayor protección.  

Todas las cámaras son de tecnología IP, las cuales se conectan directamente a la red 

LAN del sistema de seguridad. Las cámaras a utilizar usan el protocolo ONVIF que 

permite la integración con el sistema de seguridad, el cual consiste en generar una 

alarma ante un conato de incendio. 

Como la transmisión se hará por cable F/UTP se aprovecha el mismo para proveer 

alimentación con PoE. Por motivos de confiabilidad y respaldo se deberá prever la 

instalación de puntos de fuerza regulada en la ubicación de cada una de las cámaras. 

Se puede observar en la figura 30, las cámaras a utilizar. Las cámaras deben tener 

sensor de formato 1/2.8” equipadas con lentes tipo vari focal. Para asegurar que el 

sistema CCTV cuenta con una adecuada captura de imagen-video, todas las cámaras 

deben contar con una resolución mínima de 1.3 megapíxeles (datos obtenidos en diseño 

de VIVOTEK). 
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La configuración de las cámaras se las realiza mediante browser. Para lo cual se debe 

ingresar con la IP asignada a cada cámara.  

 
 

FIGURA 30. CÁMARAS USADAS EN EL SISTEMA DE CCTV PLATAFORMA. 
Fuente: AUTOR. 

En la tabla 4, se puede observar las IP asignadas a las cámaras que se reparten del 

Rack ubicado en el cuarto electrónico del bloque 2 subsuelo 2.  

SISTEMAS NIVEL 
CUARTO DE 

EQUIPOS 
RACK 

SWITCH 
SWITCH 

PORT 
VLAN 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 13 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 14 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 15 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 16 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 17 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 18 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 19 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 20 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 21 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 22 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 23 10 

CCTV S2 S2A-R2 SW_S02A-1 GI 1 / 0 / 24 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 13 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 14 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 15 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 16 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 17 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 18 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 19 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 20 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 21 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 22 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 23 10 

CCTV S2 S2A-R2 SW_S02A-2 GI 1 / 0 / 24 10 

 

TABLA 4. ASIGNACIÓN DE IP´S, SISTEMA DE CCTV IP RED DE LA 

PLATAFORMA BLOQUE 2 SUBSUELO 2. 

Fuente: AUTOR. 
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Las cámaras son configuradas de acuerdo a los cálculos y diseño obtenido en VIVOTEK 

aprovechando las características propias de cada modelo. Se observa en la etapa de 

diseño, que al variar la resolución y número de cuadros se evita la saturación de la red. 

Hay que tomar en cuenta que existe la función de grabación por eventos que permite 

disminuir el ancho de banda de transmisión al mínimo sin perder gestión y control de 

visualización de cada uno de los eventos generados. 

En función de la saturación que presenta la transmisión de video se puede realizar una 

variación tanto en formato de compresión como en el número de cuadros por segundo 

para mejorar la transmisión y evitar un cuello de botella. 

Se instalarán tres tipos de modelos los cuales cuentan con una entrada análoga la cual 

se usa para enviar una señal en el caso del conato de incendios. Las cámaras a 

instalarse son: 

 353 cámaras IP modelo Samsung SND 6084R para interiores tipo Domo, fijas 

vari focales a prueba de agresiones que ofrece calidad de video máxima de   

(1920x1080 pixeles) con 8 m de distancia máxima, visión diurno/nocturno, 

control de iris tipo P (El iris de tipo P ofrece mejoras en contraste, claridad, 

resolución y profundidad de campo) y con zoom motorizado y varifocal. 

 

 34 cámaras IP modelo Samsung SNO 6084R para interiores, tipo Bala, fijas vari 

focales a prueba de agresiones que ofrece calidad de video máxima de  

(1920x1080 pixeles) con 8 m de distancia máxima, visor diurno/nocturno, control 

de iris tipo P (El iris de tipo P ofrece mejoras en contraste, claridad, resolución y 

profundidad de campo) y con zoom motorizado y varifocal. 

 

 7 cámaras IP modelo Samsung SNV 6084R para exteriores IP68, tipo PTZ vari 

focal que ofrece calidad de video máximo de (1920x1080 pixeles) con 30 fps, 

para este tipo la distancia de enfoque varía según la ubicación, visión 

diurno/nocturno, control de iris tipo P (El iris de tipo P ofrece mejoras en 

contraste, claridad, resolución y profundidad de campo) y con zoom motorizado 

y varifocal. 

3.3.2. Management Server 

Se debe configurar uno de los servidores como Main Server / Sub Server, en la tabla 5, 

se muestra el acceso a  la configuración de Management Server. 



36 
 

 Inicie sesión en la página de inicio de NUUO Crystal Network Video Recorder 

como se describe en el anexo 2. 

 En la barra de herramientas de la izquierda, haga clic en configuración en red, 

Servicio de red Pestaña Servicio de gestión de red, como muestra la figura 31. 

 Los ajustes se pueden ver en la tabla 5. Los ajustes se deben tener en cuenta 

son: 

o Habilitar el equipo por Management Server 

o establecer puerto de comunicación. 

o Aplicar los cambios.  

 

STTING DESCRIPTION DEFAULT 

Management Server  Enables/disables the Crystal Titan for the Management Server 
Selected 

(Enable) 

Command port Sets the management port  5250 

Save Button  Applies the change _ _ 

 

TABLA 5. CONFIGURACIONES MANAGEMENT SERVICE. 

Fuente: AUTOR. 

 

 

FIGURA 31. DESCRIPCIÓN PANTALLA CONFIGURACIÓN MANAGEMENT 
SERVICE NUUO. 
Fuente: AUTOR. 
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En la figura 32, se puede observar que una vez ya ingresado en modo Management 

Service se debe ingresar las licencias y la capacidad de cámaras a manejar. 

 

FIGURA 32. DESCRIPCIÓN INGRESO DE LICENCIA NUUO. 
Fuente: AUTOR. 

3.3.3. Recording Server 

En la tabla 6, se observan las consideraciones del servicio de grabación para activar el 

Crystal NUUO. Para esto, se debe acceder a la pestaña de Servicio de red e ingresar lo 

descrito en la tabla:  

o Activar el sistema de grabación 

o Mencionar los puertos de comunicación IP, LAN, WAN 

o Nombre de usuario y contraseña de acceso y condiciones de funcionamiento. 

o Guardar cambios en configuración. 
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GROUP SETTING / INFO DESCRIPTION  DEFAULT  

Recording Server  Recording Server  Enables / disables the Crystal Titan for the recording Server  
Selected 
(Enable) 

Login Management 
Server 

IP address  Sets the IP address of the Recording Server  _ _ 

Command port Sets the recording port 5250 

 username  

Enters the usermane to login the Recording Server  

admin 

 password  admin 

LAN Settings  LAN 1 port  Sets the LAN port for the Recording Server  5250 

WAN settings  IP address  Sets the IP address of the WAN for the Recording Server  
- This setting can only work when port forwarding is done  
- To use WAN settings, the Management Server, Recording  
    Server and Metadata Server all require port forwarding. 

 

 Port 12 

Save Button  Applies the charge  _ _ 

 

TABLA 6. CONFIGURACIONES RECORDING SERVICE. 
FUENTE: MANUAL DE INSTALACION. 

 Almacenamiento. 

Para todo el control del sistema se utilizó video grabadores de red NVR. Toda la 

visualización y gestión del NVR tiene lugar de forma remota a través de la red de la 

plataforma, mediante un PC ó de manera independiente siempre que conste de los 

permisos suficientes para el ingreso. 

Para la revisión de los parámetros contratados se tomaron en cuenta lo siguiente:  

- Tipo de dispositivo a instalar. 

- Método de compresión 

- Número de cuadros por segundo. 

 

Para el cálculo del almacenamiento se tomó el estándar H.264 con el criterio de que es 

el método de compresión más eficiente que existe actualmente, este puede reducir el 

tamaño de un archivo de video digital un 80%. Se toma el protocolo de compresión es 

NTCS configurado para 30 (fps). Como se muestra en la figura 33, la marca de cámara 

elegida si cumple con estos requerimientos. 
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FIGURA 33. CONDICIONES DE CAMARA SAMSUNG SND-6084R. 
Fuente: Calculadora propia de i2E. 

Para el cálculo de ancho de banda se toman los valores máximos, que nos da la cámara, 

en el simulador se usó 1280x1024 pixeles pero el valor máximo de la cámara es de 

1080p (1920x1080 pixeles), para el cálculo el método de compresión es H.264. La 

resolución, obtenida en el VIVOTEK es de 1,3Mp y una velocidad de 30 fps. Los datos 

ingresados se los toma para la cámara. 

 

o Para obtener el ancho de banda se tiene las siguientes expresiones, basado 

en información que suministran los fabricantes y aspectos que se definen de 

acuerdo a nuestra experiencia y necesidades del usuario final, según la 

herramienta de diseño AXIS se tiene la siguiente ecuación: 

 

  

                                                                                               Ecuación (1). 

 

                                                                                               Ecuación (2).  

 

Se obtiene un ancho de banda de 344 Gbps.  

o Se debe calcular el Valor estimado de Pixeles con las siguientes expresiones 

tomadas del portal especializado en Seguridad Electrónica de VIVOTEK : 

 

                                                                                              Ecuación (3). 

                                                                                              Ecuación (4). 

 

 

 

 

  

𝐵𝑊(𝑎𝑛𝑐ℎ𝑜 𝑑𝑒 𝑏𝑎𝑛𝑑𝑎 𝑒𝑓𝑒𝑐𝑡𝑖𝑐𝑜) = 𝑣𝑒𝑙𝑜𝑐𝑜𝑑𝑎𝑑 𝑑𝑒 𝑐𝑜𝑚𝑝𝑟𝑒𝑠𝑖ó𝑛 𝑥 𝑃𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒 𝑖𝑚𝑎𝑔𝑒𝑛 𝑥 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒 𝑎𝑐𝑡𝑖𝑣𝑖𝑑𝑎𝑑 𝑥 8   

8 𝑏𝑖𝑡𝑒𝑠 𝑝𝑜𝑟 𝑅𝐺𝐵 (3 𝑐𝑎𝑛𝑎𝑙𝑒𝑠) = 24𝑏𝑖𝑡𝑠  

24𝑏𝑖𝑡𝑠 𝑥 𝑝𝑖𝑥𝑒𝑙 =
𝑏𝑖𝑡𝑠

8
= 𝐵𝑦𝑡𝑒  

𝐵𝑊 = 30𝑓𝑝𝑠 𝑥 6075 𝐾𝐵 𝑥 0,6 𝑥 8  

𝐵𝑊 =  874800 𝐾𝑏𝑝𝑠  

𝐵𝑊𝑡𝑜𝑡𝑎𝑙 =  874800 𝐾𝑏𝑝𝑠 𝑥 394𝑐á𝑚𝑎𝑟𝑎𝑠 = 344𝐺𝑏𝑝𝑠  

24

𝑝𝑖𝑥𝑒𝑙
𝑥(1920𝑥1080) = 49 766 400 𝑏𝑖𝑡𝑠 

49766400

8
= 6220800 𝑏𝑦𝑡𝑒 
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o Para el cálculo de la capacidad de almacenamiento se tienen las siguientes 

expresiones las cuales están tomadas del portal especializado en Seguridad 

Electrónica de VIVOTEK: 

 

                                                                                               Ecuación (5) 

 

                                                                                               Ecuación (6) 

 

                                                                                                                     Ecuación (7). 

 

 

 

 

 

 

 

 

En 30 días se tiene 7,8 GB por cada cámara. 

 

 

 

Para este proyecto se tienen 394 cámaras, para lo cual se requiere una capacidad de 3 

TB para almacenar la información por un mes. 

Para esto se ha previsto la utilización de NVR’s con capacidad de manejo de hasta 64 

cámaras, por lo que se requerirá de 7 NVR’s que puedan manejar las cámaras previstas, 

los NVR se dejan con mayor capacidad de la que se utiliza ya que por norma la red está 

hecha para ampliarse. 

Cada NVR cuenta con una capacidad de almacenamiento de hasta 32 TB con lo que se 

tendrá una capacidad total de 224 TB que permitirá tener el espacio de almacenamiento 

previsto para grabar aproximadamente 30 días. Después de tres meses la información 

𝑉𝑒𝑙𝑜𝑐𝑖𝑑𝑎𝑑 𝐵𝑖𝑛𝑎𝑟𝑖𝑎 𝐴𝑝𝑟𝑜𝑥𝑖𝑚𝑎𝑑𝑎

8 (𝐵𝑖𝑡𝑠 𝑒𝑛 𝑢𝑛 𝐵𝑦𝑡𝑒)
 𝑥 3600𝑠 = 𝑀𝐵 ℎ𝑜𝑟𝑎  

𝐾𝐵 𝑝𝑜𝑟 ℎ𝑜𝑟𝑎

1000
= 𝑀𝐵 𝑝𝑜𝑟 ℎ𝑜𝑟𝑎  

6220800

1.024
= 6075 𝐾 𝑏𝑦𝑡𝑒 

6075

1.024
 = 48,99 𝑀𝐵 

𝑀𝐵 𝑝𝑜𝑟 ℎ𝑜𝑟𝑎 𝑥 ℎ𝑜𝑟𝑎𝑠 𝑑𝑒 𝑓𝑢𝑛𝑐𝑖𝑜𝑛𝑎𝑚𝑖𝑒𝑛𝑡𝑜 𝑑𝑖𝑎𝑟𝑖𝑎𝑠

1000
= 𝐺𝐵 𝑝𝑜𝑟 𝑑í𝑎  

 

 

 

48,99

8 
 𝑥 3600𝑠 = 22046,4 𝑀𝐵 ℎ𝑜𝑟𝑎  

22046,4

1000
= 22,04 𝑀𝐵 𝑝𝑜𝑟 ℎ𝑜𝑟𝑎  

22,04 𝑥 12

1000
= 0,26 𝐺𝐵 𝑝𝑜𝑟 𝑑í𝑎  

𝐶𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑 𝑑𝑒 𝐴𝑙𝑚𝑎𝑐𝑒𝑛𝑎𝑚𝑖𝑒𝑛𝑡𝑜 = 7,8𝑥109𝑥 394 (𝑐á𝑚𝑎𝑟𝑎𝑠) 

                                                   = 3 073 200 000 000 ó 3,073𝑥1012  
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pasará a un almacenamiento de bodega. Es responsabilidad del personal TIC el 

resguardar o desecharla la información. 

En la figura 34, se muestra la configuración de grabación. A esta configuración se le 

conoce como Streem 1.  Se observa que las cámaras están grabando por eventos uno 

de ellos, por ejemplo, es grabar al detectar movimiento. En el caso del conato de 

incendios la grabación es continua. 

La configuración de grabación está configurado para que muestre una imagen nítida 

todo el momento en el que está grabando  

 

FIGURA 34. CONFIGURACIÓN DE EVENTOS DE GRABACIÓN. 
Fuente: AUTOR. 

En la figura 34, se observan los parámetros de configuración en Streem 1 además de 

los siguientes parámetros de grabación para las cámaras: 

 Video Format.  H.264 

 Frame Rate.  30 

 Resolution.   1920X1080 
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 Quiality/Bit Rate. 2108 

 Audio.   Enable. 

 Modificación de grabación ante evento y tiempos de respuesta. 

 Tiempo diario de grabación  

3.3.4. Visualización del sistema de CCTV IP. 

El equipo instalado es un Video Walls de matriz de 3 x 3 monitores como se aprecia en 

la figura 35. Es de marca SAMSUNG de 2014x1080, puede manejar hasta 64 cámaras, 

las cuales permiten controlar y configurar el contenido en pantallas separadas, constan 

de 8 entradas DVI, HDMI o VGA que permite el manejo de arreglos de 2x2, 3x3 y 4x4 

por servidor, así como un visualizador de cámaras en pantalla completa. Cuenta con 

salidas de video en alta definición, las cuales se las obtiene por medio de una interfaz 

con un Switch HDMI instalado junto a los computadores de monitoreo.  

Se cuenta con un computador HP Pavilion Desktop 500-516na, que hará las funciones 

de servidor de visualización de video que conecta dicha matriz. 

 

FIGURA 35. VIDEO WALL SAMSUNG. 
Fuente: AUTOR. 

3.3.5. Alarma para el conato de incendios. 

Se tiene una alarma configurada en una entrada analógica de la cámara por medio de 

un relé. En la figura 36, se observa que la señal de un relé instalado en una cámara del 

subsuelo 2, el cual activa el grabador que controla el conjunto de cámaras asociado a 
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la estructura de escama de pescado. Este relé emite una señal para grabación continua 

a todo ese árbol (conjunto de cámaras asociadas) que se encuentra dentro del grabador. 

 

FIGURA 36. ESTRUCTURA DE ÁRBOL CCTV. 
Fuente: AUTOR. 

Se tiene una comunicación con la central de incendios por medio del protocolo MODBUS 

TCP IP. La central de incendios tiene una serie de alarmas que permiten aprovechar la 

aplicación al tener un conato de incendios. 

El momento en que la señal del conato de incendios se active, esa señal se refleja en el 

controlador (OPTO22), el cual está configurado para que cierre el circuito del relé, una 

vez accionando el pulso al grabador se activa el conjunto de cámaras que se encuentran 

relacionados a este grabador. El esquema de funcionamiento se puede observar en la 

figura 37. La configuración de la señal se la realiza en la cámara hacia el grabador NVR. 
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FIGURA 37. ESQUEMÁTICO, ACCIONAMIENTO DEL SISTEMA DE CCTV EN UN 
CONATO DE INCENDIOS 

Fuente: AUTOR. 

En la figura 38, se observa la conexión física del relé, a la cámara para un mejor 

entendimiento.   

 

FIGURA 38. CONEXIÓN DE LA ENTRADA ANALÓGICA AL ACCIONAR 
LA ALARMA DEL CONATO DE INCENDIOS. 

Fuente: AUTOR. 
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Al recibir la señal, que en este caso es la apertura de los splinkers de incendios, el OPTO 

22 da un pulso de 0/1 para cerrar el relé de la cámara la cual cierra el circuito enviando 

una alarma al grabador de bloque el cual en-ruta a su conjunto de cámaras para grabar 

continuamente. Este conjunto de cámaras, al recibir la señal, ajustan la imagen con la 

mayor resolución, esto en el caso de la activación de la alarma. 

 

FIGURA 39.VISTA DE LA PANTALLA DE MONITOREO ANTE UNA ALARMA. 
Fuente: AUTOR. 

En la figura 39 se muestra como se ve al momento de suscitarse una alarma. Se observa 

en el Video Wall activarse un mensaje en la barra de alarmas y se marca en color rojo 

la pantalla de la cámara donde se observa la notificación. La marca en rojo estará activa 

hasta ser desactivado de manera manual y esté solucionado el inconveniente, otro 

medio de desaparecer el mensaje de la alarma es por medio de la barra de eventos. 

3.4. PRUEBAS DE GESTION DEL SISTEMA DE CCTV. 

En las figuras 40, 41, y 42 se visualizan las imágenes emitidas por varias de las 394 

cámaras instaladas en la Plataforma Gubernamental Iñaquito. 

Nombre del Sitio:   Plataformas Gubernamentales Norte  

Ubicación del Sitio:  Sector Norte de la Carolina (Av. Río Amazonas). 
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Nombre del Sitio:  Cuarto de monitoreo, Hall de Información en la entrada 

principal de la calle Amazonas y Fachada principal de la 

calle Amazonas. 

Provincia:   Pichincha. 

Cantón:    Quito  

Coordenadas:   Lat. 779993.26 m E.  Log. 9980740.68 m S. 

 

FIGURA 40. CÁMARA INTERIOR TIPO DOMO UBICADA EN CUARTO DE 
MONITOREO PLATAFORMAS GUBERNAMENTALES NORTE. 

Fuente: AUTOR. 
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FIGURA 41. CÁMARA INTERIOR TIPO BALA UBICADA EN EL HALL DE 
INFORMACION ENTRADA PRINCIPAL 

DE LA CALLE AMAZONAS. 
Fuente: AUTOR. 

 

FIGURA 42. CÁMARA EXTERIOR TIPO PTZ UBICADA EN FACHADA PRINCIPAL 
DE LA CALLE AMAZONAS. 

Fuente: AUTOR. 

3.4.1. Visualización y Extracción de Video 

Cuando sea necesario visualizar y/o extraer una grabación se debe ingresar al servidor 

de video con ayuda de una estación de trabajo ubicada en el nodo de monitoreo. 
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En el escritorio se encontrará un acceso directo a la aplicación NUUO Crystal NuClient 

o también se puede encontrar en el menú inicio, luego se selecciona la dirección IP 

correspondiente (10.32.0.2) y se introduce las credenciales de acceso. Al entrar en la 

interfaz del sistema NUUO se debe hacer clic en la pestaña “Reproducción” donde se 

encontrará una serie de matrices configurables de acuerdo a la necesidad de cuántas 

cámaras se quiera visualizar, una vez seleccionada la matriz que convenga, se arrastran 

las cámaras desde una lista ubicada en un recuadro en la izquierda. Paso seguido, se 

puede manipular la fecha, hora, velocidad de reproducción y extracción de video desde 

los íconos de la parte inferior de la pestaña que muestra la figura 43. Para visualizar el 

video en tiempo real simplemente se hace clic en la pestaña “en vivo” junto a la pestaña 

“Reproducir”, el procedimiento para las cámaras deseadas es igual, basta con arrastrar 

las cámaras y se podrá  el contenido en vivo.  

 

FIGURA 43. COMPONENTES DE LA INTERFAZ NUUO 
Fuente: AUTOR. 

En la figura 43, se muestra el proceso de visualización y exportación de grabaciones de 

las cámaras. 

 Recuadro 1. Es la pestaña de “Reproducción” donde se pueden encontrar las 

opciones de visualización, descarga y respaldo de video. 

 

 Recuadro 2. Muestra la lista de cámaras agregadas a los NVR, las cuales con 

simplemente arrastrarlas a cualquiera de los cuadros de la matriz se podrá 

visualizar su contenido. 
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 Recuadro 3. Son los íconos correspondientes a la manipulación de la cantidad 

de pantallas para las cámaras de video, empezando de izquierda a derecha son 

los siguientes: 

 

o Ampliar la vista a pantalla completa 

o Al seleccionar una de las cámaras de la matriz, se puede hacer que esa 

sea la única cámara que se pueda ver  en la pantalla. 

o Matriz para una sola cámara. 

o Matriz de 4 cámaras 

o Matriz de una cámara grande y 5 pequeñas 

o Matriz de 9 cámaras 

o Varias opciones de matriz para que el administrador elija. 

o Tomar una instantánea de la cámara seleccionada. 

o Eliminar la cámara tan solo de la matriz de visualización, no de la 

configuración. 

 

 Recuadro 4. Corresponde a los íconos de navegación de video, empezando 

desde la izquierda hacia la derecha se tiene: 

o Calendario para selección de fecha.  

o Hora del día seleccionado. 

o Velocidad de reproducción. 

o Marcado del inicio de línea de tiempo. 

o Marcado del final de línea de tiempo. 

o Borrado de selección de línea de tiempo. 

o Exportar/respaldar video. 

o Filtro de evento 

o Alejar zoom de la línea de tiempo 

o Aumentar zoom de la línea de tiempo. 

o En la parte inferior de este recuadro se puede ver  la línea de tiempo con 

la cual también se puede navegar en el video. 

 

 Recuadro 5. Es la pestaña “ en vivo”, desde la cual se observa  el video en vivo 

de las cámaras deseadas siguiendo el mismo principio explicado en el recuadro 

2 para arrastrar las cámaras a la matriz de video. 
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3.4.2. Exportar y copia de seguridad de un Video. 

En la figura 44, muestra la manera de exportar un video. Se debe hacer clic en el ícono 

de la barra de navegación (marcado con 1), aparecerá la ventana que se ve (marcada 

con 2), en la pestaña “Export” empezando desde arriba hacia abajo se muestra los 

siguientes apartados: 

 Localización para guardar el video 

 Hora de inicio y final del video 

 Agregar una contraseña al video 

 Dispositivos de la matriz que se desea exportar al hacer clic en la casilla 

 Formato de exportación del video 

Al seleccionar los parámetros deseados en todos estos apartados, se hace clic en 

aceptar y entonces aparecerá una barra de progreso indicando el tiempo aproximado 

de descarga del video. 

Otra manera de extraer un video es mediante la misma ventana “Export/backup”, pero 

haciendo clic en la pestaña “Copia de seguridad”. 

 

FIGURA 44. EXPORTAR UN VIDEO. 
Fuente: AUTOR. 
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FIGURA 45. COPIA DE SEGURIDAD DE UN VIDEO. 
Fuente: AUTOR. 

El método indicado en la figura 45, es más recomendable ya que se descarga los videos 

de una manera más rápida y con una interfaz nativa de NUUO que permite una 

reproducción de videos más útil con la facilidad de poder manipular el tiempo con la 

misma interfaz para identificar eventos de una manera más exacta. Así mismo desde 

esta interfaz se puede sacar los videos en los formatos que permite la pestaña “Export”. 

 Recuadro 1. Pestaña que se debe seleccionar. 

 Recuadro 2. Para indicar la ubicación de descarga del respaldo, junto con la 

fecha y hora de inicio y final de la exportación. Se recomienda crear una carpeta 

específica para el video que se quiera respaldar, caso contrario si se lo hace en 

un directorio general los archivos se pueden mezclar con otros y el proceso de 

separación podría resultar largo y molesto. 

 Recuadro 3. Check list de cámaras que se desee respaldar. 

 Recuadro 4. Es importante que el recuadro esté seleccionado ya que este es la 

interfaz nativa de NUUO que permite la lectura y navegación por los videos 

respaldados. 

3.5. PRESUPUESTO. 

Se cuenta con un presupuesto  de  US $ 1.291.461,06 (Un millón doscientos noventa 

y un mil cuatrocientos sesenta y uno con 06/100 Dólares Americanos) sin IVA, como 

muestra la Tabla 7. Los valores están registrados en el contrato CHINA CAMC vs i2E 

del 28 de enero del 2016. La compra de los equipos activos para el sistema de CCTV 
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no está dentro del contrato de la empresa i2E, solo está contemplado lo expuesto en 

este presupuesto. 

CODIGO DSCRIPCIÓN DEL RUBRO UNIDAD CANTIDAD P.UNITARIO P. TOTAL 

INSTALACIONES ELECTRÓNICAS  

21 Punto simple de datos Cat 6a Pto. 412  $             99,19   $              40.866,28  

21-jun Patch panel 24 puertos blindado Cat 6a u. 416  $           412,07   $            171.421,12  

21-jul Organizador orizontal  u. 625  $             32,74   $              20.462,50  

21-sep Multitoma Vertical u. 141  $           127,68   $              18.002,88  

21-14 Pruebas de certificación de puntod de datos  Pto. 412  $               8,76   $                3.609,12  

NETWORKING DE SEGURIDAD 

21-53 Switch de acceso 24 puertos u. 75  $        5.720,77   $            429.057,75  

21-55 Switch de Distribución  u. 10  $      28.656,41   $            286.564,10  

21-56 Switch de Core u. 2  $    108.462,92   $            216.925,84  

SISTEMA DE INTEGRACIÓN 

21-200 PC cliente de integración, HDMI u. 2  $        9.148,13   $              18.296,26  

21-201 Servidor deintegración u. 1  $      14.002,01   $              14.002,01  

21-204 Programacion y puesta en marcha delsistema  u. 1  $      72.253,20   $              72.253,20  

VALOR TOTAL DEL SISTEMA DE CCTV IP Y LA INTEGRACIÓN  $     1.291.461,06  

 

TABLA 7. RESUPUESTO DEL PROYECTO. 
Fuente: AUTOR. 

La adquisición del sistema de video vigilancia, permite el ahorro en personal de 

guardianía para cada una de las instituciones; ya que como mínimo se tiene 1 personas 

en cada acceso de piso, que trabajan por turnos rotativos en 3 jornadas, es decir, existe 

un total de 70 personas por cada piso y al implementarse el sistema se reduce el 

personal en cada lugar. En la tabla 8, se muestra la inversión anual en guardianía. 

RECURSOS HUMANOS  
SALARIO 
MENSUAL 

CANTIDAD DE 
PERSONAS 

VALOR ANUAL DE 
UNA PERSONA 

VALOR ANUAL DE 70 
PERSONAS 

Guardia de Seguridad  $          350,00  70  $       4.200,00   $        294.000,00  

VALOR DE GASTO ANUAL POR LAS 70 PERSONAS  $     294.000,00  

 

TABLA 8. ANÁLISIS DE COSTO GUARDIA. 
Fuente: AUTOR. 

El presente proyecto está proyectado con una garantía de 5 años por contrato, la 

garantía de cada equipo es de 5 años por contrato de compra, los accesorios y 

repuestos son de fácil adquisición por lo que no se dará una paralización del sistema en 

caso de una avería o daño.   
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Tomando en cuenta estos datos se tienen una vida útil de 5 años, en ese caso el pago 

de personal de seguridad sería de $ 1.470.000.000,00 un millón cuatrocientos setenta 

mil dólares americanos, este valor sin tomar en cuenta horas extras pago de seguro y 

demás beneficios que los trabajadores contemplan. 

El proyecto tiene un costo de $ 1.291.461.06 vs $ 1.470.000.00.00 con una garantía de 

5 años por contrato, el costo beneficio en tener las cámaras es mucho más barato que 

tener un contrato de guardianía. 

Otro punto que se toma en cuenta es que las áreas la mayoría del tiempo pasan 

desoladas ya que no se puede ingresar más allá del segundo nivel y las cámaras solo 

se activan al detectar movimiento, por lo que no es necesario poner un guardia por cada 

piso y es sustentable la seguridad con las cámaras. 
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4. CONCLUSIONES. 

Se ubicaron las cámaras tomando en cuenta el diseño del programa VIVOTEK con los 

ángulos de cobertura adecuados para una buena vigilancia.  

Se implementó el sistema de cableado estructurado con las normas y condiciones 

adecuadas de construcción evitando fallas e inconvenientes.  

La configuración del sistema de datos para CCTV, se realizó tomando en cuenta  las 

consideraciones para no consumir el ancho de banda y no tener saturaciones con el 

sistema. 

Las pruebas de funcionamiento se realizaron de con personal capacitado por la empresa 

i2E, comprobando un correcto funcionamiento del sistema y la correcta capacitación del 

personal TIC. 

Los sistemas de integración son interactivos con el usuario, visualmente agradables, 

con fácil manejo, esto facilita la preparación de los TIC en el manejo del sistema de 

video vigilancia. 

La arquitectura de árbol facilita el acceso, configuración y visualidad, del monitoreo de 

la red de vigilancia en la plataforma.   
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5. RECOMENDACIONES. 

Para una ampliación del sistema se recomienda usar el programa VIVOTEK, usando los 

lentes y ángulos recomendados por el programa. 

Para puntos que se encuentran fuera del rango permitido en (UTP) cobre se recomienda 

el uso de conversores, regulando la velocidad de transmisión con un switch 10/100 fast 

Ethernet. 

Se recomienda que las cámaras graben al detectar presencia, así se ahorra al máximo 

la capacidad de almacenamiento del sistema. 

Se recomienda ingresar las configuraciones de IP a las cámaras en forma manual una 

por una, ya que por tener un servidor de diferente marca que las cámaras se crea un 

error al enviar a buscar direcciones de la red.    

Se recomienda que tanto fibra como cable UTP, no se debe exponer a manipulación 

evitando daños en su conectividad. 
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The Intelligent Surveillance Solution, http://www.nuuo.cl/es/crystal-titan/576-nvr-crystal-

hasta-64-camaras-ct-8000rp.html; 

http://www.sotelsystems.com/images/manufacturers/pdfs/nuuo/2015_NUUO_Product_
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Catalog_ES.pdf; 

http://www.nuuo.com/mktmaterials/Product_Catalog/2016_NUUO_Product_Catalog_E

S.pdf 

http://www.nuuo.com/calculator/RemoteViewer.php 
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GLOSARIO 

TCP   Protocolo para controlar el transporte. 

IP   Protocolo Internet 

NTP  Protocolo de internet sincroniza los tiempos de los sistemas informáticos 

mediante el enrutamiento de los paquetes de red con latencia variable. 

FTP  Protocolo de Transferencia de Archivos 

SMTP  Protocolo simple de Transferencia de Correo 

UDP  Protocolo de  Datagrama de Usuario 

ICMP  Protocolo de Mensajes de Control en Internet 

DHCP  Protocolo de configuración dinámica del host 

DNS  Sistema de Denominación de Dominios 

SNMP  Protocolo Simple de Administración de Red 

WDR  Wide Dynamic Range 

CCD  Dispositivo de Carga Acoplada 

CMOS  Semiconductor complementario de Oxido Metálico 

NVR  Network Video Recorder 

DVR   Digital Video Recorder  

EIA   Electronic Industries Association  

PTZ  Pan Tilt Zoom 

ANSI  American National Standards Institute 

POP3  Post Office Protoco 

IMAP   Internet Message Access Protocol 
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ONVIF  Open Network Interface Forum 

BW  Ancho de Banda  

PAL   Phase Alternating Line  

NTSC  National Television System Committee 

NAS   Network Attached Storage  

SAN   Storage Area  Network 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



60 
 

ANEXOS 

ANEXO 1. CARTA DE AUSPICIO.  
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ANEXO 2. MANUAL DE USUARIO.  

Instalación NUUO. 

Paso1: Desempaquetar la Unidad 

El paquete contiene los siguientes elementos: 

- La Unidad. 

- Guía de Inicio Rápido. 

- Tornillos para unidades de disco. 

- Llave, cable de alimentación, tarjeta de garantía. 

- CD con el Asistente para la Instalación, NuClient, Reproducción y aplicación 

Offline Tool. 

- Manual de instrucciones y guía de inicio rápido. 

Paso2: Instalación de Discos Duros 

Consulte la lista de compatibilidad (viene en el paquete) e instalar HDDs. Para la 

consideración de un rendimiento óptimo, instalar con el mismo modelo de disco y la 

capacidad de almacenamiento. El nivel de RAID disponible depende de la cantidad de 

discos instalados. 

Paso3: Conectarse a la Red 

Activar la función DHCP en la red, como la unidad recuperara una dirección IP mediante 

DHCP por defecto. 

Paso4: Conexión al a Fuente de Alimentación 

Pulse el botón para encender una vez que se conecte la fuente de alimentación. 

Paso5: Instalar el Software 

Insertar el CD en el CD-ROM y doble clic en Setup.exe para iniciar la instalación. 

Paso6: Establecer la Unidad 

El asistente para la instalación de software lleva a cabo los procedimientos de 

configuración de la unidad. Después del procedimiento, podrá comenzar el uso. 
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- Ir a Inicio> NUUO CrystalSeries> NUUO asistente para la instalación. 

- Este programa muestra la configuración de idioma predeterminado y el modo 

de inicio. 

- Elige el idioma preferido y el modo de inicio, luego clic el 

botón.  

 

Figura 1. Panatalla de instalacion prinicipal. 

- Siga las instrucciones del asistente para la instalación y haga clic en el botón 

FINALIZAR para comenzar la inicialización. 

- Después de establecer la unidad, iniciar sesión en el sistema introduciendo 

su dirección IP en el navegador (Internet Explorer 8 o superior, Firefox en 

Windows). 

- Después de presentar la página de la consola, ingrese con (admin) como 

nombre de usuario y contraseña predeterminada (predeterminado: (admin). 
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Figura 2. Panatalla de acceso prinicipal. 

 

Haga clic en Información de red y podrá configurar la dirección IP manual o 

automáticamente con un servicio DHCP. 

 

Figura 3. Pantalla para modificar la información de la red 

Configuración del servicio 

NUUO Crystal ™ VM contiene tres servicios para que el usuario elija, incluyendo 

administración, grabación y metadatos. El asistente de instalación de NUUO Crystal ™, 

incluido en el paquete de instalación NuClient, puede ayudarle a elegir los servicios. La 

Figura 4 muestra si el servicio de gestión debe estar habilitado en este NVR. La Figura 

5 muestra si los servicios de grabación y metadatos deben ser abiertos y su puerto 

correspondiente. 
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Figura 4. Pantalla de configuración para habilitar el servicio de administración. 

 

 

Figura 5. Pantalla de configuración para habilitar los servicios de grabación y 

metadatos. 

Configuración del disco: En la sección 「Almacenamiento virtual」, se muestra la 

adición de discos de grabación con almacenamiento externo e interno. Esta página 

proporciona funcionalidades RAID, incluyendo crear, supervisar el estado, modificar, 

eliminar y formatear.  

- Creación: RAID 0, 1, 5 y 10, es compatible. Uno o varios discos en bruto se 

pueden seleccionar en un RAID. Cada RAID se define como un volumen, que 

se utiliza más adelante en ConfigClient. Tenga en cuenta que todavía se 
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necesita crear un volumen aunque se haya configurado un RAID mediante la 

interfaz de usuario de configuración del almacenamiento externo. En este 

caso, un disco (creado como RAID en un almacenamiento externo) se asigna 

directamente a un volumen. 

 

Figura 6. Pantalla de configuración para agregar discos a un grupo RAID 

- Monitorización de estado: Esta página muestra el estado de un único RAID. La 

Tabla 1 muestra el significado de cada etiqueta en la columna de estado 

cuando se selecciona un volumen en la columna de lista.  

 

Tabla 1. Supervisión del estado de volumen. 
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La Tabla 2 muestra el significado de cada etiqueta en la columna de estado cuando se 

selecciona un disco en la columna de lista. 

 

Tabla 2. Supervisión del estado de disco. 

Manual de mantenimiento 

- Mantenimiento preventivo 

Es la actividad que permite prevenir daños mayores en los equipos, para ahorrar tiempo 

y dinero. Consiste en realizar una limpieza física tanto interna como externa a los 

equipos con el fin de optimizar su rendimiento. 

Se entenderá por software operativo todos los componentes y elementos que integran 

el ambiente de operación, instalados y funcionando en los equipos. 

Este servicio debe comprender el control periódico del funcionamiento de los equipos, y 

dado el caso, el recambio de piezas que puedan afectar su normal funcionamiento 

(dentro del tiempo de garantía). 

El mantenimiento preventivo es la actividad que permite que un equipo esté trabajando 

adecuadamente durante su tiempo útil de vida y evitar problemas mayores en un futuro. 

El mantenimiento preventivo se divide en dos tipos: 

- Mantenimiento Preventivo Activo 

Este tipo de mantenimiento involucra la limpieza de los componentes del sistema de 

CCTV. El polvo que se almacena sobre los componentes puede traer disos problemas, 

el polvo actúa como aislante térmico evitando el adecuado enfriamiento del sistema, el 

excesivo calentamiento acorta la vida de los componentes. Otro aspecto a considerar 

es que el polvo puede contener elementos conductivos que puede causar cortos 
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circuitos al sistema. El polvo también puede corroer los contactos eléctricos causando 

conductividades inadecuadas. La esencia del mantenimiento preventivo es proteger el 

hardware y la alta inversión económica que representa. 

- Mantenimiento Preventivo Pasivo 

Este tipo de mantenimiento consiste en el cuidado del equipamiento en su ambiente 

externo, incluye básicamente las condiciones físicas de operación del sistema y la 

prevención eléctrica. Lo físico comprende factores como la temperatura ambiente, el 

estrés térmico de encendido, la contaminación por polvo, humo (de existir) y problemas 

por posibles golpes o vibraciones. En lo eléctrico concierne a factores como carga 

electrostáticas, la sobrecarga en la línea. 

- Mantenimiento correctivo 

Cuando un equipo deja de funcionar, es necesario diagnosticarlo y hacer su respectivo 

reemplazo mediante fábrica, esto consiste en la sustitución de partes del elemento 

afectado, así como la configuración del equipo, mediante respaldos guardados 

previamente. 

Se considera mantenimiento correctivo a todo aquel que no ha sido programado o que 

se presenta cuando algún equipo del sistema de CCTV presenta falencias que pueden 

desencadenar en un daño parcial o total del equipo. 

En primera instancia es necesario verificar si las fallas producidas se deben a la 

alimentación energética. Para esto, se realiza: 

- Verificar cables de alimentación con el multímetro en el caso de las PTZ. 

- Verificar alimentación PoE en cámaras tipo domo y bala, en el caso de las 

cámaras que tengan enlaces de fibra se debe comprobar todos los equipos que 

están dentro de los gabinetes de cada cámara. 

- Verifique que los cables de alimentación estén bien ajustados a la fuente de 

poder en el caso de los NVR, si no es así se advertirá por medio de un sonido 

fuerte e intermitente. Luego de verificar los cables de alimentación comprobar 

que el equipo esté encendido. 

- Verificar que la fuente de poder reciba corriente. Observando que el ventilador 

de la fuente de poder gire. Observando que los otros ventiladores giren. 

- Se deberá comunicar al proveedor de los problemas suscitados y los síntomas 

que presenten los equipos. 
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Procedimiento de Verificación en equipo, seguridad física y lógica, respaldo y 

limpieza 

- Diagnóstico inicial 

El respaldo de la configuración de los NVR es importante y se debe asegurar la 

integridad de la información antes de proceder a la limpieza física de los NVR, para lo 

cual se hará un respaldo de la información que contengan los mismos mediante la 

interfaz de software cliente de NUUO, se debe seguir el siguiente procedimiento: 

- Hacer clic en el menú desplegable de la parte superior izquierda 

- Seleccionar la opción “Exportar la configuración del sistema”. 

- Apagar del equipo presionando el botón por 5 segundos para cortar el suministro 

de voltaje, también se puede apagar mediante software en la pestaña hardware 

settings del NVR. 

- Medir de entrada de voltaje 

- Verificar los cables de alimentación, asegurándose que estén bien y que no 

tengan roturas. 

Limpieza del equipo NVR, servidor de video, estaciones de trabajo y Video Wall 

- Des-energización del equipo 

- Des-rackeo o desmontaje del equipo 

- Proceso de des ensamblaje y limpieza: 

 Limpieza de ventilador en caso de tener, retirar los tornillos que están 

ubicados en la parte superior e inferior del equipo los cuales aseguran el 

extractor de calor. Una vez retirados tomar el extractor por la manigueta 

y con mucho cuidado se procede a separar el ventilador del módulo a 

fuera del equipo se ejecuta la limpieza. 

- Limpieza de conectores y estructura de metal externa. Soplar aire al interior del 

dispositivo por medio de las rejillas y limpiar conectores, armazón y cables. 

Cuando se sopletee y use la aspiradora o limpie con el alcohol isopropílico se 

realizará en un área ventilada. 

- Se usarán cubre bocas cuando se haga el sopleteo y aspiración del equipo, y 

cuando se manipule alcohol isopropílico. 

- Limpieza externa de equipo, el equipo se deberá limpiar con un paño seco toda 

su superficie, eliminando todo el polvo que puede causar que se sobrecaliente. 
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- Seguidamente, se limpiarán los conectores de la entrada de conexión de red del 

equipo con un paño seco, limpio y con líquido para limpiar equipos electrónicos 

(estos líquidos vienen en presentación de aerosol). 

Limpieza de cámaras tipo domo, fijas, ptz y joystick 

- Des-energización del equipo 

- Desmontaje del equipo 

- Proceso de des ensamblaje: 

- Aspiración y sopleteo en todas sus partes electrónicas en un área ventilada. Se 

usarán cubre bocas cuando se haga el sopleteo. 

- Los recubrimientos plásticos de las cámaras se deberán limpiar con un paño 

seco para una correcta visualización. En el caso del lente ubicado en la parte 

interior de PTZ y tipo domo se evitará el contacto con paños, se limitará al 

sopleteo. 

- Limpieza externa de equipo, la limpieza de las cámaras tipo fija será con un paño 

en la parte externa. 

Diagnóstico final hardware 

Para los NVR, servidor de video, estaciones de trabajo y video Wall: 

- Se reinsertará el equipo y conectará el cableado en sus puertos respectivos. 

- Se encenderá el equipo y se comprobará su correcto funcionamiento, entrando 

en el software cliente de NUUO para comprobar la conexión con el servidor de 

video y con cada uno de los NVR. 

Para las cámaras tipo domo, fijas, PTZ y joystick: 

- Se volá a conectar las cámaras al punto de datos y los dispositivos a sus 

respectivos puertos, en el caso de las PTZ también a la energía eléctrica y se 

ificará su correcta visualización y funcionamiento en el cuarto de monitoreo. 

Medidas preventivas 

Entre las principales medidas preventivas que se deben tomar en cuenta para evitar 

problemas con los equipos del sistema de CCTV están: 
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- Evitar en lo posible cambiar la contraseña con mucha frecuencia. De esta 

manera, si se olvida la contraseña, no será necesario que se resetee la 

configuración del equipo. 

- Mantener el equipo en un lugar seguro para protegerlo de caídas y derrames de 

líquidos.  

- Evitar conectar más equipos sin un previo diseño de red, para evitar caídas de 

conexión en redes que se encuentran en producción.  

- Realizar backups continuos (cada tres meses) para tener al día la configuración 

del NVR y servidor de video, de manera que pueda ser utilizada en caso de 

fallos. Respaldar la información que se crea pertinente de las estaciones de 

trabajo. 

En resumen, el debido mantenimiento de un equipo de CCTV está dado por los 

siguientes parámetros: 

- Backup de la información. 

- Desconectar el equipo de la fuente de alimentación. 

- Desconectar el cableado (RJ-45 u otro) del dispositivo de interconexión. 

- Utilice una sopladora para limpiar y quitar el polvo. 

- Revisar los conectores de los cables. 

- Vol a conectar y comprobar su correcto funcionamiento. 

Troubleshooting 

En este punto se trata problemas o aspectos a considerar con los cuales se podrían 

encontrar al momento de interactuar con el sistema y la manera como resolverlos. 

- Desconecté el Joystick y lo conecté a la otra estación de trabajo, ahora no puedo 

manejar las PTZ. 

Solución: Salir de la interfaz cliente de NUUO y volver a entrar de acuerdo a los pasos 

de la Ilustración 5 para que no se presente el mensaje de alerta indicando que no se 

puede abrir dos instancias a la vez, al realizar este proceso se debe esperar alrededor 

de 60 segundos para que vuelva a aparecer automáticamente la ventana de log-in, 

introducir las credenciales del servidor de video de acuerdo a la tabla 7 de este 

documento y entonces el software reconocerá el joystick sin problemas. 
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Figura 7. Salir de la interfaz y abrir automáticamente ventana de log-in. 

- Una cámara se ha desenfocado. 

Solución: Puede ser que debido a la manipulación del software cliente NUUO en algún 

momento se desenfoque el zoom de la cámara ya sea por el scroll del mouse o uso del 

joystick, en ese caso se debe seleccionar dicha cámara de la pestaña en vivo y en el 

panel de PTZ (joystick virtual) ubicado en la esquina inferior izquierda de la interfaz de 

NUUO, ahí encontrará un botón que dice “AF” significa Auto Focus, al seleccionarlo se 

aclarará la imagen automáticamente. 

 

Figura 8. Autofocus – Panel PTZ 
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- Se puede  las imágenes en vivo con mejor resolución? 

Solución: La configuración de perfiles de flujo de video se los ha configurado de forma 

que la carga de video sobre el servidor no sea exagerada, existen tres perfiles de flujo, 

original, bajo y mínimo. El perfil con el que se graba por defecto es el original, es decir 

el mejor, pero el perfil seleccionado para reproducción en vivo es el mínimo, esto es 

seleccionable en la lista de vistas (esquina superior izquierda), el ícono de una llave y 

destornillador entrecruzados, para reproducir en vivo con la mejor resolución se debe 

elegir el flujo original o se puede elegir la misma opción en una cámara específica con 

el mismo ícono que se encuentra en cada cámara de la matriz. Ilustración 7. 

 

Figura 9. Perfil de flujo de video. 

- La fluidez con que se muestra el video de pronto desmejoró e incluso el manejo 

de las PTZ es entrecortado y sensible. 

Solución: Revisar los enlaces de red entre los NVR y el switch de core. 

- En la pestaña de configuración el ícono de los NVR aparecen con una raya roja 

atravesada. 

Solución: Puede suceder por la falta de actualización de cambios en alguna 

configuración, se debe actualizar los cambios como indica el procedimiento en la figura 

8. Si persiste, revisar los enlaces de la tarjeta de red del NVR. Debe considerar que el 

ícono del servidor de video siempre aparecerá con el ícono tachado pero es debido a 

que no funciona como un NVR sino como un servidor de video.  
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Figura 10. Actualizar cambios en la configuración. 

- El led indicador de funcionamiento de los discos duros en un NVR aparece en 

color naranja. 

Solución: El disco duro se encuentra defectuoso, reemplazar con un disco duro de las 

mismas capacidades, no es necesario apagar el NVR. Se debe introducir la llave, 

presionar y girar en la dirección que indica en el chasis y entonces se abrirá la ranura 

para poder retirar el disco duro. 

- El software cliente de NUUO de repente muestra un mensaje indicando que no 

se puede hacer log-in en un determinado NVR, no reconoce la contraseña. 

Solución: Esto se produce por un disco duro defectuoso en el RAID. Debe desconectar 

el cable de red y luego apagar el NVR que le esté dando problemas con el botón de 

apagado que encontrará físicamente y dejarlo presionado por 5 segundos, espere un 

minuto, vuelva a encenderlo y a conectar el cable de red, esto hará que se termine 

cualquier proceso que no le permita iniciar sesión en el NVR. 

Regresando al software cliente de NUUO en las estaciones de trabajo, espere a que 

inicie el NVR, si le pide la contraseña ingrésese, haga clic en la pestaña “Configuración” 

y luego clic en el NVR que le dé problemas, entonces podrá  la pestaña “Hardware 

Settings. 

Verifique la cantidad de discos por RAID, debe ser de cuatro discos duros por cada uno, 

si aparece un disco duro separado de los demás no intente agregarlo de nuevo. 
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Haciendo clic sobre los dos RAID podrán aparecer dos descripciones en la tercera línea, 

funcional y crítico, cuando dice funcional es porque el RAID no tiene problemas en sus 

discos, si aparece crítico es porque tiene un problema con algún disco duro, y sería el 

mismo disco duro que aparece apartado de dicho RAID. 

Para reemplazar el disco duro dañado no es necesario apagar el NVR, extraiga el disco 

duro defectuoso asegurándose que el número de disco al que hace referencia en el 

software cliente de NUUO coincida con el número de ranura escrito en la carcasa del 

NVR y reemplace con otro disco duro de misma la capacidad. 

 

Figura 11. Hardware settings de un NVR - verificación del estado de discos duros 

de los RAID 

- Una cámara aparece como desconectada en el software cliente NUUO al  el 

video en vivo. 

Solución: Verificar si se puede hacer ping hacia la cámara. 

En caso que si haga ping el problema puede estar en la conexión de red del NVR que 

contiene esa cámara o sino puede haber un problema con el RAID; en la tabla 6 de este 

documento se puede encontrar la lista de a qué NVR corresponde una cámara. 

En caso que no haga ping, Verificar las demás cámaras del bloque para confirmar si hay 

alimentación PoE, en caso de ser un problema aislado informar a un contacto técnico 

autorizado para determinar las causas del problema y la respectiva acción a tomar. 

- Un NVR emite sonidos con intervalos de tiempo. 
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Verificar la alimentación eléctrica en sus dos fuentes de poder, que los cables se 

encuentran bien conectados y en buen estado, también observar si los ventiladores de 

las fuentes de poder se mueven, de no ser así contacte a soporte técnico. 

- Salí de la interfaz cliente de NUUO y cuando quiero volver a abrir el software 

aparece una alerta que dice “No se puede abrir la misma instancia dos veces”. 

Solución: El proceso del software cliente se encuentra todavía cargado en la memoria 

RAM, se debe esperar un estimado de 60 segundos hasta que el proceso cierre y poder 

volver a abrir el programa. 

- Cerré por error una de las listas de la interfaz de usuario. 

Solución: Abrir la ventana de configuración del cliente y volver a abrir la lista que se haya 

cerrado, a la ventana en cuestión se accede siguiendo el mismo orden indicado en la 

ilustración 10. 

 

Figura 12. Configuración de cliente 
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Fichas técnicas de cámaras  
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Manual del software 
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Manual de NVR 
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Ficha técnica de la estación de trabajo 
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Ficha técnica del Disco Duro 
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Ficha técnica del SW de CORE  
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Ficha técnica del SW de distribución 
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Ficha técnica del SW de acceso 
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Manual de configuración Cisco 
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Normas de Construcción para Sistemas Electrónicos. 
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ANEXO 3. PLANOS DEL SISTEMA DE CCTV  

Planos modelo de la planta -4 de todos los bloques. 
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ANEXO 4. CRONOGRAMA DE TESIS. 
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