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RESUMEN

Al sistema de control de la SSEE Moran Valverde se le incorporé un PLC moderno y
disponible en el mercado nacional, con enfoque fundamental en el tipo de tecnologia de los
nuevos equipos instalados en la celda de NENK. El escoger los equipos de Schneider Electric
garantiza confiablidad, robustez para trabajos industriales, alternativas de migracion a
equipos con tecnologias modernas en caso de que un equipo adquirido salga de produccion

y sobretodo la posibilidad para realizar los objetivos del proyecto de tesis.

Este proyecto se realizé como prototipo de prueba en la SSEE de Moran Valverde en
la que se va a implementar la migracion del sistema de control como objetivo principal de la
empresa Trolebts, no, asi como tema del presente proyecto, puesto que el objetivo fue lograr
el enlace remoto mediante la plataforma del internet desde cualquier parte del mundo y usar

una aplicaciéon movil para la supervision del sistema de control.

El acoplar nuevos equipos con nuevas tecnologias implica el uso de nuevos softwares
como UnityPro version 12 para el caso del automata y VD version 6.2 para las HMI.

Es importante recalcar que el sistema de control original funciona en la red MB+ y
esta se acoplard a una red TCP/IP, en la que los datos puedan compartirse entre equipos

Modicon TSX Compact 984-A128 y M580 de Schneider Electric.

PALABRAS CLAVES: SSEE, PLC, NENK, VD, HMI, MB+, TCP/IP
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ABSTRACT

The control system of the SSEE Moran Valverde was incorporated into the modern
PLC and available in the national market, largely considering the type of technology of the
new equipment installed in the NENK cell. Choosing Schneider Electric equipment
guarantees reliability, robustness for industrial jobs, alternatives to migration to equipment
with modern technologies in case a purchased equipment leaves production and above all

the possibility of realizing the objectives of the thesis project.

This project was carried out as a test prototype in the SSEE of Moran Valverde and
the latest version of the migration of the control system as the main objective of the company.
Trolleybus, no, as well as the topic of the proposed project, that our objective was to achieve
the remote link through the internet platform by the world and use a mobile application to

supervise the control system.

The coupling of new equipment with new technologies implies the use of new software
such as UnityPro version 12 for the case of the automaton and VD version 6.2 for the HMI.

It is important to emphasize that the original control system works in the MB +
network and this will be coupled to a TCP / IP network, in which the data will be shared
between Modicon TSX Compact 984-A128 and M580 equipment by Schneider Electric.

KEYWORDS: SSEE, PLC, NENK, VD, HMI, MB +, TCP / IP
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INTRODUCCION

En el afio de 1995, en el Distrito Metropolitano de Quito, se inaugurd el primer sistema
de transporte publico a base de energia eléctrica de corriente continua de 750Vcc de donde
es alimentado por doce subestaciones rectificadoras de traccion ubicadas a lo largo del
corredor central Trolebus, donde las unidades van conectadas a la LAC (linea aérea de

contacto) desde el Terminal de Quitumbe hasta el Terminal del Labrador.

Las subestaciones tienen un problema latente al no conseguir en el mercado automatas
que sean compatibles con la topologia instalada para el proceso de control, ya que se tiene
una plataforma de autdématas MODICON serie Compact A984-145 y A984-265 distribuidos
en una red de protocolo de comunicacion serial Modbus Plus (MB+), que dificulta la

instalacion directa de otros tipos de autématas actuales.

Debido a la constante evolucion de los equipos electronicos y a la obligacion de
cumplir la directiva europea RoHS, Schneider Electric, como fabricante de estos equipos
anuncio el fin de comercializacion de la gama MODICON serie Compact 984. Ademas, el
no contar con un sistema de comunicacion remota con ninguna de las subestaciones ha hecho
que el personal técnico tenga que dirigirse diariamente a las mismas para verificar el estado
de funcionamiento actual o acudir a una determinada subestacion luego del reporte del centro

de control cuando se ha reportado la falta de tensioén en un determinado tramo de la via.

Esta falta de energia eléctrica en la linea aérea de contacto producto en su mayoria por
falla del funcionamiento de determinada subestacion, perjudica directamente a los usuarios,
puesto que se aumenta la frecuencia de despacho de unidades, en otras palabras las unidades
tienen que circular con mayores intervalos de tiempo, ya que las unidades tienen que cambiar
del modo eléctrico al modo diésel y ahi se suele presentar falla al acoplarse al mecanismo
de diésel y los usuarios tienen que hacer trasbordo a otras unidades o esperar que envien
unidades con capacidad, ademas las unidades que circulan a diésel no tienen la misma
potencia que cuando circulan a eléctrico, razon por la cual van a velocidad mas reducida y

sufren recalentamiento de la unidad.
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El disponer de automatas con tecnologias actuales en las subestaciones se puede
implementar sistemas remotos de visualizacion del estado actual y ademas tener mando o
acceder a variables habilitadas de ser necesario en las subestaciones, que permita tener un
mejor control de las subestaciones y asi determinar la o las causas de una falla, para prever
con antelacion los repuestos necesarios para el respectivo mantenimiento correctivo, las
herramientas adecuadas, equipos o llevar el generador movil en el caso de un dafio en
baterias; la finalidad es solventar con mayor rapidez y eficiencia la falla en una determinada

subestacion.

Por lo antes expuesto se propone realizar el estudio del plan de actualizacion del parque
de autématas, que permitird conocer el autdmata y equipos mas adecuado que puedan
reemplazar los equipos de serie A984-145 en una nueva plataforma MODICON y que

permitan tener un sistema de comunicacion remoto.

Una vez realizada la investigacion en el mercado y determinar el automata adecuado,
este sera incorporado al anillo de la red Modbus Plus (MB+) en la subestacion de traccion
Moran Valverde, ubicada en la Av. Teniente Hugo Ortiz y Av. Moran Valverde, al sur de la
ciudad de Quito; anexar equipos adicionales que me permita tener el enlace de comunicacion
a la red Modbus Plus que formaran parte los PLC descontinuados de las celdas J1, J3, ND2
y ND3, y el nuevo automata con tecnologia Ethernet Modbus TCP/IP serd instalado en
reemplazo del PLC descatalogado de la celda NENK (servicios auxiliares) y finalmente
realizar un enlace remoto hacia la subestacion Moran Valverde, con una aplicacion Web que

permita monitorear el funcionamiento de la misma.

Antecedentes de la situacion objeto de estudio.

En Ecuador en el afio de 1995, en el Distrito Metropolitano de Quito, se inauguro el
primer sistema de transporte publico a base de energia eléctrica de corriente continua de
750Vcce de donde es alimentado por doce subestaciones rectificadoras de traccion ubicadas
a lo largo del corredor central Trolebus, las unidades van conectadas a la LAC (linea aérea
de contacto) desde el Terminal de Quitumbe hasta el Terminal la “Y”, pero en pocos meses
mas se ampliara el recorrido hacia el Terminal del Labrador, que es también es el terminal

del Metro de Quito.
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Las subestaciones rectificadoras de tension fueron construidas por el consorcio
espafiol AEG COBRA, Ibérica de Electricidad S.A, con tecnologia del afio de 1995 y 1998,
por ende, varios de los equipos instalados especialmente del sistema de control estan

descontinuados y en la actualidad no existe en el mercado local.

En la subestacion de nombre Moran Valverde, ubicada en la ciudad de Quito, en la
Av. Moran Valverde y Av. Teniente Hugo Ortiz, serd la primera que entre en el proceso de
actualizacion de la plataforma de control y a la que se le incorporara un sistema de monitoreo

remoto.

Planteamiento del problema

El concepto conocido por nombres tan diversos como teleservicio, telemantenimiento,
teleasistencia, acceso remoto, soporte remoto, asistencia remota o control remoto permite
realizar a distancia las mismas acciones que se ejecutaria al conectar con un cable directo a
los equipos de automatizacién. Asi, sin necesidad de moverse del puesto de trabajo, se podria

reprogramar, actualizar, depurar, testear, monitorizar, visualizar webservers, etc.

Al no contar con un sistema de monitoreo remoto, se ocupa el recurso tiempo en ir a
revisar cada subestacion, para ver el estado de operatividad y cuando se presenta alguna
novedad, en muchas de las ocasiones no se dispone de los repuestos o equipos necesarios
para la puesta en marcha. Los PLC instalados actualmente estan descontinuados y tienen
tecnologia que impiden realizar este tipo de enlaces remotos, pero al cambiar o modernizar
el sistema de control con nuevos autématas se logrard el acceso remoto, en todas las

subestaciones de traccion.

Se puede mejorar sustancialmente la comunicacion entre las maquinas y el hombre,
para éste caso la comunicacion del sistema de control con los técnicos de mantenimiento de
las subestaciones. Al contar con nuevas tecnologias que incluyen hoy en dia los equipos que
realizan trabajos de automatizacion, estos equipos y automatas se pueden instalar en la
subestacion Moran Valverde para empezar a realizar el prototipo de comunicacion remoto y
ademas que estos equipos deben funcionar igual o mejor que los equipos que seran

reemplazados.
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Al determinar el autdémata con los diferentes modulos de entradas y salidas tanto
discretas como analdgicas, ademas del backplane y la fuente de poder que sea equivalente y
compatible con los PLC instalados en la subestacion piloto y si estos nuevos equipos son
probados a satisfaccion, se podra empezar con el proceso de modernizacion. Por lo antes

expuesto se presenta la siguiente propuesta:

Realizar el estudio e implementacion de nuevos equipos de control, que presten
robustez industrial, que sean compatibles con equipos instalados en las subestaciones y que
tengan acceso Ethernet y desarrollar un enlace remoto que permita visualizar el estado de la

subestacion en tiempo real.

Formulacion del problema

El sistema de control de las subestaciones rectificadoras de traccion esta compuesto
por PLC serie A984-145 y A984-265, los mismo que fueron fabricados por la empresa
Schneider Electric, y se los obtiene mediante importaciéon con proveedores autorizados.

Estos equipos son imposibles de conseguirlos hoy en dia en el pais.

Razoén por la cual se ha improvisado soluciones no tan técnicas al momento de
solventar un dafo o averia en el sistema de control de las subestaciones para que operen con
normalidad y entreguen la energia necesaria y asi funcionen las unidades trolebuses tanto de

flota uno como de flota dos.

Los equipos de control son: CPU 984-145 y 984-265, tarjetas de entradas digitales
DEP216, tarjetas de salidas digitales DAP208, tarjetas de entradas analdgicas ADU206,
fuente de poder P120 y el backplane, monitor Panel Mate, que en su momento fueron
adquiridos por la empresa y se los disponia en el stock de bodega de materiales ya han sido
utilizados en su mayoria, en los diferentes dafios suscitados en las subestaciones
rectificadoras de traccion; principalmente las CPU. Ahora se cuenta solo con unas pocas

tarjetas de entrada y salida.
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Problema secundarios

No disponer con un sistema de comunicacion remoto, como lo cuentan otras empresas
por ejemplo la Empresa Eléctrica Quito, ha hecho que el 4rea de mantenimiento que esta a
cargo de las instalaciones eléctricas a las cuales pertenece dichas subestaciones se quede
atrds en avances tecnoldgicos, y no se pueda experimentar con nuevas tecnologias y

aplicaciones modernas que hoy en dia lo usan muchas empresas en el pais.

La verificacion de la operatividad de las subestaciones se lo hace diariamente,
desplazandose de una en una a todas las subestaciones que se encuentran distribuidas a lo
largo del corredor central que cubre aproximadamente 18,7 kilometros de distancia y para
ello es necesario que un operador de subestaciones sea asignado por cada turno
exclusivamente para esta actividad. No por ello se considera que esta actividad sea

innecesaria, pero siempre se lo puede mejorar y potenciar con el uso de la tecnologia.

En esta inspeccion o revision diaria que lo hace el técnico operador de subestaciones
se logra solventar dafios considerados leves, como son el reseteo de alarmas registradas por
los PLC, conectar manualmente algin disyuntor que se haya desconectado por algun evento
considerado no grave como por ejemplo un di/dt (corto circuito lejano), inspeccionar el
contorno de la subestacion, entre otras actividades que no impliquen uso de herramientas,

equipos o apoyo de mas personal técnico.

En la mayoria de los casos cuando un disyuntor se ha desconectado de las celdas ND2
y ND3, que son los feeder o repartidores se produce la ausencia de energia eléctrica en la
LAC, esta ausencia de tension lo siente las unidades trolebuses y es el conductor de la unidad
es quién lo reporta al centro de control. En el centro de control mediante el operador ZO,
transmite el mensaje reportado que las unidades presentan la baja o ausencia de tension en

un determinado punto de la ciudad, esto quiere decir que la LAC no tiene tension.

El técnico depende del lugar donde este y el tramo en el cual se presentd la novedad
podré tardarse poco o mucho tiempo solo en desplazarse hacia la subestacion que considere
se encuentra el problema, se sabe que un tramo es alimentado por dos subestaciones. En ese

momento se puede determinar el tipo de dafio ocurrido y si solo se ha desconectado por algiin
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evento sencillo como por ejemplo di/dt, el técnico hard uso del protocolo antes de conectar
el disyuntor esto es; procedera a informar al supervisor de turno o responsable de éarea la
novedad y causa del evento, para que autorice la conexion del disyuntor, posteriormente se

reporta a ZO (centro de control) que se solvento el evento.

A diferencia de lo expuesto, si se necesitara algiin repuesto por tan sencillo que sea
este, como por ejemplo un fusible de 16A a 1000V de accion rapida, el técnico tendria que
retornar a ZT (talleres), para firmar la requisicion de repuesto generado por el supervisor de
turno y sacar el elemento nuevo de bodega de materiales, luego retornar a la subestacion
para colocar el elemento en reemplazo del fusible fundido y finalmente conectar el disyuntor.

Este solo es un ejemplo de las multiples novedades que se pueden generar en el dia a dia.

Al contar con un sistema de monitoreo remoto se puede mejor y optimizar
principalmente el tiempo de intervencion, ya que al menos se puede tener la idea del
problema existente generado en la subestacion y asi llevar los repuestos necesarios de ser el

caso, herramientas adecuadas y pedir apoyo de mas personal con anterioridad si lo requiere.

Justificacion

Con cierta informacion previa que se disponga, se puede asumir las posibles causas de
un determinado problema suscitado en la subestacion, para llevar los materiales o
herramientas necesarias con antelacion, asi ser mas efectivos a la hora dar una solucion y
con ello disminuir los tiempos que la linea aérea se quede sin tension y por ende disminuir
los problemas en las unidades trolebuses para dar un mejor servicio al usuario que utiliza el

transporte publico.

Se realizard el cambio de los equipos de control Compact 984-A145 y la pantalla
panel-mate en la celda llamada servicios auxiliares o NENK y como prototipo se escogio la
subestacion Moran Valverde, puesto que esta ubicado en el terminal del mismo nombre y se
puede acceder mediante la implementacion del interfaz por medio de cable UTP categoria 6
al switch, para tener acceso a la red Ethernet, el cual esta, bajo la gerencia de tecnologias de

la empresa trolebus.
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El sistema de monitoreo remoto servira unicamente para visualizar el estado de la
subestacion, no se contempla tener mando remoto, pero si se puede alcanzar en el transcurso
del desarrollo del proyecto se lo implementard. Caso contrario se dejara las bases para
continuar con el disefiar a futuro y tener un sistema de control y mando en todas las

subestaciones.

En el proyecto se contempla instalar el autdémata m580 y mediante un modulo
convertidor Modbus plus proxy se podra comunicar a la red existente. Este convertidor
dejara de ser util cuando se tenga una red total Modbus TCP/IP que cuenten con automatas
M340 o M580. Ademas, se implementara una Magelis o HMI GTU, en la cual se podra
programar el esquema unifilar de toda la subestacion, que conste de las partes mas relevantes
de la instalacion como son el estado de conexion o desconexion de los disyuntores de las
celdas de proteccion general J1, grupo rectificador J3, servicios auxiliares J4, celdas de

feeder ND2 y ND3 y la celda NENK.

Objetivo General

Implementar un sistema de monitoreo remoto con una aplicaciéon Web para acceder a

la red Modbus Plus de la subestacion Moran Valverde del TROLEBUS.

Objetivos Especificos

e Establecer las condiciones de funcionalidad para realizar un enlace remoto hacia la
subestacion Moran Valverde.

e Predefinir los equipos y componentes que permitan modernizar el sistema de control
con la integracion de automata y HMI.

e Disediar todo el sistema de monitoreo remoto que utilice una herramienta Web de
monitoreo.

e Implementar el disefio del monitoreo remoto en la subestacion Moran Valverde.

e Validar los resultados de enlace remoto y funcionamiento de los nuevos equipos

instalados.
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1. CAPITULO. FUNDAMENTACION TEORICA

1.1. Analisis FODA
1.1.1. Red actual o red Modbus Plus

Fortalezas: Es una red ya planteada y probada que ha funcionado eficientemente
dentro de la empresa industriales desde varios afios atrds. Si bien el protocolo Modbus Plus
no es un estdndar dentro de las comunicaciones industriales es ampliamente usado por la

mayoria de los dispositivos de control en el ambito industrial.

Debilidades: No permite la interconexion de las diferentes redes actuales ya
implantadas hoy dia en la empresa, ademéas que requiere de dispositivos de comunicacion de

alto costo, sin mencionar que sus componentes también tienen elevados costos.

Oportunidades: Este protocolo actual (Modbus o Modbus Plus) puede ser compatible
a través de encapsulamiento mediante el protocolo Modbus TCP/IP o convertirse a Ethernet
a través de un gateway o mediante PLC que utilicen el protocolo Ethernet, se sabe que existe

al momento convertidores de datos para este fin.

Amenazas: El hecho de no contar con la informacién en tiempo real aumenta los
periodos para tomar decisiones y limita la capacidad de reaccion de la empresa frente a fallas

dentro del proceso o aplicaciones.

1.2.2 Red Ethernet industrial

Fortalezas: Es un estandar altamente usado en redes informaticas de oficina y que ha
llegado a tener gran difusion a nivel industrial en procesos de control automatico.

Debilidades: Presenta dificultad en cuanto a la distancia que puede cubrir, asi también
podria presentar problemas como las interferencias que se pueden presentar al trabajar en un

ambiente industrial.
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Oportunidades: Capacidad de integrar diferentes redes industriales dentro de una
empresa al ofrecer mejoras en la velocidad, gestion de la red y seguridades. Ademas, brinda
la opcion de publicar esta informacion en Internet y tener disponible en cualquier lugar y en
todo momento, gracias a que muchos de los equipos actuales disponen de Web Server

incluidos.

Amenazas: Riesgos de seguridad al estar disponible dentro de una red de mayor

acceso que una red industrial dedicada. (Gutiérrez, 2010).

1.2. Alta tension en la subestacion

Segun las normas para sistemas de distribucion de la E.E.Q (Empresa Eléctrica Quito),
se tiene que: para alimentadores y redes primarias de distribucion manejan 6.3 Kv en sectores
en las que se encuentran instaladas las subestaciones Terminal Sur, Villaflora, Cumanda,
San Blas, Ejido, Mariana de Jesus, Naciones Unidas y Terminal Norte. Estas subestaciones

fueron construidas en 1995 como parte de la primera etapa del sistema Trolebus.

Con 22.8 Kv, estan las subestaciones Lino Flor, Solanda y Moran Valverde. La ultima
subestacion nombrada es donde se desarrolla en Proyecto Integrador de Carrera. Esto voltaje
alterno suministrado por la EEQ, ingresa a la celda de proteccion general o también conocida
como L1 en el caso de las subestaciones de la primera etapa y J1 para las subestaciones de

la segunda etapa.

1.3. Camara de transformacion

Las subestaciones rectificadoras de tension estan dispuestas por un transformador
reductor de potencia 2000 kVA, tiene una conexion delta / triangulo. Yydl1, con una
relacion de 6.000/596V para las subestaciones de la primera etapa t de 23.000/596V para las

subestaciones de la segunda etapa.

14. LAC

La LAC o linea aérea de contacto es el medio por donde circula la corriente continua
y es alimentada de la salida de los federes de cada subestacion de traccion, de donde salen

dos parejas de cables tanto positivo y negativo. Estd instalada en todo el corredor central, la
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misma es anclada por pérticos mediante péndulos y tubos de cobre, cada péndulo tiene su
propio aislador de porcelana, Estos porticos son anclados en edificaciones mediante

cancamos y en postes con abrazaderas.

En otros perfiles se sujeta la LAC por tubos ménsulas que son colocados en los postes
de hormigén centrifugado, o por suspensiones de techo fijas o moviles en el caso de pasos
deprimidos. La distancia entre ejes de los conductores positivo — negativo es de 700mm,
la altura normal de los hilos de contacto al plano es de Sm. Este valor se toma como
referencia, la tension de tendido es de 747 Kg a 20 grados centigrados, sus vanos para apoyo

de la LAC son de 30 m como maximo, con angulos de quiebre de maximo 30 grados.

La LAC se la divide por tramos, mediante aisladores de seccion en cada uno de los
conductores, estos aisladores de seccidon estan ubicados a la altura de las cajas de

seccionamiento en donde se tienes seis seccionadores que son alimentados por 750Vcc.

1.5. Interruptor extrarrapido

Los carros feeder o llamados también repartidores son interruptores de apertura y
cierre del circuito de corriente continua ubicados en las celdas ND2 y ND3 disponen de
interruptores extrarrapidos motorizados a 110Vcee, bipolares, con dos contactos fijos

anclados a una barra aislada y dos contactos moviles, para la apertura y cierre del circuito.

El enclavamiento de estos interruptores extrarrapidos se genera por la orden del PLC
numero 3 para el feeder ND2 y el PLC niimero 4 para el feeder ND3. Esta orden de conexion
se activa después de cumplir ciertas condiciones, caso contrario genera una alarma de aviso

y el mismo quedara bloqueado hasta que se lo desbloquee en forma manual por un operador.

1.6. Seccionador

“Un seccionador es capaz de abrir y cerrar un circuito cuando es despreciable la
corriente a interrumpir o a establecer, o bien al no producirse el cambio apreciable de tension
en los bornes de cada uno de los polos del seccionador. Es también capaz de soportar
corrientes de paso en las condiciones normales del circuito, asi como durante un tiempo

especificado en condiciones anormales, tales como las de cortocircuitos”. (Castillo, 1995).
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Se tiene seccionadores dentro de las subestaciones y fuera de ella. En las cajas de
maniobra o cajas de seccionamiento se tiene 6 seccionadores, tres en el lado norte
considerados positivos y tres a lado sur que son los negativos. Los seccionadores A, son los
que alimentan al lado norte y los seccionadores “C” alimentan al lado sur, mientras que los
seccionadores “B” son los llamados bypass, este seccionador conocido como bypass se lo

conecta en caso de fallo de una subestacion.

El seccionador bypass hace que, por medio de €l se realiza un puente por donde pasa
la corriente continua de un tramo hacia el otro tramo de la LAC. En otras palabras, los
aisladores de seccidon que estan colocado en cada uno de los conductores o hilo de contacto

se anulan, y la LAC se convierte en un solo conductor que une dos tramos.

Desde este armario se puede maniobrar, previo corte de la tension en las subestaciones,
para asi, evitar arcos eléctricos al rato de la desconexion y conexion de los seccionadores,
ya que estos no trabajan con carga. En el caso de las subestaciones rectificadoras de traccion,
se tiene seccionadores de puesta a tierra, seccionadores de linea y seccionadores con SF6

que se los maniobra mediante uso de una palanca.

1.7. Subestacion rectificadora de tension

En el lado de las subestaciones de la EEQ, suministran tension alterna mediante un
repartidor asignado exclusivamente para para el sistema trolebus. Estos repartidores estan
distribuidos en diferentes puntos del Distrito Metropolitano de Quito en las subestaciones de

la EEQ, con intensidad de cortocircuito de 12kA, distribuido por cable tripolar de 3x95 mm2.

Se dispone de once subestaciones rectificadoras de tension para el sistema trolebus que
realizan la funcion de convertir el voltaje alterno de media tension en un voltaje continuo de
750Vcc, mediante uso de 24 diodos de potencia de material silicio para operar a una
intensidad méxima de 1930A, instalados en la celda ND1, el voltaje rectificado es repartido

ala LAC.
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1.8. Celdas de Feeder

La salida de feeder se compone de dos cables (positivo y negativo), para su
distribucion se utiliza cable de cobre de 400mm?2 que soporta una tension maxima de 1,2kV.
Dispone de un seccionador monopolar de salida de feeder y mediante un disyuntor extra
rapido permitira abrir y cerrar el circuito y este sera el encargado de distribuir la tension

continua hacia la LAC.

Todos los componentes estdn montados sobre una estructura metalica, que se puede
extraer del armario de la celda de feeder, ya sea esta en caso de dafio del exterior (dafio en

la LAC) o se lo puede extraer para la realizacién del mantenimiento preventivo o correctivo.

En la celda de feeder se encuentra instalado un PLC de control, con sus respectivas

tarjetas de entrada y salida.

1.9. Esquema unifilar

Es un diagrama esquematico que muestra las partes mas sobresalientes de la
instalacion o equipos de mayor importancia, se representa principalmente las celdas en

donde se dispone de seccionadores y disyuntores ademas del sistema de control con PLC.

Este esquema unifilar es parte importante para el presente proyecto, pues es lo que se
pretende mostrar en el enlace remoto tanto con la aplicacion del “Web Server” y con la
aplicacion del dispositivo movil. En este esquema unifilar se desplegara también el aviso de

alarmas generadas en la subestacion.

1.10. Redes de comunicacion

Es el conjunto de medios técnicos que permite establecer la comunicacion a distancia
entre equipos autonomos, con el fin de transmitir informacién mediante diversos medios de

transmision.

El internet es utilizado ampliamente como medio de comunicacion global, donde el

usuario no necesita saber que protocolo utiliza o los elementos de interconexion, etc. Para el
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caso es importante conocer la estructura de las redes de datos donde por sus elementos se
divide en “medios fisicos que representa los dispositivos reales y los “medios 16gicos” que

son los sistemas operativos de red, drivers, protocolos, etc. Que permite la comunicacion.

1.11. Sistema de comunicacion Ethernet

El protocolo del nivel de enlace Ethernet es un estandar de LAN (redes de area local)
para computadores con acceso al medio por deteccion de colisiones o por las siglas
CSMA/CD, define caracteristicas de cableado y sefializacion de nivel fisico, ademas de los
formatos de tramas de datos del nivel de enlace de datos del modelo OSI. Ethernet sirvi6 de

base para el estindar IEEE 802.3.

La estructura de la trama de 802.3 Ethernet, se divide en 8 campos, donde el primero
es el “preambulo”, que indica el inicio de la trama, el segundo es el “delimitador de inicio
de trama” que tiene como objetivo indicar que la trama empieza a partir de ¢l. El tercer y
cuarto campo son de la MAC o direccién de destino y origen, en donde se indica las
direcciones fisicas de los dispositivos, tanto al que va dirigido los datos como el origen de

los datos.

El quinto campo es la “Etiqueta” (opcional), donde indica la pertenencia a una VLAN,
el campo sexto es “Ethernetype” en el que indica con que protocolo esta encapsulado los
datos que contiene el Payload que es el séptimo campo en donde van todos los datos,
cabeceras de otros protocolos de capas superiores, el octavo campo es la “secuencia de
comprobacion” donde contiene el valor de verificacion de control de redundancia ciclica o

CRC y finalmente el novenos campo “gap” que es el final de trama.

Entre los elementos de una red Ethernet o hardware se tiene: la tarjeta de red (permite
que una computadora acceda a una red), el medio de interconexion, nodos de red,
conmutadores o switch (funciona como el bridge, permite la interconexion de multiples
segmentos de red, funciona en la capa 2 del modelo OSI que es la de enlace de datos),
puentes o bridge (interconecta segmentos de red al hacer el cambio de tramas entre las redes

de acuerdo a una tabla de direcciones), concentradores o hub (permite la interconexion de
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multiples nodos), repetidores (aumenta el alcance de una conexion fisica, normalmente dos

areas locales de igual tecnologia. Opera en la capar fisica del modelo OSI).

Es importante ademds conocer el funcionamiento de la arquitectura TCP/IP que
dispone de 4 capas: red, internet, transporte y aplicacion, mientras que el modelo OSI
dispone de 7 capas: fisica, enlace de datos, red, transporte, sesion, presentacion y aplicacion.
Los niveles superiores del modelo TCP/IP se emplean en equipos finales (emisor y receptor),
mientras que los niveles inferiores internet y acceso a red, se emplean en computadores y

dispositivos de encaminamiento, se encargan de retransmitir datos.

Cada ordenador que este en la red debe tener una unica direccion IP para que la
comunicacion se pueda dar y que los protocolos del nivel de transporte entreguen los datos,
la IP permite identificar a un equipo y su estructura se divide en dos partes: “identificador

de red” a la que esta conectado el dispositivo y el “identificador de host” dentro de la red.

En las funciones de las capas de TCP/IP en “nivel de aplicacién” proporciona
comunicacion entre procesos o aplicaciones en computadores distintos, se incluye los niveles
5 (sesion), 6 (presentacion) y 7 (aplicacion) del modelo OSI. En “nivel de transporte”
direcciona y guia a los datos desde el origen al destino a través de la red, y el “nivel de acceso
a lared” depende de la tecnologia de red utilizado es el responsable del intercambio de datos
entre el sistema final de la red a la que est4 conectado, se encarga de realizar las funciones

de los niveles 1 (fisicos) y nivel 2 (enlace de datos) del modelo OSI.

La direccion MAC de Ethernet denominado Control de Acceso al Medio ayuda a
identificar las direcciones de origen y destino dentro de una red Ethernet y es un valor binario

de 48 bits expresado como 12 digitos hexadecimales.

La introduccion de direcciones IP automatico de un dispositivo dentro de una red
TCP/IP se logra gracias al protocolo de configuracion dindmica de host DHCP. (Veato,
2015).
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1.12. Evolucion de los automatas Schneider Electric

La Empresa Publica Metropolitana de Transporte de Quito, conocida asi en la
actualidad, pero con su nombre tradicional como “Trolebus” empez6 la operacion en 1995,
ya para esa €poca se contd con un sistema de control en las subestaciones, con PLC Modicon

de la familia 984

Pero ya en al afio de 1968 Modicon saca su primer controlador de la familia 984. De
donde se crea el PLC Compact 984-A145 y A146, que son los que actualmente se dispone

aun en las subestaciones rectificadoras de traccion.

1999 nace el PAC Modicon Premiun and Quantum.
2001 se disena el primer autdmata de la familia Concept web Embedded PAC — con

puerto Ethernet, para navegar en la plataforma de Internet.

2005 sale el autdomata ONE, con software para PAC Modicon (Unity Pro), con
actualizacion de forma vitalicia que se actualiza gratuitamente sin comprar licencia.

2007 se crea el automata Modicon M340, con arquitectura del rack local, el rack
backplane, conector del bus X para conecta con mas bases en forma de escalera.

2012 sale del mercado el PLC Compact 984. Compact ya cumpli6 su etapa de madures,
tan solo se vende repuestos mas no equipos.

2014 Schneider Electric saca la primera version de automatas Modicon M580, que es
el primer EPAC, que tiene como innovacion un backplane totalmente Ethernet. Y todos sus
modulos trabajan a la misma velocidad de comunicacioén y no existe colisiones por trafico

producidos por otros backplane.

El automata M580 permite control y automatizacion aplicacion al “Sistema Scada”
Modicon — PES (1 plataforma de desarrollo). M580, utiliza el software “Unity Pro” y viene

por tallas, esto quiere decir que depende de la aplicacion a la que va a ser empleado.

El bus X tiene limitantes, cuando se extrae los protocolos de las variables y se trae a
bus X este va hacer un limitante respecto a su velocidad de comunicacion. La propuesta de

un bus de datos dual X y un bus de datos Ethernet, que se utiliza en equipos que tenga “Web
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Server” y los mismos que se conecta al backplane Ethernet, mejorara su velocidad de

transmision y recepcion de datos.

Tiene acceso para utilizar la pagina Web del equipo, tiene nivel de protocolos con
tecnologias abiertas, para integrar con otros equipos, se disponen de fuente redundante con
arquitectura Hot Stand byte HSBY. La CPU puede tener redundancia, con remoto I/O en un

solo equipo.

Unity Pro, habla cinco lenguajes de programacion para el ladder, esto son: function
Block Diagram FBD, Sequential Functional Chart SFC, Structured Text ST, Instruction List
IL.

1.13. Backplane Ethernet

Las placas base dobles M580 proporcionan conexion X-bus y conectividad
Ethernet. Un conmutador Ethernet est4 incrustado en el plano posterior con conectividad a
algunas ranuras en el plano posterior. No todas las ranuras tienen conectividad Ethernet. Al
utilizar dicha conectividad, los médulos basados en Ethernet (tanto de Schneider Electric
como de terceros) pueden comunicarse con cualquier otro mddulo o dispositivo al que se

pueda acceder a través de las redes Ethernet y IP.

Los siguientes buses de comunicacion estan presentes en las placas base Ethernet:
b X-bus b Ethernet. La nueva gama de backplane Ethernet incluye conectividad Ethernet y
X-bus incorporada, con 4, 8 y 12 ranuras, estos dos conectores permiten que los modulos
M580 / X80 existentes se incorporen en una arquitectura M580. Los backplane Dual
disponen de ranuras Ethernet y X-bus. La cantidad de ranuras X-bus y Ethernet que se
encuentran en un backplane depende del tamafio del backplane. BMEXBP0400 /
BMEXBPO0800 son placas base Ethernet y X-bus de 4/8 ranuras. El bastidor esta sujeto a

rieles DIN de 35mm.
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En el presente proyecto se utilizara un bastidor BMEXBP0800, que tiene ocho slots
del modulo X80, y cada uno tiene un conector de bus Ethernet y un conector de X Bus

(elementos 3 y 4). Como se observa en la figura 1.1

El slot de fuente, es el primero de la izquierda, donde se conecta la fuente de
alimentacion (elemento 2), estd etiquetado como CPS. El slot de la fuente de alimentacién
contiene dos conectores en todos los bastidores. Este slot se reserva para la fuente de

alimentacion, por lo que no se puede instalar ahi ningin otro tipo de modulo.

Slots del modulo, son los que se encuentran a la derecha del slot del CPS, todos los

slots estan etiquetados numéricamente desde el 00 hasta 07,

Figura 1.1. Backplane de 8 Slot Ethernet.

Fuente: (Manual Modicon, 2014)

Conectores Ethernet, se incorpora un bus de comunicacion Ethernet en la placa de
conexiones de los bastidores, para acoplar més backplane en forma de escalera hasta un
maximo de 5 extensiones, el nimero 1 indica la fuente, el 2 el conector Ethernet, el 3 el cable

de interfaz de conexién. Como se observa en la figura 1.2
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Figura 1.2. Conector Ethernet.

Fuente: (Manual Modicon, 2014)

1.14. Automata M580

Los procesadores modulares Modicon M580 BMEPS58 es el nticleo del sistema de
control, los procesadores pueden administrar la plataforma de E/S (entradas y salidas)
Modicon X80 en una estacion de PAC Ethernet de un solo rack o de multiples bastidores.
Sus ranuras pueden equiparse con: moddulos de E/S digitales, analogicas, modulos de
comunicacion, sean estas redes Ethernet Modbus/TCP, red EtherNet/IP, enlace en serie

Modbus, buses de actuador, sensor AS-Interface y RTU (Unidad terminal remota).

Los siete procesadores disponibles en este rango tienen distintas capacidades de
memoria, velocidades de procesamiento, nimero de E/S, cantidad de bastidores locales
admitidos y funciones de puertos Ethernet integrados. Se suministra una tarjeta de memoria
SD de 4 GB opcional con procesadores M580 para aplicaciones y almacenamiento de datos.
Cada procesador tiene un puerto de terminal USB para conectarse a un terminal de

programacion.
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Es posible una conexion temporal a una HMI a través del puerto USB (1). Ademas,
segun el modelo, estos procesadores ofrecen un méximo (no acumulativo) de: 1.024 a 4.096
E/S discretas, 256 a 1.024 E/S analégicas, 64 canales especificos de la aplicacion (contador
de proceso, movimiento control, y enlace en serie, o RTU), 1 puerto de servicio Ethernet, 2
puertos de red del dispositivo Ethernet y puertos DIO (equipo distribuido) para todos los
procesadores y puertos RIO (equipo remoto) para procesadores BMEP58 "maestro

extendido completo", etc.

Figura 1.3. Procesador BMEPSS.

Fuente: (Manual Modicon, 2014)

En la Figura 1.3 se muestra los nimeros del 1 al 8, que indican un elemento del

procesador o CPU, los mismo que se van a detallar a continuacion:

Numero 1: Bloque de visualizacion que comprende 7 LED que proporcionan un estado
de diagnostico rapido del procesador:

e LED de FUNCIONAMIENTO (verde): procesador en funcionamiento (ejecucion
del programa).
e LED ERR (rojo): error del procesador o sistema detectado.

e LEDde E/S (rojo): error del médulo de E / S detectado.
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e LED DL (verde): la descarga del firmware estd en progreso.

e LED de BACKUP (rojo): memoria de respaldo (interna o tarjeta).

e ETH MS LED (verde / rojo bicolor): indica el estado de configuracion del puerto
Ethernet.

e ETH NS LED (bi-color verde / rojo): indica el estado de conexion Ethernet.

Numero 2: Un mini-B puerto USB para conectar a un terminal de programacion, a

través de un PC que ejecute Unity Pro.

Numero 3: Un puerto Ethernet RJ45 que permite el diagnostico de puertos Ethernet. y

proporciona acceso a herramientas externas, dispositivos y dispositivos de E/S distribuidas.

Numero 4: Conectores RJ45 que, conjuntamente, sirven de puerto dual para la red

Ethernet.

Numero 5: Una ranura equipada con una tarjeta de memoria SD opcional para
aplicaciones y almacenamiento de datos (un LED, ubicado detras de la puerta, indica el

acceso a la tarjeta de memoria).

Numero 6: Direccion MAC impresa en el panel frontal del procesador (los dos ultimos
bytes de la direccion MAC se utilizan para calcule la direcciéon IP del procesador por

defecto).

Numero 7: Dos ganchos y dos tornillos para conexién mecénica y conexion de puesta
a tierra a la placa de conexiones 8 Dos conectores para la conexion eléctrica a una placa

posterior M580 (solo bus).

1.15. Modulos de alimentacion.

La fuente de alimentacion BMXCPS3500, vienen endurecidas de fabrica y pueden

funcionar en rangos de temperatura ampliados de 0 a 60 °C (de 32 a 140 °F) y en entornos
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severos, se alimenta de corriente alterna 110V o 220V, convierten la tension proporcionada

a en estas tensiones de salida de 24Vcc. Su potencia total utilizable es de 36W.

1.16. Moddulo Proxy TCSEGDB23F24FA

El modulo Modbus Plus Proxy es una puerta de enlace de red que permite que los
PLC Modicon M340 y M580 se comuniquen con los dispositivos Modbus Plus existentes

para éste caso los PLC de la familia Compact 984.

No es necesario modificar las aplicaciones para que estos dispositivos se comuniquen
con los PLC Modicon M580, ya que el modulo aborda automaticamente las plataformas y
las diversas funciones de comunicacion entre el M580 y otras plataformas PLC
(especialmente 984L.L). Modbus Plus Proxy posibilita integrar facilmente los PLC M340 y
M580 en sured Modbus Plus y asi acceder a comunicaciones avanzadas a través de Ethernet,

o migrar gradualmente de otros modelos de PLC a Modicon M340 / M580 y Unity.

El puente de Modbus Plus a Ethernet funciona como un nodo direccionable en cada
una de las redes que sirve, ya que administra protocolos Ethernet y Modbus Plus, ademas de

traducir mensajes entre aplicaciones de red en ambas direcciones.

Se muestra un ejemplo del enlace de comunicacion con topologias distintas mediante

el uso del modulo Modbus Plus Proxy. Como se observa en la figura 1.4.
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Figura 1.4. Aplicacién del Modulo Modbus Plus Proxy.
Fuente: (Schneider Electric, 2016).

Al disponer de la plataforma de automatizacion Modicon M580 se tiene la opcion de
implementar arquitectura de E/S sobre racks locales, buses de campo y Ethernet; conectar el
rack principal M580 a E/S remotas (RIO), se pueden acoplar repetidores Opticos, para modo
unico o multimodo de fibra Optica, instalar varias gamas de equipos con aplicacion ethernet,

acceder remotamente a dispositivos, acoplar topologias diferentes, etc.

Se muestra un ejemplo del alcance que se puede tener en el area de la automatizacion
industrial para diferentes tipos de aplicaciones y usos, bajo la plataforma Modicon M580.
Plataforma que garantiza continuidad y modernidad en equipos de control industrial. Como

se observa en la figura 1.5.
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Figura 1.5. Ejemplo de Aplicacion de la Plataforma M580.
Fuente: (Schneider Electric, 2017)

Es importante considerar las caracteristicas funcionales, inmunidad, solidez y
seguridad. En este ultimo el tipo de normas industriales que aplica a estos equipos como son:
IEC/EN 61131-2 ampliada en IEC/EN 61010-2-201, CSA C22.2 No.142 ampliada en CSA
C22.2 No. 61010-2-201, y UL 508 ampliada en UL 61010-2-201.

“Datos extraidos de la pagina de Schneider Electric”.

1.17. Pantalla HMIGTU

La pantalla GTU facilita un acceso movil, gracias a la aplicacion de Vijeo Design’Air,
que permite una puesta en servicio de la maquina de forma remota, asi como monitorearla

en tiempo real y realizar diagnosticos.

Comunicacién confiable para aplicaciones de conexiones complejas a tierra, con

aislamiento del puerto RJ45-RS485. Adecuado para aplicaciones que usan bateria gracias a
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la fuente de alimentacion de 12 — 24 VDC. Puede operar en un rango de temperatura desde

0 °C hasta 60 °C.

Copiado répido de datos Gracias a los puertos frontales USB con proteccion IP 66/67
puede acceder y copiar datos HMI facilmente en cualquier momento sin tener que abrir la
puerta del gabinete. Si necesitas cambiar el modulo de procesamiento o tarjeta CFast (tarjeta
SD que tiene el sistema operativo del procesador), podras extraer los datos y reiniciar la

aplicacion rapidamente.

Permite el acceso remoto al equipo vista de todos los sitios web o acceso remoto para
realizar un diagndstico y mantenimiento. Se puede acceder a los servidores web integrados
de PLC de Modicon, se puedes tener acceso remoto desde tu PC con VPN (Red Privada
Virtual).

Figura 1.6. Ejemplo del Uso de la Magelis GTU.

Fuente: (Manual GTU,2015)

La Magelis GTU, es un terminal grafico LAN inalambrico que se utiliza en la
industria y con el uso de las aplicaciones Vijeo Design’Air y Vijeo Design’Air mas los
teléfonos inteligentes y tablets, permite una perfecta conexion al terminal Magelis GTU W-
LAN para la puesta en servicio de la maquina, asi como la supervision en tiempo real y

diagnostico de hasta 30 m de distancia.
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Se muestra la gama de equipos que pueden conectarse al terminal HMI GTU. Es
importante considerar los protocolos de seguridad inalambrica de alta tecnologia: WEP/

WPA/WPA2, conforme a IEEE 802.11b/g/n. Como se observa en la figura 1.6.

Son compatibles con marcas SIEMENS, OMRON, PANASONIC, MITSUBISHI
ELECTRIC, ROCKWELL AUTOMATION, etc.

1.18. Sistema de control original

Se dispone de un grupo de componentes que se encargan del sistema de control de toda
la subestacion, este sistema de control esta conformador por una CPU Compact 984-A128 y
984 A264, una o dos tarjetas de 16 entradas digitales DEP216, una tarjeta de 8 entrada digital
DAP208, una tarjeta de 4 entradas analdogicas ADU206, una fuente de poder de 110Vac a
24Vcc; todas estas tarjetas acopladas a una base backplane, dentro de un anillo de

comunicacion Modbus Plus con interfaz serial 232.

1.19. Software Unity Pro XL.

Es un software que se utiliza para programar y configurar automatas de la marca
Telemecanique y toda la gama de MODICON. Al adquirir el automata M580 implica el
manejo de un software para la programacion y configuracion de dicho autdomata, para el
presente proyecto de tesis se plantea el uso del software Unity Pro de version 12 y 13 que ha

sacado Schneider Electric en el afio 2018.

Se va a usar la version de prueba que da 30 dias de uso, es asi que en primera instancia
se utilizara Unity Pro v12.0 hasta que se cumpla el tiempo de prueba, posteriormente se
desinstalard el programa caducado por volver a instalar Unity Pro v13.0, para tener 30 dias

mas de vigencia del programa.

1.19.1 Procedimiento para la instalacion del Unity Pro V13.0.

En el proceso de implementacion del enlace remoto, el proveedor de Schneider

Electric en Quito-Ecuador, por la adquisicion de los equipos M580 y la Magelis GTU, otorga
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el programa de prueba, para realizar la respectiva programacion y configuracion para los

equipos de la familia M580.

Una vez insertado el disco sea este en forma fisica en la unidad D/: o en forma de
Figura, para ese caso es necesario de un programa que pueda leer este tipo de archivo como
por ejemplo Daemon Tools. Se continua con la intalacion; proceder a instalar el software
Unity Pro V12.0 o la V13.0, se selecciona en primera instancia el idioma, en éste caso

escoger la opcion “Espainol”. Como se observa en la figura 1.7.

Inity Pro - InstallShield Wizard| X

Seleccione uno de los idiomas siguientes para la instalacian.
]

|Espaﬁo| b ‘

[ Aceptar ]| Cancelar ]

Figura 1.7. Idioma.

Fuente: (Schneider Electric, 2017).

Depende la plataforma que este instalado el software podran salir ciertos requisitos que
son necesarios que tenga el sistema operativo antes de comenzar con la instalaciéon. Como
se observa en la figura 1.8.

e Instalar microsft SQL CE 3.5 SP2

e Instalar microsft SQL CE 3.5 SP2 (x64)

e Actualizar Netframe 3.5, etc
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Inity Pro - InstaliShield Wizard WA

oy Unity Pro requiere que estén instalados en su equipo los siguientes elementos. Haga dic
(S e Instalar para comenzar a instalar estos requisitos,

Estado Requisito
Pendiente Microsoft SQL CE 3.5 5P2

l Instalar l | Cancelar

Figura 1.8. Requisitos del Sistema Operativo.

Fuente: (Schneider Electric, 2017).

Depende el sistema operativo que este instalado, puede automaticamente realizar la
instalacion de algun elemento necesario, previo a la instalacion del software, de no ser asi,
se lo debe realizar en forma manual, para lo cual se recomienda salir del programa de
instalacion de Unity Pro y proceder con la actualizacion o instalacion de o los elementos

requeridos por el sistema operativo.

Para el presente proyecto se utilizd algunos sistemas operativos con el objetivo de
verificar el comportamiento del software “Unity Pro”. Los sistema operativos utilizados son:
Windows 7 SP1 y SP2 de 32 y 64 bits, Windows 10 de 64 bits. En dichos sistemas operativos
se realizo varias pruebas para determinar el sistema operativo mas compatible con el

software Unity Pro.

Se recomienda el sistema operativo Windows 7 SP, puesto que es el mas estable y

produce menos errores tanto en la instalacion como en el desarrollo mismo del programa.

De no ser posible utilizar la plataforma Windows 7 SP2, se debe estar atento a posibles

problemas en la instalacion. Por tal razon se recomienda corregir en el sistema operativo
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utilizado antes de proceder con la instalacion del software Unity Pro. El asistente de

instalacion procedera a guiarle durante el proceso de la instalacion del software.

Es muy relevante observar el cuadro donde se tiene una “Informaciéon importante”
sobre la compatibilidad de los archivos *.stu, que es muy importante considerar. Como se
observa en la figura 8. Luego continuar con el proceso de instalacion, para ello se debe
aceptar los “Términos de contrato de la licencia” y presionar siguiente.

Se deben llenar los campos con la respectiva informacion solicitada del cliente, como

es el nombre, apellido y detalle de la empresa.

En la ventana de informacion del producto, se despliega varias opciones de numeros
de referencia; para el caso se escoger UNIYSPUEFUVI1X, segun el estudio previo de
homologacién de la migracion de equipos de la familia Compact A985-146, continuar con

la instalacién. Como se observa en la figura 1.9.

Ho o R ==

Informacion del producto
Introduzca |a siguiente informacdién para registrar la aplicadién

Aty Py

Ndmero de referendia:

UNYSPUEFUV X
UNYSPUEFGY X
UNYSPUEFTY 1
UNYSPUEFFY 1
UNYSPUEZLY 1X
UNYSPUEZGY X
UNYSPUEZTY 1%
UNYSPUEZFY 1X
UNYSPUEZGTV1X
UNYSPUEZLUV 1X
UNYSPUEZLGV 1X |

" UNYSPUEZLTVIX '

UNYSPUEVLV X
UNYSPUEEFY 1X prie> | | Gancelar
== UNYSPUETUY X =

UNYCSPSPUEEU

UNYCSPSPUEEG

UNYCSPSPUEET
UMYCSPSPUEEF
UNYSPUESUV 1%
Update Unity Pro XL

Figura 1.9. Numeros de Referencia del Productos.

Fuente: (Schneider Electric, 2017).

Seleccionar la carpeta de archivo donde se va a instalar el software. Luego en el cuadro
de “Tipo de instalacion” se elige de acurdo a las necesidades del usuario sea esta “Completa”

o “Personalizada”
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Es muy importante tener en cuenta los “Componentes opcionales” en la instalacion, al
seleccionar: “Instalacion de los drivers de comunicacidon”, se instalaran los drivers
necesarios para que se pueda comunicar la interfaz sea esta Usb, TCP/IP, Modbus, etc. En
caso contrario se tendra problemas de conectividad, que se puede corregir con la
actualizacion del controlador no reconocido por el sistema operativo, mediante la ventana

de “Opciones de dispositivos”. Como se observa en la figura 1.10.

iy P L —— S

Componentes opcionales @
Seleccione los componentes que desea instalar.

Linity Pro
Instalacion de los drivers de comunicacian
- Unitelway
-LsB
- Modbus
<Atrds || Soguente> || Cancelar

Figura 1.10. Componentes Opcionales de Drivers.

Fuente: (Schneider Electric, 2017).

Una vez terminado la instalacioén de los componentes del programa (drivers), empezara
a actualizar la base de todas las versiones del software Unity Pro, hasta llegar a la version

13.0 que corresponde al software, que es la ultima disponible en el mercado hasta la presente
fecha.
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Finalmente el “Asistente de instalacidon”, va a culminar con la instalacion para ello
b

pedira hacer clic en “Finalizar”.

Como se menciond, se va a trabajar con la “VERSION DE PRUEBA”, ya que para
este proyecto integrador de carrera, no fue posible adquirir la licencia por su costo y por qué
el presupuesto asignado por la empresa EPMTPQ (Empresa Publica Metropolitana de
Transporte de Pasajeros de Quito), fue para comprar solo equipos. Posteriormente y de
acuerdo con las conclusiones y recomendaciones producto del desarrollo del proyecto se
tomara acciones referentes a la adquisicion de productos y licencia que sean necesarias para
continuar con el proceso de modernizacion de la plataforma de control de las subestaciones

de traccion.

Los equipos instalados van a hacer la base del cambio de la nueva tecnologia aplicada
en el sistema de control en la subestacion Moran Valverde. De ser necesario se puede anexar

mas modulos que presten otro tipo de aplicaciones adicionales como, por ejemplo:

e El M580 puede generar un aviso de alguna determinada alarma, que se presente
en la subestacion, y este aviso ser generado a través de una llamada telefonica o
un mensaje de texto que llegue al numero de un teléfono movil o teléfono
convencional.

e Se puede anadir un médulo que haga las funciones de un switch, que tenga acceso
a internet y se pueda utilizar como cualquier router de alguna empresa proveedora
de este servicio.

e Se puede colocar modulos para telemetria, entre otras mas aplicaciones que se

puede implementar a futuro.

Una vez terminado el proyecto piloto y de ser satisfactorio para la empresa, se
empezara con la adquisicion de mas autdmatas y la licencia correspondiente, para seguir con

la modernizacidn del sistema de control.
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El software Unity Pro en version prueba, tiene una duracion de 30 dias, una vez
terminado este tiempo no se podra acceder al software, asi se instala otro tipo de versiones.

Como se observa en la figura 1.11.

A Este producto no tiene licencia.

Con &l fin de mejorar nuestio servicio, |z pedimos que registre la versidn de Unity Pro =L,

Faltan 30 dias para que Finalice el perioda de prueba de este producto. Tras acabar
dicho perioda, no podré acceder a algunas funciones.

;Desea registrarlo shora?

Figura 1.11. Asistente de Registro.

Fuente: (Schneider Electric, 2017).

Una vez iniciado el programa, este empezara a la actualizacion automatica de los

catdlogos DTM. Como se observa en la figura 1.12

' l'--!i-:l@' 4
Fichero Ver Herramientss PLC Ayuda i
HMEHS |y E\nn|lz|dﬁﬂ-@|l§||éa|§'é‘é@%|@é@‘;;t g «| | W R | e

e

PSxEIPMasterDTM.DTMCore.1

—’:l El catalogo DTM esta obsoleto.
<llE1 catélogo DTM se actualiza automti

‘|<|<|>|NI\ Generar J,  Impotar/sxpotar  h Errores usuario f Evento de registro de FDT } Buscar/Res Ji

Liste Modalidad HMI R/W EelzzRi13

Figura 1.12. Actualizacion del catalogo DTM.

Fuente: (Schneider Electric, 2017).
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1.19.2 Uso de aplicacion Software Update

Se recomienda actualizar posteriormente estos catalagos y otras aplicaciones mas, usar
la herramienta “Software Update”, el mismo que se instala conjuntamente con el programa

Unity Pro; se crea un acceso directo en el “Escritorio”.

Es importante utilizar la herramienta Software Update, y explorar las nuevas
actualizaciones que se puedan generar, siempre que se disponga de acceso al internet, estas
actualizaciones pueden ser: UnityPro V13.0, UnityPro Ethernet Bandwidth, UnityPro
Multilanguages, SESU 2.1.2, entre otros.

Estas nuevas actualizaciones aplican para el software Unity Pro y también para el
software Vijeo Designer, que es el programa que se utiliza para la programacion de las
pantallas HMI de diferentes modelos. Estos equipos por ser productos de Schneider Electric

son totalmente compatibles en hardware y software. Como se observa en la figura 1.13.

Schneider Electric Software Update

| Actualizaciones | Ajustes

N7 Sinfitroaplicado |

I+

UnityPro_V120_HF_M&80_5908_CCOTF
3082 MB pars Unity Pro - 12.0 XL
£ Abrir en Ia cameta £ Instatar

UnityPro_W120_HF0421446R_Cloze_on_resiore data

5 Abrr en I3 carpeta & Instalar

UnityPro_v120_HF0431497R_nested_DFB
S 4 ME pare Unity Pro- 120 %L

% Abrir en la carpeta & Instalar

UnityPro_%120_HFD321320R (FLC Simulator reports PAT memory allocating error)
0 1.8 MB para Unity Pra - 120%L
3 Abrir en I3 carpeta & Instalar
UnityPro_W120_HF_NMuittlanguages_Online_Help
0 325 MB para Unity Pro - 12.0 XL

P& Abrir en Ia carpeta & Instalar

UnityPro_HF_\120_BMENOP0300 []

Buscar actualizaciones Descargar

Figura 1.13. Aplicacion de Descarga de Nuevas Actualizaciones.

Fuente: (Schneider Electric, 2017).
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1.19.3 Comprobacion de la interfaz

Se puede empezar a comprobar si los drivers estan instalados correctamente, cuando
se va a realizar la primera programacion del automata M580 o M340 se debe utilizar el cable
Usb a mini Usb, Este tipo de cable no es alguno especifico o se tiene que comprar un cable
de alguna determinada marca. Este cable es genérico y se lo consigue en cualquier tienda
electronica, gracias a que la tecnologia de Schneider Electric es compatible con otro tipo de

marcas de equipos.

Se recomienda para la primera configuracion realizarla por cable Usb en los automatas
de la familia M340 o M580 ya que no se tiene a mano la direccion IP del equipo o mejor
dicho se desconoce la IP que por defecto tiene el equipo para acceder con cable conocido
como “Patchcore” o cable de red. Si la configuracion es exitosa por medio del puerto USB,
se podra acceder a la comunicacion entre la PC y el automata. Como se observa en la figura

1.14.

ML £l dispositivo est4 listo para usarse X
=¥ Controlador de dispositivo instalado correctamente,

|"J.L

-
-

< W 030172008

Figura 1.14. Controlador del Dispositivo Instalado Correctamente.

Fuente: (Schneider Electric, 2017).

Al utilizar la interfaz TCP/IP con cable de red, como medio de programacion para el
automata, podria presentarse problemas, al no disponer de la IP real de la CPU o de igual
forma al no haberse instalado correctamente los drivers de los puertos de comunicacion,

razon por la cual, la conexidn al automata sera negativo. Como se observa en la figura 1.15.
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Unity Pro XL x

Esta direccién del PLC no es valida, el PLC estd ocupado o los medios se
encuentran inactivos,

Figura 1.15. Fallo en la Comunicacion entre el Automata y la PC.

Fuente: (Schneider Electric, 2017).

Para tener conectividad entre el autdmata y la PC se debe primero configurar la PC y
el autdmata dentro de un mismo dominio de red. Para eso acceder a la configuracion del
“Protocolo de internet version 4 (TCP/IPv4), cuando se va a utilizar el medio con cable de

red.

La ventana siguiente muestra donde se debe realizar los cambios en la configuracion

de la PC; acceder a las “Propiedades de Ethernet” Como se observa en la figura 1.16.

yosbysL csucesL

5062 COUGCHITS2 SIS 217
Dbieqeeueqo dne DEULS |9 COWNUICTCIOU SUMLE ATUTR
bOfOCO0 |Ch\IL" I DLojocojo ge Leq qe Q169 exjelzs

Deecubcioy
JuzggpsL plobiegagsz
[ < >
A ¥ Couojsqol ge biojocoo [TDh 96 picwaoy A

7 T puocolo gs whgbjexol ge 9qabjagqoL g 1sq ge pyicto:

[ bioiocopo ge (ufsiws) Astzou  (LCh\IbAY)
A 5 bodleuwegol ge badnegez (o2
(A o5 ANnSIBOX MDI2e Bugdsq psimogaud puasL
[~ é (R0 cowbsygo ge suwcpnoe & whiseois: bals wegea |y
" t'.'_,cha.ua bms 16g62 |yicloeoy v ‘
E2(9 COUSNOU Nag jo2 2idreufss sjewsLioa:
Couplrisy

0y 1Usi(e) EHewWws] CoULECHOU (5 w-A
(CouecyaL cou:

puciouez ge 1eq (120 cowbsyiqo
# puobleqege: ge pruewer %

Figura 1.16. Propiedades de Ethernet.

Fuente: (Schneider Electric, 2017).
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Ya dentro de las propiedades del “Protocolo de internet version 4, seleccionar “Usar
la siguiente direccion IP”, en la que debe incluir la “Direccion IP” de la PC que este dentro
del mismo rango del dominio o de LAN, con su respectiva “Madscara de subred” de ser

necesario colocar la “Puerta de enlace predeterminada”, Como se observa en la figura 1.17.

Propiedades: Protocolo de Intemnet version 4 (TCP/IPv4) x
General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.
(0) Obtener una direcddn IP automaticamente
(®) Usar |a siguiente direccidn IP:
Direccign IP:
Mascara de subred:

Puerta de enlace predeterminada:

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: |

1
S
Servidor DNS alternativo: . . . |

[T validar configuracion al salir Opdiones avanzadas. .,

Cancel

Figura 1.17. Propiedades Protocolo de Internet Version 4 TCP/IPv4.

Fuente: (Schneider Electric, 2017).

No es necesario configurar los “DNS”, para que pueda haber comunicacién entre
equipos, la comprobacion de la conectividad se realiza con el “Ping” (utilidad de diagnostico
que rastrea los paquetes de una red y comprueba el estado de conexion con uno o varios
hosts) con la IP registrada en el automata, para ello acceder a “CMD” o conocido como
“Administrador:” Simbolo del sistema. Y comprobar la respuesta de envid y recibido de

paquetes.

Se pude generar la comunicacion mediante el puerto directo de configuracion con
cable USB, por cable de red o por otro medio. Cualquiera que sea el medio, se configura
desde el explorador; ingresar a PLC luego a “Establecer direccion”, en el cuadro de
“Direccion” escoger SYS, en el cuadro de “Medios” escoger USB (para el caso de usar cable
USB) y luego aceptar. Como se observa en la figura 1.18. Vale recordar que el simbolo de

visto debe estar en el lado de PLC para la comunicacion entre equipos.
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Establecer direccion |E|
v PLC Sirnuladar _—
| #ncho de banda... |
Direccion Direccion
7] = @| 19700 = |E| | Comprobar conesion
Medios Medios
LSE ¥ TCRIP v | Aceptar |
!F'arémetros de comunicacian Pardmetros de comunicacién| | Cancelar |
[¥] &daptacién automética de la velocidad al final de la descarga | Ayuda |

Figura 1.18. Comprobacion de Conectividad.

Fuente: (Schneider Electric, 2017).

Volver a ingresar al explorador, PLC, y dar clic en comprobar conexion. Saldra
“conectividad OK” si los drivers y la interfaz correspondiente estan bien configurados. Es
importante considerar que al rato de la instalacion de software UnityPro marcar con visto la
opcidn que salir para instalar los drivers, en lo que se instala los drivers del puerto USB,

MBPLUS 01, MBPLUS 02, MODBUS 01, TCPIP, UNTLWOI.

De no realizar esta operacion se debe acudir al disco de instalacion del software
UnityPro y buscar la carpeta de Unity Pro XL, luego doble clic a la carpeta Communication

Drivers y ejecutar “InstallAllDrivers”.

1.19.4 Migracion de programas.

Es muy importante recalcar que este software tiene la ventaja de migrar programas
hechos en otros formatos, y puede generar errores cuando se realiza la migracién de

programas realizado con otro tipo de Software, como por ejemplo proyectos realizados en:

e Modsoft

e ProWorx 32

e Concept

e Unity Pro (otras versiones)

e PL7. Como se observa en la figura 1.19.



Archivos Unity Pro (*.5TL) w

Archivos Unity Pro (*.5TL)

Archivos completos intercambio aplicacion Unity Pro (" ZEF)
Archivos de intercambio de aplicacion Unity Pro(® XEF)
Proyectos de PL7 (*.FEF)

Archivos DFB de PLY (".DFB)

Proyectos de Concept (*.ASC)

Proyectos de Modsoft (*.CFG)

Bases de datos ProWORX3Z (".PWX)

ProWORX Nt (*.DCF)

Archivos de aplicacion archivada Unity Pro (*.5TA)
Archivos DAT de PL7 (".DAT)

Figura 1.19. Archivos Compatibles con Software.

Fuente: (Schneider Electric, 2017).
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Al configurar un puerto en Unity Pro desde otro software de comunicacion, algunas

funciones se comportan de forma diferente. Por ejemplo:

e El comportamiento del arranque en frio de las aplicaciones de Unity984 es distinto

al de las aplicaciones de 984.

e Las bobinas importadas de Concept IEC no funcionan igual que las bobinas

importadas de LL984.

e Esposible que las funciones matematicas de Unity no funcionen igual que las de 984

(desborde, subdesbordamiento, etc.).

Es importante conocer las advertencias en el funcionamiento que pueden presentarse

imprevistamente en el equipo:

Una vez importado un programa de aplicacion, edite el resultado asegurandose

de que todos los elementos de logica se han importado del todo y que estén

ubicados correctamente en el programa.

Compruebe la aplicacion antes de ejecutarla para asegurarse de que funciona

correctamente.
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e Siesnecesario, edite el programa para afiadir los elementos de 16gica que falten,
elimine los cddigos que no sean necesarios y sustituya los elementos de l6gica
que tengan un comportamiento distinto al comportamiento para el cual han sido
disefiados.

e Considerarse que, si no sigue estas instrucciones, pueden producirse dafios en el

equipo, lesiones graves o incluso la muerte.

1.19.5 Procedimiento para la migracion de un programa.

Se puede realizar la migracion de programas de otros softwares o versiones anteriores
para ellos, se debe ir al explorador, ingresar al fichero, abrir y escoger el programa para
migrar, el programa genera posibilidades o tipo de archivos compatibles como, por ejemplo:

Concept, Modsoft, ProWORX32, PL7 y extensiones de Unity Pro.

Para éste caso escoger archivos para proyectos originales de Modsoft, seleccionar el
archivo y dar clic en abrir, se despliega una pantalla de opciones de LL984, y se escoge la
opcioén Original, visto en full Topologia y solo permite escoger familias de CPU de
Quantum, M340 y Momentum, no aparece la opcion de PLC de la familia M580, que son

los PLC que se dispone. Como se observa en la figura 1.20.

Se selecciona M340 que es el compatibles con el autdbmata M580. Se despliega una
pantalla con la advertencia qué dice la importaciéon de un programa puede generar fallas
imprevistas del equipo, y que se debe editar el programa para afiadir elementos de 16gica, se

pueden eliminar codigos, sustituir elementos de logicas, etc.
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los errores.

Opciones de L1984
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quitoii’y
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Figura 1.20. Opciones de LL984.

Fuente: (Schneider Electric, 2017).

causes SR” se reducen los errores, en otras palabras, “no marcar con visto”.

un mayor nimero de errores.
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En el proceso de migracion si no se marca en el cuadro de “Full topologia y Label

Sin marcar “Full topologia y con visto en Label causes SR”, se reducen errores.

Al marcar con visto “Full topologia” y sin el visto de Label causes SR se generan

Escoger la opcion XYYYY y con visto o sin visto en Label causes SR, se reducen

Se muestra a continuacion el resultado de un proceso de migracion bajo el sistema

operativo Windows 10, donde se observa la estructura del PLC, luego de la migracion

automatica de un programa, donde aparece la fuente de poder y las respectivas tarjetas E/S

equivalentes. Como se observa en la figura 1.21.
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Figura 1.21. Esquema del PLC.
Fuente: (Schneider Electric, 2017).
Es muy importante realizar una validacion o regeneracion de los cambios realizados

en el proceso de programacion, para solventar las diferentes advertencias que el programa

detecte. Como se observa en la figura 1.22.

{TRANSF_INFORMAC DE NE A TODOS 10 [MAST-Segment 1} © Demores, 0 advertencias A

{COMPACTACION_DE SE ALES 11 [MAST-Segment 1} 0 emores, 0 adveriencias
[TRANSF INFORMACION A NE 12 [MAST- Seqment 1]} © O emores, 0 adveriencias
{PARAMETRIZACION ANALOGICAS 13:[MAST-Segment 1} @ 0 emores, 0 advertencias
{ATSTCopOut: [MAST) ~ + D emores, 0 advertencias

Proceso fallido ; 2 Emores , 0 Advertencias

L= lse

|4 ."]\R_egenerarlodqelproy_e(_:to ﬂ Importar/expatar )\ Enores usuaro )\ Evento de regitr d FOT }\ Buscar/Reemplazzr /

Lo Modaiced HiA A NO GENERADO g

Figura 1.22. Resultado de la “Regeneracion” de un Proyecto.

Fuente: (Schneider Electric, 2017).

1.20 Software Vijeo Designer 6.2.

El software VD (Vijeo Designer) se utiliza para la programacion y configuracion de
paneles de operador Magelis de la marca Schneider Electric, para aplicaciones de

supervision basandose en el uso de paneles de operacion.
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1.20.1 Comprobacion de la instalacion de los driver.

Es muy importante considerar el sistema operativo en el cual se va a manejar el
software, el fabricante recomienda windows 7, pero esto no quiere decir que con otro sistema
operativo no funcione. Pero se puede generar problemas de compativilidad con los driver
del equipo, la configuracion correcta del equipo (HMIGTU) con la PC. Como se observa en

la figura 1.23.

~ No especificado (1)

HMI G3U Series

L

Figura 1.23. Reconocimiento del Equipo Nuevo.

HMI G3U Series Modelo:  HMI G3U Series
Categoriz: Desconocido

Fuente: (Sistema operativo de Windows 7, 2017).

Se puede confirmar la configuracion de los driver del equipo en “Propiedades de los
dispositivos”, donde el controlador es reconocido por el sistema. Como se observa en la

figura 1.24.

{ak i
F‘ ‘ % General Hardware
? L HMI G3U Series

illzjo (ja
Funciones del dispositiva

Ol Nombre Tipo
i XBTZG535/1USBB Corntroladora

Enviara On
16

 No espet
Resumen de |a funcidn del disposttivo

Fabricante Telemecanique

LUbicacion: Port_#0002.Hub_#0003
Estada: Este dispositiva funciona comectamente

v G Propiedades

L Aceptar Cancelar Aplicar

Figura 1.24. Comprobacion Mediante “Configuracion de Dispositivos”.

Fuente: (Sistema operativo de Windows 7, 2017).
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1.21 VPN

Para establecer el enlace remoto entre los equipos de control M580 instalados en la
subestacion Moran Valverde se va utilizar una VPN (Virtual Private Network) en espaiol se
le conoce como red privada virtual, esta se extiende mediante la red publica como el internet.
Los equipos pueden enviar y recibir datos como si estuvieran conectados a una LAN (red
local), con la debida seguridad informatica puesto que la conexidn entre las maquinas viaja

totalmente cifrada y se mantiene la privacidad en internet.

En caso de sitios que tienen una conexioén no segura o sitios con el protocolo HTTP,
donde los datos pasan sin encriptacion a través de la red, con la VPN permite asegurar la

conexion y que los datos no sean interceptados por agentes malignos. (Platzi, 2015)

1.22. Comunicacion Modbus

1.22.1. Modbus

Es un protocolo de comunicaciones basado en la arquitectura del tipo maestro/esclavo
o cliente/servidor, donde el cliente necesita adquirir datos del servidor o enviar datos al
servidor. Modbus es un protocolo de capa de aplicacion. Es decir, su objetivo es el de definir
reglas que permitan organizar e interpretar datos, con lo que se elige como un sistema que
soporta el envio de mensajes, sin que tenga importancia la capa fisica. Esto le confiere una
gran versatilidad, hasta el punto de que se pueden transferir mensajes a través de otras redes

mediante técnicas en encapsulacion y des encapsulacion.

Modbus fue disefiado en 1979 por MODICON para su gama de controladores 16gicos
programables (PLC). Convertido en un protocolo de comunicaciones estindar en la
industria, goza de mayor disponibilidad para la conexion de dispositivos electronicos
industriales. Sus ventajas: es publico, su implementacion es facil y requiere poco desarrollo,

maneja bloques de datos sin suponer restricciones.

1.22.2. Modbus TCP

Es un protocolo que permite enviar mensajes sin depender de la capa fisica, para ello

es necesario el protocolo Ethernet y aplicar la pila TCP/IP, ya que es compatible con redes
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Ethernet convencionales. La finalidad de utilizar el protocolo TCP/IP es garantizar la
comunicacion, donde el medio fisico de transmision es el cable de Ethernet, y el TCP/IP es
el protocolo con varias capas donde en una capa se hace el control de errores, en otra el
enrutado de mensajes, etc. En consecuencia, TCP/IP y Ethernet forman el soporte para la

transmision de mensajes Modbus entre dispositivos compatibles con Ethernet.

1.22.3. Modbus Plus (MB+)

Ha sido propiedad del grupo Schneider Electric, esta version de Modbus tiene un sistema
mas complejo frente a los sistemas de RTU y TCP. Permite la gestion del trafico con
diferentes prioridades, como se gestionan en una red DeviceNet, Profibus o Profinet, lo que
supone una gran ventaja. Esta ventaja se debe que el método de control de acceso es diferente

al de los sistemas Modbus RTU y Modbus TCP.

La diferencia en el método empleado se basa en técnica empleada, ya que en los sistemas
anteriores el maestro realiza un sondeo de los esclavos. En este caso, la técnica empleada es
High-Level Data Link Control (HDLC), que consiste en el paso de testigo en forma de anillo

logico entre estaciones maestro.

1.22.4. Caracteristicas Modbus Plus

Se trata de una red con dos niveles de determinismo. Un nivel se utiliza para el trafico de
datos entre nodos de una red Modbus en tiempo real. El otro nivel se utiliza para el trafico
de datos entre nodos de redes Modbus interconectadas mediante puentes en tiempo no real.
Posee la capacidad de discriminar trafico de diferente prioridad en tiempo real y en tiempo

no real. (A, Marin)
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2. CAPITULO. PROPUESTA

2.1  Descripcion general

El sistema de control actual instalado en la subestacion Moran Valverde, esta
descontinuado y va a ser reemplazar por un automata moderno con varias aplicaciones para
diferentes usos. El reemplazo de estos equipos se lo va a realiza en la celda de servicios
auxiliares conocido también como NENK, esta celda contiene: en la parte superior tres
portafusibles y siete breakers de proteccion del circuito de corriente alterna, un relé de

presencia de tension alterna y cinco micro contactores en la segunda division.

En la tercera division se observa la CPU, las tarjetas de entrada y salida que forman
parte del PLC Compact 984-A145 y un convertidor de sefiales. En la cuarta divisién se
encuentra un interruptor con mando automatico que abre y cierra el circuito que alimenta a
la celda de servicios auxiliares, a su lado estan borneras con fusibles de cristal de 1A y 2A,

para la proteccion del sistema de control. Como se observa en la figura 2.1.

—

Figura 2.1. Celda NENK Servicios Auxiliares

Fuente: (EPMTPQ, 2017).
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Finalmente, en la division quinta estdn cuatro breakers de proteccion para el circuito
de corriente continua, relés de presencia de tension de 110Vce y 24Vece y dos convertidores

de senales.

El plan piloto de modernizacion del sistema de control se va a realizar en la subestacion
Moran Valverde, ubicada al sur del Distrito Metropolitano de Quito, en la Av. Moran
Valverde y Av. Quitumbe Nan, la subestacion fue puesta en marcha en el afio 1998 en el
proyecto de ampliacion del sistema trolebus en su segunda etapa, esta alimenta al lado sur
desde la parada Moran Valverde hasta el Terminal Quitumbe y por el lado norte desde la

parada Moran Valverde hasta la parada Mercado Mayorista.

La subestacion consta de:
e (Camara de control de corriente alterna.
e (Camara de transformacion
e (Camara de corriente continua.

Cémara de corriente alterna; se encuentran instaladas las celdas de proteccion general,

celda de medida, celda del grupo de potencia y la celda de servicios auxiliares.

Camara de transformacion; se dispone de un transformador de potencia de 2000 kVA.

y un transformador de servicios auxiliares de 15 kVA.

Céamara de corriente continua; en la cual se tiene las celdas de rectificacion del voltaje,
celdas feeder ND2 y ND3, celda de banco de baterias y la celda NENK que es parte del

grupo de servicios auxiliares. Como se observa en la figura 2.2.
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Figura 2.2. Subestacion Moran Valverde.

Fuente: (EPMTPQ, 2017).

2.2. Identificacion y homologacion de equipos

En la etapa de investigacion se realizo un estudio de homologacion de los equipos a

migrar con equipos que sean lo més compatibles posibles; considera los pardmetros de

voltaje de entrada, consumo de corriente, nimeros de puertos, tipo de conectividad, etc.

Los equipos nuevos de marca Schneider Electric, resultaron ser los méas compatibles

con los equipos a reemplazar, puesto que son de la misma tecnologia MODICON, Se detalla

la lista de los elementos necesarios para la implementacion del sistema de control en la celda

de servicios auxiliares NENK. Como se observa en la tabla 2.1.

Tabla 2.1. Equipos Necesarios para el Sistema de Control

1 |UNYSPUEFUV1

Unity Pro XL SINGLE License.

1 |BMEXBP0800

8 slots Ethernet backplane for PAC M580 and M340.

1 |BMEP582040

CPU for M580 family 20 with remote and distributed I/O-

10/100.

1 | BMXCPS3500

High power AC power supply.
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1 |BMXDDI1602

16 Digital 24 VDC positive logic input channels module.

1 |BMXDRAO805

8 Digital relay 24 VDC or 24...240 VAC output channels module.

1 |BMXAMIO410

4 Analog voltage/current input isolated channels module.

3 |BMXFTB2010

20-way removable terminal block with screw clamp.

1 |BMECRA31210

Remote I/O drop adaptor module.

1 |HMIGTU

Pantalla y médulo de visualizacion HMI

1 | TCSEGDB23F24FA | M6dulo M340 Modbus Plus Proxy

Fuente: (EPMTPQ, 2017).

Los elementos de control de la celda de servicios auxiliares de la subestacion Moran

Valverde que se van a reemplazar. Como se observa en la tabla 2.2.

Tabla 2.2. Equipos de Control por Reemplazar.

1 |DEP216 Tarjeta de 16 salidas digitales a 24Vdc.

1 | A984-145 CPU familia Compact, red Modbus plus.

1 | DAP208 Tarjeta de 8 entradas digitales de 24 a 240V dc.

1 | ADU206 Tarjeta de 4 entradas analdgicas de voltaje/corriente.
1 |PI120 Fuente de poder entrada 110/220Vac, salida 24Vdc.

1 | BACKPLANE

Base de conexidn de tarjetas 6 slot.

I  |PROWORX32

Software de programacion de PLC.

1 Panel

Pantalla de visualizacién Panel Mate

Fuente: (Elaborado por el autor, 2017).

Se tiene planificado a largo tiempo realizar la migracion de todo el sistema de control

incluido su red de comunicacién, Como se observa en la figura 2.3.
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Figura 2.3. Arquitectura Final con la Actualizacion de Autématas.

Fuente: (Schneider Electric, 2017).
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2.3.  Aspectos técnicos de los equipos

Se muestra el grupo de control industrial de la familia Compact 984 descontinuado.
Como se observa en la figura 2.4 y el autdmata a implementar de la familia M580. Como se

observa en la figura 2.5.

o

Nt

Figura 2.4. PLC 984-A145.

Fuente: (EPMTPQ, 2017)

Figura 2.5. Automata M580.

Fuente: (EPMTPQ, 2017)

Es importante ademds considerar que para completar la modernizacion del sistema de
control y como parte fundamental para el objetivo principal de esta tesis se considero
cambiar el panel mate. Como se observa en la figura 2.7, y la pantalla HMI serie GTU. Como

se observa en la figura 2.6.
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Figura 2.6. HMIGTU

Fuente: (EPMTPQ, 2017)

Figura 2.7. Panel Mate.

Fuente: (EPMTPQ, 2017).

2.5. Analisis de costos y tiempo requerido

Analisis de costos

e COSTOS DE ADQUISICION.

Implementacion USD 11.838,94
Licenciamiento USD 40.0 (aplicacion Vijeo Design ‘Air)
Soporte USD 0.0

Equipos computacionales USD 0.0

e COSTOS DE OPERACION Y MANTENIMIENTO.
Red y comunicacion USD 48.00
Servidores USD 0.0
Mano de obra USD 0.0
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e COSTOS OCULTOS.
Respaldo y consultoria usSD 0.0
e COSTOS DE TRANSICION.
Actualizacioén de hardware (equipos de control)
Capacitacion del personal
Adquisicion de licencias

Analisis costo beneficio

e El sistema de monitoreo remoto del control industrial de la SSEE Moran
Valverde se logré con un costo bajo, respecto a los costos proformados en
diferentes ocasiones por empresas desarrolladoras del sistema SCADA.

e Setiene la alternativa viable para el cambio de los equipos descontinuados del
sistema de control de la SSEE.

e Se ahorra tiempo y recursos gracias a la implementacion del sistema de
monitoreo remoto instalado en la SSEE.

Analisis de riesgos

e Al manejar equipos con tecnologia de punta y sin una capacitacion previa de
su funcionamiento puede ocurrir dafios sean estos de software o hardware.

¢ Que los equipos adquiridos no sean compatibles con la tecnologia desarrollada
hace mas de 22 anos.

Tiempo requerido:

e Tiempo usado en la investigacion: 28 dias.

e Disefio de red: 8 dias.

e Instalacion de autdmata 16 dias.

e Instalacion de HMI 11 dias

e Disefio del sistema de comunicacion remota 2 dias.

e Validacion de resultados 6 dias.

e Desarrollo del PIC 97 dias
TOTAL 168 dias

Promedio de 6 horas de trabajo. (1.008 horas). (Tcass, sf).
Presupuesto asignado por la EPMTPQ para el proyecto fue de seis mil quinientos

sesenta y tres con veinte centavos de dolares americanos (USD 6.563,20).

2.5.1 Costo de equipos

Se puede observar en la tabla 2.3 es detalle de los equipos instalados en la subestacion

Moran Valverde.



Tabla 2.3. Costos de Equipos.

Fuente: (Elaborado por el autor, 2018).

P.U. P.T.
N | CANT CODIGO NOMBRE DESCRIPCION (USD) (USD)
1 0 UNYSPUEFUV1X | Software para PLC | Unity Pro XL SINGLE licencia no adquirida 0 0
2 1 BMEXBP0800 Backplane 8 slots Ethernet backplane for PAC M580 and M340 144,67 144,67
CPU for M580 family 20 with remote and distributed 1/O-
3 1 BMEP582040 CPU 10/100 Ethernet ports 1.969,4 1.969,4
4 1 BMXCPS3500 Fuente de poder High power AC power supply 294,85 294,85
5 1 BMXDDI1602 Entradas digitales 16 Digital 24 VDC positive logic input channels module 100,32 100,32
8 Digital relay 24 VDC or 24...240 VAC output channels
6 1 BMXDRAO0805 Salidas digitales module. 119,1 119,1
7 1 BMXAMI0410 Entradas analdgicas |4 Analog voltage/current input isolated channels module 301,52 301,52
8 3 BMXFTB2010 Bornera 20-way removable terminal block with screw clamp 18,11 54,33
9 1 TCSEGDB23F24FA | Convertidor de redes | Proxy Modbus plus pour Modicon M340 2.757,38 | 2.757,38
10 1 HMIDT351 Pantalla Pantalla 7" WVGA advanced display GTU 1.425,94 | 1.425,94
11 1 HMIG3U Procesador Modulo procesador premium box GTU 3.253,97| 3.253,97
12 0 VIDSUDTGAV62M | Software para HMI | Vijeo Designer v6.2 Licencia no adquirida 0 0
13 1 Sin codigo Base Base metalica para sujetar pantalla HMI en celda NENK 45 45
14 1 CB17986 Switch Switch 8 puertos gigabit TLSG1008D 30 30
15 50 CAB206N Cable Cable flexible 1x1 mm2 conexion sefial a PLC 18AWG 0,4 20
16 90 CABI190N Cable Cable UTP categoria 6A 0,6 54
SUBTOTAL USD 10.570,48
IVA 12% 1.268,458
TOTAL USD 11.838,94
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2.6. Ventajas de actualizar el sistema de control

1. Al usar equipos modernos con tecnologia actual se puede obtener muchas
aplicaciones para la industria, en el campo de la automatizacién de los equipos y
procesos. Se puede tener todo un sistema automatizado tanto de monitorio, control,

telemetria, etc. Como se observa en la figura 2.12.

:-mu:__ -

=

&

reaqa more

Figura 2.8. Sistema de Control Automatizado.

Fuente: (Foros virtuales online.com, 2016)

2. Tener un base instalada de equipos con comunicacion ethernet, permite la
conectividad con una alta gama de equipos modernos donde puedan compartir su
informacion mas rapidamente.

3. Los equipos ePAC M580, construidos para la industria internet creado en el 2014

es la arquitectura base para el desarrollo de otros equipos de Schneider Electric.
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3. CAPITULO. IMPLEMENTACION

3.1 Desarrollo

Este capitulo consta la topologia de comunicacion, el esquema unifilar de la celda de
servicios auxiliares y el global del esquema de enlace remoto, ademas del circuito de
conexiones de los modulos de entrada y salida que forman parte del autdbmata M580 y se va
aprender el manejo de los softwares “Unity Pro version 12 y 13 y el software “Vijeo
Designer” version 6 de Schneider Electric. Mientras se conoce el manejo del programa,
también se configurara los equipos como son estos, el automata M580 y la pantalla
HMIGTU. Se observa los errores que se producen en una mala configuracion y lo que se

debe hacer para dar solucion a los problemas generados en el desarrollo de la programacion.

3.1.1. Topologia de comunicacion

La idea es lograr a futuro tener en la subestacion una red de anillo Ethernet; asi
reemplazar la red de comunicacion de la red Modbus Plus que utiliza cable serial de cobre.
Para una mejor visualizacion y tener mas clara lo antes expresado se puede mirar las

siguientes imagenes.

La topologia original instalada en la subestacion Moran Valverde que utiliza la red
“Modbus Plus”, mediante cable de cobre serial con tres conductores, dos para TX / RX y

uno para tierra. Como se observa en la figura 3.1.



119

PANEL MATE
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PROTOCOLS MB+

-N|}2 . =]

Figura 3.1. Esquema de la red MB+.

Fuente: (Citracc, 2016).

La topologia “Ethernet Modbus TCP/IP” se podria lograr a futuro, con la
modernizacion de todo el sistema de control, se puede usar cable de red apantallado categoria
6, puesto que la distancia entre autdmatas es relativamente corta. Como se observa en la

figura 3.2.

Ethernet 10/100 Mb/s
Protocolo Ethermet Modbus TCP

Figura 3.2. Esquema con Nueva Tecnologia.

Fuente: (Citracc, 2016).
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3.1.2. Diagrama unifilar de NENK y del sistema de control y monitoreo remoto

A continuacidn, se muestra el diagrama unifilar de la celda NENK, donde se tiene la
representacion de los seccionadores de linea Q1, seccionador de puesta a tierra Q81 y Q8, el
disyuntor en SF6 QO, el transformador auxiliar de 15 kVA y el banco de bateria. Como se

observa en la figura 3.3.

DIAGRAMA UNIFILAR DE LA CELDAS DE SERVICIOS AUXILIARES

Q
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Figura 3.3. Diagrama Unifilar de las Celdas J4 y la Celda NENK.

SIS

Fuente: (EPMTPQ, 2017).
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DIAGRAMA UNIFILAR DEL SISTEMA DE CONTROL Y MONITOREO REMOTO

HMI PLC M580

~ {_;\' ST

1[;

TCSEGDB23F24FA

—e
. dV\'/’_Nt | o RED ETHERNET

e Irctua o

Privada PASARELA

SWITCH ETHERNET
NO ADMINISTRABLE

RED MODBUS PLUS

PLC984-A145

Figura 3.4. Esquema Final del Proyecto Ejecutado.

Fuente: (Elaborado por el autor, 2018).
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El esquema global del enlace remoto se observa en la figura 3.4, donde se tiene cuatro
PLC 984 A145 conectados a la red Modbus Plus, y estos se conectan por medio de cable
serial RS232 al puerto de la pasarela. De la pasarela sale con cable UTP categoria 6 del

puerto Ethernet al automata M580.

Ahora se tiene la red Modbus TCP/IP, donde esté la pantalla HMI que se conecta tanto
al automata M580 como al switch. Todos los equipos antes mencionados estan fisicamente

en la subestacion Moran Valverde.

3.1.3. Diagrama de bloques del enlace remoto en la subestacion MV

Es importante conocer la forma como se realiza el enlace remoto, ya sea al utilizar un
dispositivo movil o una computadora, de igual forma se el enlace lo realiza dentro de la red
en donde estan conectados los equipos de control como son el automata M580, la pantalla

HMI y la pasarela, o si el enlace remoto se lo hace desde fuera de la red LAN.

Si escoge la opcion de usar una computadora que esté conectada a la red de la
EPMTPQ, podra acceder al web server de los dispositivos M580, la pantalla HMI y la
pasarela; basta con conocer la direccion IP que estd configurado en cada uno de los equipos.
Si estd fuera de la red LAN, solo se puede acceder desde una computadora debidamente

configurada para acceder a la VPN de la EPMTPQ.

Si la opcion es usar un dispositivo movil, esté debe tener instalado la aplicacion Vijeo
Design’Air y tener acceso a la red wifi de la EPMTPQ, y podré acceder a la pantalla HMI
donde esta configurado las pantallas para el monitoreo remoto de toda la subestacion. Como

se observa en la figura 3.5.
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EQUIPO A ENLAZAR

Estado del PLC

i

Acceder ala PASARELA

visualizacion de los

esquemas unifilares
de J1, 13,4, ND2,
ND3, NENK y
esquema unifilar de
la SSEE

Se enlaza con los
PLC Compact 984
Al145

Accede avariables
en modo MB+y
Ethemet

Visualizacion del
estado de la SSEE en
tiempo real

Elementos
actuadores de la
SSEE

Figura 3.5. Diagrama de Bloques del Enlace Remoto.

Fuente: (Elaborado por el autor, 2018).
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3.1.4. Diagrama de conexion de la tarjeta de entradas digitales

Se muestra el diagrama de conexion de la tarjeta de 16 entradas digitales, donde QO es
el interruptor de mando general III que conecta o desconecta la celda NENK, S1 es el
interruptor de mando y confirmacion CON-DES con dispositivo luminoso, K1 es el relé
vigilante de tension para tres fases de 210V, S3es el pulsador para parada de sirena, S4 es el
pulsador para pruebas de lamparas, S5 es el pulsador de desbloqueo, F6 F7 son

magnetotérmicos para proteccion de circuito, G1 es un contacto de averia en bateria.

I'e) O O O O O O O O O O
X10 l 8
K1 b
22 +
2 4 5 6 7 24DC{ -
? ? ? j
Qo s1 F F
b7 4
18 19 20 21 9
16 2
7
S3 |-\
23
0VDC
[o.
1-0 I-1 I-2 I-3 I-4 I-5 I-6 1-7 I-17 I-19
BMXDDI1602
I-8 I-9 I-10 I-11 I-12 I-13 I-14 I-15 S-18 S-20
[0] [0
27 1 10
25 31
F6-F7 F8-F9
714 9 NK-4
29 30
24 26
g e
sa |_3)' S5 |_\' NK—K\ NK-K2
13 15 NK-2 NK-3
28
Q
o1
NK-1

U

Figura 3.6. Diagrama

O

Fuente: (Elaborado por el autor, 2018).

de Conexioén de la Tarjeta BMXDDI1602 hacia los dispositi

O—

VOS.
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Ademas, a la tarjeta de entradas digitales, se conectan dispositivos de NK, como son
K1 es un contacto del relé vigilante de tension para 110VDC, K2 es un contacto del relé
vigilante de tension para 24VDC y F8 F9 son magnetotérmicos para proteccion de circuito.

Como se observa en la figura 3.6.

3.1.5. Diagrama de conexion de la tarjeta de salidas digitales

Los dispositivos conectados a la tarjeta de 8 salidas digitales son K3, K4 y K5 que
representan a minicontactores auxiliares para maniobra, donde K3 da la orden de conexion,
K4 da la orden de desconexion, K5 da la orden de conexion de la sirena y S1 da la

confirmacion luminosa de Q0. Como se observa en la figura 3.7.

X15
110DC

5 1 6 2 5 3 8 3
NC NC
) L (o) (o]
Q-0 C-0 Q-1 C-1 Q-2 c2 Q-3 c3 S-17 S-19
BMXDRA0805
Q-4 C-4 Q5  C-5 Q-6 c-6 Q-7 c-7 S-18  S-20
O O O O [e] [e) O O O O
NC NC

Figura 3.7. Diagrama de Conexion de la Tarjeta de BMXDRAOS05 hacia dispositivos.

Fuente: (Elaborado por el autor, 2018).



3.1.6. Diagrama de conexion de la tarjeta de entradas analdgicas

126

Se muestra el diagrama de conexion de la tarjeta de 4 entradas analdgicas, donde Al

es un convertidor de sefial pata tension a 210VCA, NK-A1 es un convertidor de sefal para

medida de tension a 110VDC, NK-A6 es un convertidor para medida de 24 VDC. Como se

observa en la figura 3.8.

0...10vDC + 0...10vDC -
Al
- 37
X10-36 NC NC NC NC
o} o Q o) Q o} o} o} o}
Iv-0 0v-0 IC-0 4 5 6 V-1 0V-1 IC-1 10
BMXAMI0410
Iv-2 ov-2 IC-2 14 15 16 Iv-3 0v-3 IC-3 20
> (0] O (¢} o] ] [®) O O
NC 40 41 NC NC NC 42 43 NC
0...10vDC + 0...10vDC- 0...10vDC + 0...10vDC-
NK-A1 NK-A6

Figura 3.8. Diagrama de Conexion de la Tarjeta BMXAMI0410 hacia los dispositivos.

Fuente: (Elaborado por el autor, 2018).

3.1.7. Crear un nuevo programa

Dentro del programa Unity Pro XL, escoger la pestafia “Fichero”, seleccionar “Nuevo”

y empezar con la creacion de un nuevo programa. Como se observa en la figura 3.9.



Figura 3.9. Creacion de nuevo programa.

[ Unity Pro %L
Fichero VWer Herramientas PLC  Ayuda

&1 Muevo...
= Abrir...

Ctrl+ 0

Salir

1 NEMNKCOMXYYYY2ERRORES

£ bajado del internet

3 EIEMPLOT

4 nenksinfullycomegyzz2errores

5 nenksinfultopolysinlabelZerrores
& MIGRADOMNENK

7 MNENK_2ETAPA

8 i

Fuente: (Schneider Electric, 2017).
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Seleccionar la CPU y su version, ademéas de la estacion backplane, presionar

“Aceptar”. La version por seleccionar tiene que ser compatible con la version del automata

M580. Como se observa en la figura 3.10.

|

Mostrar todas las versiones

PLE:

Versin OS5 min,

Diescripcidn

»

02.20 E/S remotas y distribuidas de CPU 580-2 ETH HSBY
02.10 E/S remotas v distribuidas de CPU 580-2 ETH HSBY
02.30 E/S remotas y distribuidas de CPLU 580-4 ETH HSEY
02.20 E/S remotas y distribuidas de CPL 580-4 ETH HSBY
02.10 E/S remotas y distribuidas de CPU 5804 ETH HSBY
02.30 E/S remotas y distribuidas de CPL 580-6 ETH HSBY A
02.20 E/S remotas y distribuidas de CPL 580-6 ETH HSBY =
02.10 E/S remotas y distribuidas de CPU 580-6 ETH HSBY
02.20 E/S distibuidas de CPU 580-1 ETH
02.10 E/S distibuidas de CPU 580-1 ETH
02.00 E/S distibuidas de CPU 580-1 ETH
01.10 E/S distibuidas de CPU 580-1 ETH L4
01.00 E/S distribuidas de CPU 580-1 ETH
02.20 E/S distibuidas de CPU 580-2 ETH
02.10 E/S distibuidas de CPU 580-2 ETH
02.00 E/S distibuidas de CPU 580-2 ETH
01.10 E/S distibuidas de CPU 580-2 ETH
01.00 E/S distibuidas de CPU 580-2 ETH
02.20 E/S remotas y distribuidas de CPL 580-2 ETH
02.10 E/S remotas y distribuidas de CPU 580-2 ETH
02.00 E/S remotas y distribuidas de CPU 580-2 ETH
01.10 E/S remotas y distribuidas de CPU 580-2 ETH
E/S remotas v distribuidas de CPL 580-2 ETH
E/S distibuidas de CPU 580-3 ETH
| 02.10 | E/S distribuidas de CPU 580-3 ETH -
Bastidor Descripcidn -

[l Estacién local Modicon M...

=1 Bastidor

PLACA DE CONEXIONES ETHERNET DE 4 5LOTS

EMEXBP 1002 |

| DE CONEXIONES ETHERNET REDUNDANTE DE 6 SLOTS

TE DE 10 5LOTS

Figura 3.10. Seleccion del Procesador y su Version.

Fuente: (Schneider Electric, 2017).
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3.1.8. Incorporacion de la fuente de poder

En el explorador de proyectos, en la ventana “Configuracién”, se puede afiadir o
eliminar el modulo (fuente de poder), para éste caso escoger BMXCPS3500. Que es una
fuente de alimentacién de alta potencia, seleccionar “Nuevo dispositivo” y se puede observar
direccion topoldgica; que es la ubicacion fisica que le corresponde en el backplane y

presionar “Aceptar”. Como se observa en la figura 3.11.

Muevo dispositivo .S
Direccion topoldgica: .-
Cancelar
hameno de referencia Descripcian Ayuda

[ Estacidn local Modicon M580
= Alimentacion

BIX CPS 2000 | FUENTE DE ALIMENTACION CA ESTANDAR

BIX CPS 2010 | FUENTE DE ALIMENTACION CC CON SEPARACIGN DE POTENCIAL ESTANDAR
BN CPS 3020 | FUENTE DE ALIMENTACION 24-48 VCC CON SEPARACIGN DE POTENCIAL DE...
BIX CPS 3500 | FUENTE DE ALIMENTACION CA DE ALTA POTENCIA

FUENTE DE ALIMENTACION 125VCC REDUNDANTE (FORMATO DOBLE)

BMX CPS 3540 | FUENTE DE ALIMENTACION CC DE ALTA POTENCIA

BIX CPS 4002 | FUENTE DE ALIMENTACION CA REDUNDANTE (FORMATO DOBLE)

BIX CPS 4022 | FUENTE DE ALIMENTACION 24-48VCC REDUNDANTE (FORMATO DOBLE)

Figura 3.11. Seleccion de la fuente de poder.

Fuente: (Schneider Electric, 2017).

3.1.9. Incorporacion de modulos de entrada y salida.

Ahora empezar a afiadir los modulos o tarjetas de entradas y salidas para éste proyecto.
Para lo cual dar “Clic derecho” en el slot del backplane donde se va a colocar la nueva tarjeta,

donde aparece la ventana de “Nuevo dispositivo”.

Es muy importante seleccionar el tipo de datos de E/S (Entradas/Salidas), que sera la
forma como se va a representar las variables. Seleccionar la tarjeta BMX DDI 1602, que es

una tarjeta de 16 entradas digitales de 24 VCC, comtn positivo. Como se observa en la figura

3.12.



MNueve dispositive

Direccidn topolagica: 0z
Mimero de referencia Descripcion -
[=" Estacion local Modicon M580
""" Analégico
= Binario
"""" BMX DAl 0805 8 entradas digitales de 220 VCA
"""" BMx DAl 0814 Entradas digitales aisladas 8x1de 1002 120 VCA
"""" BMX DAl 1602 16 entradas digitales de comdn negativo de 24 V CA/24 WV CC
"""" BMX DAl 1603 16 entradas digtales de 48 VCA
"""" BMX DAl 1604 16 entradas digitales de 120 VCA
"""" BMx DAC 1605 16 salidas digitales de tiac
BMX DDI 1602 16 entradas digitales de 24 VCC comiin positivo

"""" BMx DDI 1603 16 entradas digitales de 48 VCC comun positivo
"""" BMx DDI 1604 16 entradas digitales de 125 VCC comun positive
"""" BMX DDI 3202K 32 entradas digitales de 24 VCC comin positivo
"""" BMX DDI 6402K 64 entradas digitales de 24 VCC comin positivo
"""" BMX DDM 16022 8 entradas digitales de 24 VCC y 8 salidas transistor positiva
"""" BMX DDM 16025 Relés de 8 entradas digitales de 24 VCC y 8 salidas
"""" BMX DDM 3202K 16 entradas digitales de 24 VCC y 16 salidas transistor positivo
"""" BMX DDO 1602 16 salidas digitales transistor comdn negativo
"""" BMX DDO 1612 16 salidas digitales de comin pesitive de transistor
"""" BMX DDO 3202K 32 salidas digitales transistor comin negativo
"""" BMX DDO 6402K 64 salidas digitales transistor comuin negativa
"""" BMX DRA 0804 8 salidas digitales 125 VCC
"""" BMX DRA 0805 Relés de 8 salidas digtales con separacidn de potencial
"""" BMX DRA 1605 Relés de 16 salidas digitales
"""" BMX ERT 1604 DIG 16 entradas 24125 V CC TSTAMP v

Tipo de datos de E4S: Topoldgico
Tipo de datos de E4S: DDT de di

*

Cancelar

Ayuda

Figura 3.12. Seleccion de la Tarjeta de Entrada Digita

Fuente: (Schneider Electric, 2017).
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El seleccionar Topologico, se crean las variables de forma porcentual, en otras

palabras, son del tipo %I10.2.0. Como se observa en la tabla 3.1.

Tabla 3.1. Tipos de Datos

Instruccion | Descripcion
%I Entrada digital (direccionamiento Mb: 1X
0. Posicion del backplane
2. Posicion de la tarjeta
0. Posicion de la bornera o entrada de la tarjeta (0 hasta 15)
%Q Salida digital (direccionamiento Mb: 0X)
%IW Entrada analdgica (direccionamiento Mb: 3X)
%QW Salida analégica (direccionamiento Mb: 4X)

Fuente: (Schneider Electric, 2017).
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Al seleccionar “Tipo de datos de E/S DDT de dispositivo”, se crean las variables con

la nomenclatura que tiene el equipo por defecto. Otra forma de agregar tarjetas es,

herramientas — catalogo del hardware — seleccionar la tarjeta adecuada y arrastrar al slot a

ubicar, seleccionar el tipo de dato E/S. Figura 3.13.

Fichero Edicién Ver Servicios Herramientas Generar
A& HE-

.d: 1 i )\

Catalogo de hardware n
[=-- Estacion local Modicon M580

>

& Alimentacidn

- Analdgico

+- Bastidar

=~ Binario
BMX DAl 0805
BMX DAl 0814
BMX DAl 1602
BMX DAl 1603
BMX DAl 1604
BMX DAC 1605
BMX DDI 1602

: A
[« »]risE0 } CANopen }, BusRIO ) BusPLC i C:

?8 Vista estructural

ﬁ, Configuracién -
%m, 0:BusPLC

MM, o : BME XBP 0300

B8, (P) (P) : BMY CPS 3522

-8, 0 (1) : BME P58 2040

M. 2 : BMX DDI 1602

PLC Debug Ventana Ayuda

2 pEORB® MM 1

BME P58 2040 01.10

SEZ

Il

I
i

3 o o

O,

D"

Figura 3.13. Asignacion de Tarjetas E/S.

Fuente: (Schneider Electric, 2017).

Se recomienda GUARDAR todos los cambios generados en el proyecto y continuar

con la configuracion. Configurar en cada una de las tarjetas de entrada y salida afiadidas al

automata en la pestafia de “Objetivos de E/S” el tipo de variable que le corresponde a cada

modulo, para ello se realiza varios pasos, para este caso seleccionar la tarjeta de entrada

digital. Como se observa en la figura 3.14.

e C(lic derecho en el modulo a configurar

e Abrir mddulo

e C(lic en el tipo de médulo

e Seleccionar ventana Objetos de E/S

e Depende del tipo de mddulo o tarjeta seleccionada se puede escoger entre varias

opciones la forma de la tabla a generar.
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e Actualizar cuadricula

| 0.2: BMX DDI 1602 =
16 entradas digitales de 24 LT comin positive
[ ewx ol 1602 M Vista general | [ Obictos de E/S |
By Canal 0 ——
B Canal 8 L ERGOE 3 #1022 EBOOL s

o 4 n2a EB00L
5 5 Z10.2.4 EBOOL
Comentario: B 025 EBOOL
7 Z10.2.6 EBOOL
Dbjstos de E/5 8 @027 EBOOL
e T H Z10.2.8 EBOOL
2 [ 01023 EBAnL
Canfiguracidn; [Dxkw oKD []=KF [ g icsionattods T 0210 EBOOL
Sistema: [ e 12 Z10.2.711 EBOOL
) 13 Z10.2.12 EBOOL
Estado e Anular seleccién TTES TS EERD
Parimetro: [ st [ 5D [T] 22MF 15 0974 EBO0L
Comando: [ [ 300 []MF 76 170215 EBOOL

Implicitos: wl [ []#D []wF [|=IERR 17

[J=@ []x=tw [ ]=eD []=oF
Eotualizar
Agtualizar cuadricula
W

T BusPlc FH02:BMXD.

Figura 3.14. Configuracion de la Tarjeta de Entradas Digitales, BMXDDI1602.

Fuente: (Schneider Electric, 2017).

Realizar el mismo proceso para todas las tarjetas de E/S que se han afiadido, después

de la respectiva configuracion, después “Generar los cambios”.

| 0.3 BMX DRA 0804 E=2EE
8 salidas digitales 125 WCC
L] Bwx DRA 0804 ™ Vistagencral | P Obictos de E/S |
BB Canal 0 Creacion variable de E15 =
prefijo para nombre | | SRR
Ties: EB0OL R ETTER, "EBOOL
Erdar 4 200,33 {EROOL
5 %200.3.4 {EROOL
Gomentaric: N 0T “EBOOL
7 20036 {EROOL
T RN BTN EROOL
Canal []scH J :
Configuracién: =KW [JK0 []3KF [ coeosionar toda
Sistema: [ et
Estada: [Jeanw Anular seleccién
Parametro: [zt [C]zmiD [C] map
Comanda: [Jeant [ M0 [P
Implicitos: [Je [zt [0 []xF []=IERR
[Axa []x=aw []x=a0 []xaF
Betualizar
Fiotualizar cuadricula | ¥

0 BusPIC  FE[03:8MXD..

Figura 3.15. Configuracion de la Tarjeta de Salidas Digitales, BMXDRA0804.

Fuente: (Schneider Electric, 2017).
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Se observa en la Figura 3.15, la ventana de configuracion de la tarjeta BMXDRA0804,
que es una tarjeta de 8 salidas digitales con relé de 24Vdc o para 24Vac hasta 220Vac. Y en
la figura 3.8, se observa la configuracion de la tarjeta de entradas analogicas. Al configurar
el modulo se debe tener muy en cuenta el valor de corriente o voltaje que se le va a asignar
a la tarjeta, de acuerdo con el uso que se le va a dar. Esta tarjeta BMXAMI0410 es una tarjeta

de 4 entradas analogicas sea para corriente o voltaje.

T 0.4: BMX AMI 0410 = 5
4 entradas analdgicas U/ con separacidn de potencial de alta velacidad
L1 Bux aml 0410 ™ Vise general | /%] Obietos de E/5 |
- B Canal 0
- Canal 1 prefijo para nombre |\ |
* Canal 2 Ting:: :
Canal 3 B I 3 w0402 INT
Trae 4 ZhW0.4.03 INT
5 ZIw0.4.1 INT
SaREa R E N T
7 W42 INT
Thos T 5 Ewi41.3 iHT
e S 9 w042 INT
i L 0 Ferwna.2 ] iHT
Configurasidn: [kt [T]5KD [C]5KF | gotcoionar tode 1 Ziwi.8.2 2 T
Sistemia: (L 12 ZIW0.4.23 INT
13 jxW04.3 INT
Estad kL Bnular seleceidn I e T
Parametia: [z []zeman [C]sarar & oTw0.4.55 T
Comando: [ st [ 22D [ sarar 16 [IW0.433 INT
Implicitos: [ [ [ [JeaF []=IERR 17
=@ [Jxaw [J=ao []xaF
Actualizar
Actualizar cuadiicula o

T0 BusPLC T 04:BMXA.

Figura 3.16. Configuracion de la Tarjeta de Entradas Analdgicas, BMXAMI0410.

Fuente: (Schneider Electric, 2017).

Vale recordar nuevamente que se debe validar los cambios y realizar la respectiva
“Generacion” para observar se existen errores en el proceso. Como se observa en la figura

3.16.

Cambio de canal >

| :Deseavalidar sus modificaciones?

Figura 3.17. Validar Modificaciones.

Fuente: (Schneider Electric, 2017).
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3.1.10. Creacion del ladder (programa).

Los pasos por seguir para la creacion de una nueva seccion en donde se va a realizar

la programacion del ladder (es el esquema del circuito de programacion del automata), son.

Como se observa en la figura 3.18.

e Programa

e Desplegar en MAST

e (lic derecho en Secciones

e Nueva seccidén

Mueva seccion...

E ......... @ Eventos
............ [:I Eventos dEi
"""""" [:l Eventos de| Creartabla de condiciones de activacion CTRL+T

Importar...

............ D Tablas de animaci
Ao — o m Agregar directono de usuario..,

Agregar hipervinculo..,

x|
i

Generando...
Yinculando... Alejat
Proceso satisfactorio : 0

Mrmm iamm mrrmaen ree e

Figura 3.18. Creacion de Nueva Seccion.

Fuente: (Schneider Electric, 2017).

Asignar el nombre de la seccidn, la proteccion y el tipo de lenguaje de programacion

en la que va a configurar la logica. Se puede escoger del tipo:

1. ST
2. IL
3. FBD

4. SFC



5. LD
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A continuacion, dar clic en “Aplicar” y se va a crear la nueva tarea o seccion. Se puede

afadir tantas secciones como se desee, luego dar clic en “Aceptar”. Como se observa en la

figura 3.19.
an [= (=]
Bus: 0f= BME P58 2040 01.10 w
BN
| Muevo -4

General | pealizacion  Condicidn - Comentario

Nombre:
|Tarea1
Lenguaije: Proteccidn:
5T o Minguna e
ST
Cancelar Aplicar Ayuda

Figura 3.19. Seleccionar el Lenguaje de Programacion.

Fuente: (Schneider Electric, 2017).

Dentro de la carpeta “Seccion” es donde se va a crear la logica de programacion y

ademas se puede asignar las variables del proyecto. En la barra de herramientas se despliega

diferentes simbolos que se pueden escoger para facilitar la programacion. Como se observa

en la figura 3.20.

e 4 F A B R P

Figura 3.20. Barra de Herramientas de Programacion.

Fuente: (Schneider Electric, 2017).
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Basta con seleccionar el elemento y arrastrarlo hacia el cuadro de la tarea creada y este

elemento serd incluido en la programacion.

3.1.11. Configuracion de variables.

Dar doble clic en el elemento a configurar, sea estos por ejemplo contacto NA o NC,
bobinas, temporizadores, registros, etc. Se despliega la ventana de “Propiedades”, donde se

puede configurar el tipo de variable. Presionar “Aceptar”. Como se observa en la figura 3.21.

Propiedades de los contactos X

General  Comentario

Expresidn BOOLEARIA

SW ~ el

Aceptar Cancelar Aplicar HAyuda

Figura 3.21. Propiedades de los Elementos.

Fuente: (Schneider Electric, 2017).

Ahora se crea la variable, donde se asigna el nombre, direccion, tipo de variable, su
ubicacion o direccion y realizar algun tipo de comentario. Una vez lleno los datos presionar
en la flecha de color verde, para que la configuracion se ejecute. Como se observa en la

figura 3.22.

4 ;Crear variable?

| Norbre: | 5W1 Tpo BOOL | WXl

Direccir:|40.2.0 Camentarc: Intemuptar]

Figura 3.22. Creacion de las Variables.

Fuente: (Schneider Electric, 2017).
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Esto se realizar con el resto de los elementos que conformen la 16gica de programacion
que posteriormente sera configurado la CPU del automata. Se al configurar algun parametro
no es el adecuado; se puede modificar nuevamente las variables, para ello realizar los

siguientes pasos:

e Clic derecho en el elemento
e Propiedades de datos
e Modificar pardmetros

e Presionar “SI” (;desea modificarlo?). Como se observa en la figura 3.23.

— - 1 2 3
Atributos generales
'Interruptor!’
Nombre Valor ot Propiedades de datos : SW1 Pt
- Programa RV |
Valor_ | f ™% Elelemento s= utiliza en el provecto.
oo Miasde W WY Deseamodiicarla?
B~ Datos globales | NO B
- Propietario [N preguntar de nuevo.
Tpo [EBo - [50]
Categoria | <EDT> ai
Guardar I i
- Constante | [ Y, i 'Interruptor3’
= SWa

Figura 3.23. Propiedades de Datos.

Fuente: (Schneider Electric, 2017).

En la barra de herramientas, pestaiia “VER”, al escoger modalidad de visualizacién

mixta, se podra ver las variables creadas y su respectiva configuracion.

Nota: es necesario analizar el proyecto para ver los errores y advertencia que se generen.

Como se observa en la figura 3.24.



Generar PLC Debug Ventana Ayud

Analizar Ctri+Mayisc+B

: EZ Analizar proyecto

[#¥] Generar cambios Ctri+B

| gkt Regenerar todo el proyecto

Figura 3.24. Andlisis de Proyecto.

Fuente: (Schneider Electric, 2017).

3.1.12. Configuracion del médulo de comunicacion.
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Una vez creado el programa y asignado el backplane, la CPU y la fuente, se puede

configurar la CPU y asignarle una IP, dar doble clic en los puertos RJ45, para éste caso en

el modulo de comunicaciones RIO DIO, que viene en el autdbmata M580. Como se observa

en la figura 3.25.

Figura 3.25. Estructura del Automata.

Fuente: (Schneider Electric, 2017).

Se despliega una ventana con la informacion del “Mddulo de comunicaciones RIO

DIO. Al seleccionar el nombre de mddulo se despliega una ventana de vista general, en
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donde se puede observar todas las especificaciones técnicas del mdédulo. Como se observa

en la figura 3.26.

1. Descripcion de la tarjeta

2. Tipo de red estructura

3. Interfaz fisica

4. Velocidad de datos de servicio

5. Protocolos industriales

6. Tamafio del campo del explorador
7. Tamafio de paquetes de E/S méaximo
8. Acceso Web

9. Gestion de redes

10. Servidor de direcciones IP

11. Prioridad de mensajes

12. Soporte para multidifusion

13. Direccionamiento IP del modulo
14. Direccion IP predeterminada

15. Clase de direccionamiento IP
16. Tipos de trama

17. Sustitucion de dispositivo

18. Seguridad

19. Diagnostico

20. Condiciones de funcionamiento
21. Temperatura

22. Humedad

23. Altitud



24. Condiciones de almacenamiento

25. Temperatura
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Vista general

i | CommHeadRIODIOSL2
El Canal 0

Ethernet incorporado

Tamafic de paquete de E/S
(max.)

Acceso web

Gestidn de redes

Servidor de direcciones IP
Prioridad de mensajes
Soporte para multidifusidn

Direccionamiento IP del
modulo

salida max. : de 1.000 a 2.000 palabras (a partir del modelo de CPU)

DIO

EtherNet/IP, 512 bytes

Modbus TCP, 256 bytes

RIO

Entrada max.: 1.400 bytes por dispositivo RIO
salida max.: 1.400 bytes por dispositivo RIO
servidor HTTP

Agente SNMP

servidor DHCP

cCodificacidén de Qos

IGMP

Estatico (desde aplicacion)

e e R e R e e e e e

T bsPic §onEoc |

Figura 3.26. Ventana de Informacion y Configuracion del Mdodulo RIO DIO.

Fuente: (Schneider Electric, 2017).

Dar clic en Canal 0, es ahi donde se puede configurar y dar acceso al mdédulo RIO

DIO. En la pestaiia de seguridad por defecto estdn deshabilitadas los servicios de

comunicacion FTP, TFTP, HTTP, DHCP, SNMP, EIP por seguridad. De necesitar realizar

actualizaciones del firmware, tener acceso a la WEB o E/S remotas, se deben habilitar uno

o0 varios servicios, antes de configurar los pardmetros Ethernet.

En esta ventana se configura de direccion IP, que sera explicado con mayor detalle

mas adelante en “Implementacion”

3.1.13. Cambio de la version del CPU.

Se elabor6é un programa con la CPU BMEP582040 (CPU que se dispone para el

presente proyecto) con la version 02.20, al momento de cargar el programa en la CPU

(transferir proyecto a PLC), esto no permite por problemas de compatibilidad. Al cambiar la

CPU y la version a 02.10. Como se observa en la figura 3.27.
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ooy [, IR o ==

W% Mo se puede transferir el proyecte al PLC debido a verificaciones de
' compatibilidad (la verificacion del nivel de compatibilidad ha fallado)

Aceptar

Figura 3.27. Incompatibilidad.

Fuente: (Schneider Electric, 2017).

Al tratar de bajar la version de la CPU de 2 a 01.10, el programa ya no permite el

cambio de la CPU, por ende, no se puede modificar las versiones dos a versiones uno, y se

despliega la siguiente informacion. Como se observa en la figura 3.28.

Fallo en la sustitucion del procesadern: La CPU nueva no es compatible
con la aplicacion actual.

Para obtener informacidn detallada, consulte la pagina de errores de
USLIaric,

Aceptar

Figura 3.28. Fallo en la Sustitucion del Procesador.
Fuente: (Schneider Electric, 2017).
La solucién para este problema es realizar un nuevo programa con una CPU que tenga

la version mas baja, para fines de prueba, se toma la version 01.00, claro estd, habilitar con

visto “Mostrar todas las versiones”. Como se observa en la figura 3.29.



Mostrar todas las versiones

m

PLC Version OSmin.  Descripcian

- BME H58 2040 0220 E/S remotas y distrbuidas de CPU 530-2 ETH HSBY

- BME H58 2040 02.10 E/S remotas y distrbuidas de CPU 530-2 ETH HSBY

-~ BME H58 4040 02.30 E/S remotas y distrbuidas de CPL 580-4 ETH HSBY
BME H58 4040 0220 E/S remotas y distrbuidas de CPL 580-4 ETH HSBY

i~ BME H58 4040 02.10 E/S remotas y distrbuidas de CPL 580-4 ETH HSBY

i~ BME H58 6040 02.30 E/S remotas y distrbuidas de CPL 580-6 ETH HSBY

i~ BME H58 6040 0220 E/S remotas y distrbuidas de CPL 580-6 ETH HSBY

-~ BME H58 6040 02.10 E/S remotas y distribuidas de CPU 580-6 ETH HSBY

-~ BME P58 1020 02.20 E/S distribuidas de CPU 580-1 ETH

-~ BME P58 1020 02.10 E/S distribuidas de CPU 580-1 ETH

i~ BME P58 1020 02.00 E/S distribuidas de CPU 580-1 ETH

i~ BME P58 1020 .10 E/S distribuidas de CPU 580-1 ETH

i~ BME P58 1020 01.00 E/S distribuidas de CPU 580-1 ETH

i~ BME P58 2020 0220 E/S distribuidas de CPU 580-2 ETH

i~ BME P58 2020 02.10 E/S distribuidas de CPU 580-2 ETH

i~ BME P58 2020 02.00 E/S distribuidas de CPU 580-2 ETH

i~ BME P58 2020 01.10 E/S distribuidas de CPU 580-2 ETH

i~ BME P58 2020 01.00 E/S distribuidas de CPU 580-2 ETH

i~ BME P33 2040 02.20 E/S remotas y distrbuidas de CPU 580-2 ETH

i~ BME P38 2040 02.10 E/S remotas y distrbuidas de CPU 580-2 ETH

i~ BME P58 2040 02.00 E/S remotas y distrbuidas de CPU 580-2 ETH

i~ BME P58 2040 01.10 E/S remotas y distrbuidas de CPU 580-2 ETH

BME P58 2040

- BME P58 3020

02.20

E/S remotas v distibuidas de CPU 580-2 ETH
E/S distrbuidas de CPU 580-3 ETH

i~ BME P58 3020

02.10

E/S distribuidas de CPU 580-3 ETH

Figura 3.29. Versiones de las Diferentes CPU Disponibles.

Fuente: (Schneider Electric, 2017).
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Ahora si es posible realizar la transferencia de la programacion al autdmata. Como se

observa en la figura 3.30.

g o

| 100% - Esperando el fin de la transferencia.

Caticelar

Figura 3.30. Transferencia de Informacion.

Fuente: (Schneider Electric, 2017).

En conclusion, la versidon que se escoja debe tener concordancia con la version de la

CPU fisica, caso contrario no sera posible la carga del programa.
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3.1.14. Descargar un programa desde el PLC.

Como primera instancia verificar la conectividad entre el automata con la interfaz de
programacion, utilizar el medio fisico que ¢l programador lo escoja. Observar en que modo
se encuentra sea “Modalidad estandar” o “Modalidad de simulacién”, razon por la cual se

tiene la conectividad exitosa. Como se observa en la figura 3.31.

o L,  ~w

-
@I Conexion correcta con el destino seleccionado actualmente,

Figura 3.31. Conexién Correcta.
Fuente: (Schneider Electric, 2017).

En la ventana “PLC”, pasar al modo ONLINE; presionar “Conectar” o con las teclas

“Ctrl+K”. Como se observa en la figura 3.32.

PLC | Ayuda
Conectar Ctri+K

Establecer direccian...

[T Modalidad estandar
B Modalidad de simulacion

*g Transferir proyecta desde PLC Ctrl+Maytis+|

Guzrdar datos del PLC al fichero

Backup del proyecto... 4
Figura 3.32. Conectar en Modo ONLINE.

Fuente: (Schneider Electric, 2017).
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Se puede observar en la parte inferior del programa una barra que indica el estado de
conectividad, el tipo de interfaz, la modalidad, la version y que esta listo para transferir o
recibir informacion. Proceder con la descarga de la informacion que contiene el automata,
basta con presionar “Transferir proyecto desde PLC” el mismo que se habilita en el modo

de “Conectar”. Como se observa en la figura 3.33.

PLC Eyuda
Desconectar Ctrl+ K

S Transferir proyecto desde PLC
Detener Ctrl+R

Backup del proyecto... »

Figura 3.33. Transferencia de un Proyecto Existente Desde el PLC Hacia la PC.

Fuente: (Schneider Electric, 2017).

Aparece una ventana que dice “Transferir el proyecto desde un PLC”, donde en la
casilla “Nombre” saldra una leyenda de “no se ha encontrado ningun valor binario”. Una
vez presionado en “Transferir el proyecto desde un PLC”, se va a generar un nombre por
defecto “Proyecto” a va a aparecer la version desde 0.0.1, este valor se incrementara cada
vez que se realice una descarga o carga del programa al autdmata. Como se observa en la

figura 3.34.
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Transferir el pmyetE_ ;&

Prayecta de PC sobrescrita Proyecto de PLC

MHaombre: [ho 22 ha encontrado ningun valor binario] Moarmbre: Proyecto

Wersidn: Wersidn: 006

[ltima compilacicn: [ltima compilacisn; 04122017 13:09:34
[ Tranzferir el proyecto desde un PLC I I Cancelar ]

Figura 3.34. Presionar “Transferir el Proyecto desde un PLC”.

Fuente: (Schneider Electric, 2017).

Inmediatamente va a proceder con la “transferencia de proyecto”. Esperar el tiempo

necesario hasta que el proceso termine, se recomienda no cortar el proceso de transferencia.

3.1.15. Configuracion del Web Server.

Ingresar a “EIO”, para ello entrar al “Explorador de proyectos” y dar clic en el simbolo
“+”, para abrir el arbol del proyecto hasta llegar al “EIO”. Hacer doble clic para ingresar a
la configuracion, al pulsar “CommHeadRIODIOS”, se despliega una “Vista general” de la

informacion del Ethernet incorporado. Como se observa en la figura 3.35.

Madulo de comunicaciones RID DID

[:] CommHeadRIODIOBL2 10 Secuity | I /Pcorip | 10 as7p | T swme | T wie | 10 Serviceror |
B cansl0
~
Politica global
reforzar !a s_egl_.lrin!ar_:l Desb_loq_uear SEg_!\_.lr:ld_ad
Servidos
FTP Deshabilitado hd DHCP /BOCTP Deshabiitado )
TFIP : Deshabilitadn bt SNMP Deshahilitadn i
HTTP Deshabifitads w EP : Deshabilitado w
Cantrol de acceso
Habilitado i
subred Direccion IP mascara de subred FTP | TFTP | HTTP | Pont502 EIP SNMP A
s [l 192.168.10.1 255.255.0.0 ] ] O W ] W
Ne [l i L L] L]
Funeidire Mo ™ 1 | I A I
RID D10 he o = = = = = =
Bl = B 1 1 1 1 N

0 BusPLC [XolTereat:(M..[[0.0-8MEP. EY00 £ C. |

Figura 3.35. Configuracion del Modulo de Comunicacion RIO DIO.

Fuente: (Schneider Electric, 2017).
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Para configurar la direcciéon IP se debe acceder a la ventana “IPConfig”, en el
rectangulo donde dice “Direccion IP principal”, colocar la IP de la red LAN en la que se va
a colocar el autdmata y la misma que servira para la programacién mediante cable de red.
De igual forma colocar la “Méscara de subred”, no es necesario colocar otra direccion del

gateway o pasarela para acceder al “Web Server”. Como se observa en la figura 3.36.

0.0 €10 : CommHeadRIODIOR =-E- ]S

Mddulo de comunicaciones RIO DID

i} EmmHaadeOD\OE T Secu | T 1PCorfia | T As7e | T swme | T w7P | T} Servicefor
Canal 0

Configuracisn de direcsiones IP
Direceisn IF principal 192168 1 50

tain IP address +1 192 8. 1 . 51 [Utiizado en Hat Standby]
DirecciénIP & M2 8. 1. 1
Direceidn IF B o 0. 0. o (Uizadoen Hot Standby)
Méseara de subred 265.255. 0 . 0

Direcoidn de pasarela 182,88, 10 . 1

Configuracidn de direcciones IF de CRA

Estacio} Nombre del dispof Direccion IP -

Funcidn:
RIO DIO

®on:E0-C

Figura 3.36. Configuracion de la Direccion IP.

Fuente: (Schneider Electric, 2017).

Nuevamente es importante aceptar las modificaciones: dar clic en “SI”.

Se puede presentar otra ventana de “Confirmacion de modificacion” presionar “SI”.
Depende de la version del Unity Pro o el sistema operativo que use se desplegara una ventana
de “Politica global”, dentro de la pestaia “Security” en donde se debe habilitar los

“servicios” de acceso para la aplicacion del “Web Server”. Ver las figuras 3.37 y 3.38.
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[ commHeadRIODIOBL2
B Canal0

Fungidn:

RID DO

T BusPIC | K| Tareal

10 Security | T /Aconty | [0 As7P | T swme | B0 wir | 00 Seniceron |
Politica global
reforzar la seguridad Desbloquear Seguridad
Servidos
FTP:: Habilitado ~ DHCP / BOOTP :
TFIP: 2 Habilitado ~ SNMP 2 Hahilitado v
HTTP : Habilitado ~ EIP : Habilitado e
Control de acceso
Habilitade >
subred Direccion 1P mascara de subred FTP | TFTP} HTTP} Ponsoz EIP SNMP -~
i vl 192.168.1.50 255.255.0.0 [l [ ] ] ] ]
e | e | L] L] L]
me [l L] L] L] []
Mo Ll L8l 1 | L] [] L]
Rl oo 1 ER 1 1 1 1
:[M...]MD.D: BMEP.. §3| 00 E0:C..

Figura 3.37. Habilitacion de los Servicios TCP/IP.

Mddulo de comunicaciones RIO DI0

Fuente: (Schneider Electric, 2017).

[ CommHeadRioDIOS
B canal 0

{00 Security | {0 iPoniy | 10 57 | (0 swwe | 10 w7e | T ServicePer |

Servidos

Politica global

| reforzar |a seguridad

333

Control de acceso

|Habilitado -

| Desbloguear Seguridad

Habilitado T
Habilitado hd

[ Made verbase

subred Direccicn IP mascara de subred -
Si | 192.162.1.50 255.255.0.0 |
Funcidn: [
RIO DO Ho -
Fics

-@DD:E\O:C...]

Figura 3.38. Con w7 de 32 bit, Habilitar FTP, TFTP, HTTP.

Fuente: (Schneider Electric, 2017).

Para ver las pruebas de comunicacion, dirijase a “Pruebas de funcionamiento”.
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Una vez configurado la direccion IP, esta sirve tanto para estar conectado en la red
LAN, o también se puede utilizar como interfaz para uso del cable de red para conectarse

entre la PC y el PLC. Como se observa en la figura 3.39.

i
Establecer direcci

+ FLC
Diireccidn

192168150

Medios
TCRIP

[¥] Adaptacitn automética de la velocidad al final de la descarga

———

Figura 3.39. Conexién por TCP/IP.

Fuente: (Schneider Electric, 2017).

Ahora “Desbloquear Seguridad”, esto se lo debe realizar en el software y
posteriormente “Generar” los cambios y subirlo al automata. Se configura en la modalidad
“OFFLINE”, de estar conectado el automata a la PC, cambiar de modalidad. Entrar a la
configuracion del “EIO”, en la que se despliega la ventana “Modulo de comunicaciéon RIO
DIO”; es la tarjeta de red que viene incluido en el autdbmata M580. Se debe “Desbloquear

Seguridad” y “Habilitar” el “Control de acceso”. Como se observa en la figura 3.40.

Médulo de comunicaciones RIO D10 Yersidn: 1.05

i %WCZH::']R‘ODIOE 10 Secunity | 0 cony | T AsTP | 0 swme | 100 w7 | SenvicePort
in;

Politica global ¥
| reforzar la seguridad Desbloguear Seguridad

Servicios

Habiltads

m

TFTP Habifitado

HTTP | Habilitado

Control de acceso

‘Deshabmadc - [~ | Mode verbose
| subrea | Direccion IP | méscara de subred -

E FSEI550.0 ]
L L :

BN o060 C

Figura 3.40. Desbloqueo de Seguridad.

Fuente: (Schneider Electric, 2017).
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Proceder con la generacion de los cambios, y subir el programa al automata “Transferir

proyecto a PLC”. Con esta configuracion se puede acceder al “Web Server” del automata.

3.1.15.1. Pantalla del “Web Server”

Para acceder al “Web Server” del automata M580, basta con colocar en la barra de
busqueda o del explorador del navegador; por ejemplo, la direccion http://192.168.1.50, que
es la direccion de la IP configurado en el autdmata y con la que se puede identificar dentro

de una red LAN.

Ya una vez en el “Standard Web”, como primer paso se puede escoger el idioma en el
cual se quiere que se despliegue la pagina, basta con seleccionar el idioma en la esquina
superior derecha, que se encuentra bajo la barra del explorador. Como se observa en la figura

3.41.

La primera pestafia que se despliega “Inicio” donde se tiene el “Resumen de estado”
en la que principalmente se ve el estado real en que el automata se encuentra en ese

momento, sea este:

e Detenido, que es un estado en el cual el automata esta programado, pero por algun
evento este se ha detenido “Stop”, para ello se necesita volver a correr el automata
“Run” conectandose directamente con la PC que disponga del software Unity Pro.

e FEjecutar, este estado indica que el automata esta normal.

e Indefinido, al tener este estado, significa que el automata esta desprogramado y por
ende se obliga a que el programador realice la respectiva programacion del equipo

en forma fisica.

Ademas de observar el “estado del Servicio”, “informacion sobre la version”,
“Resumen de CPU”, es importante conocer la “informacion de red” por qué se puede
observar con mayor detalle el tipo de CPU que dispone el autémata y su familia, aparte se
puede conocer la direccion de IP el cual esta configurado el equipo y asi utilizar la direccion

que se observa para la programacion del automata mediante TCP/IP.



149

[ 192.168.1.50 b3

< C | ® 192.168.1.50
. M580 Standard Web

Madicon M580 - P58 2040 Pr

Inicio Diagndstico

Resumen de estado

RUN o CARD_ERR

CARD_ACT
B woo status B nerwork sTATuSs DOWN LOAD
Estado del servicio Informacion sobre la version
€  Servidor DHCP Habilitado Version de Exec 1.05
€ Servidor FOR Habilitado Versitn del servidor webb 1.0
€ Control de acceso Habilitado Version del sitio web v01.03 IR01
) Esiadodelexplorador  Funciona correctamente Version de CIP 1.0
@  Estadode NTP Deshabilitado

Resumen de CPU Informacién de red

WModalo BME P58 2040 Direccion IF 192.168.1.50
Estado EJECUTAR Direccion de subred 255.255.0.0
" . Direccion de pasarela  192.168.10.1
Tiempo de exploracion 4 ms
L Direccion MAC 00 80 F4121E 92
Sesion iniciada No
Nombre de host Maodicon M580 - P58 2040 Pr

Version de Exec de la CPU 3

Programa de Unity Proyecto
1 2012 Srhneidear Flactric A1 Qinhte Beeaned

Figura 3.41. Pagina del Web Server del Automata M580.

Fuente: (Schneider Electric, 2017).

A continuacidn, se muestra otras pantallas que se puede observar con la ayuda del
2
“Web Server”, en la pestafia de “Diagnéstico”, basta con navegar dentro del “Ment” y se

acceder a la informacion.

e Resumen del estado
e Dispositivos conectados
e Servicios

e Sistema
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Y dentro de las mencionadas también existen sub ventanas de exploracion que

proporciona informacion adicional del autémata. Como se observa en la figura 3.42.

[3 192168150/ diagriosti X
& c @192‘158.1.50;'=c\'zgr.-:ws:':- module/summary

M580 Standard We

Modicon M580 - P5& 2040 Pr

Diagndstico

Resumen de estado

&) Médulo v |

e | R o CARD_ERR
Resumen de estado
| CARD_ACT

Rendimiento .
B voo status NETWORK STATUS DOWN LOAD
Estadisticas de puerto
) - i Estado del servicio Informacion sobre la versién
% Dispasitivos conectados |
Explorador de E/S | &  Servidor DHCP Habilitado Version de Exec 1.05
o X &  Servidor FOR Habilitado Version del servidor webb 1.0
ensajes
: € Control de acceso Habilitado Versitn del sitio web v01.03 IROT
€D Servicios v |
= § Estadodelexplorador  Funciona correctamente Version de CIP 1.0
o3 @ Estado Deshabilitado
NTP P
Informacion de red
| Resumen de CPU
Redundancia
Direccion IP 192.168.1.50
s il Modelo BME P58 2040
istema v | .
D de subred 255.255.0.0
] Estado EJECUTAR eceion de subre
Visor de alarmas o Direccién de pasarela 192.168.10.1
! Tiempo de exploracion 4ms
il Ao Direccion MAC 0080 F4121E92
Sesion iniciada No
Nombre de host Modicon M580 - P58 2040 Pr

Version de Exec dela CPU 3

Programa de Unity Proyecto
& 2013 Schneider Electric. All Rights Reserved

Figura 3.42. P4gina de Diagnostico Mediante Web Server.

Fuente: (Schneider Electric, 2017).

Se puede visualizar las alarmas registradas del autémata, estas no son las alarmar que
se producen en el sistema control de la subestacion. Es importante considerar que éste es un
sistema de monitorio del estado del automata y no se puede realzar ningun tipo mando

remoto. Como se observa en la figura 3.43.



Diagnéstico

&9 Médulo

m Visor de alarmas

Resumen de estado Registro de alarmas

Type Estado Mensaje Repeticion Confirmado Zona
Rendimiento

Estadisticas de pusrio L @ Fallc de £/S locales 31/12/2023 20:02:47 3 0
efb Dispositivos conectados i} D Fallo de reloj-calendario 91/12/2023 20:02:47 " B 0

Explorador de E/S

Mensajes
€1 Servicios v

Qo

NTP

Redundancia

o Sistema =

Figura 3.43. Pagina de Diagnostico Mediante Web Server.

Fuente: (Schneider Electric, 2017).
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Se menciona algunos pasos a seguir para conectar los equipos dentro de una misma

red local (LAN)).

1. La interfaz tiene que ser desde el puerto ethernet de la CPU, utilizar cable de red

hacia el puerto ethernet 1 (configurado con la direccion IP) de la magelis.

2. Otra opcidn es conectar a la magelis a la red LAN, realizar ping de comprobacion y

mediante la red Wifi se puede acceder al Web Server.

3. No es necesario configurar una direccion IP, desde las propiedades: protocolo de

internet version 4 TCP/IPv4; seleccionar “Usar la siguiente direccion IP”.

4. Se puede seleccionar la opcion “Obtener una direccion IP automaticamente.

5. Cabe mencionar que suele suceder fallo al conectar al Web Server, posiblemente por

cuestion del internet Explorer.

Para tener una idea mas clara de la forma fisica de conectar el automata M580, con el

router (para pruebas) y la PC (laptop), en la que se puede observar que el cable de red de

color amarillo va desde un puerto del router hacia el puerto Ethernet del automata, es

importante mencionar que no se debe conectar en los puertos duales o de servicios. Mientras

que el cable de red de color negro es la interfaz entre la PC y el automata. Como se observa

en la figura 3.44.
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Cable de red Router — Ethernet 1
PR | T

| Cable de red para programacion
| (puertos servicios) a PC

Figura 3.44. Conexiones Fisicas de Prueba de los Equipos de Control.

Fuente: (Elaborado por el autor, 2017).

Es importante comentar que se puede acceder al Web Server del equipo ya sea
conectado directamente con cable de red o conocido también como “Patch cord” con
conector RJ-45 este viene a ser la interfaz fisica, que es utilizado para conectar redes de
computadoras con cableado estructurado, existen diferentes categorias 4, 5, Se, 6 y 6a. Esta
interfaz posee ocho pines o conexiones eléctricas, que normalmente se usan como extremos
de cables de par trenzado (UTP). Es utilizada cominmente con estandares como TIA/EIA-

568-B, que define la disposicion de sus pines.

Conectar en el puerto Ethernet la PC directamente con el cable de red al puerto del
PLC “Puerto dual” o conocido como de servicios o también se lo puede hacer mediante la

red wifi. Claro esta que el autdmata M580 tiene que estar conectada a la red LAN.

Para acceder al web server que tiene internamente el autdbmata M580, se puede utilizar
cualquier explorador sean estos “Google Chrome, Internet Explorer, Microsoft Edge, etc.
No ha si, para el caso de acceder a Web Server de la HMIGTU, en la que solo se puede

utilizar el explorador “Internet Explorer”.
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3.1.16. Crear nuevo proyecto VD

Dentro del software Vijeo Designer 6.2, dar clic en “Fichero”, luego en “Nuevo” y se
despliega la siguiente pantalla, donde se puede “Crear un nuevo proyecto”. Presionar

“Siguiente”. Como se observa en la figura 3.45.

Crear un nuevo proyecto X

Nombre del proyecto a crear
Nombre del proyecto

Descripcién o comentario

Tipo
(®) Proyecio con un solo desting

()Proyeciocon 2 = destinos

[[] Contrasefia del proyecta
Ingrese contrasefia

Confirme cortrasefia

Recordar {opcional)

< Bras | Breizar | | Gancelar

Figura 3.45. Creacion de un Nuevo Proyecto.

Fuente: (Schneider Electric, 2017).

Configurar el destino, que viene hacer las caracteristicas del equipo al cual se va a
programar se escoge las opciones como: Tipo de destino, modelo, unidad de visualizacion.

Presionar “Siguiente” luego de asignar una direccion IP (opcional). Como se observa en la
figura 3.46.

Crear un nueve proyecte X
MNombre del proyecto a crear
Nombre del Froebai
proyecto =
Destino : 1/1

Configuracion de destine
[éisignaria siquiente direccian IP)
0 .0 0 .0

255 255 ] 0

[[] Hatiltar auditoria

Se requiere una configuracion adicional para usar esta

funcién. Haga clic en la ayuda y revise la configuraciones

necesarias. - m
Pyuda

| ctiss [ Swverte> | | Broiesr | | Conceler
Figura 3.46. Asignar la Direccion IP.

Fuente: (Schneider Electric, 2017).
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Presionar “Finalizar”, para culminar el proceso de la creacion de un nuevo proyecto.
Como se observa en la figura 3.47.

Crear un nuevo proyecto

Nombre del proyecto a crear

Nombre del proyecto | Prusbal

Destino : 141
Lista de equipos

Agrega controladores y dispostivos. Defina la configuracidn

en las propiedades de! controlador y del equipo en la vertana
del navegador.

“.ﬂﬁadw | Himinar

| cmes | | Cancelar |
Figura 3.47. Finalizar la Creacion de un Nuevo Proyecto.

Fuente: (Schneider Electric, 2017).

3.1.17. Cargar un programa a la Magelis

Proceder a escoger entre “Abrir Gltimo proyecto” o “Abrir proyecto existente” en el

programa vijeo designer version 6.2, en la ventana de bienvenida y dar clic en “Siguiente”
Como se observa en la figura 3.48.

Vijeo Designer
Bienvenido a Vijeo Designer

£Qué desea hacer?
(O Crear un nuevo proyecto
() Abrir tltimo proyecto - Proyecto 1

® ;Abnr p S

[] No mostrar de nuevo este cuadm de didlogo

< Mras Hnalizar | Cancelar |

Figura 3.48. Ventana de Bienvenida.

Fuente: (Schneider Electric, 2017).
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Una vez que en el programa creado con el software Vijeo Designer, abrir o dar clic en
“Destino 1” que es el inicio del arbol de configuracion del equipo y su conectividad. En la
ventana “General”, se puede cambiar el “Nombre”, “Descripcion”, “Tipo”, para ello se
escoge la opcion “Serie” HMIGTU, el “Modelo” HMIG3U, ademas aqui también tiene la
opcion de escoger la Unidad de visualizacion HMIDT351 (800x480). Como se observa en
la figura 3.49.

|B General | P
General

=[S Red

[=] Hardware Nombre | Destino1 |

=] opcidnes Descripcidn | |

5 Acceso remoto Tipo | Serie HMIGTU v

I Muitimedia Modelo | HMIG3U =

F1| Teclas .

Unidad de visualizacion HMIDT351 (B00x480)

‘@ Alarma

o) ID del panel inicial | T INE

Descargar UsE ik
Direccidn IP del destino | 192 168w 8 . 9

[CInombre del host

Aplicacion de usuario Unidad principal e ¥

Figura 3.49. Cuadro de Configuracion Inicial.

Fuente: (Schneider Electric, 2017).

En esta ventana de “General “, se tiene la “Direccion IP del destino”, se puede
confundir con la “RED” del equipo magelis en donde se ingresa la IP de la red LAN en
forma manual sea en las opciones Ethernet 1 y Ethernet 2, para acceder a la configuracion
de la magelis GTU. La “Direccion IP del destino” se configura en el programa para acceder

a cargar mediante cable de red (Ethernet).

Se escoge la opcidon por donde se quiere cargar la informacion desde el ordenador hasta
el equipo magelis GTU, para éste caso escoger Usb, que es compatible con el puerto Usb
2.0 en el ordenador, para la configuracion inicial o la primera vez que se va a configurar la

magelis se escoge descargar por puerto USB. Como se muestra en la figura 3.50.
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Descargar LISB o

o _ Ethernet
Direccign 1P el destine fiie——

Sistema de archivas
[ Nombre del host Autodescarga

Figura 3.50. Opciones de Descarga del Programa.

Fuente: (Schneider Electric, 2017).

Desde la ventana del navegador seleccionar las opciones que cominmente se utilizar para

validar, generar y descargar un programa a la HMI. Se recomienda realizar estas tres
acciones. Como se observa en la figura 3.51.

e Validar destino

e Generar destino, y

e Descargar destino

OB BEEH

Figura 3.51. Validar y Cargar un Programa.

Fuente: (Schneider Electric, 2017).

Antes de proceder a cargar el programa en el destino (HMI), se puede eliminar los

archivos de runtime (opcional). Como se observa en la figura 3.52.

Descargar en el destino bt

Descargando el proyecto en el destine. ¢Desea continuar?

[] Eliminar todos los datos de runtime
{lgnora los ajustes de "Conservar los datos de Runtime")

T

Figura 3.52. Eliminar Datos de Runtime.

Fuente: (Schneider Electric, 2017).
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Se puede presentar problemas al cargar el programa como por ejemplo Error 1850. Es
un error muy frecuente de software, no tiene nada que ver con la configuracion de la magelis.

Como se observa en la figura 3.53.

Culllpl bando conexidn ~

< >

Generar

Figura 3.53. Falla en el Enlace del Destino.

Fuente: (Schneider Electric, 2017).

Es bueno considerar que no se necesita entrar a la configuracion de la Magelis y
escoger alguna opcion para que empiece a cargar el programa, basta con conectar el cable
Usb en el ordenador y al puerto rUsb3 de la magelis con el conector mini Usb. Si la interfaz

esta disponible inmediatamente empieza el proceso de carga o configuracion por software.

3.1.18. Datos de informacion de configuracion inicial.

En la ventana del “Inspector de propiedades”, navegar y configurar el programa segin
la aplicacion que se quiera dar a la pantalla HMI, donde se da un nombre, la descripcion,
tipo, modelo, unidad de visualizacion, ID del panel inicial, opciones de arranque, avisador,
a configuracion (acceso a la configuracion en la HMI), configuracion de la red, forma de
descargar, compartir datos, servidor Web, administraciéon remota, impresora, captura de
pantalla, alimentacion del puerto COM2, compatibilidad con XBTF, espacio bajo de
notificacion, ubicacién de los datos, uso de la SRAM, modo de introduccién, luz de fondo,
teclas de funcién, aviso de alarma, teclado del sistema, ingreso exclusivo, zona horaria,

correo electronico. Como se observa en la figura 3.54.
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Inspector de propiedades - 3 x

~

OB REER

Destine
Nombre Destino’
Descripcién

Tipo Serie HMIGTU
Modelo HMIG3U
Unidad de visuslizacién HMIDT351 (800x480)
D del panel inicial
£l Opciones de arranque
Retraso del inicio (seg) 0
Compruebe la integridad di Desactivado
Pantalls de bienvenida pers ]
Avisador Habilitade
A configuracion 2 Esquinas
B Configuracién dela red
Permitir Establecer la direcc Desactivado
= T s:

[#' Direccién IP del destino 192.168.0.9
Aplicacién de usuarie Unidad principal

- Incluir & editor de prayecte Desactivado
Conservar los datos de Run' Habilitado

[ Permitir Autodescarga Desactivado

) Compartir datos Desactivado
e Wi n.

Figura 3.54. Inspector de Propiedades.

Fuente: (Schneider Electric, 2017).

Al instalar Vijeo Designer se crea una carpeta, por lo general en la carpeta de Mis
Documentos, pero en éste caso se creo la carpeta en la siguiente direccion, donde se graba

todos los proyectos creados en el software. Como se observa en la figura 3.55.

CAUsers\Public\Documents\Vijeo-Designer 6.2\Vijeo-Manager
\role

Ultima modificacion: 05/01/2018 13:29
Figura 3.55. Direccion de Carpeta de VD.

Fuente: (Schneider Electric, 2017).

En esta carpeta creada en el momento de la instalacion del software, se debe copiar los
programas creados con otras versiones de Vijeo Designer, para que dichos programas
puedan ser abierto desde el fichero del programa Vijeo-Frame con la ultima version 6.2. que
al momento se tiene disponible en el mercado. Una vez abierto el programa, este ya no podra
ser abierto con versiones anteriores de Vijeo-Designer, razon por la cual se recomienda

realizar una copia de seguridad.

En la opcion “A configuracion” del Vijeo Designer se puede realizar la
“Configuracion de la red”; ingresar la direccion IP mediante software. Esta configuracion se

cargara en la pantalla al programar la Magelis, es asi que, ya sea por software o ingresar
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manualmente en la configuracion de la magelis, cumplirdn la misma funcién en acoplar el

equipo a una determinada red local LAN. IP: 192.168.1.40. Como se observa en la figura

3.56.

Configuracién de la red
Ethemet 1

Direccion IP 168 . 1 . 4

I

Mascara subred 235 285 . 0 . 0

Puerta enlace
predeterminada

[JoHce

152 63

Nombre del host

[Jons

Ethemet 2

Direccidn IF
Mascara subred 235 .25 . 0 0
prdsismiada
[1DHCP

Nombre del host
[1DNS

Direccién IP LB Direccidn IP

Cancelar Ayuda
Figura 3.56. Configuracion de la Red.

Fuente: (Schneider Electric, 2017).

Siempre que se realicen cambios en la configuracion se debe aceptar las
modificaciones, luego realizar el proceso de validar destino, generar destino y finalmente
descargar destino. El equipo una vez que disponga de una direccion IP disponible, ya se le
podré observar como parte de la red LAN — Ethernet en el router. Para esta explicacion se

toma como ejemplo un router de casa del servicio CNT. Como se observa en la figura 3.57

Device Type IP Address MAC Address
Computer 19216813 AC:80:DF:50:04:72
Computer 192.168.1.5 AC.ChD4:1F.66:98
Computer 192.168.1.40 00:01:23:36:25:1F

l

Figura 3.57. Comprobacion de la Direccion IP en el Router.

Fuente: (CNT, 2017).

3.1.19. Configuracion de variables.

Al elaborar un programa con el software Unity Pro, y en el se disponga de una logica
que contenga algun tipo de variables, al generar el proyecto se crean 4 tipos de archivos

automaticamente ellos son:



e .BAK
o 7tX

e .auto
e STU
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Estos 4 archivos se van a crear en la carpeta creada al instalar el software Unity Pro,

normalmente se crea en la carpeta “Mis Documentos” de tener otra ubicacion la carpeta, se

lo puede buscar con el nombre de la carpeta “Unity Pro” y determinar su ruta. De esos 4

archivos se debe escoger es *.STU que es donde se genera la informacion de las variables.

Este archivo se lo debe cargar a la magelis. Para ello se da clic izquierdo en

“Variables”, escoger la opcién “Vincular variable”, inmediatamente se despliega varias

opciones de tipos de datos, Seleccionar el tipo *.STU y proceder a “Abrir”. Como se observa

en la figura 3.58.

Vincular variables

Buscaren:| wvariables nenk \/| G ? o v

ﬁ MNembre

Acceso rapido

-

Fecha de modifica...

Ningun elemento coincide con el criterio de bdsqueda.

Tipe

v] |

Abrir

Archivos de exportacian de simbolos de Concept (" CCN + |

Escritorio
M
Bibliotecas
Este equipo
&
Red
Nombre
Tipo:
Eguipo:
L 4
Generar |
.d!Zona de retrog

Archivos de exportacidn de simbolos de Concept (*.CCN)
Archivos de exportacion de simbolos de ELAL (*.5YM_XML)
Archivos de exportacion de simbolos de PL7 (".SCY; ".FEF)
Archivos de exportacién de simbolos de Modsoft " TXT)
Archivos FIS de PoWORX Plus (. FIS)

Archivos de Simple CSV (" C5V)

Archivos de exportacion de simbolos de UnityPro (*.XVM)
Archivos de la base de datos de UnityPro STU (" 5TU}

Archivos de TwidoSeft {*. TWD)
— Archivos de TwidoSuite {*XTWD;" XPR)
Archivos de SoMachine Basic Project . SMBF)
Archivos ASC de Siemens (".ASC)
Archivos L5K de Rockwell (" L5K)
Archivos de simbolos de SoMachine Motion (" xml)

Cancelar

Figura 3.58. Archivo de Variables en Unity Pro.

Fuente: (Schneider Electric, 2017).
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Ahora nuevamente hacer doble clic en “Variable” y proceder a “Validar variables”.
Esta es un forma de configurar las variables con el software Unity Pro. Caso contrario se lo
puede hacer en la programacion dentro del software Vijeo Designer. Como se observa en la

figura 3.59.

Paneles principales
|E Formularios e informes
@'ﬁ Acciones
[} El Entorno
+% Biblioteca de recursos
25 ‘ﬁe Alarmas y eventos MNombre lipo de datos Unigen de datos  brupo de

Recetas o Q_E )
| Registrando datos 1 = _AirPlus Structure Interno

o -
Abrir | 2 Connections | DiNT Interno
[T -
; DisableConnections BOOL Interno
-@ Me Mueva variable > e

.08 Pegsr culey 2 ® _BackLight Structure Interno
B Vijeo-Manager Importar Variables.., Gl 3 & _Brightness DINT Interno
Exportar Variables... Cul+V 4 i _Contrast DINT Interno
Deshing T Referencia de variable & Informe.., Cul+T 5 @ _CurPanellD DINT Interno

Filtro actual -
Contadordelavait MNuevas variables po.. ] @.’ _Day DINT Interno
Vincular variables.., 7 2 _DayoftheWeek DINT Internc
Actualizar vinculg... 8 [+ I;F‘ _DICOPort Structure Interno

: i

Validar variables... 9 & _FileTransferStatus DINT Interng

-
Tipos de datos del usuaric... 10 = _Hour DINT Interno
Propiedades Altslntre 11 @.’ _InputStatus DINT Interno

Figura 3.59. Vinculacion de Variables.

Fuente: (Schneider Electric, 2017).

3.1.20. Configuracion de la magelis con el automata MS80.

Esta configuracion se lo realiza desde el software Vijeo Designer, en la ventana del
“Navegador”, para ello se da doble clic en “Administrador de E/S”, escoger la opcion
“Nuevo controlador... Insertar”, una vez en la ventana se puede escoger el tipo de
“Controlador”, luego a seleccionar Ethernet, que es el medio por el cual se va a comunicar
y automaticamente se genera el “Equipo”, ademds se puede seleccionar el tipo de
“Fabricante” de entre varias marcas como ABB, Siemens, Toyota, etc. Como se observa en

la figura 3.60.
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Nuevo controlador X
E Fabricante:
: - Schneider Electric Industries SAS
E Ventana emergente i
il Panel.es prl.nnpales o bt Eee
i @ Formularios ¢ informes Controlador Millenium 3 PacDrive Cx00
@ Acciones FIFIO
Entorno JFLP‘U‘:‘(‘;IW
A )
% Biblioteca de recursos Modbus (RTU}
LﬂﬁﬂJ Alarmas y eventos Modbus Plus USB
Modbus Slave
..... .-EE Recetas PacDrive - Ethernet
[ j:---ﬁ Registrando datos Uni-Telway
= : HWAY TCPIP
Variables Zelio Logic Madule 16gico
bzl A dministrador deght
g ModbusTCPIF Muevo controlador... Insertar 2

Cancelar Ayuda

@F:l Vijeo-Manager EProyecto |

Figura 3.60. Administrador de E/S, Comunicacion con PLC.

Fuente: (Schneider Electric, 2017).

Ahora se procede a la “Configuracion del equipo”, en el que se coloca la direccion IP
(de la magelis GTU), se habilita con un visto “IEC61131 Sintaxis” y “Aceptar”, continuar
con la “Configuracion del controlador”, insertar la “Direccion IP”, “Mascara de Subred”,
“Puerta de enlace determinada” pero esta vez corresponde a la direccion configurada de la

cpu M580. Como se observa en las figuras 3.61 y 3.62.

Cabe recalcar que los equipos deben ser parte de una misma red de area local para

estos puedan comunicarse entre si.

Configuracion del equipo =

Direccidn del Equipa
Direccion IP | 192 01688 . 1 . 40

Modo de direccidn 0-basadao [Predeterming
ID delaUnidad | 255 /255
Wariables
Conexidn secundaria

O Orden palabra de doble Primera palabra alta 7

palabra

T 1] O [ ]
| .ESEII tostrar orden de Primer byte baja 0
wte
Protocolo Optimizacian de la Comunicacidn

Praotocolo de P TCP ~ Longitud de Trama Perzonalizar ~

preferida

120 | bytes

Administracidn del Diccionario de datos

Precargar Diccionario de datos para las modificaciones online

Cancelar Apuda
Figura 3.61. Configuracion del Equipo.

Fuente: (Schneider Electric, 2017).
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Configuracion del controlador >

Fabricante: Schneider Electric Industries SAS ‘ Controlador: Modbus TCPIP

Direccion de la maguina de destino

Asignar la siguiente direccian IP

‘192.155. 1 .3u|

‘255.255. 0 . O |

‘192.163. ' |

Puede definir la direccion de la maquina de destino en el editor o en runtime:
* Editor — en &l nodo destino en la ventana del Navegador, Descargue adecuadamente
* Run Time — &n la ficha fuera de linea del mend de configuracion, boton Red.

Cancelar Ayuda

Figura 3.62. Configuracion del Controlador.

Fuente: (Schneider Electric, 2017).

Finalmente se debe aceptar con un “Si”, la conversion de las direcciones IP al formato

IEC 61131 en el “Vijeo-Frame”. Como se observa en la figura 3.63.

Vijeo-Frame

Tedos las direcciones de dispositivos asociados con este equipo seran
! convertidas al formato [EC 81131, ;Desea continuar?

Ne
Figura 3.63. Vijeo Frame.

Fuente: (Schneider Electric, 2017).

3.1.21. Configuracion del Web Gate.

El Web Gate permite dar la posibilidad que a la maquina de destino pueda actuar como
un servidor Web. Si este es habilitado, ¢l usuario puede conectarse al destino mediante una
pagina web desde un ordenador remotamente. Depende de la configuracion que se realice
en el Web Gate, este podra leer y escribir la informacion en la maquina de destino desde el

ordenador remoto. Se debe configurar lo siguiente:
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Configuracion de acceso a la Web: Para ello definir las configuraciones de acceso a la

Web para como son:

e Puerto de acceso.
e [D del panel inicial

e Y las restricciones de la direccion IP.

3.1.21.1. Caracteristicas de Web Gate.

Se debe configurar los parametros de publicacion del destino para paneles, ventanas
emergentes y acciones, ademas configurar de ser necesario las variables del destino que

seran compartidas con el ordenador remoto.

3.1.21.2. El ordenador remoto para la monitorizacion de Web Gate.

Es necesario para efectuar la monitorizacion remota, para el PC remoto basta con tener

un explorador y un entorno de runtime de Java2 de Sun Microsystems.

3.1.21.3. Configuracion de Web Gate.

Para habilitar el Web Gate se seguira los siguientes pasos:

Seleccionar “Destino 17, luego irse al inspector de propiedades y habilitar la

propiedad “Servidor Web” y dentro de este habilitar la opcion de “Web Gate”.

Una vez habilitado el Web Gate se despliega una ventana de “Publicar Propiedades”

que indica a que cosas se quiere que se acceda desde el Web Gate.

Paneles graficos: acceso a los paneles graficos: se puede escoger opciones entre

No cambie / HMI runtime / Web Gate.

Paneles emergentes: se puede escoger opciones entre acceso a las ventanas

emergentes: No cambie / HMI runtime / Web Gate.

Acciones: se puede escoger opciones entre modificar datos: No cambie / HMI

runtime / Web Gate.
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Para el caso dejar las condiciones que sale por defecto y proceder. Como se observa

en la figura 3.64.

Trole - Vijeo-Frame - [Destine - Destino1] *

: Fichero Edicion Generar HMI Organizar Variable Informe Herramientas

- pi e

R = =
L 8= AR T
OE [#E®#H
Trole A
ED Destinol
= Paneles graficos
G Pancles base Publicar propiedad >
1: Pntalla_inic
2012
F =B Publicar todo: A
4 NDT
5: ND2
& ND3 Paneles graficos Todo w
7 NE
& UNIFILAR v Las Acciones del panel se publican junto con su panel
@v‘ijsa-l\-lanager ‘ Proyecto | gréﬁm COFI’ESpOI'IdiEI'ItE.
Inspector de propiedades >y X PanE|E5 Emergel‘ltes Tﬂdc o
Destino ™
A configuracién 2 Esquinas
# Configuracién de la red Acciones HMI Runtime e
B Descargar Use
& Compartir datos Desactivado
- ST viitodo = Mota: Para compartir una variable de la maquina de
| Fileig E“ destino con Web Gate, debe configurar la propiedad
bttt Compartir de la variable.
|~ Explorader de archives Habilitado
- Web Gate Desactivado
L personalizar a vista Desactivado Mo mostrar de nueve este cuadro de didlogo
B Adrninistracién remota
& lmpresora Desactivado
Captura pantalla Desactivado i Cancelar Awda

Figura 3.64. . Habilitar Servidor Web.

Fuente: (Schneider Electric, 2017).

Es posible que luego de realizar estos cambios, yo no se puede cargar el programa a la

magelis y salga un “Error 1850” y al rato de validar salgan advertencias. Como se observa

en la figura 3.65.
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Iniciar compilacion
Validando

Validando servicios
Destino - Destinol

: paneles de destino estan publicados en Web Gate, que no esti activado actualmente.
Advenenma 1125: [Destino] [Destino1] [Direccion IP del destino] La direccidon IP esta vacia. Puede que pierda la conexion con este p
Destinol - IJO
Destinol - HMI
Advertencia 2131: Active Seguridad de descarga para reducir el acceso no autorizado a la maquina de destino.
SRHAM - Total: 512 KB, Usado: 120 KB, Disponible: 392 KB

Validacidn finalizada - 3 Advertencia[s]
Pulse F4 para recorrer los errores y las advertencias

< >

Generar

Figura 3.65. Advertencias de Compilacion.

Fuente: (Schneider Electric, 2017).

“Error 1850: [Destino] [nombre del destino] La unidad secundaria no se encuentra o
esta llena. Compruebe el ajuste de la ubicacion del archivo de datos. La unidad secundaria

en la maquina de destino esta llena o no existe”.

Este error sucede al trabajar con los archivos de datos, Recetas y nodos de destino y la
descargar a propiedad en el inspector de propiedad por que aquellos nodos estan
configurados en la unidad secundaria. Al aparecer este mensaje de error aparece, el proceso

de descarga podria detenerse.

Este inconveniente de soluciona al realizar los siguientes pasos:

1. Siel proceso de descarga esta pausado, cancele la descarga.
2. Inserte en la maquina de destino una unidad secundaria valida con suficiente
capacidad para contener el proyecto entero y los archivos de datos asociados.

3. Comience la descarga.

Si el mensaje de error vuelve a aparecer, no tiene suficiente capacidad en la unidad
secundaria para contener tanto la aplicacion del usuario como los archivos de datos. Por lo
tanto, en los “Archivos de datos”, recetas y nodos de destino, configure la descarga hacia la

propiedad de la “Unidad principal” y descargue de nuevo.
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3.1.21.4. Configuracion del control de acceso al servidor Web.

En la opcion de control de acceso del menu servidor Web, seleccione una de las

siguientes opciones:

Permitir el acceso desde cualquier direccion IP: esta opcidon permite el acceso al

destino desde cualquier ordenador remoto.

Permitir el acceso sélo desde las direcciones IP introducidas: al seleccionar esta
opcion permite el acceso al destino desde sélo los ordenadores remotos con direcciones IP

listadas o introducidas.

Rechazar el acceso s6lo desde las direcciones IP introducidas: bloquea el acceso

al destino desde los ordenadores remotos con direcciones IP listadas. Como se observa en

la figura 3.66.

Fichero Edicion Generar HMI  Organizar Variable Informe Herramientas
D 2E B E e ' BiE=
EEEeFR s oo -
i i - o b

Gon e | T] |2 b a1

OH &AE#d#

@ Trole ~
= ﬂ Destinal

Paneles graficos

@ Paneles base

1: Pntalla_inic [Tedo]
: J1_J2 [Todo]

: 13 [Todo]

: ND1 [Todo]

: ND2 [Todo]

: ND3 [Todo]

: NE [Todo] Ajustes de control de acceso de Servidor Web *
8 UNIFILAR [Todo] v

@_J Vijeo-Manager @Proyedo

(®) Pemitir &l acceso desde todas las direcciones [P

Destino # 11 Pemitir el acceso sdlo desde las direcciones P introducidas
+ Configuracion de la red

 Descargar UsB (O Rechazar el acceso sdlo desde las direcciones |P introducidas
B Compartir datos Habilitado
=l Servidor Web Habilitado
I~ Puerto 80
=
I~ Explorador de archivos Habilitado
El Web Gate Habilitado
Publicar

Lista de direcciones IP introducidas

— |0 del panel inicial
Tiempo de inactividad {r[]

— Personalizar la vista Desactivado

# Administracion remota i Cancelar
Figura 3.66. Ajustes de Control de Acceso del Servidor Web.

Fuente: (Schneider Electric, 2017).
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Habilitar la administracion remota, para utilizar la aplicacion Vijeo Design’Air para la

aplicacion android o smatphone. La aplicacion es gratuita con restriccion de tiempo de uso

y se puedo comprar la version completa. Como se observa en la figura 3.67.

B

Vijeo-Frame

Ha optado por usar la fundidn de Acceso remoto, Vijeo Design'Air, sin seguridad.

A ADVERTENCIA

FUNCIONAMIENTO NO INTENCIONADO DEL EQUIPO

Debe tomar en cuenta la posibilidad del contacto accidental desde los dispositivos portatiles
remotos. Utilice niveles de seguridad para prevenir el acceso accidental o no autorizada a los
objetos tactiles que ejecutan operaciones (haga clic en el botdn Ayuda para obtener
informacion detallada).

Debe conocer y comprender los riesgos relacionados con el movimiento del equipo iniciado
poruna operacidn remota. El disefiador del sisterna es responsable de todas |as salidasy
enclavamientos para proteger a la gente v al equipo

un mensaje de alerta similar en el HMI Runtime y garantizar que el operador asuma las
responsabilidades (haga clic en el botdn Ayuda para obtener informacion detallada).

personales o incluso la muerte.

Si disefia el sistema para permitir el Acceso Remoto para operar la maquinaria, debe mostrar

Si no se observan estas instrucciones, podrian ocasionarse dafios al equipo, graves dafios

[ Comprenda y asuma las responsabilidades relacionadas con el uso de esta fundonalidad.

= Administracién remota ], ::.:::3 Eranti:e;tr
28 Vijeo Design'Air Hab\li{ado Compilacidn
I~ Vijeo Design'Air Plus Minguno Pulse F4 par:
L Deteceis & destinos <

[ |mpresora Desactivado | !_GEHETE[_

Captura pantalla Desactivada 1 [51'zona de retro

Figura 3.67. Habilitacion para Aplicacion Vijeo Design'Air.

Fuente: (Schneider Electric, 2017).

Habilitar la administracién remota tanto de la aplicaciéon como de la deteccion de

destinos. Como se observa en la figura 3.68.

Inspector de propiedades w 0 X

Destino
[ Descargar USB
# Compartir dates Habilitado
B Servidor Web Habilitado
El Administracién remota

= Vijeo Design'Air Habilitado

“ lcono de la miniatura [

I~ Vijeo Design'Air Plus

Minguno

~

Q) Deteccién de destinos __ [RITEN

B Impresora
Captura pantalla

Desactivado
dfabiditado oo

Alimentacion del puerte COM2  Ne

Compatibilidad con XBTF

Mo

Espacio bajo de notificacion (MB) [ 1

Figura 3.68. Habilitar Administracion Remota.

Fuente: (Schneider Electric, 2017).
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3.1.21.5. Configuracion del panel inicial del Web Gate.

Esta opcion del Web Gate, permite elegir el panel grafico de inicio que se desea
que se visualice al acceder remotamente a la aplicacion de supervision. Seleccionar
“UNIFILAR”, puesto que en este panel se tiene el esquema unifilar de la subestacion

Moran Valverde. Como se observa en la figura 3.69.

Ficero Edicion Generar HMI Organizar Variable Informe  Hersmientas | jst@ ] paneles .
== e gL
oFRL 2 55 =)
Zals ~ — Jﬂ Paneles graficos
OH REEH "—----__,. Paneles baze
& Tole o & 1: Pntalla_inic
&[] Destinol i -
= Paneles graficos El 2.1 JZ
=I- 5 Paneles base =
[7] 1: Prtalla_inic [Tode] L 3-03
(] 2:J12 [Todo] =
3: )3 [Todo] i A ¥
[ 4 ND1 [Todo] ¥ S NI
--[#] 5:ND2 [Todo] e c- ND’E
[5] & ND3 [Todo] E" o
[] 7: NE [Toda] S %!
[Z] & UNIFILAR [Todo] v i ﬁ NE
@ Vileo-Manager |[ElProyecto . T NE
Sl G UNIFILAR
Destino " =
=1 Servidor Web Hebilitado | 9: ALARMAS
Puerto a0
Control de acceso -1 10: Panel10
Explorador de archivos  Habilitado
B Web Gate Habilitado
Publicar
=
Tiempo de inactividad (r[]
Personalizar la vista Desactivado
% Administracién remota
# Impresora Desactivado
Captura pantalla Desactivado Aceptar Cancelar
6n del puerto COM2_No v

Figura 3.69. . Configuracion del Panel de Inicio.

Fuente: (Schneider Electric, 2017).

Panel que se observara al acceder a la aplicacion del Web Server. Como se observa en
la figura 3.70.

ESQUEMA UNIFILAR S/E
M.V. 4
&

-o1
-1 |

-ae |

BATERIA

Figura 3.70. Panel de Inicio.

Fuente: (EPMTPQ, 2017).
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3.1.21.6. Configuracion del panel o ventana emergente.

Se tiene que especificar si cada panel o ventana emergente se desea publicar el panel
en el runtime, en el Web Gate o en todo. Para ello al seleccionar el panel en “Navegador”,
en la ventana del “Inspector de propiedades” estard la opcion “Publicar en” donde se escoge
la opcion de donde se quiere publicar. Este cambio se aplica al panel seleccionado en el

paso anterior. Como se observa en la figura 3.71.

8

w_—'{[—j Paneles base A
1: Pntalla_inic [Todo]

[ & 12 [Tedo]

3: 13 [Tedo]

- [#] & ND1 [Tode]

--[f] 3 ND2 [Todo]

6: ND3 [Todo]

7: NE [Todo]

7] & UNIFILAR [Web Gate]

- [Z] % ALARMAS [Toda]

10: Panel10 [Todo]

Ventana emergente W

nager @Proyedo |

Inspector de propiedades - 0 X
Panel base

MNombre UNIFILAR

I del panel 8

Descripcion

Ancho

Alto i

Color defondo . (0.0.0)
Publicar en Web Gate
Teclas de funcién

Ingreso exclusivo

Panel principal il

Marcador de posicién

Figura 3.71. Configuracion de Ventanas Emergentes.

Fuente: (Schneider Electric, 2017).

3.1.22. Simulacion del Web Server.

Una vez configurado el programa, se puede generar la simulacién previa antes de
cargar la configuracion a la HMI. Para ello se da clic en “Simulacion”. A continuacion,
empezara a compilar el programa y si no hay errores se ingresa al modo de simulacion. Como

se observa en las figuras 3.72 y 3.73.
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OE & EeE |
[E] Trole3_XBTGT Simular ~
=-[7] Destinol

- Paneles graficos
i Paneles base

-.[#] 1: Pntalla_inic [Tode] Compilanda
211 J2 [Todo]
[&] 3:12 [Tede] / g:g;c:u:g:;lz:ai(BTGT
m 4:ND1 [Todo] j Estado: Compilando
Progreso
- |
-.[] & UNIFILAR [Todo] o

@J Vijeo-Manager @Pro}redo

Figura 3.72. Modo Simulador.

Fuente: (Schneider Electric, 2017).

[E] Vijeo-Designer Runtime 6.2,1.186 - ] X
ESQUEMA UNIFILAR oy -
MORAN VALVERDE T -
5l - F-.

iomal Destino1 - Destino1 X

XBTGT4000 Series

lelo XETGT4330 (540x480)

figuracion de la red
Ethernet 1 Direccion IP 0| | Utizar para la descarga

Nombre del host

[ ]

BATERIA

‘ermitir Establecer la direccidn IP durante el tiempo de ejecuddn

# Compartir datos Habilitado c E—

@ Servidor Web Habilitado —  Creacitndela imagen en memoria

# Administracion remota Creando la imagen en memoria

# Impresora Desactivado Se creo la imagen en memoria con éxito

Captura pantalla Desactivado HMI: proyecto 493 KB, sistema 5,107 KB, tamafio total 5,600 KB [5,733,888 bytes).
Alimentacin del puerto COM1 No gﬂpﬁ:ﬁzgrz::“clzuagg F?A?:::‘r::c‘llalllsﬂli! KB, tamafio total 1,030 KB (1,054,720 bytes).
Compatibilidad con XBTF No

Pulse F4 para recorrer los errores y las advertencias

Espacio bajo de natificacion (MB)[] 1 S
Ubicacion de los datos V= =
T Uso de I3 SRAM 2 w | [=1'Zona de retroalimentacién | [xf

Figura 3.73. Pantalla en Modo de Simulacion.

Fuente: (Schneider Electric, 2017).

Cabe mencionar que mientras esté abierta la pagina del Web Server, el programa en
forma de “Simulacion” no podra ejecutarse, por tal razon se recomienda cerrar la pagina del

Internet Explorer.
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3.1.23. Configuracion del Web Server de Vijeo Designer.

Previo al acceso del servidor Web Server se recomienda aceptar las condiciones de
“Advertencia” del acceso remoto y proceder con la descarga de programa debidamente

configurado para el acceso remoto. Como se observa en la figura 3.74.

Vijeo-Frame *

Ha optade por usar la funddn de Acceso remoto, Vijeo Design'Air, sin seguridad.

A ADVERTENCIA
FUNCIONAMIENTO NO INTENCIONADO DEL EQUIPO

Debe tomar en cuenta la posibilidad del contacto accidental desde los dispositivos portatiles
remotos. Utilice niveles de seguridad para prevenir el acceso accidental o no autorizada a los
objetos tictiles que ejecutan operaciones (haga clic en el botén Ayuda para obtener
infarmacién detallada).

Debe conocer y comprender los riesgos relacionados con el movimiento del equipo iniciado
poruna operacidn remota. El disefiador del sistema es responsable de todas las salidas y
enclavamientos para proteger a la gente y al equipo.

Si disefia el sistema para permitir el Acceso Remoto para operar la maquinaria, debe mostrar
un mensaje de alerta similar en el HMI Runtime y garantizar que el operador asuma las Descargar en el destino X
responsabilidades (haga clic en el botdn Ayuda para obtener informacidn detallada).

Sino se observan estas instrucciones, podrian ocasionarse daiios al equipo, graves daiios Descargando el proyecto en el destino. ¢ Desea continuar?
personales o incluso la muerte,

[] Eliminar todes los datos de runtime

] comprends y asumo las responsabilidades relacionadas con el uso de esta fundonalidad. {lgnora los ajustes de "Conservar los datos de Runtime")

Aceptar Ayuda
No

Figura 3.74. Advertencia para la Funcién de Acceso Remoto.

Fuente: (Schneider Electric, 2017).

No olvidar de ser necesario colocar una memoria adicional externa SD de 1G en el
procesador BOX de la Magelis HMIGTU, para solventar el error 1850. En modelos de
pantallas como las XGBT, no usan memorias adicionales. En esos casos se debe programar
para que la informacion sea direccionada a la memoria “Principal”. Como se observa en la

figura 3.75.

Se creo la imagen en memoria con éxito A
HMI: proyecto 781 KB, sistema 36,478 KB, tamafio total 37,259 KB (38,152,704 bytes].

Weh Gate: proyecto 27 KB, sistema 1,004 KB, tamafio total 1,031 KB [1.055,232 bytes].

———— Descargando —MMMM——

Descargando Destinol...
Procesando Web Gate... v
< >

Generar

Figura 3.75. Solucion Error 1850.

Fuente: (Schneider Electric, 2017).
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Finalmente recordar que la pantalla HMI y el ordenador tienen que estar dentro de la

misma red, para que puedan comunicarse y acceder al servidor Web.

Retornado a la configuracion del Web Server, en el explorador de internet solo se
puede utilizar el “Internet Explorer”, asi lo dice ¢l fabricante y lo primero que se puede hacer

es cambiar el idioma. Como se observa en la figura 3.76.

e' 3 http://192.168.1.40/html/spanich/index htm N~ C". & HG532< &7 Web Gate % I & ‘E'
Schneider V| jeo DeS|gnerT'“
0 Electric <
i
Inicio
[ idiomas
Inglés
Francés
Aleman
lialiano
Espaniol
Portugués
Japonés
Chino simpl \

Chino trad.

‘Website version : 1.0.0.0
Copyright © 1998 - 2014, Schneider Electric. All Rights Reserved.

Figura 3.76. Cambio de Idioma en el Web Server.

Fuente: (Schneider Electric, 2017).

Continuar con la instalacion del “Instalador de Web Gate”. Como se observa en la

figura 3.77.



174

Visusizacion [ O | Dignisio | Mantenimeno ||
- Instalacion de Web Gate
Siga las insfrucciones a continuacion para instalar el Vijeo Web Gate ActiveX Control.
Instale los archivos necesarios desde el DVD de instalacion. <Unidad de DVD:>\Tools\Web Gate Client Files\Web_Gate_Client_Files.exe
Q
1. Descargue el control haciendo clc en el siguiente vinculo:
Instalador de Web Gate
2. Haoa clic en Ejecutar cuando vea el didlogo "z Desea ejecutar o guardar este fichero?”
3. Haga clic en Ejecutar si ve el didlogo, "No se puede verificar la publicacion. ;Desea ejecutar este software?”

4. Haga clic en Finalizar cuando vea el mensaje "Asistente InstallShield finalizado™.

Para Windows Vista y Windows 7 debe configurar las directivas de seguridad locales para permitir la instalacion del control de ActiveX de Web Gate. Para configurar las directivas locales:
1. En el simbolo del sistema, ejecute secpol.msc.
2. En el cuadro de didlogo Pardmetros de seguridad locales, expanda la carpeta Directivas locales.
3. Seleccione las opcicnes de seguridad.

4. Desactive el Control de cuentas de usuario: Ejecute todos los administradores en el Modo de aprobacion de administrador.

L]

Reinicie el ordenador.

Figura 3.77. Pasos para la Instalacion del Web Gate.

Fuente: (Schneider Electric, 2017).

Permitir en tu ordenador que Vijeo Web Gate pueda “Ejecutarse”. Como se observa

en la figura 3.78.

;Quieres gjecutar o guardar Vijeo_WebGate_Control.exe (2.23 MB) desde 192.168.1.407 Ejecutar

Figura 3.78. Ejecutar Vijeo Web Gate.
Fuente: (Schneider Electric, 2017).
Continuar con la respectiva instalacion de la aplicacion en la PC; dar clic en “Next”

hasta llegar al final del proceso y dar clic en “Finish” para culminar. Como se observa en la

figura 3.79.
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# Vijeo-WebGate Control - InstallShield Wizard 1% Vijeo-WebGate Control - InstallShield Wizard x

Welcome to the InstallShield Wizard for

bl I InstallShield Wizard Completed
Vijeo-WebGate Control

The InstallShield Wizard will install Vieo-WebGate Control on

Sk . The InstallShield Wizard has successfully installed
your computer. To continue, dick Next,

Vijeo-WebGate Control. Click Finish to exit the wizard,

WARMING: This program is protected by copyright law and
international treaties,

Figura 3.79. Proceso de Instalacion del Web Gate.

Fuente: (Schneider Electric, 2017).

Una vez terminada la instalacion, se procede a iniciar el Internet Explorer, ingresar al
Web Server, la pagina pedira que active el “ActiveX de Vijeo Web Gate” y a continuacioén

dar clic en “Permitir”. Como se observa en la figura 3.80.

Vijeo Designer™

Inicio Do ion
Visualizacion

Debe instalar el control de ActiveX de Vijeo Web Gate

Esta pagina web quiere ejecutar el siguiente complemento: 'Vijeo Web Gate Control Module' de 'Schneider Electric’. —;Cué riesqo eviste? | Permitir I'

X

Figura 3.80. Activacion del ActiveX de Vijeo Web Gate.

Fuente: (Schneider Electric, 2017).

Ahora es posible navegar en el Web Server. En la ventana de “Diagnostico”, observar
los pardmetros del proyecto, como el tipo de panel, que hace referencia al modelo del
procesador de la HMI y a su pantalla con la respectiva resolucion, el nombre del proyecto,
la version del software y del “runtime” que es una aplicacion adicional que se crea al rato
de la instalacion del programa Vijeo Designer. Esta aplicacion adicional sirve para el caso
de un dafio en la HMI, producido por la interrupcién al momento de la configuracion en

ONLINE entre la PC y la pantalla. Como se observa en la figura 3.81.
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e- || &F http://192,168.1.40/html/spanish/index.htm RL-c & HG532s &7 Web Gate x [ »E. |
.
Schneider
& Electric
[E1] Diagnostico
Diagnostice Estadisticas del proyecto
[E] Estadisticas
Proyecio
Ethemet & TCP/IP £ HMIG3U_DT351 (800
Memaria Tipo de panel | ggy* = 0 o0
Nombre del
proyecto Tiole

Nombre del destino | Destinod
Version del Editor | 6.2.1:189
Version de Runtime | 6.2.1.186

Figura 3.81. Web Server, Ventana de Diagndstico.

Fuente: (Schneider Electric, 2017).

En el menu del lado izquierdo, acceder a “Ethernet & TCP/IP, donde obtener los
“Parametros de TCP/IP”, en la cual da la direccion IP que tiene configurado €ste equipo, la
respectiva mascara de subred y la direccion de la puerta de enlace, ademas muestra los

parametros de Ethernet. Como se observa en la figura 3.82.

e: : | &P http://192.168.1.40/ html/spanish/index.htm P~ Cv (2 HG532s &7 Web Gate x : [ ‘El
. i1 i ™
Schneider Vijeo Designer
SElectric Inicio  Doc

ci | veuagaoon [ oo | Diagnéstico [ |
DRigiiGstico EEstadisticas de Ethernety TCP / IP

[E] Estadisticas

Proyecto

Ehemel & TORIE Direccion IP | 192.168.1.40 10.10.37.32
Lemm Mascara subred | 25525500 255.0.0.0

Fueria enlace

predeterminada | 192168:11 0.0.0.0

Direccion MAC | 00.01.23.36.251F | 00.0123.362520

Formato de marco ; =
Ethernet Ethemet 1| Ethemet II

Figura 3.82. Estadisticas de Ethernet y TCP/IP.

Fuente: (Schneider Electric, 2017).

Acceder a la informacion de la memoria interna del dispositivo, su capacidad total y

el espacio de memoria utilizado. Como se observa en la figura 3.83.
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o 3 http://192.168.1.40/html/spanish/index.htm P~ & HG532s QWEb Gate L T
Schneider Vijeo Designer™
9E|ectr|c Inicio cumeriacion
Kl isualizacior rden Diagnéstico
Diagnostico Estadisticas de la memoria

Total | 262144 KB
| Utilizado | 118291 KB |

Figura 3.83. Informacion de la Memoria Interna.

Fuente: (Schneider Electric, 2017).

3.1.24. Acceso a la configuracion de la HMI en el Web Server.

Ingresar al navegador Web “Internet Explorer”, colocar la direccion de la IP del
dispositivo en la barra de https://. Dar clic en “Visualizacion” luego ir a “Dentro del marco”
y esperar a que inicio en enlace hacia la HMI. Ver la pantalla de inicio configurado en la

programacion con el Vijeo Designer 6.2. Como se observa en la figura 3.84.

P nhttp://192.168.1,40/webgate htmTlanguage=es P - & || & He532s I Web Gate &7 Vijeo Web Gate < |8
WEB GATE

ESQUEMA UNIFILAR
MORAN VALVERDE

-Q1

BATERIA

Figura 3.84. Pagina de Inicio de la Configuracion de la HMI en el Web Server.

Fuente: (EPMTPQ, 2017).

Dar clic a las flechas de color verde, para lograr navegar en las pantallas configuradas
en la HMI; dar clic para ingresar a las diferentes pantallas de alarmas que representan la

instalacion de las diferentes celdas que existe en la subestacion. Ellas son:



Alarmas de entrada de linea.
Alarmas de proteccion de grupo.
Alarmas grupo rectificador.
Alarmas salidas de feeder ND2.
Alarmas salidas de feeder ND3.
Alarmas servicios auxiliares.
Esquema unifilar S/E Quito.

NN AL =
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Ademas, se puede ingresar a la configuracion de la fecha y hora. Como se observa en

la figura 3.85.

&2 http://192.168.1.40/we
WEB GATE

P~ || @ Hesazs IF Web Gate A7 Vijeo Web Gate

Metrobus-Q

Trole

Figura 3.85. Acceso a Otras Ventanas.

Fuente: (EPMTPQ, 2017).

[
m

La siguiente ventana es “Alarma de entrada de Linea”, esta representa el esquema

unifilar de la celda de proteccion J1, donde se observa el estado del seccionador de linea Q9,

el seccionador de puesta a tierra Q8 y el disyuntor Q0 con mando motorizado a 110Vcc.

Como se observa en la figura 3.86.
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&2 hitp:/192.168.1.40/webgate himlanguage=es P - ¢ || & uesae I7 Web Gate £F Vijeo Web Gate LT
WEB GATE

ALARMAS DE ENTRADA DE LINEA

J1

AMPERIOS VOLTIOS

Figura 3.86. Estado de Conexién de J1.

Fuente: (EPMTPQ, 2017).

Dando clic en el elemento QO, se accede al mando del disyuntor, donde se puede
“Desbloquear Interruptor J1-Q0”, “Desconexion Interruptor J1-Q0”, “Conexion Interruptor

J1-Q0”, basta con dar un clic en la opcién elegida. Como se observa en la figura 3.87.

&P hitp//172.20.53.68 D = & || £7 Web Gate e
Schneider Vijeo Designer™

8 Electric Home Documentation

Monitoring i

WEB GATE

AMPERIOS VOLTIOS

Figura 3.87. Opciones de Conexion y Desconexion de QO.

Fuente: (EPMTPQ, 2017).
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En esta ventana se obtiene el valor de voltaje y de corriente que se generan en los TC

(transformador de corriente) y TP (transformador de potencial).

La siguiente ventana se tiene las “Alarmas Proteccion de Grupo”, que representa la
celda de potencia o J3. Donde se tiene el seccionador de linea Q1, un seccionador de puesta
a tierra Q8 y el disyuntor Q0, con mando por motor de DC. A los costados se observa varios
rectangulos, donde se podré visualizar las diferentes alarmas programadas, por ejemplo, se
observa la alarma de “P.A.M Celdas CC”, que es una alarma de puesta a masa de la celda
de corriente continua. En esta ventana también se dispone de mando de conexion y

desconexion. Como se observa en la figura 3.88.

e T2 hittp://172.20.53.68, R~ & || &2 Web Gate U
Schneider Vijeo Designer™
8 Electric Home  Documentation
@ Monitoring [ _Diagnosiics - Mal
Monitoring WEB GATE

ALARMAS PROTECCION DE GRUPO

I—JB

-Q1

P.&.M CELDAS CO

Figura 3.88. Estado de Conexion de J3.

Fuente: (EPMTPQ, 2017).

A continuacién, se tiene la ventana de “Alarmas grupo rectificador” que hace
referencia a la celda del rectificador de potencia, donde se disponen de 24 diodos de silicio
con protecciones de accidon rdpida. En esta ventana solo se puede observar las alarmas

registradas Como se observa en la figura 3.89.
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Q £ hitp://172.20.53.68 D = & 42 Web Gate e

Schneider Vijeo Designer™
8 Electric Home Documentation

Monitoring [ _Diagnostics

WEB GATE

ALARMAS GRUPO RECTIFICADOR

Figura 3.89. Estado de Conexion del Rectificador NDI.

Fuente: (EPMTPQ, 2017).

La siguiente ventana de “Alarmas salida de feeder ND2”, representa a la celda de
salida de catenaria o celda feeder (repartidor), donde principalmente se observa el disyuntor
extrarrapido Q00 con mando por motor de corriente continua. También se puede conectar y

desconectar el disyuntor. Como se observa en la figura 3.90.

Caso similar ocurre con las “Alarmas salida de feeder ND2. Como se observa en la

figura 3.91.
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e 47 hitp://172.2053.68 £+ ¢ 22 WebGate Ole
Schneider Vijeo Designer™
Electric

Home Documeniation
- Monitoring
Monitoring WEEB GATE

E We

Figura 3.90. Estado de Conexion del Feeder ND2.

Fuente: (EPMTPQ, 2017).

e &2 http://172.20.53.68 P = G || £ Web Gate e
Schneider Vijeo Designer™
3 Electric Home  Documentation
I Monitoring i : I I, _Diagnostics - I
L WEB GATE

Figura 3.91. Estado de Conexion del Feeder ND3.

Fuente: (EPMTPQ, 2017).
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La proxima ventana es de “Alarmas Servicios Auxiliares”, donde se grafica es
esquema unifilar de la celda J4 o celda de servicios auxiliares en la camara de AC. Como se

observa en la figura 3.92.

e &2 nttp://172.2053.68) P~ ¢ | & websate Cle
Schneider Vijeo Designer™
8 Electric Home  Documentation

Monitoring

Monitering WEB GATE

ALARMAS SERVICIOS AUXILIARES

Jq
-a1 l

-G8

Figura 3.92. Estado de Conexién de J4.

Fuente: (Schneider Electric, 2017).

La ultima ventana que se puede observar con la aplicacion del Web Server es la de
“Resumen de Alarmas”, donde se van a registrar las alarmas generadas en todas las celdas
antes mencionadas, también se reconocer las alarmas, se puede borrar y buscar las alarmas

por fechas. Como se observa en la figura 3.93.

e &2 hitp://172.20.53.68/ P - ¢ || £2 Web Gate e

Schneider Vijeo Designer™
SElectric Home  Documentation
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Figura 3.93. Resumen de Alarmas.

Fuente: (Schneider Electric, 2017).
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3.1.25. Configuracion de la HMI

En este proyecto se utilizé una pantalla Magelis Serie HMIGTU, modelo HMIGU3 a
la cual se puede realizar configuraciones en forma manual para ello se debe ingresar a la
configuracion de la magelis GTU; pulsar ya sea en las esquinas de la pantalla, esquina
superior izquierda o, superior izquierdo dos esquinas, depende de la configuracion que él

programador haya escogido.

Cabe mencionar que no es tan sencillo el ingreso a la configuracion, por razones de

seguridad del equipo. Como se observa en la figura 3.94.

Figura 3.94. Acceso a la Configuracion de la HMI.

Fuente: (EPMTPQ, 2017).

Una vez dentro de la configuracion de la Magelis, configurar manualmente el acceso
hacia la red, para ello acceder a la pestana de “Fuera de linea”. Acceder al icono “RED”,
para realizar la configuracion de la red LAN a la que se ha de conectar el equipo. Antes se

debe salir del runtime. Como se observa en la figura 3.95.

El salir de runtime significa que el equipo deja de estar en linea o en otras palabras no
se puede cargar informacion desde el ordenador puesto que el equipo no sera visto en el
administrador de dispositivos del ordenador y no va a existir conectividad. Como se observa

en la figura 3.96.
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Figura 3.95. Acceso a la Configuracion de Red y Resto de la Configuracion.

Fuente: (EPMTPQ, 2017).

Figura 3.96. . Salir del Modo Runtime.

Fuente: (EPMTPQ, 2017).
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Ya dentro de la configuracion de red, se debe colocar la direccion ID de la red LAN,
con la méscara de subred y de ser necesario la pasarela predeterminada. Esta configuracion
se lo debe hacer en “Ethernet 1 y de ser necesario en “Ethernet 2”. La direccion de pasarela
viene hacer la direccion del gateway. Adicionalmente se puede configurar otra direccion IP

en Ethernet 2. Como se observa en la figura 3.97.

Tanto Ethernet 1 y 2 son los conectores de la interfaz de transmision Ethernet
10BASET/100BASE-TX. Depende de la configuracion realizada se debe conectar el cable

de red en el puerto correspondiente en la CPU de la Magelis.

Figura 3.97. Acceso a la Configuracion de la Red.

Fuente: (EPMTPQ, 2017).

Para guardar los cambios en el equipo, se debe salir ““a modo ejecucion”.

Su comprobacion se lo puede observar al ingresar en el router de la red LAN, en la
misma se puede confirmar su direccion IP; comparar su Mac address o realizar ping con la

direccion configurada en la Magelis.
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3.2  Implementacion

3.2.1. Instalacion de equipos en la celda de servicios auxiliares

Antes de la instalacion de los equipos de control se realizaron pruebas de
funcionamiento con la ayuda de modulos de pruebas, que simulan las entradas de senales
digitales de 24Vcc y las entradas analogicas de 0 a 10 voltios. Mientras que las condiciones
de salidas digitales se verificaron con la ayuda de los leds de estado de la misma tarjeta de

control. Como se observa en la figura 3.98.

SiM203 -AEG

Figura 3.98. Modulos de Prueba.

Fuente: (EPMTPQ, 2017).

Se ha desmontado de la celda NENK, el PLC Compact A945-265, y la pantalla Panel-

Mate. Como se observa en la figura 3.99.
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Figura 3.99. Equipos de la Familia A984-145 Desmontados.

Fuente: (EPMTPQ, 2017).

Para alimentar la fuente de poder del automata M580, se modificd la acometida
eléctrica de 24Vcc a 110Vca. Voltaje alterno que utiliza la fuente BMXCPS3500, de igual
forma para alimentar la HMI-GTU se cambid la acometida eléctrica de 220Vac a 24Vcc que

es alimentado a la BOX o procesador de la pantalla.
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El autdomata M580 se instald en el tercer bastidor dentro del armario NENK, donde el
backplane Ethernet BMEXBPO0800 se coloca sobre un segmento de riel DIN aislada de la
estructura metalica de la celda, al backplane se le conecta un cable de tierra a la carcasa, para
proteccion. Sobre el backplane en el slot 00 se acopla la fuente de poder BMXCPS3500, a

la cual se alimenta de 220Vac mas la conexion de tierra.

En el slot 01 y 02 se tiene la CPU BMEP582040, y toda la logica de programacion
configurada. Al puerto de servicio Ethernet 1 TCP/IP, se le conecto el patch cord, con cable
UTP categoria 6 desde el switch Tp-link. Desde el puerto 2 ethernet TCP/IP device networtk,
con cable de red se conecta al puerto de red Ethernet 1 de la magelis HMIGTU y el puerto 3
ethernet TCP/IP device network se conecta con cable de red al médulo Modbus Plus proxy

TCSEGDB23F24FA.

En el slot 03 va el modulo de entrada digital de 16 entradas, BMXDDI1602, este tiene
una logica positiva de 24Vcc y una proteccion con fusible de accion rapida de 0,5A. En el
slot 04 va el médulo de salida digital BMXDRAO0805, donde cada relé de salida tiene una
proteccion mediante un fusible de accion rapida de 3A y en el slot 05 se tiene el mddulo de
entrada analégica BMXAMI0410, del cual se utiliza para entradas de tipo analdgica de

tension de 0 a 10V. Como se observa en la figura 3.100.
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Figura 3.100. Equipos de la Familia M580 Instalados.

Fuente: (EPMTPQ, 2017).
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3.2.2. Configuracion de la pasarela

La pasarela o nombre técnico M340 EGD es el equipo que permite realizar la
comunicacion entre la red Modbus Plus con la red Modbus Ethernet, el mismo tiene una
entrada para alimentacion a 24Vcc y tiene ingreso para una fuente de backup, en el caso de
que la fuente principal tenga alguna falla, ademas dispone de dos puertos Ethernet “ETH
LNK/ACT”, donde en el puerto nimero uno va conectado al autdbmata M580 y en el puerto
dos va conectado a la red Ethernet, se dispone también de dos puertos seriales o DB9

“MB+ACT” para conectar a la red Modbus Plus. Conectar un solo puerto MB+.

AIM340 EGD se le configura mediante el acceso al Web Server que viene incorporado
en el equipo, la pasarela debe obtener una direccion IP unica, mascara de subred y puerta de
enlace, direccion necesaria para comunicarse a través de una red Ethernet. E1 M340 EGD
tiene una direccion por defecto, a la que se accede mediante la posicion adecuada de los
interruptores giratorios que determinan los ajustes. Estos se encuentran en la parte trasera
del dispositivo baja la placa de soporte del mismo, cabe recalcar que la configuracion se
aplica solo al encendido, en otras palabras, después de la configuracion el dispositivo debe

ser reiniciado.

E1 M340 EGD se lo configura para acceso al nodo Modbus Plus con los interruptores
rotativos SW1 (interruptor superior, decenas) y SW2 (interruptor inferior, unidades),

mientras que los interruptores rotativos “TENS” y “ONES” permiten el ajuste para la IP:

e Al ajustar el interruptor a “A” o “B”, permite recibir una direccion IP desde un
servidor BOOTP, que es un protocolo que permite al usuario en este caso al M340
EGD obtener una direccion IP automatica.

e Al ajustar el interruptor a “C” 0 “D”. En la practica se coloca TENS=0 y ONES=C,
para obtener la IP de fabrica, la direccion se determina al usar la Mac del
dispositivo que es el identificador tnico para la red lo cual se coloca siempre 85.16.
y los dos octetos de bits restantes se lo obtiene al transformar los dos tltimos bits
hexadecimales de la MAC a valores decimales, completandose asi la I[P
85.16.186.145.

e Si se ajusta el interruptor a “F”, la comunicacion de desactiva.
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e @ nttp://172.2053.67/2diagnostics/module/portstatistic: O + & || @ 172.2053.67 ¢ | £F Web Gate L
IR Port statistics
) Module 2 Internal Interfacely ~ ETH1 & ETH2 & ¢ <) Ethemet Backplane
Status Summary Speed 1000 Mbps 100 Mbps 100 Mbps w00 Mbps (G
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Port Statistics
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% Connected Devices v Total Errors 0 0 o 0
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Alarm Viewer

Figura 3.101. Activacion del Puerto ETH2

Fuente: (Schneider Electric, 2018).

Mediante el Web Server del automata, una vez conectado mediante cable de red el
puerto de servicio del M580 a puerto Ethernet 1 de la pasarela, se puede observar que se
activa la comunicacion ETH2 (puerto de servicio del M580). Como se observa en la figura

3.101. Para ver la prueba de comunicacion dirijase a “Pruebas de funcionamiento”.

Es M340 EGD tiene un programa de utilidad que permite realizar copias de seguridad.

Como se observa en la figura 3.102.

@ M340 EGD Configuration Utility Setup x

Welcome to the M340 EGD Configuration Utility installation
program.

Setup cannot install system files or update shared files if they are in use.
Before proceeding, we recommend that you dose any applications you may
be running.

Exit Setup

Figura 3.102. Configuracion de Utilidades.

Fuente: (Schneider Electric, 2018).
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Permitir que el “Firewall de Windows” de acceso a la instalacion, ya que el firewall
sirve para prevenir que software malintencionado o piratas informaticos obtengan acceso al

equipo. Como se observa en la figura 3.103.

ﬂ Alerta de seguridad de Windows *

@ Firewall de Windows bloqued algunas caracteristicas de esta

aplicacion

Firewall de Windows blogued algunas caracteristicas de M340 EGD Configuration Maintenance
Utility en todas las redes piiblicas, privadas y de dominio.

ﬁ MNombre: M340 EGD Configuration Maintenance Utility
Editor: Schneider Electric

Ruta de C:'\program files (x&86)im340 egd configuration utility\m340
acceso: egd configuration utiity.exe

Permitir que M340 EGD Configuration Maintenance Utility se comunique en estas redes:
[ Redes de dominio, como la del trabajo

Redes privadas, como las domésticas o del trabajo

[C]Redes piblicas, como las de aeropuertos y cafeterias {no se recomiends porgue
estas redes plblicas suelen tener poca seguridad o carecer de ella)

£Cudl es el riesgo de permitir gue una aplicadion pase a traves de un firewal?

GPErmihr acceso Cancelar

Figura 3.103. Permiso de Firewall de Windows.

Fuente: (Sistema Operativo de Windows 10, 2018).

Con la ayuda de la herramienta de utilidad de gestion de configuracion; colocar la
direccion IP del equipo se puede hacer una copia de seguridad de la configuracion del M340
EGD, restaurar la configuracion del M340 EGD a fabrica y obtener un reporte de la

configuracion. Como se observa en la figura 3.104.

53 M340 EGD Configuration Management Utility x
File
Schneider M340 EGD Configuration
PElectric Management Utility

M40 EGD [P Address -

| TR | Transferring...__|

—Actions

Figura 3.104. Aplicacion del Administrador de Utilidades.

Fuente: (Schneider Electric, 2018).
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Para acceder el Web Server del equipo se coloca la direccion IP en la barra del
navegador Internet Explorer, inmediatamente aparece la ventana de autentificacion
obligatoria, donde por defecto el nombre de usuario es “USER” y la contrasefia de “USER”.

Como se observa en la figura 3.105.

Autenticacion obligatoria

http:/f85.16.186.145

Tu conexion con este sitio web no es privada

Mombre de usuario ||

Contrasefia

Cancelar

Figura 3.105. Autentificacion de Acceso.

Fuente: (Schneider Electric, 2018).

Permitir la ejecucion de la aplicacion; presionar “Ejecutar”. Como se observa en la
figura 3.106.

éDesea ejecutar esta aplicacion?

Nombre: MBProxy
—74 Publicador: Schneider Electric

Ubicacién:  htip://85. 16, 186, 145

Esta aplicacidn se ejecutara con acceso no restringido y puede poner en peligro su computadara y
su informacion personal. Ejecute esta aplicacion sdlo si confia en la ubicadon v el publicador gue
aparecen anteriormente.

[] Mo volver & mostrar esto otra vez para aplicaciones del publicador y ubicacicn anteriores

“ Mas informacion Cancelar

Figura 3.106. Permiso de Ejecutar MBProxy.

Fuente: (Schneider Electric, 2018).

Ya en el Web Server del dispositivo, se puede observar los pardmetros de IP por
defecto; ingresar a la pestafia “Configuracion” y luego presione “Configuracion IP”, como

se observa es de clase A”. Como se observa en la figura 3.107.
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Formato de trama de Ethernet |Ethernet Il iv]

Direccion IP 85 116 |186 [/145 |
Mascarade subred (255 [0 [0 [lo |
Pasarela predeterminada 0 o o o |

Aplicar | | Deshacer | | Guardarenlamemariaflash

Figura 3.107. Parametros de IP por Defecto.

Fuente: (Schneider Electric, 2018).

Dentro del Web Server del M340 EGD, se tiene varias opciones de configuracion como
la seguridad, interface, configuracion IP, Agente SNMP (protocolo simple de administracion
de red) y Modbus Plus Peer Cop, ademés existe otras configuraciones “Diagnostico”,
“Control”, “Supervision” y “Mantenimiento”. La pasarela tiene que estar dentro de la misma
LAN conjuntamente con el M580 y la HMI, al dispositivo M340 GD se le asigna de
direccion IP 172.20.53.65. Como se observa en la figura 3.108.

@ _. hittp://B5.16.186.145/ _D - cl. B 55.16.186.145 x 1] ;_‘E' |
Sc?éneider M340 ModbusPlus Proxy
E ! Berbic Inicio Documentacién
m S o I~ - I - A N
Configuracion CONFIGURACIONIP  Ayuda
E Seguridad

Cambio de confrasena Formato de trama de Ethernet

Ethernet I v

Configuracion IP

Agente SNMP Direccisn P [172 |20 |[53

[E] M340 Interface Mascara de subred 755

gi!;?ggogelzemslro Pasarela predeterminada [172 |[20 [53 |[126 |
B i

Tabla de encaminamie! s

[E] Modbus Plus Peer C " s a1
Estado funcional Apllear |: Actualizacion correcta rdar en la memoria flash
Salida global
Entrada global

Salida especifica
Entrada especifica

Figura 3.108. Cambio de Direccion IP en el M340 EGD.

Fuente: (Schneider Electric, 2018).

Recuerde que se debe reiniciar el dispositivo para que los cambios se guarden en el

M340 EGD. Como se observa en la figura 3.109.
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|Praompt for Action

Para que los cambios surtan efecto, debe reiniciar. ; Desea reiniciar ahora?

Figura 3.109. Ejecucion de Cambios en la Configuracion.

Fuente: (Schneider Electric, 2018).

En la pasarela se debe configurar las variables de entrada y salida estdndar utilizar
offsets para definir las ubicaciones de inicio en la memoria del M580 para definir los tipos
de datos. Con el uso del offset de bit se evita que las entradas y salidas se solapen entre ellas.
Al activar offset los valores predeterminados %M y %MW de la memoria del M580 se
incrementan en 1, por lo tanto, el primer valor se convierte en %M1 (bit) y en %MW1

(palabra).

Mientras que en lado de la red Modbus Plus los registros 0x, 1x, 3x y 4x permanecen
igual, es decir es transparente para los nodos del Modbus Plus. Es importante ademas

incrementar la memoria en el M580. Como se observa en la figura 3.110.
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Valores predeterminados x

CRU
Predeterminado

Entrada de ejecucion/detencion Valor actual; Mo seleccionadc []Ma seleccionada
Proteccian de memaria Walor actual: Mo selecoionad [I Mo seleccionado
Iniciar ejecucion automatica Walor actual Mo selecoionada [ Mo seleceionado
Inicializarse M Yalor actual: Seleccionado [ Seleccionado
Sdlo anangue en frio Walor actual: Mo seleccionado (I Mo seleccionada
Momera de M [Valor actual: 10112) (11504
Momero de Zhw! [Valor actual: 30008) O=2
Mdmerno de %] [alor actual: B40) [ 1504
Mdmerno de 2w [Walor actual: 5E) Lis2
Momero de ZEMWw [Valor actual: 25E) 256

Aceptar Cancelar Seleccionar todo Deseleccionar todo

Figura 3.110. Cambio de Capacidad de Memoria en el M580.

Fuente: (Schneider Electric, 2018).

3.2.3. Instalacion de la red Ethernet y red LAN.

En el sistema trolebus actualmente opera con once subestaciones y ninguna de ellas
consta con algun tipo de enlace de comunicacion; originalmente se disponia de un sistema
de telemedida, con las que se conecta a las subestaciones de la primera etapa que son las
subestaciones, Terminal Sur, Villaflora, Cumanda, San Blas, Ejido, Mariana de Jesus,
Naciones Unidas y Terminal Norte, las misma en su momento se comunicaron a un
ordenador ubicado en ZT o talleres, mediante cables telefénicos que fueron instalados a lo

largo de todo el recorrido.

En cada subestacion se disponia de un modem de comunicacion, una fuente de poder,
y un PLC adicional exclusivamente para la comunicacion de cada subestacion con el
ordenador. Este sistema permitia registrar alarmas de las subestaciones, que en cierto modo

era util para el operador de subestaciones. Este sistema opero aproximadamente 8 afios.
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Por motivos de varios trabajos ejecutados en la via publica, especificamente en la ruta
por donde circula las unidades trolebuses, estas provocaron roturas en diferentes puntos de
los cables telefonicos y con ello el fin de la comunicacion entre subestaciones. Estos dafios
nunca fueron reparados por las entidades que produjeron los dafios y por parte de la empresa
fue dificil realizar dicha reparacion por no disponer en ese momento de personal técnico
experto en esa area, ya que la acometida tiene un numero considerable de cables telefonicos

y fue imposible identificarlos y volverlos a empalmar.

Ahora con el proyecto se quiere volver a enlazar todas las subestaciones a un sistema
de comunicacién y se va a empezar con la subestacion Moran Valverde, como un prototipo

para este fin.

Empezar con el tendido del cable UTP categoria 6, con aproximadamente 70 metros
de distancia entre el rack, que es €l va a proporcionar la “Red Ethernet” hacia la subestacion.
La instalacion de cable de red se lo realiz6 desde la subestacion en tendido aéreo por 5 postes
de hormigén en donde esta la iluminacion del terminal, hasta el ingreso occidental de la

Estacion Moran Valverde, donde esta ubicado el rack.

Este rack es administrado por el departamento de Tecnologias de la Informacion, al
cual se gestiond su acceso y se solicitd 3 direcciones IP, para los equipos a instalar en la
subestacion. Se utilizo un vehiculo tipo graa, el mismo que dispone de una pluma hidraulica
en la que se acopla una canastilla de fibra de vidrio. El mando de la pluma se lo realiza
mediante un control remoto que es operado por el conductor del mévil, puesto que es la

persona capacitada para este trabajo.

Por norma de seguridad siempre se aconseja trabajar con dos personas dentro de la
canastilla y un operador de la grta; usar el respectivo EPP (Equipo de proteccion personal).

Como se observa en la figura 3.111.
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Cable de red por dentro de la SSEE

Figura 3.111. Instalacion de la Acometida de Red Ethernet.
Fuente: (EPMTPQ, 2017).
El rack, donde se encuentra instalados los equipos de red como son el router, switch,

fuente de poder, etc. Estd ubicado al interior del ingreso occidental, frente a la cabina de

recaudacion. Como se observa en la figura 3.112.
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Figura 3.112. Rack.

Fuente: (EPMTPQ, 2017).

Mientras que en el lado de la subestacion la acometida del cable de red, llega a la celda
de servicios auxiliares NENK, este cable se conecta a un switch para formar una pequefia
red LAN con los equipos Ethernet como son las magelis GTU, el autobmata M580 y para la
respectiva configuracion se deja dos puertos libres para acceder con una laptop o a futuro

algiin otro equipo con tecnologia de ethernet. Como se observa en la figura 3.113.
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Figura 3.113. Switch Ubicado en la SSEE

Fuente: (EPMTPQ, 2017).

Lared LAN que va dentro de la celda de servicios auxiliares también se lo realizo con
cable UTP categoria 6, por tener mayor aislamiento con respecto al campo magnetico
generado por los cables que tienen energia electrica y de igual forma se ha respetado las
normas técnicas que dice que los cables de red no pueden ir por la misma canaleta por donde

estan cables energizados. Para ello se opto por colocar canaletas independientes.

Finalmente se ha instalado en el panel frontal de la celda de servicios auxiliares la
magelis HMI, en reemplazo del panel mate. Esta pantalla HMI tiene la facultad de realizar
la conexion y desconexion de los disyuntores motorizados y de registrar, reconocer y
desbloquear las alarmas registradas por todos los PLC de control que incluye al nuevo

automata M580. Como se observa en la figura 3.114.
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WTROAD & TN

Pantalla HMI con acceso Ethernet

Figura 3.114. Panel Frontal de NENK y Posterior con la Pantalla HMI.

Fuente: (EPMTPQ, 2017).
Para ver detalles de las pruebas del sistema de control, dirijjase a “Pruebas de

funcionamiento”.

3.2.4. Configuracion del acceso remoto para PC

Para la configuracion del acceso remoto se utilizo la ayuda de varias herramientas

informaticas tanto para pruebas como para el desarrollo de la aplicacion.

Se instalo6 en la PC la aplicacion de Cisco “AnyConnect Secure Mobility Client” para

Windows, este presta un servicio VPN que proporciona acceso remoto baja diferentes



202

politicas de seguridad, una vez instalada la aplicacion, se puede comunicar como si estuviera

directamente conectados a la red. Como se observa en la figura 3.115.

fﬁ_. Cisco AnyConnect Secure Mobility Client

Aplicacion de escritornio
Figura 3.115. . Aplicacion para Acceso Remoto VPN.

Fuente: (Cisco AnyConnect, 2018).

No se va a ondar en dar informacidn de esta aplicacion, solo se muestra los pasos que
se debe siguir para inciar el acceso a la VPN. Una vez instalado la aplicacion en la PC, en el
buscador colocar la palabra “AnyConnect” y aparace el icono de la aplcacion, dar clic a
acceder a la ventana de “Cisco AnyConnect Secure Mobilitu Cliente, donde ver la direccion
IP y el puerto de acceso a la red virtual VPN, dar clic en “Connect”. Como se observa en la

figura 3.116.

’i}' Cisco AnyConnect Secure Mobility Client — x

Connection attempt has failed.
| 151,188,209, 125:8443

Figura 3.116. Conexion de VPN.

Fuente: (Cisco AnyConnect, 2018).

Ahora aparece un cuadro con la indicacion del certificado de seguridad del servidor
VPN que no es de confianza. Dar clic en “Connect Anyway” que significa conectar de todas

formas. Como se observa en la figura 3.117.
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Cisco AnyConnect Secure Maobility Client x

A Security Warning: Untrusted VPN Server
Certificate!

AnyConnect cannot verify the VPN server: 181. 188,209,125

Certificate does not match the server name,

Connecting to this server may result in a severe security compromise!

Most users do not connect to untrusted VPM servers unless the reason
for the errar condition is known,

| Connect Anyway || Cancel Connection |

Figura 3.117. Certificado de Seguridad de la VPN.

Fuente: (Cisco AnyConnect, 2018).

A continuacion, se despliega una ventana donde se debe ingresar el “Group”, el
“Username” y el “Password”. Estos datos son configurados en el servidor VPN para que el
usuario que ingrese tenga las debidas autorizaciones dentro del marco de seguridad otorgada

por la Gerencia de Tecnologias de la E.P.M.T.P.Q. Como se observa en la figura 3.118.

M Cisco AnyConnect | 181,188.209,125:8443 x

Please enter your username and password,

Group: IFS_MAMNTENIMIENTO o
Lsername; | Xyanez |
Password; | |

oK Cancel

Figura 3.118. Nombre y Clave de Acceso a la VPN.

Fuente: (Cisco AnyConnect, 2018).
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Presionar en “Accept” y acceder a la VPN administrada por la empresa. Para confirmar
el acceso, ver la figura de cisco con “VPN conectado a la direccion IP”. Como se observa

en la figura 3.119.

Cisco AnyConnect

Bienvenido a la VPN de Tecnologia de la EPMTPQ.

—

_ = '
N IIE VPN Connected to
cISCO 181.188.209.125:8443

Figura 3.119. Confirmacion de Acceso a la VPN.

Fuente: (Cisco AnyConnect, 2018).

No es necesario deshabilitar alguna proteccion del firewall de Windows de la PC.

3.2.5. Aplicacion movil AnyConnect.

De forma muy similar que la aplicaciéon de Windows, “AnyConnect Secure Mobility
Client” se puede utilizar en dispositivos telefonicos, para ello, descargar desda la aplicacion

“Play Store”. Y proceder con la respectiva instalacion. Como se observa en la figura 3.120.

’5‘ AnyConnect
necesita acceder a ~  AnyConnect B
'3, Cisea Bystems, in.

B Para todos

2200

Para Android 4 0o supencn ¢ dispastios
prstaricres

Historial de aplicaclonesy
dispositivo

D

|g Fotos/multimedia/
archivos

v

Informacion sobre la
conexion Wi-Fi

1D de dispositivo y datos -
de llamada

ertarsa a fz red con

Aryborrrct,

MRS INFORMACION

Figura 3.120. Aplicacion AnyConnect para Dispositivos Moviles.

Fuente: (Cisco AnyConnect, 2018).
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Antes de conectar AnyConnect, la aplicacion se debe configurar, ingresar a
“Preferencias avanzadas” y deshabilitar “Certificado”, luego en el “Editor de conexion”,
llenar las descripciones con el nombre que el usuario le asigne, la Direccion del servidor.
Esta direccion sera la misma que esta publicada en el servidor virtual VPN. Finalmente

“Activar” el acceso a la red privada virtual. Como se observa en la figura 3.121.

a Preferencias avanzadas Q, Editor de conexion @ AnyConnact
Certificado Deseripeldn (8 RED PRIVADA VIRTUAL
Deshabilitado Vpn
EN &lieuhnyCunnBct
Conectar con IPSec Direccion del servidor il b
Las conexiones usaran IPSec en lugar de SSL. | 181,188,209, 125:8443
Es posible encontrar informacién acerca de los .
parametros de IPSec en el mend, concretamente Canediones
Preferencias avanzadas Moo
Cambiar la configuracidn avanzada del certificado v el
protocoka Detalles
i Cancelar Listo liale,
Cancelar Listo pbitl

Figura 3.121. Configuracion de AnyConnect

Fuente: (Cisco AnyConnect, 2018).

Para acceder a la red privada virtual, el usuario debe ingresar el grupo, nombre de
usuario y la contrasefia. Es muy importante mencionar que por politicas de seguridad de la
empresa esta aplicacion solo se va a desplegar dentro de la red de 1a E.P.M.T.P.Q. Como se

observa en la figura 3.122.
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Introduzea su nembre de usuaniao y condrasena
Grupa:
Cisco AnyConnect |FS MANTENIMIENTD

- |
Feaminina de asL e

Please Rezpond to Banner

PV
Bignvenide a la YWPM de Tecnologia de la
EFMTPO. Conbreseiia.

Cancelar Acegrlar

_| mhostrar contrasenas.

Conectar

Figura 3.122. Acceso a La Red Privada Virtual.

Fuente: (Cisco AnyConnect, 2018).
Las pruebas de conectividad se los puede realzar con el uso de la aplicacion “Ping”, ir

a “Pruebas de funcionamiento”, para ver mas detalles.

3.2.5.1 Vijeo Design’ Air

Con fines de prueba se utilizo la aplicacion Vijeo Design’Air version gratuita, esta
version tiene un funcionamiento de 2 minutos, después deja de funcionar hasta que pase un

tiempo determinado para volver a utilizar la aplicaciéon. Como se observa en la figura 3.123.

ESQUEMA UNIFILAR
MORAN VALVERDE

o1h

A ‘.l
Afar

] GTU
192.168.1.40 (6002)

VERSION GRATUITA

Gtu2
192.168.1.30 (6000)

Servidores remotos e A el A
& A

— 1 3 y
Conexion en 04:54 Desconexién en 00:30

Figura 3.123. Aplicacion Vijeo Design'Air de Prueba

Fuente: (Schneider Electric, 2018).
La version completa de Vijeo Design’Air permite realizar un control total del

funcionamiento de la programacion generada en la HMI, desde el celular. Asi, todo lo que

se hace en el dispositivo mévil se refleja en la pantalla HMI. Ver ilustraciones 3.124.
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ESQUEMA UNIFILAR . ALARMAS SERVICIOS AUXILIARES
MORAN VALVERDE . "
£ . v ‘

- & -01 {

a8
i

A

ALARMAS GRUPO RECTIFICADOR ALARMAS PROTECCION DE GRUPO

A

J3
i

A

ALARMAS DE ENTRADA DE LINEA

A S —
J1

-@s

Irole

AMPERIOS VOLTIOS

19/02/2018
Figura 3.124. Grupo de Pantallas que Accede la Aplicacion Vijeo Design'Air.

Fuente: (Schneider Electric, 2018).

3.3. Pruebas de funcionamiento
3.3.1. Pruebas de funcionamiento en el autémata M580.

Si la configuracion realizada en el Unity Pro XL y la misma fue cargada al autémata
M3580, esta correcto, con la ayuda de un router, en el cual se ingresa y comprueba los equipos

que se estan dentro de la red LAN. Para una mejor explicacion se puede observar que en el
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puerto “LAN2” esta conectado un equipo con la direccion 192.168.1.50 y su respectiva “Mac

address”. Esto equipo corresponde al autdmata configurado correctamente. Como se observa

en la figura 3.125.

Home Gateway

(:L.Hmp

Status = LAN = Ethernet

m} Logout

Network Ethernet
s
LAN1 LANZ LAN3 LAN4
Disconnscted Connected Disconnected Disconnected
LAN-Side Devices feln
Device Type IP Address MAC Address Remaining Lease Time
Computer 192.168.1.2 22 hours 57 minutes 50 second
Computer 192.168.13 23 hours 56 minutes 33 seconds
Computer 192.168.15 21 hours 50 minutes 58 seconds
Computer 192.168.1.50 Lease Expired
Ethemet Packet Helo
Interface Sent Received
Byte Packet Error Discard Byte Packet Error Discard
LAN1 18452 119 0 1] 0 1] 0 0
LANZ 241976 1519 0 0 31142 1385 (i 0
LAN3 12452 119 o 0 0 0 [ 0
LAN4 22304 148 o [ 2706 29 [ 0
. .y .y
Figura 3.125. Comprobacion de la Configuracion IP.
Fuente: (CNT, 2017).
. . .y . “P 09
Como prueba adicional también comprobar mediante el “Ping” dentro del

“Administrador C:”. Como se observa en la figura 3.126.

B Administrador: C\Windows\system32icmd.exe

2423 LAt e L e L
Microsoft Windows [Uersidn 6.1.76811
Copyright <c? 280? Microsoft Corporation. Reservados todos los derechos.

C:\Users~XAUVIER>192 .168.1.58
"192.168.1.58" no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutahle.

IC:“Users~XAVIER>ping 192.168.1.58

192.168.1.58 con 32 bhytes de datos:

192 .168 .1 .58: hytes=32 tiempo=4ms TTL=64
| 192.168.1.58: bhytes=32 tiempo=ims TTL=64

192 .168 .1 .58: hytes=32 tiempo=4ms TTL=64
ERespuesta desde 192.168.1.58: bhytes=32 tiempo=imsz TTL=064

IEstadisticas de ping para 192.168.1.58:
Pagquetes: enviados = 4, recibides = 4. perdidos = @
CBx perdidos).

T iempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms. Maximo = 4ms,. Media = Zms

HC:\Users“XAUVIER>_

Figura 3.126. Comprobacion por Medio de CMD.

Fuente: (Sistema Operativo de Windows 7, 2017)
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3.3.2. Prueba de funcionamiento de la pasarela.

Al igual que los otros dispositivos con acceso Ethernet se lo puede comprobar su

comunicacion al realizar ping. Como se observa en la figura 3.127.

B Simbelo del sistema

los derechos reservados.

vuelta en mili
Media = @ms

Figura 3.127. Ping de Comprobacion de Pasarela.

Fuente: (Sistema operativo de Windows 10, 2017).

3.3.3. Aplicacion Ping.

Para confirmar que la aplicacion instalada y debidamente configurada en el dispositivo
movil funciona y el celular tiene comunicacion con la red VPN de la EPMTPQ, se puede
descargar de “Play Store” alguna aplicacion que permita realizar “Ping”, asi introducir la
direccion IP del equipo al cual se quiere comunicarse remotamente. Para el caso la direccion
IP es 172.20.53.67 corresponde al automata M580 y la direccion IP 172.20.53.68 a la
pantalla HMI y para la pasarela es la direccion IP 172.20.53.65. Estas IP estan publicadas

en la VPN. Como se observa en la figura 3.128.
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PING MYIP SPEED TEST
pE—— s
Host [172.20.53.68 1. - Host 172.20.53.67 il v
Start Stop
64 bytes from 172.20.53.68: icmp_seq=1 ttl=63 64 bytes from 172.20.53.67: icmp_seq=1 ttl=63
time=19.7 ms time=31.1 ms
64 bytes from 172.20.53.68: icmp_seqg=1 ttI=63 64 bytes from 172.20.53.67: icmp_seq=1 ttl=63

lime=138 ms
64 bytes from 172.20.53.68: icmp_seq=1 ttl=63
time=29.0 ms
64 bytes from 172.20.53.68: icmp_seq=1 ttl=63
time=23.5 ms
64 bytes from 172.20.53.68: icmp_seq=1 ttl=63
time=27.6 ms
64 bytes from 172.20.53.68: icmp_seg=1 tti=63
time=33.9 ms
64 bytes from 172.20.53.68: icmp_seq=1 ttl=63
time=28.1 ms

time=18.1ms
64 bytes from 172.20.53.67: icmp_seq=2 ttl=63
time=17.0 ms
64 bytes from 172.20.53.67: icmp_seq=1 ttl=63
time=20.1 ms
64 bytes from 172.20.53.67: icmp_seq=1 ttl=63
time=28.6 ms
64 bytes from 172.20.53.67: icmp_seq=1 ttl=63
time=28.4 ms

Figura 3.128. Ping a las IP de los Equipos Remotamente.
Fuente: (Aplicacion Ping, 2018)
Se puede observar en la tabla 3.2, las pruebas de funcionamiento realizadas al finalizar

la implementacion del “Sistema de monitoreo remoto utilizando una aplicacion Web para

acceder a la red de control de la subestacion Moran Valverde del Trolebts”.

Tabla 3.2. Tabla de Pruebas de Funcionamiento.

PRUEBA DESCRIPCION CUMPLE OBSERVACIONES
SI | NO
Compatibilidad | La CPU seleccionada e | X La CPU de la familia M580,
del M580 instalada en la celda NENK es el autdbmata mas actual a
de la SSEE Moran la. fecha creado por
Valverde debe reemplazar Schneider Electric para uso
a la CPU Compact 984- industrial, con tecnologia
A145 descontinuado. para aplicaciones en redes
Ethernet, que reemplazo
con sobra a la CPU de la
familia 984 de Compact.
Razoén por la cual es 100%
compatible para el cambio
de los demas PLC
descontinuados.
Compatibilidad | Los médulos de 16 entrada | X Los modulos de entradas y
de dispositivos | digitales, 8 salida digitales salidas fueron
E/S del M580 y 4 entradas analogicas de seleccionados de acuerdo a
la familia MS580, las caracteristicas de
reemplazaron a los funcionamiento que el
moédulos E/S de la familia sistema de control
Compact descontinuados. implementado en la SSEE
lo requeria. No se realiz6
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modificaciones

significativas en el esquema
de conexion con los
dispositivos de E/S del
M580 y los dispositivos
actuadores instalados en la
celda de servicios
auxiliares, los modulos de
E/S son totalmente
compatibles en su
funcionamiento.

Permite al técnico observar
con mayor facilidad los
estados de operacion de
cada moédulo.

Funcionamiento
del automata

M3580

El automata M580 debe ser
capaz de realizar las
mismas funciones que lo
realiza el PLC Compact
984-A145 en la celda
NENK.

El autobmata MS580 fue
capaz de operar cumpliendo
las mismas funciones que el
PLC reemplazado.

Prueba
conexion

de
y

desconexion de
disyuntores JI,

Desde la pantalla HMI, se
debe enviar la orden de
conexion y desconexion
hacia los  disyuntores
comandados por motores
eléctricos en las celdas J1,
J3 ubicados en la camara de
corriente alterna y las
celdas ND2 'y ND3
ubicadas en la camara de
corriente continua de la
SSEE Moran Valverde

J3,ND2, ND3.
Prueba de
desbloqueo de
alarmas

Desde la pantalla HMI, se
debe reconocer las alarmas
generadas por el sistema de
control automaticos (PLC)

Compact instalados en Ia
SSEE Moran Valverde.

Debido a que el modulo
Modbus Plus proxy
(pasarela) es el dispositivo
que permite enlazar la
topologia MB+ con la
topologia Ethernet, es un
equipo que muy
dificilmente se encuentra
disponible en el pais, por tal
razéon se debe importar el
modulo. En referencia al
tiempo, se demord mas de
cuatro meses en llegar a
Quito-Ecuador. Por motivo
de tiempo y falta de pruebas
con el autémata M580 no se
completo la configuracion.

Por lo antes mencionado
esta prueba se lo realiz6 en
otra subestacion, usando un
convertidor MB a MB+ el
mismo que permite la
comunicacion de la pantalla
HMI desde el puerto
Modbus pasando por el
convertidor hacia la red
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Modbus Plus instalada en la
SSEE.

Visualizacion
remota dentro
de la LAN

Dentro de la red de la
EPMTPQ y desde cualquier
ordenador, se  puede
ingresar a la visualizacion
de la HMI, del M580 y la
pasarela mediante el Web
Server.

Mediante la direccion [P
configurada en cada uno de
los dispositivos con acceso
al servidor Web, y mediante
un computador que esté
conectado a la red de la
EPMTPQ, con el navegador
de internet recomendado, se
puede acceder al estado de
funcionamiento tanto del
automata M580, como de la
pasarela, ademas se puede
acceder a las pantallas de
visualizacion del estado real
de la subestacion mediante
la HMI.

Visualizacion
remota fuera de
la LAN

Desde fuera de la red LAN
de la EPMTPQ, mediante la
PC autorizada se puede

ingresar al Web server de la
HMI y del M580

Mediante el uso de una
laptop autorizada y
configurada para el acceso a
la VPN de la EPMTPQ se
puede acceder remotamente
a los equipos M580, HMI y
la pasarela. Ademas, por
motivos de seguridad solo la
persona autorizada y que
tenga  las  respectivas
contrasefias, puede acceder
remotamente fuera de la red
LAN de la empresa.

Visualizacion
remota con
aplicacion
movil

Dentro de la red de la
EPMTPQ y mediante wifi,
ingresar a la aplicacion de
visualizacién remota con un
teléfono inteligente en
donde este registrado Ia
aplicacion Vijeo ‘Air y
acceder a la pantalla de
configuracion de la HMI

Solo el dispositivo movil
que tenga instalado la
aplicacion Vijeo ‘Air y
debidamente  configurado
con la pantalla HMI, podra
acceder a la visualizacion de
las pantallas del estado real
de la subestacion. La HMI
es el equipo por el cual se
puede acceder a los
esquemas unifilares de cada
celda donde se tiene un PLC
de control.

Fuente: (Elaborado por el autor, 2018)
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3.4. Analisis de resultados

Automata M340: Tiene la gran ventaja que mediante el software Unity Pro se puede
migrar el programa desde la misma fuente, es decir del programa Modsoft que fue creado
para los equipos Compact serie 984. Pero se debe considerar que este automata en la

actualidad se estd reemplazado por el autobmata M580.

Autoémata M580: Para su logica de programacion se lo debe realizar en forma manual,
donde existe un alto porcentaje de cometer errores en el proceso de programacion y
configuracion, se debe considerar la nueva nomenclatura de las variables y conocer el

manejo del software Unity Pro.

Variables: El cambio de nomenclatura en las variables de entradas y salidas no existe
mayor inconveniente, pero si existe conflicto respecto a los registros de almacenamiento 3x
y 4x, que es donde se almacena la informacién que se comparte mediante de red Modbus
Plus los PLC de las celdas J1, J3, ND2 y ND3, debido a que en la programacion el registro
BLKM (registro original del PLC Compact) no se dispone en el M580 y al contar con PLC
de diferentes caracteristicas se requiere de la pasarela para que exista la comunicacion entre

los autématas.

Pasarela: Para solventar el inconveniente de no disponer del registro BLKM que es
donde se almacena la informacion de los PLC compact 984 de J1, J3, ND2 y ND3, se debe
colocar un equipo pasarela que pueda almacenar registros de entrada y salida que sean leidos
por los equipos que estén dentro de la red Modbus Plus y los otros equipos que formen parte

de la nueva red Modbus TCP/IP.

Pantalla HMI: Es un equipo que no dispone de comunicacion Modbus Plus, por tal
razon no se puede acoplar a dicha red, pero de ser el caso que se necesite comunicarse en el
anillo MB+ se lo puede hacer mediante un convertidor MB a MB+, pero el convertidor tiene
un precio elevado que incluso sobrepasa el valor de la HMI y solo se dispone de este

convertidor bajo importacion. Pero si puedo comunicase con red Modbus y red Ethernet.

Con la implementacion de red Ethernet instala en la subestacion Mordn Valverde se

puede acoplar sin ningtn conflicto la pantalla HMI y sus diferentes modelos, cabe mencionar
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que solo las HMI de gama alta tiene la bondad de disponer de servidores Web incluidos, que
permite realizar el monitoreo remoto, caso contrario se debe utilizar otro tipo de

herramientas y dispositivos para logra el enlace remoto.

Acceso remoto: La red LAN de la EPMTPQ, se dispone en diferentes puntos de la
ciudad de Quito, donde se puede acceder desde cualquier ordenador que este dentro de la
red, basta con saber la IP publicada de los equipos de control y mediante el navegador
“Internet Explorer”, se puede acceder al Web Server y visualizar el estado en tiempo real del

M580 y de la pasarela.

Mientras que, si se accede al Web Server de la HMI, se puede monitorear el sistema

de control de toda la subestacion.

Si se quiere acceder desde fuera de la red, se debe ingresar a la VPN desde una sola
maquina; la misma que estd configurada y autorizada para el acceso a la VPN. Por motivos
de seguridad de la empresa se restringe el acceso a personal no autorizado y bajo condiciones

establecidas.

El uso de la aplicacion mdvil esta activo siempre que el equipo este dentro de la red
wifi de la EPMTPQ y el mismo disponga del software Vijeo Design’Air. Cabe mencionar

que es un programa con licencia para un solo equipo.

Para acceder con la aplicacion movil Vijeo Design’Air fuera de la red se debe tener un
IP publica, la misma que es otorgada por el proveedor de internet bajo condiciones
establecidas y mediante la conexion punto a punto. Para ello la SSEE debe tener una linea
telefonica fija o mévil y contratar un servicio de Internet. Pero en la practica no es factible

esta opcion.

Mando: Por el motivo de trabajar con el software Unity Pro en version de prueba con
tiempo de duracion de 30 dias y al no contar con la licencia del programa en mencion, no se
concluyo la configuracion del sistema de mando. La licencia tiene un costo aproximado de

USD 5.000 para uso de un equipo, presupuesto no asignada para este proyecto.
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Se puede observar en la figura 3.129, es estado actual de la celda de servicios auxiliares
al finalizar la implementacion del automata M580 y ademas luego de la instalacion de la

pantalla HMI se observa en la figura 3.130.

(% 20 0, 0y
w "

.‘ i ‘l!‘l”“}!‘ll 1 |
Cabe . EEE ﬁ".l“
o]0 w—-c

P

Figura 3.129. Estado del Interior de la Celda NENK al Finalizar la Implementacion.

Autor: (EPMTPQ, 2018)
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Figura 3.130. Estado del Exterior de la Celda NENK al Finalizar la Implementacion.

Autor: (EPMTPQ, 2018)
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CONCLUSIONES

Al realizar la homologacidn de equipos, se determiné los dispositivos necesarios que
permitieron realizar el enlace remoto, ademas la ubicacién estratégica de la
subestacion Moran Valverde permiti6 tener acceso a la red Ethernet administrado
por la EP.M.T.P.Q, para asi, integrar a los nuevos equipos al Internet, bajo
condiciones de seguridad y restriccion de usuarios.

Se determin6d los equipos con tecnologia Ethernet que se asemejan a las
caracteristicas de trabajo de los equipos descontinuados del sistema de control de la
celda de servicios auxiliares y que fueron reemplazados para empezar asi con la
modernizacion del sistema de control de las subestaciones rectificadoras de traccion
de la E.P.M.T.P.Q.

Se pudo desarrollar un sistema de monitoreo remoto al acceder desde cualquier PC
que este dentro de la red LAN de E.P.M.T.P.Q. y bajo ciertas condiciones de
seguridad se pudo acceder al sistema de control desde fuera de la red LAN, usar una
PC especifica otorgado al responsable de la operacion de las subestaciones de
traccion, que permite tomar decisiones anticipadas para solventar algin
inconveniente suscitado para dar asi mayor efectividad respecto al uso del tiempo de
accion.

Gracias a que los equipos implementados como son el automata M580, la pasarela
MB+/TCP/IP y principalmente la pantalla HMI disponen de Web Server incluidos,
se logré implementar el enlace remoto en la subestacion Moran Valverde, ademas de
contar con una aplicacion para dispositivos moviles, facilitan y mejoran
sustancialmente el trabajo del personal de area de mantenimiento eléctrico.

El enlace al sistema de control de la subestacion Moran Valverde via remoto sea
dentro o fuera de la red LAN de la E.P.M.T.P.Q fue exitoso y en el desarrollo del
proyecto se pudo determinar las virtudes e inconvenientes con los equipos
implementados, para asi en el futuro tomar las decisiones mas efectivas respecto a la
modernizacion del sistema de control.
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RECOMENDACIONES

El tener acceso al sistema de control de la subestacion implica una gran
responsabilidad para el operador que vaya a manejar el acceso remoto, puesto que
las subestaciones son instalaciones que manejan voltajes elevados y se necesita de la
experticia y conocimiento del personal técnico designado para utilizar esta
aplicacion.

Es necesario implementar politicas de seguridad para el mal uso de la aplicacion de
acceso remoto, con el uso de password o limitar los recursos de la configuracion de
los equipos instalados.

Es importante trabajar con el sistema operativo recomendado por el fabricante de los
softwares Unity Pro y Vijeo Designer. La recomendacion dada es utilizar el sistema
operativo Windows 7, SP2 en el ordenador que va a servir para la configuracion y
programacion de los autdmatas y la pantalla HMI, puesto que estd probado y
recomendado por asesores de Schneider Electric.

El automata de la familia M340 es el mas compatible con los PLC de la familia
Compact 984, principalmente lo referido a la arquitectura de programacion. Pero se
debe considerar que el autémata de la familia M580 es el automata que lo
reemplazara en la actualidad y tiene como principal ventaja mayor velocidad de
comunicacion entre dispositivos por disponer de un backplane Ethernet.

Las virtudes y aplicaciones de los nuevos equipos con acceso Ethernet son muchas,
depende del conocimiento del usuario para que se puede aprovechar al maximo estos
recursos.
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ANEXOS

MANUAL DE USUARIO

Precauciones de seguridad

Los equipos de control para el sistema de monitoreo remoto esta implementado en la
subestacion Moran Valverde del Trolebus. La subestacion esta alimentado con 22.800Vca,
por parte de la Empresa Eléctrica Quito, a pesar que la subestacion contiene elementos de
proteccion contra la mala operacion de ciertos dispositivos, esta no deja de ser un sitio de

riesgo, por la existencia de alto voltaje.

Se recomienda que solo personal el autorizado y con el debido conocimiento de la
operacion de subestaciones puedan ingresar al interior de las camaras de corriente alterna,
corriente continua y la camara de transformacion. Antes de realizar alguna maniobra dentro

de la subestacion se deberd comunicar al supervisor de turno y esperar su confirmacion.

Los equipos de la familia M580, que se detallara a continuacion se encuentran dentro
de la celda de servicios auxiliares NENK, en este armario se maneja voltajes desde 24Vcc a
110Vce y de 110Vac a 220Vac, por tal razéon es muy importante utilizar los diagramas
esquematicos para realizar cualquier revision o reparacion de esta celda o de cualquier otra

celda dentro de la subestacion.

No se permite que el operador de subestaciones use elementos metalicos como cadenas,
anillos, pulseras o elementos de metal mientras ejecute alguna actividad de reparacion, de
forma similar para el personal técnico de apoyo, que ademas deberan disponer del equipo de

proteccion personal.
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Introduccion

Este manual de usuario tiene la finalidad de dar a conocer exclusivamente el manejo
de los equipos de control utilizados para el mando de los elementos que forman parte de le
celda NENK y el uso del acceso remoto. Comenzar a detallar los equipos instalados en dicha

celda.

A continuacion, se detalla la informacion de los mddulos que forman parte de la
familia M580, en la columna donde contiene la palabra “Slot” hace referencia al slot del
backplane y donde va ubicado cada uno de los diferentes modulos, la siguiente columna con
nombre “Familia” detalla el tipo de tarjeta utilizada y la tercera columna tiene el nombre de

referencia del médulo o tarjeta. Como se observa en la figura anexos 1.

Slot Familia Referencia
P) Alimentacion BMX CPS 3500
0 Modicon M580 BMEP58 2040
2 Binario BMX DDI 1602
3 Binario BMX DRA 0805
4 Analogico BMX AMI 0410

Figura anexos 1. Tabla de Dispositivos de la Familia M580.

Fuente: (EPMTPQ, 2017).

Los elementos antes mencionados forman parte del autémata M580, a esta lista se debe
incluir el modulo pasarela, la pantalla HMIGTU y switch, que forman parte de la

implementacion del sistema de control.
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Funcionamiento
Pantalla HMI-GTU

Dentro de la camara de corriente continua de la subestacion Moran Valverde, se
dispone de una pantalla HMI, donde se muestra es esquema unifilar de toda la subestacion,
Esta pantalla estd ubicada en la parte frontal de la celda NENK. Es muy importante que el
operador de subestaciones visualice el estado general de la subestacion en la pantalla y de

existir alguna novedad lo confirme en la celda o equipo que presente alguna novedad.

La HMI esta alimentada con 220V ca mas la conexion de la tierra, tiene conectado un
cable de red con el conector RJ45 en el puerto ethernet 1, que es enlazado al switch para
formar parte de la red LAN, ademads se conecta un cable de red al puerto de servicios con el

que se conecta al autdémata M580.

En la HMI se tiene graficado diferentes pantallas que representan los siguientes

modulos:

1. J1 Alarmas de entrada de linea

ALARMAS DE ENTRADA DE LINEA

'y

—17.11 [ e

-Q9 . 2@

i>> [ =Al

AMPERIOS VOLTIOS

Figura anexos 2. Esquema Unifilar de la Celda J1.

Fuente: (ADtranz, 1998).
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En la pantalla de la HMI, se graficé el esquema unifilar de la celda J1, a esta celda
ingresa el voltaje de 22.8 Kv III a 60 Hz repartido por la Empresa Eléctrica Quito mediante
un cable tripolar de 95 mm?2. Este voltaje pasa por el seccionador Q9 de 630 A de intensidad
nominal, luego pasa por el disyuntor Q0 con mando motorizado a 110Vcc, adicionalmente
se observa en la grafica de la pantalla un contacto Q8, que representa el seccionador de

puesta a tierra.

Desde la pantalla HMI, presionar con las yemas de los dedos sobre QO se puede
conectar o desconectar el disyuntor y de existir alguna alarma activa se puede desbloquear.
Vale mencionar que el procedimiento es presionar el desbloqueo y luego presionar conectar.

Como se observa en la figura anexos 2.

2. J3 Alarmas proteccion de Grupo

ALARMAS PROTECCION DE GRUPO - ~a8
‘ b—\—“I
J3 0@ 50

A
P.A.M CELDAS CO

Figura anexos 3. Esquema Unifilar de la Celda J3.
Fuente: (ADtranz, 1998).

En la Figura de la pantalla que se muestra a continuacion representa el esquema unifilar
de la celda J3, que se conoce como “Grupo transformador”, donde el contacto Q1 representa
el seccionador de linea con 630 A de intensidad nominal, por donde va a circular el voltaje

de 22.8 Kv, QO es la representacion del disyuntor de 16K A de intensidad de corte, con mando
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motorizado de 110Vcc. Este voltaje circulara hasta llegar al transformador de potencia de
relacion 23.000/596-596 de 2000 kVA. Representado como T10, mientras que el contacto

Q8 es el seccionador de puesta a tierra.

La pantalla tactil de la HMI, permite comandar el disyuntor, basta con presionar sobre
QO de la pantalla. Se podra conectar y desconectar el elemento en mencion, ademas existe

la opcion de desbloqueo de alarmas. Como se observa en la figura anexos 3.

3. J4 Alarmas servicios auxiliares

OH =J4
w V0T
ALARMAS SERVICIOS AUXILIARES 3 -g_ﬂ

s -8 ) - U

-A2 ®——~.—-——\L—}|l

-Q8

BATERIA

3x210/121V, 60Hz

Figura anexos 4. Esquema unifilar de la Celda J4.

Fuente: (ADtranz, 1998).

El voltaje de 22.8Kv se reparte tanto al lado del grupo transformador como hacia el
lado de servicios auxiliares, pasa por Q1 que representa el seccionador — ruptor con maniobra
manual por palanca, el voltaje llega al transformador de relacion 23.000 /210 V de 15 kVA,
se puede observar un contacto Q8 que representa al seccionador de puesta a tierra. Ninguno
de estos contactos se puede manipular desde la HMI. Como se observa en la figura anexos

4.
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En esta pantalla se acoplo la representacion del elemento mds significativo del
esquema unifilar de la celda NENK, como es el interruptor QO; desde la pantalla tactil se
puede maniobra la conexion y desconexion del interruptor y reconocer las alarmas, presionar

el boton de desbloqueo. Como se observa en la figura anexos 5.

=NE

210/121v I 60Hz

-00 (w)----- \ I -1

Figura anexos 5. Esquema Unifilar de la Celda NE.
Fuente: (ADtranz, 1998).

4. ND1 Alarmas grupo rectificador

LA2As
ALARMAS GRUPO RECTIFICADOR ——. 4~{— fffffff — o
=g == ®-
10! RS
-L5 iy ) -r3
-F2
-L1/-12 - -2 (D) — -Re
-¢1/-C2

Figura anexos 6. Esquema Unifilar de la Celda ND1.
Fuente: (ADtranz, 1998).
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En la celda del grupo rectificador, no se dispone de ningun elemento de corte de
energia, por tal razon solo de grafico en la pantalla HMI el simbolo de un diodo, que
representa el esquema unifilar del rectificador de potencia. Cabe mencionar que en esta
pantalla se puede visualizar alarmas que se generen en esta celda, pero el reconocimiento de
alarmas (Desbloqueo) se lo debe realizar en la pantalla de “Alarmas proteccién de Grupo™.

Como se observa en la figura anexos 6.

5. Alarma salida de feeder ND2

=ND2

-F10  —K10
—

_51@ —QOO@ <\77
ALARMAS SALIDA DE FEEDER ND2 2@

& ND2 n®

T e -
-Q00 -101(0-- 777— —AO1
-RO1 ( 1 ) -PO1

Figura anexos 7. Esquema Unifilar de la Celda ND2.
Fuente: (ADtranz, 1998).

Ver la representacion de la celda de salida de feeder, donde en la pantalla el Q00
representa al disyuntor extrarrapido con motor a 110V, de 1200 A de intensidad nominal,
con 2 a 4 KA de intensidad de cortocircuito. Desde la pantalla de la HMI presionado sobre
Q00 se puede conectar, desconectar y reconocer las alarmas. L+ y L- representa la polaridad
de salida del voltaje rectificado de 750V cc que se reparte a la LAC (Linea aérea de contacto),

mediante cables unipolares de 400mm2. Como se observa en la figura anexos 7.
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6. Alarma salida de feeder ND3

=ND3

-F10 K10

ALARMAS SALIDA DE FEEDER ND3 sQ O H
, J

X ND3 2@

= — -1

-101(0 '—f" —AO1

~RO1 1 : ) —PO1

T Metrobus-Q

Figura anexos 8. Esquema Unifilar de la Celda ND3.
Fuente: (ADtranz, 1998).

La representacion de esta pantalla es similar a las “Alarmas da salida de feeder ND2”,
por tal razoén solo se muestra la Figura de la pantalla representada en la HMI. Como se

observa en la figura anexos 8.

7. Esquema unifilar

Figura anexos 9. Esquema Unifilar de la Subestacion.

Fuente: (EPMTPQ,2017).
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Se puede visualizar en la pantalla HMI el esquema unifilar de la subestacion, donde se
grafica los equipos relevantes de la instalacion. Este esquema unifilar esta en base al
esquema programado en el panel mate, que originalmente fueron instalados en las

subestaciones rectificadoras de traccion. Como se observa en la figura anexos 9.

Desde el esquema unifilar de la pantalla de la HMI, presionado sobre Q0 o Q00, se
tiene el control de activar una sefial que ingresa a la tarjeta de entradas digitales DEP216 de
las celdas que se disponen de PLC Compact 984, después de que el PLC realice el respectivo
proceso de control, activa la orden de conexion o desconexion mediante la tarjeta de salidas

digitales DAP20S.

El operador de subestaciones puede conectar o desconectar los disyuntores de las
celdas J1, J3, ND2, ND3 y NENK, desde la pantalla HMI o también lo puede hacer
directamente desde los interruptores automaticos ubicados en los paneles frontales de las
celdas antes mencionadas, de igual forma desde la pantalla HMI se pude desbloquear las
alarmas como si se estuviera presionado el pulsador de desbloqueo igualmente ubicados en

los paneles frontales.

Acceso a la configuracion de la pantalla HMI

Pulsado en dos de las esquinas de la pantalla se puede ingresar a la configuracion de
la HMI. Cualquier cambio en la configuraciéon solo podra realizar el técnico que esté
autorizado y calificado. Una vez dentro de la configuracion de la pantalla HMI, se puede
acceder a las pestafias fuera de linea, sistema y diagnodstico. Como se observa en la figura

anexos 10.

En la pestafa “Fuera de linea” se pude configurar la direccion IP que tendra la pantalla
HMI al estar conectada a una red LAN, ingresar a “Red” se debe especificar adicionalmente
la direccion de la mascara de subred y la direccion del Gateway. Esta configuracion se lo
realiza en modo fuera de linea, una vez culminada la configuracion se debe presionar “A

modo ejec”, para que la pantalla HMI retorne a su operacion normal.
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En la ventana “Avisador”, se puede activar o desactivar el sonido que produce al
presionar una tecla en la pantalla HMI.

En la ventana “Luz Fondo” se puede regular el contraste del fondo de la pantalla, En
la ventana de “Admin de E/S” se puede acceder a la configuracion de interfaz de

comunicacion de la Magelis.

En “Web Gate” se habilita por medio de software, en esta ventana se observa el
programa que permitira el enlace mediante la aplicacion del Web Gate” y en “Multimedia”
también se habilita mediante software, donde se tiene la opcion de conectar otros

dispositivos externos a la pantalla.

Figura anexos 10. Iconos de Configuracion Fuera de Linea de la HML

Fuente: (EPMTPQ, 2017).

En la ventana “Sistema”, se puede acceder a “Stylus” que permite realizar un pequefio
test de la pantalla tactil, que el operador tendra que ir presionado en los puntos donde la

pantalla lo sefiale, hasta culminar el ciclo de prueba.

Si se ingresa a la ventana “Fecha/hora”, se puede cambiar el formato de la hora y el

dia, adicionalmente modificar sus valores.
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Al presionar “Reiniciar” aparecera una ventana de confirmacion que se debera aceptar
para que el proceso de reinicio del sistema se ejecute. En la ventana “Idioma” se puede

cambiar el idioma de visualizacion de la pantalla.

En la ventana “info ver” se detalla la informacion basica de la pantalla HMI. En la
pestafia “Memoria” se detalla la capacidad de memoria usada y disponible. Se puede cambiar
la densidad de la luz para eso ingresar a la ventana “Luminosidad”, donde se puede modificar
el brillo, contraste y color de la pantalla, Finalmente en la ventana “Opcion” se puede jugar
con la grafica de un interruptor que tiene dos estados On y Off, el manipular esta opcidén no

afecta al funcionamiento de la magelis. Como se observa en la figura anexos 11.

Figura anexos 11. Iconos de Configuracion Sistema de la HMI.

Fuente: (EPMTPQ, 2017).

En referencia al autdbmata M580, solo se puede mencionar que puede tener acceso
exclusivamente el personal técnico calificado en programacion de automatas y sistemas de

control, para ello se recomienda usar el “Manual Técnico”.

El autémata M580 y las tarjetas anexadas, ademas de la HMI son libres de

mantenimiento.
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MANUAL TECNICO

Nombre: Sistema de control automatico mediante uso de autématas y pantalla
HMI para comandar el proceso de mando y control de la subestacion
Moran Valverde.

Version de software:Unity pro version 13.0 y Vijeo Designer 6.2

Tipo de Manual: Especificacion del ladder de programacion y caracteristicas técnicas
de los equipos implementados en el sistema de control de la
subestacion.

Fecha de elaboracion: 07 de marzo de 2018

Area: Departamento de Ingenieria Eléctrica de la E.P.M.T.P.Q

INTRODUCCION

El presente manual técnico es dirigido al personal que opera las subestaciones
rectificadoras de tension que se encuentran instaladas a lo largo del corredor central del
Sistema Trolebus, donde podran conocer detalles de la programacion realizada en el
automata ubicado en la celda de servicios auxiliares que es parte de la implementacion del

sistema de monitoreo remoto y demds componentes utilizados.

Objetivos.
Explicar la l6gica de programacion utilizada en el autémata M580 utilizado en la celda

de servicios auxiliares para mando y control de la subestacion Moran Valverde.

Indice de figuras de anexos

Figura anexos 1. Programacion de la Seccion 1..........oocovviiiiiiiiiiiinieiiicieeiceeeeeeee 237
Figura anexos 2. Programacion de 1a Seccion 2. ........cccoccvveeiiieiiiieeiieceiie e 238
Figura anexos 3.Programacion de 1a SecciOn 3.........c.ccccveeviieriiieiiinieeieeieeieesee e 239
Figura anexos 4. Programacion de 1a Seccion 4. ...........cocvveeiiiiiiiieeiieeeie e 240
Figura anexos 5. Programacion de 1a Seccion S..........oocveviieiiiiiiiiinieiiieiecieeee e 241
Figura anexos 6. Programacion de 1a Seccion 6. ..........coccvveeiiieiciiieeciieeciie e 241
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Funcionamiento.

El automata Modicon M580, fabricado por Schneider Electric se utilizd para

reemplazar el PLC Compact 984-A145, en la celda de servicios auxiliares NENK, este

automata tiene la funcidon de realizar el control y mando de dicha celda, ademas es la

encargada de comandar el funcionamiento del transformador de servicios auxiliares y el

banco de baterias.

En el M580, tiene programado las siguientes ordenes:

e Parada de sirena desde la HML.

e Seializacion de auxiliar NE-QO abierto

e Seiializacion de auxiliar NE-QO cerrado.
e Orden de desbloqueo desde la HMI.

e Conexiéon de NE-QO desde la HMI.

e Desconexion de NE-QO desde la HMI.

e Auxiliar sirena J1.

e Disparo relé de J1.

Alarmas programadas:

e Alarma por falta de tension de 210V ca.

e Alarma por automatico caido.

e Alarma por averia en el banco de baterias.

e Alarma por baja tension de 110Vcc.

e Alarma por baja tension de 24Vcc.

e Alarma de disparo por falta de tension de 23KV.



Identificacion del moédulo CPU (Autémata M580):

Tabla anexos 3-1. Médulo CPU (Automata M580).
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Cantidad de bits de entrada Cantidad
de palabras de entrada Cantidad de
bits de salida Cantidad de palabras de
salida Cantidad de constantes

Cantidad de bits de sistema

Cantidad de palabras de sistema

: 640

156

:10112

:30008

1256

1128

Referencia : BMEP58 2040 Designacion : CPU 580-20 Modbus
Direccion :0.0 Simbolo

Modalidad de servicio

Proteccion de memoria :No

Iniciar ejecucion automatica :No

Resetear MW : St

Vision de E/S : Memoria mixta topologica y de senal

Fuente: (Schneider Electric, 2017)

Identificacion del modulo de entradas digitales:

Tabla anexos 3-2. Mddulo de Entradas Digitales.

Referencia

: BMXDDI1602

Designacion

: CPU 580-20 Modbus

Direccion

:0.2

Simbolo

Fuente: (Schneider Electric, 2017)

Parametros del canal del modulo de entrada digitales, primer grupo [0-7]



Tabla anexos 3-3. Canal del Modulo de Entradas Digitales grupo 1.

Canal Direccidon Simbolo
0 %10.2.0.0 NEQOC
1 %I10.2.1.0 NEQOA
2 %10.2.2.0 CONNEQO
3 %10.2.3.0 DESNEQO
4 %10.2.4.0 TPLNEQOA
5 %10.2.5.0 TPLNEQOC
6 %10.2.6.0 FALTA210
7 %10.2.7.0 STOPSIRENA

Fuente: (Schneider Electric, 2017)

Parametros del canal del modulo de entrada digitales, segundo grupo [8-15]

Tabla anexos 3-4. Canal del Mddulo de Entradas Digitales Grupo 2.

Canal Direccidon Simbolo
9 %10.2.9.0 AUTNE
10 %10.2.10.0 DESNE
11 %I10.2.11.0 CUBATRAFNE
12 %10.2.12.0 AVERBAT
13 %10.2.13.0 BAJAVI110
14 %10.2.14.0 BAJAV24
15 %I0.2.15.0 AUTP

Fuente: (Schneider Electric, 2017)

Identificacion del modulo salida digitales:

Tabla anexos 3-5. Médulo Salida Digitales.
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Referencia

: BMX DRA 0805

Designacion : Relés de 8 salidas digitales

Direccion

:0.3

Simbolo

Fuente: (Schneider Electric, 2017)



Parametros del canal de salida [0-7]

Tabla anexos 3-6. Parametros del Modulo Salida Digitales.

Canal Direccion Simbolo
1 %0Q0.3.1.0 ODESNEQO
2 %00.3.2.0 OCONSIRENA
3 %0Q0.3.3.0 OTPLNEQO
4 %0Q0.3.4.0 000005
5 %0Q0.3.5.0 000006
6 %0Q0.3.6.0 000007
7 %0Q0.3.7.0 000008

Fuente: (Schneider Electric, 2017)

Identificacion del modulo entradas analdgicas:

Tabla anexos 3-7. Médulo Entradas Analégicas.
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Referencia

: BMX AMI 0410

Designacion : 4 entradas analogicas U/I

Direccion

104

Simbolo

Parametro de canal

Fuente: (Schneider Electric, 2017)

Tabla anexos 3-8. Parametros del Modulo Entradas Analogicas.

Canal Direccion Simbolo
1 %IW0.4.0.0 +-10V
2 %IW0.4.1.0 V210NE De0al0V
3 %IW0.4.2.0 300003 DeQal0V
4 %IW0.4.3.0 | VIIONE De0al0V

Fuente: (Schneider Electric, 2017)
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Ver a continuacidon los pasos para llegar a la ventana donde se debe realizar la
programacion, para éste caso utilizar el lenguaje de programacion tipo escalera o ladder
(diagrama de contactos). Una vez en “Segment ", crear 13 segmentos o secciones, cada una
de ellas contienen su respectiva programacion, para que el automata cumpla las funciones

que realiza el PLC 984-145 que fue reemplazado en la celda de servicios auxiliares.

Prcl)_ grama
I_”l“areas
‘_MAST
Seccion
es
ATSTCopln

Segment 1:
POSICION _NE QO 1
CONFIRMACION LUMINOSA TPL NE Q 2
CONEXION SIRENA NE 3
TEMPORIZACION SIRENA 4
SIRENA 5
AUXILIAR DISPARO 110VCC_BAJA 6
CONEXION NE QO 7
DESCONEXION NE QO 8
DESBLOQUEO 9
TRANSF INFORMAC DE NE A TODOS 10
COMPACTACION _DE SENALES 11
TRANSF INFORMACION A NE 12

PARAMETRIZACION_ ANALOGICAS 13
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Descripcion de la programacion

En el segmento 1, se tiene la programacion de la “Posicion NE-QO0-17, y se detalla a

continuacion:

NEQOC = Posicién del disyuntor cerrado y corresponde a 10001 en Modsoft.
NEQOA = Posicion del disyuntor abierto y corresponde a 10002 en Modsoft.

000201 = Auxiliar NE-QO abierto y corresponde a la bobina 00201 en Modsoft.
000202 = Auxiliar NE-QO cerrado y corresponde a la bobina 00202 en Modsoft.
000203 = Auxiliar NE-QO0 indeterminado y corresponde a la bobina 00203 en Modsoft.
TON = Registro indeterminado NE-QO, T1 y corresponde a #0005 en Modsoft.

POSICION_NE_QO_1 : [MAST]

1 | 2 | s | 4| 5 | 6| 7] 8| 9| w0]n
1 NEI;FE- NlIEO.'.IIP. _EE&:]E.E"
—1/ | | i
2 N et
[ 1410 Vo

TON 0
3
TON

oC N
4 ,-'Ir /] BN BO-

0z 4| oDo203
S :‘ [ N @ ST

| | Lo
6 wss|PT  ET-

Figura anexos 1. Programacion de la Seccion 1.

Fuente: (Schneider Electric, 2017).

En el segmento 2, se tiene la programacion de la “Confirmaciéon Luminosa”, y se
detalla a continuacion:

TPLNEQOA = Confirmacion luminosa NE-QO abierto y corresponde a 10005 en
Modsoft.

TPLNEQOC = Confirmacién luminosa NE-QO cerrado y corresponde a 10006 en
Modsoft.

PRUEBALAMP = Prueba de ldmparas y corresponde a 10009 en Modsoft.
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OTPLNEQO = Senalizacién luminosa NE-QO y corresponde a la bobina 00004 en
Modsoft.

CONFIRMACION_LUMINOSA_TPL_NE_Q_2
[MAST]

| 3 | «a | s |6 | 7| 8| 9 | 10 11

1 | >
1 T_FL‘NE‘EA 0020
> T—Hﬁfc 000z

3 E‘JET’!LA WP OTF‘LM%IL".'O

VoS

Figura anexos 2. Programacion de la Seccion 2.

Fuente: (Schneider Electric, 2017).

En el segmento 3, se tiene la programacion de la “Conexion de la sirena NE”.

FALTA210 = Falta voltaje de 210Vca a 60Hz y corresponde a 10007 en Modsoft.

AUTNE = Automatico caigo NE (Breaker disparado) y corresponde a 10010 en
Modsoft.

000406 = Bobina de falta tension 220Vca y corresponde a 00406 en Modsoft.

000300 = Orden de desbloqueo y corresponde a 00300 en Modsoft.
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CONEXION_SIRENA_NE_3 : [MAST]
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Figura anexos 3.Programacion de la Seccion 3.

Fuente: (Schneider Electric, 2017).

En el segmento 4, se muestra la programacion de la “Temporizacion de la sirena”, y

se detalla a continuacion:

AVERBAT = Averia en las baterias NE y corresponde a 10013 en Modsoft.

000409 = Bobina de averia de bateria de 110Vcc y corresponde a 00409 en Modsoft.
BAJAV110 = Baja voltaje de tension de 110Vcc y corresponde a 10014 en Modsoft.
000410 = Bobina de tension 110Vcc baja y corresponde a 00410 en Modsoft.
BAJAV24 = Baja voltaje de tension de 24Vcc y corresponde a 10015 en Modsoft.
000411 = Bobina de tension 24Vcc baja y corresponde a 00411 en Modsoft.

AUTP = Automatico caido =P y corresponde a 10016 en Modsoft.

000412 = Bobina de automatico caido y corresponde a 00412 en Modsoft.
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TEMPORIZACION_SIRENA_4 : [MAST]

1 | 2 | 3| 4| s | 6| 7| 8 | 9 | 10] 1
ﬁ.'\-'Eﬁaﬁ.T 000409
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Figura anexos 4. Programacion de la Seccion 4.

Fuente: (Schneider Electric, 2017).

En el segmento 5, se tiene la programacion de la “Sirena”, y se detalla a continuacion:
000801 = Auxiliar de disparo por falta de 23Kv y corresponde a 00801 en Modsoft.
000802 = Auxiliar de sirena de J1 y corresponde a 00802 en Modsoft.

000834 = Auxiliar de sirena de J3 y corresponde a 00834 en Modsoft.

000850 = Auxiliar de sirena de ND2 y corresponde a 00850 en Modsoft.

000866 = Auxiliar de sirena de ND3 y corresponde a 00866 en Modsoft.

000401 = Disparo de térmico NE-QO y corresponde a 00401 en Modsoft.
OCONSIRENA = Orden de conexidn de la sirena y corresponde a 00003 en Modsoft.
STOPSIRENA = Pulsador para parada de sirena y corresponde a 10008 en Modsoft.
000017 = Parada de sirena por HMI y corresponde a 00017 en Modsoft.

000204 = Parada de sirena temporizada y corresponde a 00204 en Modsoft.



241

SIRENA_S5 : [MAST]
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Figura anexos 5. Programacion de la Seccion 5.

Fuente: Unity Pro.

En el segmento 6, se observa la programacion del “Auxiliar de disparo de 110Vce
baja”, y se detalla a continuacion:

TON_2 = Temporizacion de sirena y corresponde a #0020 en Modsoft.

000204 = Bobina de parada de sirena temporizada y corresponde a 00204 en Modsoft.

AUXILIAR_DISPARO_110VCC_BAJA_6
[MAST]

EJEC'2\C4
N e [

wans—PT ETH
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Figura anexos 6. Programacion de la Seccion 6.

Fuente: (Schneider Electric, 2017).
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En el segmento 7, se tiene la programacion del “Auxiliar de disparo de 110Vcc baja”,
y se detalla a continuacion:

OCONNEQO = bobina de orden de conexion NE-QO y corresponde a 00001 en
Modsoft.

000805 = Disparo de relé de J1 y corresponde a 00805 en Modsoft.

CONEXION_NE_QO_7 : [MAST]

1|2|3|4‘5|6‘?|8|9|1{)|11
C:IUE:H C‘C‘EIEU DE_ISEL LD|34|31 OCON.‘JE:C

I
| | |f| | | |*| { )
2 qaca

Figura anexos 7. Programacion de la Seccion 7.

Fuente: (Schneider Electric, 2017).

En el segmento 8, se tiene la programacion de “Desconexion del disyuntor Q0”, y se
detalla a continuacion:

ODESNEQO = Bobina de orden de desconexion NE-QO y corresponde a 00002 en
Modsoft.

000706 = Desconexion de NE-QO por HMI y corresponde a 00706 en Modsoft.
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DESCONEXION_NE_QO_8 : [MAST]
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Figura anexos 8. Programacion de la Seccion 8.

Fuente: (Schneider Electric, 2017).

En el segmento 9, se observa la programacion de “Desbloqueo”, y se detalla a
continuacion:

DESNE = Desbloqueo de NE y corresponde a 10011 en Modsoft.

000300 = Bobina de orden de desbloqueo y corresponde a 00300 en Modsoft.

000700 = Desbloqueo por HMI y corresponde a 00707 en Modsoft.

DESBLOQUEO_9 : [MAST]

1 | 2| 3| 4| 5 | e ]| 7| 8| 9 | 10]
DESNE 000300

Figura anexos 9. Programacion de la Seccion 9.

Fuente: (Schneider Electric, 2017).

En el segmento 10, se tiene la programacion de la “Transferencia de informacion de
NE a todos los PLC”, y se detalla a continuacion:

000413 = Bobina de NE-QO abierto y corresponde a 00413 en Modsoft.
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000414 = Bobina de NE-QO cerrado y corresponde a 00414 en Modsoft.
000402 = Bobina de parada de sirena y corresponde a 00402 en Modsoft.
000403 = Bobina de prueba de lamparas y corresponde a 00403 en Modsoft.

TRANSF_INFORMAC_DE_NE_A_TODOS_10
[MAST]

[=]
[=]
=

Figura anexos 10. Programacion de la Seccion 10.

Fuente: (Schneider Electric, 2017).

Una vez conocido el detalle de la programacion generada en el automata M580, se va
a conocer las caracteristicas técnicas de los elementos utilizados para completar el conjunto

de la familia M580.

CARACTERISTICAS DE EQUIPOS

Directamente de la pagina de Schneider Electric con el link https://www.schneider-
electric.com/en/download/ se puede descargar los “data sheet” que contiene toda la
informacion referente a los equipos utilizados. Para motivo de informacion preliminar se
detalla a continuacion las paginas iniciales de los date sheet de los equipos utilizados en este

proyecto.
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Implementacion del sistema de monitoreo remoto para acceder a la red de

control de la subestacion Moran Valverde

Fecha de la autorizacion:

06 de marzo del 2018
Ne Certificado de analisis Fecha elaboracion: Fecha expiracion:
01 07 de marzo del 2018 Ilimitado

Se instalo un automata M580 con sus respectivas tarjetas de control en la celda de servicios auxiliares, a
este equipo se acoplo una pantalla HMI. Tanto el M580 como la HMI estan dentro de una red LAN,
mientras que los PLC Compact 984 de las celdas J1, J3, ND2 y ND3 permanecen dentro del anillo de la
red Modbus Plus. Las dos topologias son unidas mediante un convertido Ethernet-Modbus Plus.

Control de analisis de resultados de acuerdo a las especificaciones

Firmas de responsabilidad

. Método de Fecha Especificacion A: Aceptado
Parametro re s o iy R: Rechazado
analisis D/M/A (criterio de aceptacion) NE: No Evaluado
10 7/3/18 . .
Instala(.:lon de inspeccion Los equipos deben estar ubicados dentro de la celda A
equipos P NENK, bajo condiciones 6ptimas para la operacion.
Estado de equipos inspeccién 7/3/18 ;?ssequlpos deben funcionar y comunicarse entre A
., . ., 7/3/18 | El interfaz entre los equipos debe estar de acuerdo a lo
Conexion de equipos | Inspeccion| . . A
especificado por el fabricante.
Prueba de conexion 71318 Desde la pantalla HMI, se debe enviar la orden de
v desconexion de Mando desde ., . . .
. conexion y desconexion hacia los disyuntores NE
disyuntores J1, J3, la HMI comandados por motores eléctricos
ND2, ND3, NENK p '
Prueba de 7/3/18 | Desde la pantalla HMI, se debe reconocer las alarmas
Mando desde . [
desblogqueo de generadas por el sistema de control automaticos NE
la HMI
alarmas (PLC)
Visualizacion 7/3/18 | Usar la red de la E.P.M.T.P.Q y desde cualquier
Ingreso al . oo
remota dentro de la Web Server ordenador, se podra ingresar a la visualizacion de la A
LAN HMI, del M580 y la pasarela mediante el Web Server.
Visualizacion Inereso al 7/3/18 | Desde fuera de la LAN de la E.P.M.T.P.Q y usar la
remota fuera de la We%)r Server PC autorizada ingresar al Web server de la HMI y del A
LAN M580
7/3/18 | Usar lared de la E.P.M.T.P.Q y mediante wifi,
Visualizacion ingresar a la aplicacion de visualizacion remota con
Ingreso al . L .
remota con RPN un teléfono inteligente en donde este registrado la A
Lo L. Vijeo ‘Air YR
aplicacion movil aplicacion Vijeo ‘Air y acceder a la pantalla de
configuracion de la HMI
Firma: Tigo. Eddie Yanez Firma: Mg. Victor Cando Fecha
Responsable de la implementacion Responsable/Jefe de validar los resultados 09/03/2018

Fuente: (Guias Interoperabilidad, 2011).
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BMEP582040 CARACTERISTICAS

Principal

Gama de producto Modicon M580

Tipo de producto o componente Moddulo de procesador

i Alimentacion Fuente de alimentacion interna
| A
l\ \
i
Complementario
Numero de racks 4
Capacidad del procesador de E/S digital 2048 E/S Capacidad
del procesador de E/S analdgica 512 E/S Numero de canal
especifico da aplicacion 72
E/S especifica de aplicacion Marca de hora precisa
Contador Serial link Motion control HART
SSI encoder
Comprobaciones Control proceso
Canales de controle Retornos programables
Tipo de conexion integrada USB tipo mini-B
1 Ethernet TCP/IP
puerto de servicio
2 Ethernet TCP/IP device network
Numero de estaciones E/S remotas 8 - 2 rack(s) por caida remota Number of
distributed equipment 64
Procesador de modulo de comunicacioén 2 Moédulo de comunicacion Ethernet
8 Modulo AS-Interface
Servicio de comunicacion DIO scanner
RIO scanner
Descripcion de memoria Ampliable parpadeo 4 GB

almac. datos Integrado
RAM 10 kB memoria del
sistema Integrado RAM 8

MB programa
Integrado
RAM 768
kB datos

Estructura de aplicacion 1 tarea maestra ciclica/periodica
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BMEXBP0800 CARACTERISTICAS

Principal

=L

SR
F il lm__.;mm i

- RN N
iR iR [ Jin R B e

Complementario

Gama de producto

Modicon X80 ((*)) Tipo de

accesorio/componente  Bastidor

Numero de ranuras

8 bus X + Ethernet

Compatibilidad del producto

Fuente de alimentacion
BMXCPS Modulo E/S
Moédulo de aplicacion especifica
BMEPSS... procesador

Consumo de potencia en W

39W

Consecutivo, seguido, continuo, adosado

1 conector (XBE) sobre médulo de expansion

Modo de fijacion

Por 4 parafusos M6, montaje en placa
Con 4 tornillos - didmetro: 4.32...6.35 mm, montaje el panel
Por clips, montaje el carril DIN simétrico de 35 mm

Consumo de corriente

64 mAen33VCC
164 mA en24 V CC

Confiabilidad MTBF

1700000 H

Peso del producto

1.06 kg

Medioambiente

grado de proteccion IP

IP20 temperatura ambiente de funcionamiento

0...60 °C

humedad relativa

5...95 % sin condensacion

tratamiento de proteccion

TC

Sostenibilidad de la oferta

Estado de la oferta sostenible

Producto Green Premium

RoHS (codigo de fecha: AASS)

Conforme - desde 1623 - Declaracion de conformidad de S. E.

REACh

La referencia no contiene SVHC

perfil ambiental del producto

Disponible instrucciones para el fin del ciclo de vida

del producto  DISPONIBLE

Dimensiones

I

U Ol D%




BMXCPS3500 Mdédulo fuente de poder X80 -100, 240 V AC — 36w
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Main
Range of product Modicon X80
Product or component type Power supply module
Primary voltage 100...240 V Supply circuit type AC

Secondary power

Complementary

15 W 3.3 V DC I/O module logic power supply
21.6 W 24 V DC sensor power supply
31.2 W 24 V DC I/O module power supply and processor

Primary voltage limit

85..264 V

Network frequency

50/60 Hz Network frequency limits  47...63 Hz Apparent power

0.07 kVA Input

current 0.52 A240 V
1.04 A115V

Inrush current 30A 120V
60 A240V

It on activation 1A120V
3A240V

It on activation =0.05ATZ0V
<=0.07 A240V

Protection type

Internal fuse not accessible primary circuit Overload protection secondary circuit
Overvoltage protection secondary circuit Short-circuit protection secondary circuit

Current at secondary voltage

0.9 A 24 V DC sensor power supply
1.3 A 24 V DC I/O module power supply and processor
4.5 A 3.3 V DC I/O module logic power supply

Power dissipation in W

<=85W

Status LED
Electrical connection
Insulation resistance
Product weight
Environment

Immunity to microbreaks
Dielectric strength

1 LED green rack voltage OK

1 LED green sensor voltage

1 connector 2 pin(s) alarm relay

1 connector 5 pin(s) line supply, protective earth, 24 V DC input sensor
>= 100 MOhm primary/ground

>= 100 MOhm primary/secondary

036 kg

1 ms

1500 V primary/ground

1500 V primary/secondary I/O module logic power supply

1500 V primary/secondary I/O module power supply and processor
2300 V primary/secondary sensor power supply

500 V 24 V sensor output/ground
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BMXAMI0410 Modulo de entrada analdgica M340 — 4 entradas —alta velocidad

Principal
-y Gama de producto Modicon X80 ((*))
- @\ Tipo de producto o componente Modulo entrada analogica
e

Consecutivo, seguido, continuo, adosado
1 conector 20 vias

{
| Aislamiento de entrada/salida  Isolado Nivel
de entrada Nivel alto Numero de
{ entrada analogica 4
I' Tipo de entrada analdgica Corriente +/- 20 mA Corriente 0...20
mA Corriente 4...20 mA Tension
{ +/- 10 V Tension +/- 5V Tension
0...10 V Tension 0...5 V Tension
1.5V
Complementario
Conversion analdgica / digital 24 bits Resolucion de
entrada analogica 16 bits Impedancia de entrada
10 MOhm Sobrecarga permitida em entradas +/-30 V+/-10
\%
+/-30V+-5V
+/-30V0..10V
+/-30V0..5V
+/-30V1.5V
+/-90 mA +/- 20 mA
+/-90 mA 0...20 mA
+/-90 mA 4..20 mA
Resistencia de conversion interna 250 Ohm
Precision de resistor interno de conversion 0,1% - 15 ppm/°C
Tipo de filtro Filtragem digital de primer orden
Tiempo de ciclo de lectura rapida 1 ms + 1 ms x nimero de canales utilizados
Tiempo de ciclo de lectura nominal 5 ms para 4 canales
Error de medida <=0,1% da escala completa +/- 10 V 0...60 °C
<=0,1% da escala completa +/- 5V 0...60 °C
<=0,1% da escala completa 0...10 V 0...60 °C
<=0,1% da escala completa 0...5 V 0...60 °C
<=0,1% da escala completa 1...5 V 0...60 °C
<=0,3% da escala completa +/- 20 mA 0...60 °C
<=0,3% da escala completa 0...20 mA 0...60 °C
<=0,3% da escala completa 4...20 mA 0...60 °C
0,075% da escala completa +/- 10 V25 °C
0,075% da escala completa +/- 5V 25 °C
0,075% da escala completa 0...10 V 25 °C
0,075% da escala completa 0...5 V 25 °C
0,075% da escala completa 1...5 V 25 °C
0,15% da escala completa +/- 20 mA 25 °C
0,15% da escala completa 0...20 mA 25 °C
0,15% da escala completa 4...20 mA 25 °C
Variacion de temperatura 15 ppm/°C +/- 10 V
15 ppm/°C +/-5V
15 ppm/°C 0...10 V
15 ppm/°C 0..5 V
15 ppm/°C 1.5V
30 ppm/°C +/- 20 mA
30 ppm/°C 0...20 mA
30 ppm/°C 4...20 mA
Recalibracion Interno

Modo comun entre canales 120 dB
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BMXDDI1602
modulo de entrada digital M340 — 16 entradas - 24 V CC positiva

Principal
i Gama de producto Modicon X80 ((*))
- Tipo de producto o componente Modulo de entrada discreta
Conexion eléctrica
Conector de 20 vias
Numero de entrada digital 16
Entrada discreta Aislado
Tipo de entrada Colector de corriente (16gica positiva)
Voltaje entrada 24 V CC logica positive
Corriente de entrada discreta 3.5mA
Fase de marcador Con sensores proximidad 2/3 cables coordinacion
IEC 60947-5-2
Complementario

Fuente de alimentacion de detector

19..30 V Estado de

tension 1 garantizado

>=11 V Estado logico 1

garantizado

>=2 mA Estado de tension 0

garantizado

<=5V Estado de corriente 0 garantizado

<= 1.5 mA Impedancia de entrada

6800

Ohm

Resistencia de aislamiento

>10 MOhm 500 V CC

Disipacion de potencia en W

<=25W

Tempo de filtragem tipica de CC

4 ms Tempo

de filtragem maxima de CC

7 ms Entradas en

paralelo Sim

Consumo de corriente tipico

90 mA en Ue 3.3 VCC

Confiabilidad MTBF

798237 H

Tipo de proteccion

Proteccion de polaridad inversa
1 fusible externo por grupo de canales 0.5 A fundido rapido

Tensién umbral de deteccion

<14 V CC fallo
>18 VCC OK

LED de estado

1 LED rojo para codigo de fecha de fabricacion error de moédulo (ERR)
1 LED verde para codigo de fecha de fabricacion funcion. modulo (RUN)
1 LED por canal verde para codigo de fecha de fabricacion diagnéstico do
canal
1 LED rojo para codigo de fecha de fabricaciéon E/S do modulo

Peso del producto

0.115 kg

Medioambiente

grado de proteccion IP

1P20

fuerza dieléctrica

1500 V CA en Ue 50/60 Hz 1 minuto, primaria / secundaria resistencia a

las vibraciones 3 gn




BMXDRAO0805 moédulo de salida digital M340 — 8 salidas - relé — 12224 V CC

Principal
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Gama de producto Modicon X80 ((*))

Tipo de producto o componente Modulo de salida discreta

Conexion eléctrica Conector de 20 vias

Numero de salidas discretas 8 coordinacion EN/IEC 61131-2

Tipo de salida digital Relé

Tension de salida 12..24 V 10..34 V CC
24..240 V 10...0,264 V CA

Complementario

[1th] corriente térmica convencional

3A

Resistencia de aislamiento

>10 MOhm 500 V CC

Disipacion de potencia en W

<=2TW

Tiempo respuesta en salida

<= 10 ms activacion
<= 8 ms desactivacion

Consumo de corriente tipico

100 mA en Ue 3.3 VCC

Confiabilidad MTBF

1573341 H

Tipo de proteccion

Proteccion contra sobrecargas externas, contra cortos circuitos
externos, Over voltage protection, inductive AC network
Over voltage protection, inductive DC network

Proteccion contra sobrecargas

Usar 1 fusible rapido por canal y por grupo de canales

Proteccion contra sobretension de salida

Usar o diodo de descarga en cada salida CC Usar o
circuito RC en cada salida CA
Usar o limitador de sobretension ZNO en cada salida CA

Proteccion de salida contra cortocircuitos

Usar 1 fusible rapido por canal o grupo de canales Corriente minima

de conmutacion

Durabilidad eléctrica

LED de estado

1000000 ciclos AC-12 50 VA48 V

1000000 ciclos DC-12 24 W 24 V

1000000 ciclos DC-13 24 W 24 V

2000000 ciclos AC-15 24 VA 48 V 0.35

2000000 ciclos DC-13 10 W 24 V
300000 ciclos DC-12 40 W 24 V

500000 ciclos AC-12 110 VA 48 V

500000 ciclos AC-15 10 VA 48 V 0.35

500000 ciclos AC-15 24 VA 24V 0.35
700000 ciclos AC-12 50 VA 24 V
100000 ciclos AC-15 220 VA 200...240 V 0.35
1000000 ciclos AC-12 110 VA 110...120 V
1000000 ciclos AC-12 220 VA 200...240 V
1000000 ciclos AC-15 110 VA 200...240 V 0.35
10000000 ciclos AC-15 10 VA 110...120 V 0.35
10000000 ciclos AC-15 10 VA 200...240 V 0.35
150000 ciclos AC-15 110 VA 110...120 V 0.35
1500000 ciclos AC-15 50 VA 110...120 V 0.35
3000000 ciclos AC-15 50 VA 200...240 V 0.35
500000 ciclos AC-12 220 VA 110...120 V

1 LED rojo para coédigo de fecha de fabricacion error de médulo (ERR)
1 LED verde para codigo de fecha de fabricacion funcion. modulo

(RUN)
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Product compatibility
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Range of product Modicon M340 automation platform

Product or component fype Modbus Plus proXy module

Structure type Industrial bus

Complementary

Communication gateway Ethernet Modbus TCP to Modbus Plus

M340 PLC Physical interface RS485
10/100BASE-T

Method of access

Token ring (Modbus Plus) CSMA/CD (Modbus TCP)

Transmission support medium

Single twisted pair cable (Modbus Plus)
Category 5 shielded twisted pair (STP) (Modbus TCP)

Transmission rate

Number of slave

T Mbit/s for bus length of 450 m per segment (Modbus Plus)

1 Mbit/s for bus length of 1800 m with 3 repeaters (Modbus Plus)
10...100 Mbit/s for bus length of 100 m without repeater (Modbus TCP)
128

Communication service

Modbus Plus messaging Configuration control Diagnostics
Modbus Plus server

%scanned by the

LC) FDR

SNMP network management
Read/Write variables

Peer cop dialogue

Global Data

Modbus TCP messaging

Integrated connection type

2 Ethernet TCP/IP with RJ45 connector (Modbus TCP)
2 Modbus with SUB-D 9 connector (Modbus Plus)

Current consumpiion

300 mA at 24 V DC external supply

Module format Standard

Environment

Ambient air temperature for operation 0...60 °C

Ambient air temperature for storage -45..85°C

Relative humidity 10...95 % without condensation
Operating altitude <=2000 m

Offer Sustainability

Sustainable offer status

Not Green Premium product



Modo de tarea

Programada
manualmente
Programada
automaticamente
Programada
manualmente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente

Programada
automaticamente

Nombre de tarea

DIAGRAMA DE GANTT DEL PIC

PROYECTO ENLACE REMOTO

INICIO

INVESTIGACION 1

Investigar equipos necesarios para la
aplicacion a desarrollar 1.1

Presentar propuesta de equipos a
instalar en la EPMTPQ 1.2

Contactar a proveedores autorizados en

el pais 1.3

Solicitar proformas necesarias para

empezar con proceso de compras 1.4

Presentar tres proformas al

departamento de adquisiciones 1.5

Proceso de adquisicion de equipos por

infima cantidad 1.6

Fin investigacion

DISENO DE RED 2

Duracion Comienzo
1?725 mar 10/10/17
dias

0 dias mié 11/10/17
2§°25 mié 11/10/17
dias

5dias mié 11/10/17
1 dia lun 16/10/17
2 dias mar 17/10/17
2 dias  jue 19/10/17
1 dia lun 23/10/17
15 dias mar 24/10/17
0 dias  jue 9/11/17
8 dias vie 10/11/17

Disenar la red que permita comunicar la

red Modbus plus existente con una red

TCP/IP 2.1

3 dias

vie 10/11/17

Fin

mar 20/2/18
mié 11/10/17
jue 9/11/17
dom 15/10/17
lun 16/10/17
mié 18/10/17
vie 20/10/17
lun 23/10/17
jue 9/11/17
jue 9/11/17

vie 17/11/17

dom 12/11/17

Nombres de
Predecesoras
los recursos

Eddie Yanez
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Programada
automaticamente

Programada
automaticamente

Programada

automaticamente

Programada
automaticamente

Programada
automaticamente

Programada
automaticamente
Programada
automaticamente
Programada
automaticamente

Programada
automaticamente

Programada
automaticamente
Programada
automaticamente

Redisenar la nueva red de control de la

SSEE; acoplar los equipos con acceso 5 dias
ethernet 2.2
Fin disefio de red 0 dias
. 16.38
INSTALACION DE AUTOMATA 3 dias
Ordenar los elementos instalados en la
celda nenk, de modo que se tenga
disponibilidad de espacio para el nuevo 2 dias

autdmata o instalar un armario extra en la
SSEE MV. 3.1

Instalar backplane, CPU, tarjetas de
entrada digital, tarjetas de salidas digital y 2 dias
analogicas, conversor 3.2

Realizar nuevo cableado hacia el
automata M580 3.3

Comprobar estado de autdbmata M580 y | dia
tarjetas de entrada y salida. 3.4

Aprender manejo bésico de software

3 dias

Unity Pro 3.5 3 dias
Programar automata M580 y
comprobar comunicacion en red y online 3 dias

3.6

Verificar funcionamiento del automata > dias
M3580 con la subestacion operativa al 100%

Fin instalacion de automata 0 dias

lun 13/11/17

vie 17/11/17

lun 20/11/17

lun 20/11/17

mié 22/11/17

vie 24/11/17
lun 27/11/17

mar 28/11/17

vie 1/12/17

lun 4/12/17

jue 7/12/17

vie 17/11/17

vie 17/11/17

jue 7/12/17

mar 21/11/17

jue 23/11/17

dom 26/11/17
lun 27/11/17

jue 30/11/17

dom 3/12/17

jue 7/12/17

jue 7/12/17

20

21

M580[1]
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Programada
automaticamente

Programada
automaticamente

Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente

Programada
automaticamente

Programada
automaticamente
Programada
automaticamente
Programada
automaticamente

INSTALACION DE HMI 4 11 dias

Adecuar base metélica para acoplar
magelis en el panel frontal de la celda nenk 3 dias
4.1

Instalar magelis y modificar la

alimentacion a 12 0 24Vcec 4.2 I dia
Aprender manejo bésico de software 3 dias
Vijeo Designer 4.3
Programar magelis 4.4 3 dias

Realizar pruebas de funcionamiento 4.5 1 dia

Fin instalacion de HMI 0 dias
DISENO DE SISTEMA DE 5 dia
COMUNICACION REMOTA 5 1as

Realizar el disefo de sistema de ,

. 1 dia

comunicacion remota 5.1

Presentar disefio al departamento de
Tecnologias y solicitar acceso a la red 1 dia
ethernet del Terminal Moran Valverde 5.2

Fin disefio de sistema de comunicacion ,

0 dias
remota
IMPLEMENTACION DEL SISTEMA 10 dias

DE ENLACE REMOTO 6

Determinar el switch de acceso | dia

autorizado por la Gerencia de Tecnologias

vie 8/12/17

vie 8/12/17

lun 11/12/17
mar 12/12/17
vie 15/12/17
lun 18/12/17
lun 18/12/17
mar 19/12/17

mar 19/12/17

mié 20/12/17

mi¢ 20/12/17
jue 21/12/17

jue 21/12/17

lun 18/12/17

dom 10/12/17

lun 11/12/17
jue 14/12/17
dom 17/12/17
lun 18/12/17
lun 18/12/17
mié 20/12/17

mar 19/12/17

mié 20/12/17

mié 20/12/17
dom 31/12/17

jue 21/12/17

32

33

HMI[1]

VARIOS[1]
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Programada
automaticamente

Programada
automaticamente
Programada
automaticamente

Programada
automaticamente

Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente

y determinar el material necesario para
realizar la interfaz 6.1

Realizar el cableado desde el switch

ubicado en el Terminal Moran Valverde 1 dia
hacia la SSEE Moran Valverde 6.2
Configurar M580 para acceder a .
ethernet 6.3 2 dias
Configurar Magelis para acceder a 3 dias
ethernet 6.4

Configurar aplicacion WEB para
monitoreo remoto desde el internet hacia la 3 dias
subestacion 6.5

Fin implementacion del sistema de

0 dias
enlace remoto

VALIDACION DE RESULTADOS 7 6 dias

Validar resultados 7.1 2 dias

De existir fallos realizar la correcciony , .,
. . 4 dias
realizar nueva validacion de resultados 7.2

PRESENTACION DE PROYECTO
EN CAMPO 8
Presentacion del proyecto a las
autoridades de la UISRAEL 8.1

ENTREGA DE MEMORIA ESCRITA 1 dia
Y DEFENSA DEL PIC 9 !

1 dia

1 dia

Defensa de PIC 9.1 1 dia

vie 22/12/17

sab 23/12/17

lun 25/12/17

vie 29/12/17

dom 31/12/17
mar 2/1/18
mar 2/1/18
jue 4/1/18
sab 17/2/18
sab 17/2/18
lun 19/2/18

lun 19/2/18

vie 22/12/17

dom 24/12/17

jue 28/12/17

dom 31/12/17

dom 31/12/17
dom 7/1/18
mié 3/1/18
dom 7/1/18
sab 17/2/18
sab 17/2/18
mar 20/2/18

mar 20/2/18

PAPELERIA
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Programada

automaticamente

Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente

DESARROLLO DE LA
DOCUMENTACION

Desarrollar la introduccion
Definir capitulos

Desarrollo del marco teorico
Conclusiones y recomendaciones
Indice

Anexos

Fin

10 de marzo fin

97.63
dias?

4 dias

21 dias

26 dias

7 dias

6 dias

7 dias

0 dias

1 dia?

vie 10/11/17

vie 10/11/17

mar 14/11/17

mar 5/12/17

mié 3/1/18

mi¢ 10/1/18

mar 16/1/18

mar 20/2/18

lun 19/2/18

mar 20/2/18

lun 13/11/17

lun 4/12/17

mar 2/1/18

mar 9/1/18

lun 15/1/18

lun 22/1/18

mar 20/2/18

mar 20/2/18

50

51

52

53

54
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GLOSARIO DE TERMINOS

Tipos de variables utilizadas en la programacion de automatas de la familia
MS580:

%]I: Segin la norma IEC, %]l indica un objeto de lenguaje de entrada binaria.

%IW: Segln la norma IEC, %IW indica un objeto de lenguaje de entrada analodgica.

% M: Seglin la norma IEC, %M indica un objeto de lenguaje de bit de memoria.

%MW: Segun la norma IEC, %MW indica un objeto de lenguaje de palabra de
memoria.

% Q: Seglin la norma IEC, %Q indica un objeto de lenguaje de salida binaria.

% QW: Seglin la norma IEC, %QW indica un objeto de lenguaje de salida analdgica.

%SW: Segtin la norma IEC, %SW indica un objeto de lenguaje de palabra de sistema.

anillo principal.

DIO: (E/S distribuidas) Término heredado para el equipo de distribucion. Los DRSs
utilizan puertos DIO para conectar el equipo distribuido.
direccion IP: Identificador de 32 bits (que incluye tanto una direccion de red como una

direccion de host) asignado a un dispositivo conectado a una red TCP/IP.

Dispositivo de E/S Ethernet M580: Dispositivo Ethernet que proporciona una
recuperacion de red automatica y un comportamiento de RIO determinista. Se puede calcular
el tiempo que se tarda en resolver una exploracion logica RIO y el sistema puede recuperarse

con rapidez tras una interrupcion de la comunicacion.

DNS: (servidor/servicio de nombres de dominio) Servicio que traduce un nombre de
dominio alfanumérico en una direccion IP, el identificador exclusivo de un dispositivo en la
red.

Ethernet: LAN basada en tramas de 10 Mb/s, 100 Mb/s o 1 Gb/s, CSMA/CD que se
puede ejecutar mediante un cable de cobre de par trenzado, de fibra Optica o por conexion
inalambrica. El estandar IEEE 802.3 define las normas de configuracion de una red Ethernet
conectada; el estandar IEEE 802.11 define las normas de configuracion de una red Ethernet

inalambrica. Entre los formatos comunes se encuentran 10BASE-T, 100BASE-TX y
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1000BASE-T, que pueden utilizar cables de cobre de par trenzado Se y conectores modulares

RJ45 de mensaje para Modbus TCP.

Explorador de E/S: Servicio Ethernet que realiza un sondeo continuo de los médulos
de E/S para recopilar datos, estados, eventos e informacion de diagnostico. En este proceso
se supervisan las entradas y salidas de control. Este servicio admite tanto la exploracion de

la logica RIO como DIO.

HMI: (human machine interface, interfaz hombre-maquina) Sistema que permite la

interaccion entre una persona y una maquina.

HTTP: (hypertext transfer protocol), protocolo de transferencia de hipertexto, es un
protocolo de red para sistemas de informacion de distribucion y colaboracion. HTTP es la

base de la comunicacion de datos en Internet.

Modbus: Modbus es un protocolo de mensajes de capa de aplicacion. Modbus
proporciona comunicacion de cliente y servidor entre dispositivos conectados a diferentes
tipos de buses o redes. Modbus ofrece numerosos servicios especificados por codigos de

funcion.

Pasarela: Dispositivo de pasarela que interconecta dos redes distintas, a veces a través
de protocolos distintos de red. Al conectar las redes basadas en protocolos distintos, una
pasarela convierte un datagrama de una pila de protocolos en la otra. Se utiliza para conectar
dos redes basadas en IP, una pasarela (también llamada enrutador) tiene dos direcciones IP

independientes, una en cada red.

Puerto de servicio: Puerto Ethernet especializado en los modulos RIO M580. El
puerto puede admitir estas funciones principales (depende del tipo de mddulo), duplicacion
de puertos: para fines de diagnostico, acceso: para conectar el HMI/Unity Pro/ConneXview
al CPU, ampliacion: ampliar la red de dispositivos a otra subred, deshabilitacion: deshabilita

el puerto; en esta modalidad, no se dirige ningln tréfico.

SCADA: son sistemas informaticos que controlan y supervisan procesos industriales,
de infraestructuras o basados en la instalacion (ejemplos: transmision de electricidad,

transporte por gasoductos y oleoductos y distribucion de agua).
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TCP/IP: También conocido como conjunto de protocolos de Internet, TCP/IP es un
conjunto de protocolos utilizado para realizar transacciones en una red. El conjunto recibe
el nombre por los dos protocolos que se utilizan habitualmente: protocolo de control de
transmision y protocolo de Internet. TCP/IP es un protocolo orientado a la conexion que

Modbus TCP y EtherNet/IP utilizan para los mensajes explicitos.

Direccion IP: Direccion de protocolo de Internet. Direccion de 32 bits asignada a hosts

mediante TCP/IP.

Direccion MAC: Direccion de control del acceso a medios. La direccion hardware de

un dispositivo. Una direccion MAC se asigna en fabrica a un médulo Ethernet TCP/IP.

DNS: Sistema de nombres de dominio. Protocolo de TCP/IP que se utiliza para

encontrar direcciones IP basadas en los nombres de los ordenadores principales.

Ethernet: La tecnologia LAN mas utilizada en la actualidad. El estandar IEEE 802.3
define las normas para configurar una red Ethernet. Se trata de una red de banda base CSMA/
CD y 10 Mbps que se ejecuta en cables coaxiales finos, coaxiales gruesos, trenzado de a

pares o de fibra optica.

Firmware: Programas alterables en almacenamiento semipermanente, es decir,

algunos tipos de memoria reprogramable flash o de s6lo lectura.

Gateway o puerta de enlace: Dispositivo que conecta redes con arquitecturas de redes
diferentes que operan en la capa de aplicacion. Este término se puede referir a un

encaminador.

Ping: Tanteo de paquetes de Internet. Programa que se utiliza para comprobar si se

puede alcanzar un destino en una red.

Protocolo: Describe formatos de mensajes y un conjunto de normas que utilizan dos

0 mas dispositivos para comunicarse usar esos formatos.



