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RESUMEN

El trabajo esta enfocado a conocer la herramienta de Cryptomathic Signer, que nos

ayudara de forma segura que la informacién se mantenga de manera confidencial.

Es una ayuda de forma sencilla y facil de usar,porque ofrece la posibilidad de cifrar y
descifrar la informacién,poruna comunicaciéon segura entre los miembros de las

unidades de organizacion y sus socios de negocios.

Ademas se realizara un analisis de la herramienta de Cryptomathic firmante donde

almacena una clave privada en una base de datos segura y genera la firma digital.

El usuario puede realizar transacciones electronicas y pedir una firma en cualquier

momento y desde cualquier PC a través de un navegador web.

Finalmente se da a conocer a fondo como elemento de una infraestructura de una

tecnologia informatica segura.



ABSTRACT

The work is focused on knowing the Cryptomathic Signer tool that will help us secure

that information is kept confidential.

It helps in a simple and easy to use, because it offers the ability to encrypt and
decrypt the information, secure communication between members of organizational

units and business partners.

In addition, an analysis tool which stores a signatory Cryptomathic private key in a

secure database and generates the digital signature.

The user can perform electronic transactions and get a signature at any time from any

PC via a web browser.

Finally, fully disclosed as part of an information technology infrastructure in a safe.






CAPITULO |

INTRODUCCION
1. Tema de investigaciéon

Propuesta de wuna Soluciéon alternativa para contrarrestar actividades
delincuenciales informaticas en la web en instituciones bancarios en linea, por

medio de Cryptomathic Signer.

1.1 Planteamiento del problema

La Cooperativa de Ahorro y Crédito "Juventud Ecuatoriana Progresista" Ltda.,
es una entidad dedicada a las finanzas sociales, creada mediante acuerdo
Ministerial 3310, del 31 de diciembre de 1971 vy calificada por la

Superintendencia de Bancos y Seguros.

Creada en la parroquia de Sayausi, del cantén Cuenca, provincia del Azuay,
el proyecto se enfoca a la sucursal 2 de la 9 de octubre, ha incursionado en
un sostenido apoyo crediticio a los segmentos poblacionales que no tienen
acceso al crédito de la banca tradicional, aspecto que ha estimulado la

aceptacion y confianza de la gente.

El analisis de la puesta en marcha en nuestro pais de una modalidad de
negocio bancario, con un soporte innovador y relativamente reciente, como es

Internet.

Se trata, pues, de los bancos independientes, que operan principalmente a
través de la red, de como éstos resuelven el dilema sobre la adquisicion de

las nuevas tecnologias de la informacion.



Las firmas digitales permiten la confianza y actuar en consecuencia las
transacciones electronicas, como si estuviesen impresos en papel y firmada

por un socio de confianza.

El Phishing comenz6 en AOL durante los afios 1990 solian obtener cuentas
para usar los servicios de la compafia a través de numeros de tarjetas de

crédito validos, generados utilizando algoritmos para tal efecto.

En 1995 AOL tomdé medidas para prevenir este uso fraudulento de sus
servicios, la técnica utilizada del atacante enviaba un mensaje a una victima
potencial haciéndose pasar por un empleado de AOL, solicitando usuario y
contrasefa de acceso, con la excusa de que debian verificar la cuenta o
confirmar los datos de la factura, conseguia la cuenta de la victima, podia
suplantar al usuario legitimo en el servicio y llevar a cabo cualquier accion

fraudulenta como el envio de spam o ataques indiscriminados.

“El aspecto mas importante de la informatica radica en que la informacién a
pasado a convertirse en un valor econdmico de primera magnitud, desde
siempre el hombre ha buscado guardar informacion relevante para usarla

después”, (Magliona, 1999)

En la actualidad las empresas necesitan comunicarse, siendo mas
dependientes de sus redes informaticas, la falta de medidas de seguridad en
las redes es un problema que esta en crecimiento, especialmente la

privacidad.

Los bancos deben tomar las iniciativas pertinentes, para no ser victima de

robo de informacion, al momento de hacer transacciones online, los usuarios



previamente debe estar capacitados y tener la debida seguridad en las
paginas web al momento de ingresar, deben proveerse al usuario de una

solucion seguro al momento de realizar sus transacciones en la web.

En el entorno social se conoce poco de Cryptomathic Singer, dado el
desconocimiento de la herramienta para contrarrestar a ser victimas de robo
de dinero y que el usuario final, que no tiene ningun interés en aprender nada

de seguridad informatica, se ve cada vez mas indefenso.

La solucion para satisfacer esta necesidad de comunicacién, es un servidor
central que almacena la clave privada del usuario en una base de datos

segura y genera firmas digitales a peticion del usuario.

En el estudio aprenderemos que mediante el Cryptomathic Singer brindar la
solucién  alternativa para contrarrestar actividades delincuenciales

informaticas en la web, en instituciones bancarios.

1.2 Diagnéstico
1.2.1 Causas y efectos

Las instituciones bancarias no tienen una innovacion tecnoldgica en la
Proteccion de claves, causando cambio a la adaptacion del sistema

financiero.

Los bancos no conocen de los avances de la tecnologia, si las instituciones
no tienen una Seguridad mejorada en las claves, no tendran la agilidad de sus

servicios, ocasionando reduccion de costes.



La limitacion de los servidores en instituciones bancarias, hace que no sea

rapida en la solicitud de la clave y no sea confiable.

En los servidores de almacenamiento no existe la renovacion y aplicacion de
politicas de seguridad al enviar datos bancarios en la web, ocasionando al

usuario el uso de software.

1.2.2 Pronéstico

Los usuarios estan expuestos con las claves a terceras personas, quienes
pueden llegar a saber la contrasefa y modificar los datos perjudicando al

usuario y a la institucion.

Debe haber una inversion inmediata del software para contrarrestar la
seguridad en las claves, por lo que la perdida de informacién ocasionaria
perdida para el cliente y la institucidon bancaria en la web, y ocasionando

estafas al momento de hacer transacciones en linea,

La restriccion de los servidores para instituciones bancarias en la web,
ocasiona perdida de costes por que no existe la rapidez de entregar clave

publica, ocasionando desconfianza al hacer transacciones en la web.

Los usuarios no se actualizan en los conocimientos de la tecnologia acerca de
las transacciones bancarias en la web, al momento de enviar datos
ocasionando almacenamiento de claves inseguras, para proteger informacion

frente a delincuentes organizados.

1.2.3 Control del pronéstico



La proteccion mejorada de claves privadas se genera mediante un servidor de

alta seguridad.

La seguridad mejorada de una clave privada, esta protegida por la
contrasefa del usuario en todo momento, lo que significa que ni siquiera el

proveedor de servicios puede acceder a la clave.

La movilidad siempre se puede llegar a través de Internet y no requerir

instalacion de software en el cliente secundario.

El servidor de almacenamiento de claves, se encarga de la administracion
central de llaves, simplifica la renovacion de la clave y la aplicacion de

politicas.

1.3 Formulacion de la problematica especifica

1.3.1 Problema principal

¢, Permitird el Andlisis de la herramienta Cryptomathic Signer, ayudar a
proteger la seguridad web mediante las firmas digitales, para contrarrestar las
actividades delincuenciales en la web, en las instituciones bancarias en
crecimiento como la “Cooperativa JEP de Cuenca”, determinando el impacto

de éstas en dichas instituciones?.

1.3.2 Problemas Secundarios



¢ Analisis de fortalezas y debilidades de Cryptomathic Signer, frente a la firma
de seguridad para servicios web y banca online, en la “Cooperativa JEP de

Cuenca.”?

¢ Andlisis de la funcionalidad de la Herramienta Cryptomathic Singer?

¢ Elaborar el documento de implementacion de Cryptomathic Signer, para las

instituciones Bancarias en crecimiento “Cooperativa JEP de Cuenca.”?

1.4 Objetivos

1.4.1 Objetivo General

Analisis de la herramienta Cryptomathic Signer, para contrarrestar las
actividades delincuenciales en la web, en instituciones bancarias en
crecimiento que piensen implementar autenticacién y firmas digitales, como
cooperativas en crecimiento “Cooperativa Jep de Cuenca”. determinando el

impacto de éstas en dichas instituciones.

1.4.2 Objetivos Especificos
e Anadlisis de fortalezas y debilidades de Cryptomathic Signer, frente a la firma
de seguridad para servicios web y banca online, en la “Cooperativa JEP de
Cuenca’.
¢ Analisis de la funcionalidad de la Herramienta Cryptomathic Singer.
e Elaborar el documento para implementar Cryptomathic Signer, en las

instituciones Bancarias en crecimiento “Cooperativa JEP de Cuenca.”



1.5 Justificacion
1.5.1 Justificacion Teorica

‘En todas las facetas de la actividad humana existen el engano, las
manipulaciones, la codicia, el ansia de venganza, el fraude, en definitiva, el
delito. Desgraciadamente es algo consustancial al ser humano y asi se puede

constatar a lo largo de la historia”, (Laura, 1987)

Una organizacion bancaria es un intermediario financiero que se encarga de
captar recursos en la forma de depdsitos, asi como la prestacion de servicios

financieros.

El Phishing y correos falsos permiten pasar a un atacante por una
organizacion, banco o empresa verdaderos para obtener informacién que

garantice acceso a algun recurso que usted utilice en esa organizacion.

Las manipulaciones informaticas, en cuanto a la fase entrada de datos en la
cual se introducen datos falsos o se modifican los reales afiadiendo otros o se
omiten datos, las manipulaciones en el programa que contiene las érdenes

precisas para el tratamiento informatico.

La fase salida de datos, donde no se afecta el tratamiento informatico, sino la
salida de los datos procesados al exterior, cuando van a ser visualizados en la

pantalla, se van a imprimir o registrar.

“La Cryptomathic Firmante ofrece la firma de seguridad para servicios Web,
para banca electrénica, se combina autenticacion fuerte, con la firma digital

sin comprometer la seguridad, el usuario puede pedir una firma en cualquier



momento a través de Internet, por ejemplo, desde un navegador web o un

cliente de correo electrénico”, (Copyright, 1986)

Con los usuarios del firmante estan en condiciones de firmar las
transacciones electronicas legalmente vinculante de forma segura desde

cualquier parte del mundo.

1.5.2 Justificacion Metodolégica

Cryptomathic firmante ofrece la firma de seguridad para servicios Web, la
banca por Internet y los servicios publicos, se combina autenticacion fuerte,

con las firmas digitales méviles sin comprometer la seguridad.

Herramientas necesarias para la elaboracion de una seguridad mediante la
Cryptomathic Singer, Web Browser, Cliente de Correo Electrénico, Aplicacion,

Internet, Firma de Servidor y Servidor de Autenticacion.

La Planeacion estratégica mediante el Diagndstico y Analisis Institucional
Busca solucionar el problema de la brecha entre la situacidn inicial, la
identificara mediante un Diagndstico y la situacién futura deseada para la

empresa.

Cryptomathic Signer genera las firmas RSA con longitud de clave de 512 a

2048 bit.

1.5.3 Justificacion Practica
Es un mecanismo de estudio, por lo que se entregard un manual de las

delincuencias informaticas en sistemas bancarios, con la solucién de



Cryptomathic Signer, con sus procedimientos para la seguridad de la

informacion.

Cryptomathic Signer, ayudara que los datos vayan al servidor central de forma
segura, creando firmas digitales en nombre de un usuario, siendo un disefio
unico y esta patentado en todo el mundo, para que no roben datos personales

del usuario.

Brindando al usuario la proteccion de claves seguras y la autenticacion de
mensajes, facil movilidad para el usuario, pretende defendernos contra todas
las formas de ataque, garantizar una comunicacién segura, incluso en redes

abiertas como puede ser Internet.

Cryptomathic Signer es una solucion centrada en servidor para la creacion,
gestion y el uso de claves privadas dentro de una infraestructura de clave

publica (PKI),

El almacenamiento de las claves del usuario de la firma en una central segura
servidor reduce el riesgo de seguridad, y al mismo tiempo aumenta el uso de
la clave como el usuario esta en condiciones de acceder y utilizar la clave de

cualquier navegador Web.

1.6 Marco de Referencia
1.6.1 Marco Teorico

“El Phishing consiste en el envio de correos electronicos aparentando
provenir de fuentes fiables como entidades bancarias, intentan obtener datos

confidenciales del usuario” (Wales, Jimmy, 2011)



Posteriormente son utilizados para la realizacion de algun tipo de fraude, con
la “Firmante Cryptomathic podemos contrarrestar y brindar seguridad en la
web, permitiendo autentificar los datos en una base de datos confiable,
mediante claves legalmente autorizadas solo para el usuario principal” ,

(Wales, Jimmy, 2011)

Para no ser victima de robo de identidad y datos confidenciales, esto
provocaria pérdidas economicas para los usuarios o incluso impedirles el

acceso a sus propias cuentas ocasionando pérdida de productividad.

Cryptomathic Firmante ofrece un método para el desarrollo de firmas digitales,
permite al receptor de un mensaje verificar la autenticidad del origen de la

informacion

La firma digital se basa en un mensaje cifrado utilizando la clave privada de
un usuario, sélo puede ser descifrado utilizando la clave publica asociada, a

través de la clave privada.

1.6.2 Marco Espacial

Analisis de la herramienta Cryptomathic Signer, para contrarrestar las
actividades delincuenciales en la web, en instituciones bancarias en
crecimiento que piensen implementar autenticacion y firmas digitales, como

cooperativas en crecimiento “Cooperativa Jep de Cuenca”.

1.6.3 Marco Temporal

El tiempo para elaborar proyecto es seis semanas.



1.7 Metodologia

La metodologia de la investigacion cuantitativa analiza diversos elementos
que pueden ser medidos y cuantificados, toda la informacion se obtiene a
base de resultados, con un determinado nivel de error y nivel de confianza, se
visualiza de numeros y métodos estadisticos, partiendo de casos concretos
para llegar a una descripcion general o comprobar hipotesis, a diferencia de la
cualitativa que se encarga de dar la credibilidad de la comunicacion, permiten
observar al individuo encuestado y el objeto de la investigacidn, se sirve de

entrevistas en profundidad o de analisis de materiales historicos.

El método Deductivo se infiere en los hechos observados basandose en la ley
general, comienzan con el planteamiento del conjunto cierto de partida, donde
los supuestos deben incorporar sélo las caracteristicas mas importantes de
los fendbmenos, con coherencia entre los postulados y continian con el

proceso de deduccidn logica partiendo siempre de los postulados iniciales.

La Técnica Encuesta se encarga de recoger la informacion, por medio de
preguntas escritas organizadas en un cuestionario impreso, se emplea para
investigar hechos o fendmenos de forma general y no particular, sin la

intervencidn directa de persona, que colaboran en la investigacion.

Los mensajes enviados se representan mediante numeros, y el
funcionamiento se basa en el producto, conocido, de dos numeros primos

grandes elegidos al azar y mantenidos en secreto.



Cuando se quiere enviar un mensaje, el emisor busca la clave publica del
receptor, cifra su mensaje con esa clave, y una vez que el mensaje cifrado

llega al receptor, este se ocupa de descifrarlo usando su clave privada.

La Planeacion estratégica mediante el Diagnostico y Analisis Institucional
Propone integrar el aporte de la técnica de planificacion con las expectativas,

intereses, necesidades y problemas de las personas involucradas.

1.7.1 Cronograma

SEMANAS
CRONOGRAMA DE ACTIVIDADES
ilz|3|4|85]|6]|T
1. Tema de investigacidn .
2. Planteamiento del problema -
2.1 Antecedentes .
2.2 Diagnédetico o planteamianto de la problematica general. "

2.21 Causa - Efecto .

2.2.2 Prondstico y control del prondstico i
2.3 Formulacidn de la Problematica Especifica .

2.3.1 Problema Principal .

1.3.2 Problema Secundarnos .
2.4 Objetivos i

2.4.1 Objetive Genera i

2.4.2 Objetivos Especificos .
2.5 Justificacion .

2.5.1 Justificacidh Tebrica .

2.5.2 Justificacidn Metodologica i

1.5.3 Justificacidn Practica .
2.6 Justificacidn -

2.6.1 Marco Tedrico .

1.6.2 Marco Espacial .

1.6.3 Marco Tempora .
2.7 Metodologla y Cronogramas -
2.8 Plan Analitico .
2.8.1 Anglisis de fortalezes y debilidades de Cryptomathic Signer, frente a la
firma de seguridad para servicios wab y banca online, an la *Cooperative JEP de
Cuenca® *
2.8.2 Anélisis de la funcionalidad de la Herramienta Gryptomathic Singer. )
283 Elaborar el documento pera implementar Cryptomathic Signer, en las

instituciones Bancarias en crecimiento “Cooperativa JEF de Cuenca. "

3. Sustentacidn del Proyecto H

Tabla 1 Cronograma de Actividades



1.8 Plan Analitico (capitulos en base de los objetivos)

CAPITULO |

Analisis de fortalezas y debilidades de Cryptomathic Signer, frente a la firma de

seguridad para servicios web y banca online, en la “Cooperativa JEP de Cuenca’.

CAPITULOII

Analisis de la funcionalidad de la Herramienta Cryptomathic Singer.

CAPITULO Il

Elaborar el documento para implementar Cryptomathic Signer, en las instituciones

Bancarias en crecimiento “Cooperativa JEP de Cuenca.



CAPITULO I

MARCO TEORICO
El objetivo de este trabajo es conocer como actua el Phishing en la red, al
momento de realizar transacciones en linea, donde el usuario se ve indefenso
por no tener algun conocimiento de la seguridad informatica, por lo que es

necesaria una educacion personal, para no tener pérdidas econémicas.

Los diferentes medios y métodos informaticos que utilizan los estafadores
para robar datos personales, al realizar pagos bancarios en linea, lo realizan
mediante la suplantacion de instituciones bancarias, donde se busca
aumentar soluciones especializadas para enfrentar las amenazas actuales y

futuras.

Por las grandes opciones en el mercado en cuanto a soluciones de seguridad
de datos en la red, el trabajo se enfoca a una solucién del servidor central,
que almacena las claves privadas de los usuarios en una base de datos

segura, generando asi firmas digitales solo cuando el usuario lo solicite.

Ademas con la introduccion del conocimiento de firmas digitales, permitira al
usuario dar la debida confianza de actuar frente a las transacciones

electrénicas y no ser victima de fraude.

La empresa de seguridad desarrolla soluciones de software como
Cryptomathic, enfocado a industrias financieras y gubernamentales
localizadas en Aartus, Dinamarca fundada en 1986 hace 25 afnos, siendo el

presidente Peter Landrock.



2.1 Phishing.

Mediante la suplantacion de sitios web que se encarga de capturarlos datos
personales, siendo un delito que debe ser vigilada, porque mediante los
mensajes de correo electronico se hacen pasar por comunicados de bancos
o tiendas de Internet, donde se debe hacer un llamado a los clientes a que
actualicen o cambien continuamente sus claves de acceso, para no ser
victimas de paginas web falsas como hacer que los clientes confirmen su

numero de tarjeta de crédito y asi robar los datos.

Se trata de una forma de spam como correos electronicos no deseados,
donde satura los buzones de basura, poniendo en peligro la integridad de la

informacion y con el tiempo tendra graves consecuencias.

2.1.1 Delincuenciales Informaticas en la Web en Instituciones
Bancarios.

El fraude en nuestro medio a intensificado siendo un riesgo en las actividades
comerciales en linea, los estafadores intentan embaucar a los consumidores
para que les suministren informacién confidencial que después lo utilizaran

para su propio beneficio.

El usuario debe ser precavido al realizar cualquier tipo de transaccion en
Internet, debe asegurarse que la informacion y las solicitudes de pagos debe
ser legitimos, asi como la identidad de quienes los soliciten, para asegurarse

debe llamar a la organizacion beneficiada.



2.2 Cooperativa de Ahorro y Crédito Juventud Ecuatoriana Progresiva.

En la actualidad cuenta con mas de 200 mil socios duefios de la Cooperativa,
aproximadamente un 70% de los mismos son mujeres, vinculadas a
diferentes actividades micro productivas, tanto de los sectores rurales y

urbano.

Creada en la parroquia de Sayausi del cantén Cuenca, ha incursionado
porque las personas no tiene la facilidad de acceso al crédito de la banca

tradicional, aspecto que ha estimulado la aceptacion y confianza de la gente.

Basada en el principio de la solidaridad cooperativista, poniendo en primer
lugar el entorno social para la rentabilidad financiera, generando de este

modo sustentabilidad.

2.2.1 La Cooperativa de Ahorro y Crédito “La Merced” Ltda.

Creada el 23 de Septiembre de 1964 fundada por un grupo de artesanos de la
parroquia el Vecino de la ciudad de Cuenca, cuya motivacion fue el consolidar
una alternativa de financiamiento, mediante la cooperacion o ayuda mutua a

través del ahorro y crédito.

Es una entidad que promueve el desarrollo socio econdmico de sus
asociados, y la comunidad en general, mediante la prestaciéon de servicios
financieros en: ahorros, créditos e inversiones con las mejores tasas del
mercado, ademas de proporcionar seguros gratuitos, beneficios en salud,

medicina y vivienda.



Actualmente cuenta con 16 agencias ubicadas en Azuay, Cafar, Morona

Santiago y Loja.

2.3 Delitos Informaticos

2.3.1 Pesca u olfateo de claves secretas

Suelen engafiar a usuarios nuevos en el Internet, para que revelen sus claves
personales, haciéndose pasar por el proveedor del servicio, para asi esconder

su verdadera identidad y cometer sus fechorias.

2.3.2 Transferencias de fondo

La seguridad en banca online, permite que los phishing o estafadores en la
web, se hagan pasar por una empresa de confianza y en una aparente
comunicacion oficial electrénica, hacen que el usuario este indefenso por no

tener conocimiento y el interés en aprender de seguridad informatica.

2.3.3 Tipo de transacciones

2.3.3.1 Teclados virtuales

Q_‘| CAJA INMACULADA = Clave de Acceso:
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llustracion 1 Tipo de transacciones. Teclados virtuales



Los ataques con los keyloggers, es un programa que permite espiar en su
equipo cada palabra escrita en el teclado, desde sus contrasefias del correo,
textos confidenciales hasta numeros de tarjeta de crédito a través de virus,

troyanos o cualquier ejecutable disfrazado que se pueda ocurrir.

Los atacantes utilizan el software para registrar las pulsaciones, en el teclado
y asi memorizarlas en un fichero y enviarlas a través de internet en lugar de

usar su propio teclado.

2.3.3.2 Tarjetas de coordenadas

A B C D E F G H
‘1 212 635 253 432 198 236 149 325
2 113 228 339 446 555 662 774 888
3 212 635 253 432 198 236 149 325
4 953 565 113 228 339 446 555 662
5 212 635 253 432 198 236 149 325
6 953 565 113 228 339 446 555 662
7 212 635 253 432 198 236 149 325
8 953 565 113 228 339 446 555 662
9 212 635 253 432 198 236 149 325
10 953 565 113 228 339 446 555 662

llustracion 2 Tipo de Transacciones: Tarjetas de coordenadas

Es una tabla alfanumérica que se le entrega al usuario en la oficina, siendo el

titular de la cuenta el unico poseedor de la tarjeta.

Con un poco de paciencia si el usuario va haciendo transacciones, al final
tendremos suficientes valores para poder saltarnos el mecanismo, donde un

troyano puede simplemente pedir todas las coordenadas.

En el caso del phishing eBankinter es una técnica para burlar las tarjetas de
claves, para asi robar informacion al introducir el usuario y contrasefa,

mediante la presentacion de un formulario, donde pedira que introduzca los



numeros de la tarjeta, ademas para mayor facilidad para el usuario envian un

numero de fax, donde enviaran la copia de la tarjeta de coordenadas.
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llustracion 3 e-banking para robar informacién

2.3.3.3 Avisos por SMS

llustracién 4 Tipo de Transacciones. Aviso por mensaje

En las instituciones bancarias se encargan de enviar un aviso por SMS, cada

vez que se produce una transferencia de alta cantidad.

2.4 La criptografia
Es para garantizar la seguridad de la informacion hacia su destino, mediante
el método de cifrado de texto, usada para enviar mensajes con informacion

confidencial y sensible a través de medios no seguros.

2.5 Cifrado.



Es el tratamiento de un conjunto de datos o contenidos en un paquete, con el
fin de impedir que ningun usuario no autorizado pueda dafar el archivo, sino
el destinatario sea el unico que pueda leerlo, siendo una base de seguridad

que debe ser utilizada en la red.

2.5.1 Tipos de Cifrado de datos
= Simeétrico: cuando utiliza la misma clave para cifrar y descifrar.
= Asimétrico: Usa claves diferentes privada y publica.

Clave Privada: Son aquellas que se usan tanto para el cifrado y descifrado

de las clave secretas.

El punto fundamental de esta descomposicion publica y privada es la

imposibilidad practica de deducir la clave privada a partir de la clave publica.

Clave publica: Es una mezcla de hardware y software, politicas y
procedimientos de seguridad, que permiten la ejecucion de operaciones
criptograficas como el cifrado, permitiendo aumentar la seguridad de un
mensaje, mediante la codificacion del contenido para que usuarios maliciosos

no puedan leer.

2.6 Métodos para la criptografia asimétrica RSA (Algoritmo de encriptacién de
clave publica)
Se basa en algoritmos matematicos donde el encriptado y la autenticacion se

producen sin compartir ninguna clave secreta.

Cualquier persona puede enviar un mensaje encriptado o verificar un
documento firmado por otra persona con las claves publicas, solamente el

que posee la clave privada correcta puede desencriptar o firmar el mensaje y



con la seguridad del sistema RSA, que se basa en factorear niumeros primos

fuertes.

RSA: Es para realizar funciones administrativas en el gestor de bases de
autenticacion, mediante la incorporacion de la administracién llamada API en
los servicios publicos, mientras que las tareas se puede lograr con el

administrador de autenticacién para la interfaz.

API: Interfaz de programacion de aplicaciones

Representa la capacidad de comunicacién entre componentes de software, el
cual se encarga de llamar a ciertas bibliotecas que ofrecen acceso a servicios
desde los procesos y representa un método para conseguir reduccién en la
programacién, como dibujar ventanas, iconos en la pantalla asi evitandose el

trabajo de programar todo desde el principio.

2.7 Firma Digital
Es un medio que permite determinar con seguridad y confianza identificar al

propietario de la firma y comprobar que los datos no hayan sido falsificados.



Clave publica ?( ave privada

llustracion 5 Firma Digital

Los requisitos para la validez juridica de la firma digital son:

= Esta unida de forma seguro a su firmante.

= La creacién asegura que el firmante puede mantenerla sélo bajo su control.

= Esta vinculada a los datos, si existe alteracion en los mismos seria revelada.
2.8 Cryptomathic Signer
Es un servidor central que almacena las claves privadas de los clientes, de
forma centralizada donde la seguridad fisica no reside en el usuario individual,

sino esta almacenada en una PC, ni siquiera el proveedor de servicios

firmante puede acceder a la clave.

En la administracion central de Key, se encarga de simplificar el complejo de
tareas como la renovacion de la clave y aplicacién de politicas, donde todas
las teclas son de hardware protegidos y las llaves son gestionados de forma

encriptada en la base de datos.

La movilidad de servidor Signer se puede acceder mediante el Internet y no



requiere instalacion de software en el cliente secundario.

2.8.1 Productos de Cryptomathic:
= EMV: Es un estandar de tarjetas con microprocesador para la autentificacion de
pagos mediante tarjetas de crédito y débito.
= Autenticacion Fuerte. se encarga de verificar datos sin la transmisién de una
contrasena.
» Firmante: es un servidor central de la firma con posibles tarjetas inteligentes.
= EJ HSM Portal: es un servicio que permite agrupar modulos de seguridad a través
de aplicaciones como mantenimiento, soporte de sitios.

Los servicios que brinda a los clientes actuales y futuros incluyen los
procesadores de tarjetas, sistemas de pago y proveedores de tecnologia,

ofreciendo un medio de seguridad para la banca electronica.

La herramienta de Solucién Firmante actua cuando un cliente solicita una
firma a través de Internet y estan encargados de firmar transacciones
electronicas, que estan legalmente seguras desde cualquier parte del mundo,
ayudando a centralizar el almacenamiento y gestion de claves privadas,

brindando seguridad con el fin de mantener un centro de datos.

2.9 Las Actividades de Cryptomathic Firmante.
La Solucién Signer es servidor central, que sigue desarrollando innovadoras

soluciones en cuanto a la firma digital.



Authentication Server

llustracion 6 Actividades de Cryptomathic Singer

2.9.1 Web Browser:
Son programas clientes usados para navegar por la WWW, donde visualiza la
informacion obtenida de los servidores, para que el navegador que proviene
del visualizador Netscape Navigator, sea el encargado de incorporar un gestor
de descargas, para incorporar nuevas mejoras en el gestor e-mail, avisando
de los correos entrantes, para filtrarlos y asi habilitar un gestor de mensajes

instantaneos, siendo este compatible con Mozilla Firefox.

J Direccidn @j hittp: v, a0la. com/netscape browser findex. adp

llustracion 7 Web Browser

2.9.2 Cliente de correo electronico:
Se encarga de enviary recibir correo electronico, donde precisa de un
programa de gestion, en el que se redacta el contenido y se indican las

direcciones del destinado, posteriormente el mensaje de correo electronico



se envia a un servidor, que identifica al destinatario y lo remite al propio
servidor de correo, quien se encargada de almacenarlo hasta que el propio
destinatario se conecte con él y lo descargue en su terminal, donde los mas
comunes el SMTP (Simple Protocolo de Transferencia de Correo), se encarga

de recibir y enviar el correo de la misma manera que recibe.

El POP3 (Protocolo 3 de Correo) es un protocolo estandar para recibir

mensajes de mail, quienes son enviados a un servidor y almacenados.

El IMAP (Protocolo Interactivo de acceso a correo), permite al usuario
interactuar con el Host para receptar los correos electronicos y decidir que
mensajes y archivos desea observar, es muy similar a los sistemas de correos

Hotmail y Yahoo-Mail.

2.9.3 Documento de Aplicacion:

Al codificar un sitio web en algun programa y subir luego al servidor web,
donde se encargara de traducir a formato html, para que se traduzca al

lenguaje que los servidores traducen la salida.

Usuario Final

Programas de Aplicacion Programador

Software de Aplicacidn
Utilidades

Dizefiador del

Software de Sistema i i
Sistema Operativo Sistema Operativo

Hardware

llustracion 8 Documento de funcionamiento de Aplicaciéon

2.9.4 Internet:



Cada ordenador de la red puede conectarse a cualquier otro ordenador,

permitiendo el intercambio de la informacidn.

2.9.5 Firma del servidor:

Es una entidad responsable de emitir y revocar los certificados digitales,

donde se emplea criptografia de clave publica.

El Certificado Digital es utilizado para empresas que comercializan por
Internet, siendo un sistema de seguridad ideado para acceder a un servidor

que brinda confiabilidad de la informacion, mediante técnicas de encriptacion.

Protocolo SSL (protocolo de capa de conexidon segura) proporciona

autenticacion y privacidad de los datos en el internet mediante la Criptografia.

» Confiabilidad: Mediante el uso de encriptaciébn garantiza que los datos
enviados y recibidos, no se puedan modificar por otra persona que no sea el
emisor o el receptor.

» Integridad: Los datos recibidos sean iguales a los datos enviados, permite
que el receptor no modifique la informacion que recibe.

= Autenticacion: Utiliza un certificado digital emitido por una empresa llamada
Autoridad Certificadora de confianza, este documento es totalmente
infalsificable que garantiza a la empresa que presta los servicios sea los
mismos.

2.9.6 La autenticacién del servidor:

La mayoria de los servidores web permiten verificar las credenciales, donde

ayudara a autenticar y autorizar el acceso de usuarios mediante el servidor.

2.10 Formato soportados de la firma



= PKCS # 1: Version 2.1, Es un estandar criptografico RSA, sistema
criptografico de clave publica, este algoritmo permite cifrar para firmar
digitalmente.

= PKCS # 7: Versién 1.5, Es un estandar sobre la sintaxis del mensaje
criptografico, que es usado para firmar o cifrar mensajes en PKI.

= SO 9796-1: Es una norma que utiliza la funcion de redundancia para resistir
a los ataques, que aprovechan de la propiedad multiplicativa del criptosistema

RSA.

2.10.1 Métodos de autenticacion compatibles

= HOTP: (Un tiempo Contrasefas Algoritmo) utilizado para autenticar a un usuario
en un sistema a través de un servidor de autenticacion.

= TOTP: Es utilizada para autenticar a un usuario a través de un servidor de
autenticacion.

2.10.2 Integracion con la Autoridad de Certificacion (X509v3 base)
Norma PKCS # 10: version 1.7, es un estandar de solicitud de certificacion, el
formato de los mensajes enviados a una Certificadora Autorizada para solicitar la

certificacion de una clave publica.

2.10.3 Integracion con el proveedor de aplicaciones Web.
Java basado SDK (kit de desarrollo de software) es un conjunto de herramientas de
desarrollo que permite a un programador crear aplicaciones para un sistema
concreto, con la integracién brinda la autenticacién y la firma de los propésitos del

usuario.

API es el conjunto de funciones y métodos en la programacién orientada a objetos,

para ser utilizado por otro software como una capa de abstraccion.



2.10.4 Integracion con estaciones de trabajo cliente

= Microsoft CryptoAPl:se utiliza para firmar digitalmente los archivos, para
confirmar las firmas en los archivos y crear archivos de catalogo, se integra como
proveedor de servicios criptograficos para el disefio de software para sistemas fiables
y seguridad delicado.

= API: Trabaja con certificados digitales, servicios de certificados, y el control de

inscripcion de certificados.

211 Entorno operativo
2.11.1 Windows XP
Dispone de versiones para varios entornos informaticos, para computadoras

domésticos, negocios y portatiles.

A diferencia de versiones anteriores de Windows, al estar basado en la arquitectura
de Windows NT, proveniente del codigo de Windows 2000, por mejoras en

estabilidad y rendimiento.

Tiene una Interfaz grafica de usuario, la primera versién de Windows que utiliza la

activacion del producto, para reducir la pirateria del software.

2.11.2 Base de datos

» Oracle 8: Soporta aplicaciones de procesamiento de transacciones en linea y
data warehousing, almacenado en una base de datos disefiada para favorecer el
analisis y la divulgacion eficiente de datos.

» Microsoft SQL Server 7: Tiene una gran escalabilidad, integracion, rendimiento,
inteligencia de negocios Yy fiabilidad.

2.11.3 Los mdédulos de hardware de seguridad.



= [IBM: Licencias en uso por todos los mddulos disponibles y Mantenimiento del
Software.

= nCipher: Son médulos de Conexidon a Hardware que brinda seguridad siendo
dispositivo criptografico que genera, almacena y protege las claves mediante las
operaciones criptograficas y gestion de claves.

2.11.4 Proteccion mejorada de claves.

Las claves privadas se generan y nunca deja el entorno del servidor de alta

seguridad.

Las normas europeas utilizadas:

= TS 101 733: para firmar datos o recursos de cualquier tipo, como
documentos XML, pero cualquier cosa que sea accesible a través de una

URL, puede firmarse especificada.

= W3C: (Consorcio Word Wide Web), se encarga de guiar la Web hacia su
maximo potencial a través del desarrollo de protocolos que aseguren el

crecimiento de la Web.

2.11.5 Establecen dos modalidades de firma que incluyen sellado de

tiempo:

= La variante firma electronica con sello de tiempo: afade el sellado de tiempo a
una firma basica avalado por una fecha y hora de la autoridad, con el fin de situar el
tiempo en que se firma un documentoy el formato de firma con la informacion
completa.

» La variantefirma electrénica con validacién de datos completa: la firma afiade un
conjunto de referencias a los certificados de la cadena de certificacion y estado.

a) CRL (Lista de certificados revocados)



Es una lista con firma digital emitida por una Certificadora Autorizada que contiene
los certificados que han sido revocada, incluye el numero de serie del certificado,

fecha que fue revocada y razén para la revocacion.

Hay dos variantes de CRL:

= Base / CRL completa: contiene una lista de certificados revocados y
publicados de forma automatica, en intervalos definidos por el administrador
de la Certificadora Autorizada.

= Delta CRL: contiene una lista de certificados revocados desde la ultima base.

b) OCSP (linea Certificado Status Protocolo) funciona con una configuracion de
respuesta y Repetidor.

Una organizacion utiliza el servidor como punto de contacto para la
revocacion de un certificado, permitiendo que las aplicaciones cliente obtenga
una informacién oportuna, sobre el estado de revocacion de un certificado, las

dos normas CRL y OCSP son modalidades de firma avanzada y reconocida.
Ademas estas normas prevén formato de firma para la modalidad.

212 Ley 59/2003 sobre la firma electrénica, Articulo 8

“Son causas de extincion de la vigencia de un certificado electrénico:

a) Expiracion del periodo de validez que figura en el certificado.

b) Revocacion formulada por el firmante, la persona fisica o juridica representada por
éste, un tercero autorizado o la persona fisica solicitante de un certificado electrénico
de persona juridica.

c) Violacion o puesta en peligro del secreto de los datos de creacion de firma del
firmante o del prestador de servicios de certificacién o utilizacion indebida de dichos

datos por un tercero.



d) Resolucion judicial o administrativa que lo ordene.

e) Fallecimiento o extincién de la personalidad juridica del firmante; fallecimiento, o
extincion de la personalidad juridica del representado; incapacidad sobrevenida, total
o parcial, del firmante o de su representado; terminacion de la representacion;
disolucion de la persona juridica representada o alteracion de las condiciones de
custodia o uso de los datos de creacion de firma que estén reflejadas en los
certificados expedidos a una persona juridica.

f) Cese en la actividad del prestador de servicios de certificaciéon salvo que, previo
consentimiento expreso del firmante, la gestién de los certificados electrénicos
expedidos por aquél sean transferidos a otro prestador de servicios de certificacion.
g) Alteracion de los datos aportados para la obtencion del certificado o modificacion
de las circunstancias verificadas para la expedicion del certificado, como las relativas
al cargo o a las facultades de representacion, de manera que éste ya no fuera
conforme a la realidad.

1. El periodo de validez de los certificados electrénicos sera adecuado a las
caracteristicas y tecnologia empleada para generar los datos de creacion de
firma.

En el caso de los certificados reconocidos este periodo no podra ser superior a

cuatro anos.

2. La extincién de la vigencia de un certificado electronico surtira efectos frente a
terceros, en los supuestos de expiracion de su periodo de validez, desde que
se produzca esta circunstancia y, en los demas casos, desde que la
indicacion de dicha extincion se incluya en el servicio de consulta sobre la
vigencia de los certificados del prestador de servicios de certificacion” (R,

2003)



ANALISIS DE FORTALEZAS Y DEBILIDADES DE CRYPTOMATHIC SIGNER,
FRENTE A LA FIRMA DE SEGURIDAD PARA SERVICIOS WEB Y BANCA

ONLINE, EN LA “COOPERATIVA JEP DE CUENCA.”

Analisis de como contrarrestar los Delitos Informaticos en transacciones en

linea.

2.13 Keylogger.

= Se debe tener instalado un buen firewall, como el zone-alarm, que se encarga de
avisar si algun programa quiere acceder a internet.

= El otro método es cambiar de ventana varias veces mientras introducimos la
contrasefia de cada letra, de ese modo el keylogger capturara todas las teclas
seguidas y hara que la contrasefia pierda significado.

= En ciertos bancos no ofrecen este tipo de teclados virtuales, aunque existe una
alternativa si estamos utilizando el sistema operativo Windows XP, los pasos es ir a
inicio, todos los programas, Accesorios, Accesibilidad y teclado en pantalla, de esta
manera no usaremos el teclado evitando ser victima.

2.14 Robo de tarjetas coordenadas

Toda entidad bancaria deberia mandar por carta y por correo electronico, una copia
de las diferentes paginas o pantallas que aparecen en cualquier proceso de
operacion bancaria y con la indicacion de la transaccién bancaria falsa y que el

usuario nunca debera contestar a dicha peticion.

Otra medida de prevencion seria que los proveedores de correo electrénico, al igual
que implantan antivirus en los servidores, implanten filtros anti-phishing etiquetando
los correos, de la misma forma como trabajan los SPAM, enviando correo basura o

mensajes no deseados.

2.15 Aviso por SMS



En el celular se puede personalizar, para que solo reciba los SMS cuando le envian
email desde direcciones indicadas por el usuario, evitando asi recibir SMS por cada

email que reciba.

2.16 La Cooperativa de Ahorro y Crédito “La Merced” Ltda.

Es una Cooperativa de Ahorro y Crédito confiable, segura y solvente con 47
anos en el Austro Ecuatoriano, quienes se encargan del desarrollo social y

econodmico de la comunidad.

Mision

“‘Es una cooperativa de ahorro y crédito sélida, confiable, solvente y segura
que logra la fidelidad de los socios a través de la entrega de productos y
servicios financieros de calidad, siempre a la vanguardia del avance
tecnologico, social, cultural y econdmico, contribuyendo al bienestar de la

comunidad y desarrollo del pais.”, (La MERCED, 23)

Vision

Busca ser una cooperativa de ahorro y crédito con una diversidad de
productos y servicios que contribuiran al bienestar de las personas
emprendedoras, asegurando transparencia, eficiencia, buen servicio y

rentabilidad a todos los socios.

Servicios que brinda la Cooperativa:

= Cuenta de ahorro "gana ahorro
» Depdsito Inicial de $20.
= Depésito a plazo fijo.

= Las mejores tasas de interés.



= El cliente elige el plazo.
* Monto de inversién desde $500 ddlares.
217 La Cooperativa de Ahorro y Crédito "Juventud Ecuatoriana Progresista"
Ltda.
Es una entidad dedicada a las finanzas sociales, como un aporte a la lucha contra la
pobreza y al mejoramiento de la competitividad, con el apoyo individual y comunitario

de la gente

Mision

La cooperativa brinda servicios financieros de calidad, basados en una
organizacional de excelencia y valores solidos para satisfacer las necesidades de la

gente y asi tener socios satisfechos.

Visiéon

Es liderar las finanzas sociales en el pais, como un aporte a la lucha contra la
pobreza y al mejoramiento de la competitividad, mediante el apoyo al desarrollo del

potencial productivo individual y comunitario de la gente.

Beneficios de la Cooperativa JEP.

= Disponibilidad inmediata del dinero.

» Transacciones en linea, desde cualquier parte del mundo.

= Costos accesibles.

= Elimina el riesgo del uso de efectivo.

= Seguridad y confidencialidad de tus transacciones.

= Cero costos al momento de la contratacién del servicio y de transacciones
internas.

2.18 Cuadro Comparativo entre cooperativas de Cuenca



Cooperativa de Ahorro y Credite
Cooperativa de Ahorro y "Juventud Ecuatoriana
Cradito "La Merced"” Lida. Progresista® Lida.
VENTAJAS
" Seguridad * Mo axiste costos de
* Solvencia.
¥ Rentakilidad a su dinera. mantanimianta de libreta.
< Los crédilos son  agiles,
faciles y oportunos. ¥ Dispone de ayuda por mortucria
» Creditos Comerciales
v Créditos de Consumao por un monto de S500 délares,
»  Creditos Dara la
Vivienda. con saldo de %30 ddélares en la
»  Micro creditos
cuenia.
¥ Pago de servicies bDasicos, a
traves de débitos automaticos.
* Créditcs en 24 horas y lasas de
intereses bajos.
*  Microcrédite Minorsta ==
A000; Tasa Mominal 20,00%,.
# Microcrédite de  Acumulacign
Simple = 3.000 USD y = = 10,000
U50: Tasa Neminal 18,50%.
#* Microcrédite de  Acumulacign
Ampliada =10.000 UsSD v = =
20000 WSD: Tasa Mominal
16, 00%.
#* Transterencia de diners a nivel
nacicnal e internacional.
DESVENTAJAS

o Mecesita garantes para realizar algdn préstamo.

o Mo estan solida como los bancos.

llustracién 9 Cuadro Comparativo entre la Cooperativa "MERCED y JEP"




Al realizar un andlisis entre la cooperativa JEP y la Cooperativa de Ahorro y
Crédito “La Merced” Ltda, se considera que La Cooperativa Jep, es una de las
instituciones en crecimiento por los servicios web que presta, por lo que esta
expuesto a ser victima a delitos informaticos, debido a las transacciones
bancarias en linea que realizan los clientes, siendo una empresa en
crecimiento y la trayectoria en el mercado nacional, donde se toma la medida

de analizar la funcionalidad mediante el caso de uso.

2.19 Caso de uso de cooperativa JEP.

CAS0 DE US0O (COOPERATIVA JEP)

ACres
Transferencias
interbancarias

Cooparaliva acceder a suario
N

Habilita
Sigrema de
transferencias

llustracion 10 Caso de Uso para Cooperativa JEP



Caso de uso | Cooperativa JEP

general:

Actores: Cooperativa, Usuario.

Descripcidn: | La cooperativa se encargara de asignar un nuevo usuario para

el acceso a las transferencias interbancarias en la web.

1. La Cooperativa Jep, le concede el acceso a los servicios de
transferencias interbancarias mediante el Internet.

2. El usuario sera encargado de poner su clave para acceder a servicios
de la cooperativa.

3. La Cooperativa habilitara el servicios del sistema de transferencias, v el
Lusuario es el encargado de digitarlo para servicios deseado.

4, El usuario ingresa a los servicios en linea de la cooperativa JEP, para

realizar consultas, transferencias entre otros servicios.

Tabla 2 Funcionamiento de Cooperativa Jep

En la actualidad, la situacion econdémica de nuestro pais y frente a la
inestabilidad y crisis que ha vivido el sistema bancario nacional, el cliente ha
demostrado su total desconfianza especialmente con los bancos, es
necesario buscar alternativas para demostrarle al cliente que existen opciones
que le permite fomentar el ahorro y brindar créditos.

Los usuarios deben tener en secreto y no divulgar las contrasenas, porque la
cooperativa no asume ninguna responsabilidad de cualquier dafio o perjuicio,
directo o indirecto, ocasionados por virus que infecten el sistema o el equipo
informatico del Usuario, es necesario poner una solucion de seguridad de

informacion.



2.20 Cryptomathic Signer

Es un software de seguridad para servicios web enfocada a la banca
electronica, donde los usuarios son capaces de firmar las transacciones
electronicas legalmente coordinadas de forma segura, desde cualquier lugar
del mundo mediante el internet.

Caracteristicas

= Facil integracion.
= Proteccion de claves seguras.
= Mejora de la seguridad.
= Gestion simplificada clave.
= Autenticacion fuerte.
= Usuario y la autenticacion de mensajes.
= No repudio.
= Movilidad para el usuario
221 COSIGN

Permite ayudar a reducir costes y agilizar los procesos de negocio
automatizando sus aprobaciones formales de forma factible, donde afiade la
firma grafica del firmante donde se coloca en el documento asi como la
justificacion de la firma, donde esto asegura la aceptacion intuitiva por sus
socios externos que son los clientes.

Ademas, las firmas digitales son esenciales para las organizaciones en las
industrias reguladas con los procesos de aprobaciéon formal, asi como las
empresas que necesitan enviar documentos que requieren las autorizaciones
de las oficinas multiples o clientes y socios, debido a su perfecta integracion

con el flujo de trabajo y soluciones lideres de gestion de contenidos, permite



que los procesos automatizados de la aprobacion formal de los sistemas de la
organizacion del flujo de trabajo existente.

Caracteristicas

= Utiliza contrasefias donde se envian al servicio web login centrales, para
controlar el acceso individual a un sistema a través de SSL, donde se
proporciona la autenticacion y privacidad de la informacion por internet
mediante el uso de criptografia.

= Los usuarios solo necesitan autenticarse una vez por sesion para acceder a
cualquier sitio protegido.

= Autenticacion de multiples factores.

= Sistemas de confianza pueden solicitar las credenciales de Kerberos desde
un servidor central para la Nivel de autenticacion (IMAP, LDAP, Oracle, etc.)

» Los usuarios pueden desconectarse de todos los servicios cosign protegidos

por visitar una URL unica.

2.22 Cuadro comparacion de servidores centrales.



CRYPTOMATHIC SIGNER

COSIGN

VENTAJAS
Comodidad v maovilidad ® Firma digitalmente cualquier tipo
mediante la conexidn a de documento.
Internet. ¥ Funciona con todos los formatos
Seguridad con el protocolo de archivo estandares: Microsoft
S5L, para el almacenamiento Word, Excel, Outlook, Adocbe
de claves. PDF, AutoCAD.
Rentabilidad ofrece servicios * Podra convertir cualguier
de autenticacidn vy firma documento en un PDF firmado v
utilizable en entornos B2C. sellado.
Los eventos estan registrados ® Puede afiadir su firma grafica v
en la base de datos. la justificacion de su firma, se
Base de datos protegidos con coloca en el documento junto
las claves privadas de los con la razdn para la firma.
Lsuarios. ® Se garantiza la permanencia del
Control de acceso para documento.
operadores mediante  una ®» Firma con la frecuencia gque

autenticacidn segura.

necesite, tiene la capacidad
iimitada de 500 documentos al

afio.

Tabla 3 Cuadro Comparacion de Servidores Centrales




DESVENTAJAS
o AUn no se ha acreditado o La seguridad fisica v la clave
como un dispositivo seguro reside en el usuario individual,
de creacidn de firma. porgque esta almacenada en un
o La solucion es orientada solo PC.
a Microsoft Windows . o La congestion del tréfico ha sido
siempre un problema en el

Tabla 4 Desventaja de Servidores Centrales

Para el presente informe se ha analizado varias caracteristicas, que deben
ser consideradas para la seguridad en las transacciones bancarias en linea,

donde existen varios delitos informaticos en la web.

2.22.1 Cuadro comparativo para la seguridad de los datos.

Cryptomathic | Cosign
Caracteristicas Signer Central
Integracion del flujo de trabajo v v
Aplicaciones web v v
Mayar validez legal v B
Mejor acreditacion externa v _
Proteccién de claves seguras v ¥
Seguridad Mejorada v v
Gestion simplificada clave ka _
Movilidad para el usuario v ¥
Mo repudio, servicio de seguridad (OS] [SO-
T498-2) previense que un emisor niegue i _
haber remitido un mensaje vy que un
receptor niegue su recepcitn.

Tabla 5 Cuadro Comparativo
Caracteristicas de Servidores Centrales

El analisis de Cryptomathic es una solucién para sistemas bancarios en linea,

que permite tener una integracion en el grupo de trabajo, siendo uno de la



solucién que tiene un peso grande en la validez legal, por la gran acogida en
la acreditacion externa en el mercado, y por los métodos de proteccion en las
claves para el envié y recepcion de la informacion y por la movilidad que se
puede hacer a comparacidon con las soluciones tradicionales de
almacenamiento de claves, Cryptomathic firmante ofrece una mayor

proteccion de clave, mayor seguridad y una mejor gestion de claves central.

2.22.2 Perfil de la Empresa
Cryptomathic es una empresa de propiedad privada, que ha registrado un

crecimiento de 74% y 86% para 2001 y 2002.

Es uno de los primeros en el mundo para la comercializacion de algoritmos
criptograficos, siendo unos de los principales mundiales de soluciones de

seguridad.

2.22 .3 Estrategia de cryptomathic firmante

Cryptomathic pretende enviar una nueva version del producto cada 12 meses,

para agregar soporte para nuevos dispositivos de autenticacion y esquemas.

Los mercados de destino siguen siendo banca en linea, el Gobierno y gestién

de identidades da acceso dentro de las grandes organizaciones.

Cryptomathic continla ampliando sus asociaciones con proveedores que
ofrecen productos y servicios complementarios: nCipher e IBM en el mercado

de cripto procesador, y Vasco y Xiring en el mercado de autenticacion.

La clave del éxito en este mercado sera la visibilidad, de las series de

empresas con perfiles altas en esta area y para Cryptomathic para tener éxito,



tiene que asociarse con algunos de los principales empresas de outsourcing

mas probable y los integradores de sistemas.

2.23 Comparacion entre Clave Publica y Privada

Clave Pablica Clave Privada

Se puede darle la clave a cualguiera | Permite descifrar cualguier mensaje
que quiera recibir mensajes cifrados | cifrado con su clave pdblica, nunca
0 puede ponerla en un servidor de | se da a nadie su clave privada.

claves publicas, para gue pueda

mirar alll antes de escribirle.

Tabla 6 Cuadro Comparativo entre Clave Publica y Privada

Se ha realizado un analisis que la autenticacion fuerte garantiza que la clave
privada permanece bajo el control exclusivo del usuario, donde se utilizara

desde cualquier dispositivo conectado.

2.24 Tiempo de Sellado de la Autoridad Cryptomathic

Es una marca de tiempo unico e infalsificable pueden ser asignados a

cualquier pedazo de datos digitales.

Existe una aplicacién importante la firma digital de fecha y hora, se encarga
de fijar el contenido de una transaccion que lo vincula Unicamente a la

persona que firma.

2.24.1 Empleo del Sellado de tiempo en la firma electrénica
La variante ES-T: afade el sellado a una firma basica y la variante ES-C
afiade ademas del sellado de tiempo, informacion sobre la ruta en la que se

puede verificar la validez del certificado obtenido de una consulta, que permite



proporcionar una informacion del estado de revocacion de un certificado o
CRL, donde indica la lista de numeros de serie de los certificados digitales

revocados por una Autoridad Certificadora.

Ademas estas normas preveén la modalidad ES-XL, incluye informacién sobre

el estado de revocacion del certificado.

Cuando una Certificadora Autorizada emite un certificado digital, lo hace con
un periodo maximo de validez que oscila entre dos y cuatro ainos maximo, la

fecha de caducidad viene indicada en el propio certificado digital.



2.25 CASO DE USO DE TRANSACCIONES BANCARIAS EN LINEA

CASD DE US0

(TRANSACCIOGNES BANCARIAS EN LINEA)

Autoridad

Curtilicafils

k

|COOPERATIVA JEP

N
\NE

; Titular ;
Certificado

_——
‘::____jrans.an:n:ldn enLinea

llustracion 11 Caso de USO de transacciones bancarias en linea



Caso de uso | Transaccidn Bancaria en Iinea.

general:

Actores: Cooperativa, Usuario, Sitio Web.

Descripclén: | El sitio web emite un certificado Digital, para afirmar que la
Cooperativa es la quien dice ser, para dar crédito al usuario

al momento de realizar las transacciones en linea.

1. El sitio Web posee un cerificado digital valido.

1.1 El cerificado Digital se emite por una empresa de confianza
como la Autoridad Certificante.

2. La Cooperativa Jep se registra para permitir la identificacién del
titular del sitio web.

3. El usuario verifica que el sitio web sea la correcta mediante un
simbolo de un candado que estard en la parte inferior del navegador,
permitiendo al usuario determinar gue se encuentra conectado con
un sitio web autenticado y que la comunicacidn se efectuara de
manera encriptada.

&4, El sitio Web solicita la verificacién de la seguridad del Certificado a la
Cooperaativa Jep.

5. La cooperativa emite el certificado Autorizado, asegurando que es
seguro ingresar

6. El sitio Web indica que una pagina web segura, al usuario.

7. El usuario realiza la transaccion en linea de manera segura.

Tabla 7 Detalle de Caso de Uso Transacciones Bancaria en linea

El analisis se enfoca a la transaccion en linea de la Cooperativa JEP, donde
se verifica la importancia de la Certificadora Autorizada, Registro Autorizado y

firmante en la transferencia de informacion.



2.26 ANALISIS DE LA FUNCIONALIDAD DE LA HERRAMIENTA CRYPTOMATHIC
SIGNER

Cryptomathic Signer es una solucion centrada en servidor para la creacion,

gestion y uso de claves privadas dentro de una Infraestructura de Clave

Publica.

El almacenamiento de las claves del usuario es mediante una firma en un
servidor central seguro, para reducir el riesgo de seguridad del uso de la clave

en cualquier navegador Web.

Las grandes organizaciones, bancos y departamentos gubernamentales que
se benefician, donde el no repudio juega un papel importante en el gobierno

corporativo y cumplimiento.

2.26.1 Analisis de Funcionalidad de Firmante.
Es evidente que uno de los retos empresariales mas importantes hoy en dia

es la preservacion de la confidencialidad, integridad y disponibilidad.

La confidencialidad garantiza que la informacién sea accesible sélo para
aquellos que han autorizado el acceso, mientras que la integridad
salvaguardara la exactitud de la informacion, asegurando que los usuarios
autorizados tengan acceso a la informacion cuando y donde sea necesario

mediante la disponibilidad.

La Infraestructura de la Clave Publica (PKI) se puede confiar en el mundo del

Internet.



Para abordar el tema de seguridad en los negocios, las organizaciones
empiezan a considerar al cifrado de clave publica para firmas digitales, sin
embargo al almacenar las claves del usuario y la firma en el ordenador PC o

en una tarjeta inteligente no es una opcion factible.

La vulnerabilidad de los ordenadores de PC y la complejidad de los costos
con soluciones basadas en hardware, las organizaciones estan buscando

soluciones alternativas para la gestion de las claves privadas de los usuarios.

La solucion de servidor Central Cryptomathic firmante, pasa de papel a una
Clave Publica quien se encargada de generar y almacenar la clave de usuario

en firma para un entorno de alta seguridad.

2.26.2 Operacion de cryptomathic firmante

La solucion de Firmante se enfoca a desempenar un papel importante en una
PKI, siendo un sistema de gestion de claves, que ayuda a generar y
almacenar claves de usuario y las firmas digitales para cuando sea
necesario, donde se realizara un analisis de la operacidén de la solucion del

servidor central.



2.26.3 Caso de uso operacion de Cryptomathic Signer.

CAS0 DE UsSO

OPERACION DE CRYPTOMATHIC FIRMANTE

Nuewva
Registro
Usuarios

Genera Claves
Fiblicas y Privadas

/.

X

Salicitud Certificacidn

/1N NN\

i Clave Pablica
Aiaridad
b,
Fil‘r‘rlil'll:ﬁ- #tlﬂﬂlunh
Certifica la Clave
Fiblica
Genera claves B.Dn

Privadas

Accesa a Clave
Privada

Autenticacion
v uso de clave

Usuario

llustracion 12 Caso de Uso de Operacion de Cryptomathic Singer



Caso de wuso| Operacidn de Cryptomathic Signer.

general:

Actores: Firmante, Autoridad Certificante, Base de Datos Central
y Usuario.

Descripcidn: Firmante es un servidor central donde almacena las

claves publicas y privadas de forma segura.

1. Firmante interactia con una autoridad de cerificacion {(CA), tanto
como Autoridad de Reqgistro (RA) y propietario de |a clave.

2. Firmante inicia el registro de usuarios con una C.A.

3. La C.A. genera claves publicas y privadas a Firmante.

4, Firmante realiza las solicitudes de certificacidn de la clave plblica a
la CA.

5. El C.A. luego de haber certificado la clave plblica al firmante, se
encarga de la gestidn de certificados.

6. Elfirmante genera claves privadas para la proteccion de firma en una
base de datos central.

7. La Base de Datos, proporciona al usuario el acceso a la clave
privada en cualquier momento a través de un navegador Web.

1. El usuario autentica y hace uso de la clave privada donde se

lalmacena ahora en un servidor central de alta seguridad.

Tabla 8 Detalle Operacién de Cryptomathic Singer

En el siguiente caso de uso se analiza, porque tiene un valor grande firmante
por su desarrollo, para proporcionar una solucién de transaccion de firma de
un sistema de banca por Internet, por lo tanto un requisito fundamental de la
solucion era la independencia del mecanismo de seguridad de la aplicacion

de banca central.



2.27 Funcionamiento de cryptomathic signer
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llustracion 13 Funcionamiento de Cryptomathic Signer

La solucién combina una contrasefna estatica conocida por el cliente, asi como una

contrasefa de una sola vez en poder del cliente.

La contrasefia de una sola vez puede ser entregado al teléfono movil del
usuario a través del sistema de (SMS), generada por un testigo o impresas en
una tarjeta de cero, otras opciones de autenticacién pueden ser acomodados

en la arquitectura del producto.

Para acceder a la clave de la firma del cliente tiene que demostrar:

Debe conocer la contraseia, tiene el teléfono movil.



2.27.1 Generacion de funcionamiento de cryptomathic signer

CAS0 DE US0

FUNCIONAMIENTO CRYPTOMATHIC FIRMANTE

Solicita Firma [higital

L)

N
\o//

Envao Transaccihn, Firm:a
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s

Banca en Linga

llustraciéon 14 Generacion de Funcionamiento de Cryptomathic Signer



Caso de uso | Funcionamiento De Cryptomathic Signer
general:

Actores: Wsuario, Internet, Firmante, Beneficiario.

Descripelén: | El usuario mediante la conexidgn a Intermnet puede acceder al
firmante, v enviar la firma digital asegurando que los datos son
seguros al destinatario.

1. Elcliente de banca por Internet se conecta a la aplicacidn gue utiliza su
ordenador a traves de Internat.

2. Elusuario lleva a cabo una operacién en interneit.

3. El usuario solicita firma digital, donde &l cliente se conecta a firmante
con la contrasefia privada.

4, Un tinel seguro se establece entre el servidor v el usuario para
autenticar la clave privada.

5. El Método hash de la transaccidn se envia al firmante.

6. El Firmante devuelve una firma digital al Usuario.

T. El Usuario devuelve el certificado al Firmante.

B. La transaccidn, la firma digital v cerificado de ahora se envian a la
aplicacidn de banca por Internet.

8. La aplicacién de banca por Internat ahora valida la firma del cliente. Si
el cerificado fus emitido al cliente por un tercero, entonces la
aplicacidn de banca por Internet valida el cerificado.

8.1 Mo ve el contenido del firmante de la transaccion, sdlo su valor
hash.

8.2 Laclave del cliente y la firma deja el entorno seguro del firmante.

Tabla 9 Detalle de Funcionamiento de Cryptomathic Singer




2.27.1.1 Caso de uso para funcionamiento de Cryptomathic Signer para

conexion a aplicacion Web.

CASO DE UsSO

CONEXION A APLICACION WEB

Conecta a
—— I
aplicacion web
Realiza operacidn ;t
en linea

Internet
llustracion 15 Caso de Uso de Conexion a Aplicacion Web

Usuario

Caso de uso: Conexidn a Aplicacidn Web.

Actores: Usuario, Internet.

Descripcion: El usuario ingresa a una aplicacion web, mediante el

acceso a Internet v procede a realizar la operacidn.

1.1.1 El cliente se conecta a una aplicacion web, mediante el Internet.
1.1.2 El Internet realiza la operacidn en linea de acuerdo a la necesitad

del Usuario.

Tabla 10 Detalle de Conexién a Aplicacion Web

2.271.2 Caso de uso para funcionamiento de Cryptomathic Signer para

solicita Firma Digital.



CAS0 DE USO

SOLICITUD DE FIRMA DIGITAL
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llustracién 16 Caso de Uso de Cryptomathic Signer para solicitar Firma Digital

Caso de uso: Solicitud Firma Digital

Actores: Usuario, Firmante.

Descripclon: El usuario realiza solicitud de la Firma Digital al Firmante.

1.2.1 El usuario solicita 1a firma digital, mediante la cual se obtiene un codigo
de solicitud del certificado, que se deberd facilitar en el momento de
acreditar su identidad y en la obtencidn del certificado, que solicita al
firmante.

1.2.2 El Firmante verifica que el Titular osea la Cooperativa JEP, donde
debera personarse en una oficina de registro para proceder a8 la
acreditacién de la identidad del usuario.

1.2.3 El| Firmante se encarga de descargar el certificado, que se podra
obtener desde la pagina de Internet de |la Autoridad de Certificacion,
donde se realizada desde el mismo eguipo ¥ navegador que realizd la

solicitud.

Tabla 11 Detalle de Solicitud de Firma Digital

2.28 Caso de uso para funcionamiento de Cryptomathic Signer para Envié de

Método Hash.



CAS0 DE USO

ENVIO METODO HASH

Redacta un
mensaje
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Usuario
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llustracion 17 Funcionamiento de Envié de Datos

Mediante Método Hash

Caso de uso: | Envid de Método Hash

Actores: Usuario, Funcidn Hash, Clave Privada y Firma Digital.

Descripcidn: | El usuario realiza la firma del mensaje por el emisor del
mismo vy la wverificacién de la firma por el receptor del

mensaje.

1.3.1 El usuario redacta un mensaje electrdnico, mediante la funcién Hash.

1.3.2 La funcidn Hash envia un resumen del mensaje v aplica un | algoritmo

para obtener una clave privada.

1.3.3 La Clave Privada envia un resumen cifrado v s obtiene la firma digital.

Tabla 12 Detalle de envio de informacion mediante método HASH

2.28.1 Caso de uso para funcionamiento de Cryptomathic Signer para

Verificacion por el receptor de la firma del mensaje.



CAS0 DE UsSO

VERIFICACION DE MENSAJE
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llustracion 18 Caso de Uso para verificar el mensaje



‘ Caso de uso: | Verificacidn del Mensaje

Actores: Receptor, Clave Pudblica.

Descripciéon: | El Usuario verifica la firma digital se desencriptar de manera

automatica.

1.3.41 El receptor recibe el cormeo electrdnico que contiene todos los

elementos mencionados anteriormente.

1.3.4.2 El receptor descifra el certificado digital, incluido en el correo

electrdnico, utilizando para ello la clave pdblica.

1.3.4.3 La clave plblica se encarga de enviar al receptor para descifrar el

certificado.

1.3.4.4 El receptor descifrado el certificado, con el acceder a la clave plblica

en dicho certificado.

1.3.4.5 El receptor obtiene el certificado digital para descifrar con el métodao el

hash o mensaje-resumen creado por el Usuario.

1.3.4.6 El receptor aplica al cuerpo del mensaje, v realiza la comparacion del
resumen del mensaje y verifica que el certificado es igual a la firma digital del

usuario.

Tabla 13 Detalle para verificaciéon el mensaje




2.28.2 Caso de uso Develve Firma Digital

CASO DE USO

DEVUELVE CERTIFICADO

Cevuelve Firma
Digital

Devuelve
Certificada

llustracion 19 Caso de Uso para devolver el certificado Firma Digital

Caso de uso: | Devuelve Certificado

Actores: Usuario, Firmante.

Descripcidon: | El Firmante devuelve la firma digital v el certificado envia el

Usuario.

1. El Firmante devuelve la firma digital al usuario

2. El usuario envia el certificado autorizado al Firmante.

Tabla 14 Detalle de Devolver el certificado



2.28.3 Caso de uso envio de transaccion

CASO DE USO

ENVIO TRANSACCION
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llustracion 20 Caso de Uso devuelve Firma Digital

=]

Caso de uso: | Envid de Transaccian, firma Digital v certificado.

Actores: Usuario, Firmante.

Descripcidon: | El Usuario envia la transaccidn al firmante.

1. El Firmante envia la firma digital con el cerificado para realizar las
transacciones en linea para el beneficiario.
2. El beneficiario valida la firma mediante el firmante.

3. La banca en linea realiza la trasaccidn del Usuario.

Tabla 15 Detalle de envié de transaccion



El analisis es una completa herramienta de encriptacion que asegura la
confidencialidad tanto de la informacion que almacenas en tu PC como de la

que compartes con tus amigos.

Es una solucion que utiliza un potente sistema de codificacion que no deja

ningun tipo de rastro una vez es encriptado el archivo.

Siendo un sistema simple y efectivo, que utiliza una sola contrasena

compartida por ambas partes.

Cryptomathic siendo facil de utilizar simplemente selecciona el archivo que
desea codificar y escribe una contrasefia, se puede codificar el archivo en un
formato especial que solo funcione con Cryptomathic puede ejecutarse donde

pide la contrasefa y decodifica el archivo original.

Ademas de archivos, esta aplicacion permite proteger directorios completos,
disco duro, una unidad compartida en red local o cualquier otra unidad de

almacenamiento.

La licencia es gratuita solo para uso personal, y shareware con caducidad a

los 30 dias para uso corporativo.

La seguridad de los datos esta protegidos frente a revelaciones accidentales o
intencionadas a usuarios no autorizados, frente a modificaciones indebidas o

frente a destrucciones.

= Coste, rendimiento y usabilidad



2.29 Interpretacion de resultados de la encuesta.

PREGUNTAS DE LA ENCUESTA

10| seguro de firma de Criptografia, para que la informacidn llegue al usuario
final, sin que usuarios no autorizados alteren su archivo?

s | NO
1 | ;Alguna vez ha sido victima de algin delito informatico? 911
2 | ; Alguna vez ha trabajado con transacciones bancarias? 1|3
3 : _ _ _ 8| 2
;Con qué sistema Bancarios ha trabajado en sus transferencias?
6 | ¢ Tiene algin mecanismo de proteccion en su PC, para contrarrestar delitos 1| 6
Informaticos en la red?
7 . , ) 41 0
;Conoce acerca de método de Proteccidn de Firma de Criptografia?
g | (Conoce ofro tipo de mecamsmo de proteccién  para el envid de datos| 5 | -
seguros’
g | (Tiene usted la debida educacion acerca de los delitos informaticos en los 71 4
ststemas bancarios?
;Considera Usted, que los Sistemas bancarios en la ciudad utilizan el método
911

Tabla 16 Preguntas para la Encuesta

2.29.1 ;Alguna vez ha sido victima de algun delito informatico en la red?

{Conoce usted acerca de kos delitos Infermdtcos enla
red?

51 9 N 1

-1
B WO

llustracion 21 conocimiento sobre delitos informaticos en la red




Fuente: Encuesta aplicado a la Universidad de Israel y trabajadores de JEP

Fecha: Cuenca, 1 de septiembre del 2011

EL 90% conocen los delitos informaticos que existen en la red, indica que

estan actualizados en sus conocimientos informaticos.

El 10% siendo un porcentaje pequefio que desconoce y debe poner en

practica los conocimientos a cerca de los delitos informaticos.

“Las operaciones ilicitas realizadas por medio de Internet o que tienen como
objetivo destruir y danar ordenadores o medios electronicos y redes de

Internet.” (Wales , Jimmy;, 2011)

2.29.2 ;Alguna vez ha trabajado con transacciones bancarias?

2Alguna wer ha trabajado con
transacciones bancarias?

51 B NO 2

LR

END

llustracién 22 si han trabajado con transacciones bancarias



Fuente: Encuesta aplicado a la Universidad de Israel y trabajadores de JEP

Fecha: Cuenca, 1 de septiembre del 2011

El 80% Alguna han trabajado o realizado transferencias bancarias, aquellas
personas que desean facilmente las transferencias, sin saber el riesgo a la

que estan expuestos.

El 20% no han realizado transferencias bancarias por la red, quienes

desconocen de los servicios bancarios que ofrecen los bancos.

“Acuerdo formal en el que participan muchas partes que acuerdan unas reglas
comunes Yy estandarizadas para la transmision y liquidacion de obligaciones

monetarias que surjan entre sus miembros.”

2.29.3 ;Con qué sistema Bancarios ha trabajado en sus transferencias?

B.Con gqué sistema Bancarios ha
C trabajado en sus transferencias?

llustracion 23 Distintos Sistemas Bancarias que han realizado transacciones

Fuente: Encuesta aplicado a la Universidad de Israel y trabajadores de JEP

Fecha: Cuenca, 1 de septiembre del 2011

El 70% han trabajado con algun sistema bancario en sus transacciones como
el teclado virtual, EI 10% han trabajado con algun sistema bancario en sus

transacciones como es las tarjetas de coordenadas.



El 20% han trabajado con algun sistema bancario en sus transacciones como

es el aviso por mensajes.

“Conéctese al sitio de su banco de forma segura, para ello asegurese de que
su red inalambrica sea segura, nunca envie informacion sensible a través de

una red inalambrica no segura, como un hotel o un café.

Las transacciones de su banco debe estar seguro de que esta visitando el
banco real cada vez, no una imitacién del sitio, instale tecnologia antirrobo y
respalde sus datos, ademas configure su dispositivo para bloqueo automatico

después de un periodo de tiempo”.

2.29.4 ;Conoce usted acerca de algun mecanismo para contrarrestar los Delitos

Informaticos en los Sistemas Bancarios?

éConoce usted acerca de algin método para
contrarrestar los Delitos Informaticos en los
Sistemas Bancarias?

ms)

ENO

Sl 4 NOG

llustracion 24 conocimiento de métodos para contrarrestar

Fuente: Encuesta aplicado a la Universidad de Israel y trabajadores de JEP

Fecha: Cuenca, 1 de septiembre del 2011

El 40% son aquellas personas que poseen los métodos para contrarrestar los

delitos informaticos en los sistemas bancarios.



El 60% son aquellas personas que no poseen los conocimientos informaticos
acerca de los métodos para contrarrestar quienes son mas vulnerables a ser

victimas de un delito.

‘La proliferacion de nuevas tecnologias de la informacién y las
comunicaciones en todo el mundo ha dado lugar a mas formas de delitos
informaticos, que amenazan no sélo a la confidencialidad, la integridad, o la
disponibilidad de los sistemas de computadoras, sino también a la seguridad

de la infraestructura”, (Bangkok, 2005)

2.29.5 ;Tiene algun mecanismo de proteccion en su PC, para contrarrestar delitos

Informaticos en la red?

SI 4 NO 6 ¢Tiene algin mecanismo de proteccion en su PC, para contrarrestar delitos
Informéticos en la red?

ENO

llustracion 25 cuanto conocen sobre los mecanismos de proteccion parala PC

Fuente: Encuesta aplicado a la Universidad de Israel y trabajadores de JEP

Fecha: Cuenca, 1 de septiembre del 2011

El 40% de los usuarios tiene mecanismos de seguridad siendo un porcentaje

bajo.

El 60% desconocen de la problematica de no tener mecanismos de seguridad

en su PC, siendo expuestos a delitos informaticos



Es un compromiso de las instancias técnicas por estar preparadas para actuar
y regular el efecto que dicho incidente puede ocasionar a la empresa.

“‘Administrar un incidente de seguridad requiere experiencia y habilidades
técnicas para controlar las acciones del atacante, pero al mismo tiempo
habilidad y pericia para establecer los rastros y registros de dichas acciones
con las cuales relacionar las acciones y efectos ocasionados por el intruso

dentro del sistema”. (Hadden Security)

2.29.6 ;Conoce acerca de método de Proteccion de Firma de Criptografia?

éConoce acerca de método de Proteccion de
Firma de Criptografia?

S|

ENO

SI 4 NO 6

llustracion 26 método de proteccion de Firma Digital

Fuente: Encuesta aplicado a la Universidad de Israel y trabajadores de JEP

Fecha: Cuenca, 1 de septiembre del 2011

El 40% conocen que existe algun método de proteccién de firma criptografica

El 60% desconoce del conocimiento de la firma criptografica, siendo propenso

a ser victima de delitos informaticos en los sistemas bancarios.

“Es la técnica, bien sea aplicada a la ciencia, que altera las representaciones

de un mensaje”.



CAPITULO Il

DOCUMENTO PARA IMPLEMENTAR CRYPTOMATHIC SIGNER, EN LAS
INSTITUCIONES BANCARIAS EN CRECIMIENTO “COOPERATIVA JEP
DE CUENCA.”

Cryptomathic Signer es una solucion para instituciones bancarias ya que esta
centrada en Internet para garantizar la generacion, almacenamiento y uso de
las firmas digitales, ademas con el mantenimiento de la firma digital del
usuario es un entorno seguro, por motivo que no estara en el disco duro de
una computadora de escritorio, permitiendo a las organizaciones reducir los

riesgos, aumentando la flexibilidad de informacién.

3. Implementacion de Cryptomathic Signer.

a) Firmante sélo se ejecuta en Microsoft Windows NT y Microsoft

Windows 2000.

b) Instalar y configurar la base de datos, Microsoft SQL Server 7 y 2000,

siendo esta la plataforma de administracion preferida.

c) Oracle (8 y 9), porque la mayoria de instituciones tiene un
administrador de base de datos, firmante se limita a estas bases de

bases de datos.

d) Instale la solucidon Firmante que constan de dos servidores fisicos a

través de una configuracion de servidor unico.

e) Servidor de firma Cryptomathic (CSS).



f) Servidor de autenticacion Cryptomathic (CAS), se instalara el software
del servidor, es preferible que se encuentra en una organizacion

separada e independiente.

3.1 Esta configuracion se separa por la operacion de los dos servidores, para
proteger el sistema contra los ataques de las personas con acceso a
informacion privilegiada en una empresa, EI CSS y el CAS para el intercambio

de claves.

3.2 En el Asistente de instalacién, en el cliente de administracion, se

Inicializara el sistema usando el asistente de inicializacion.

3.3 Luego la carga de archivos para la definicién de politicas y de archivos de

configuracion del sistema por el Oficial de Seguridad.

3.4 La funcion de administrador tiene derecho a crear otros administradores o

para llevar a cabo relacionadas con la seguridad de gestion.

Firmante de administracion generalmente se divide entre dos roles: el Oficial
de Seguridad y el secretario, tiene derecho a administrar cuentas de usuario,
mientras que el primero tiene control total sobre el sistema el CSS y CAS se
implementan en la misma organizacion, e incluso luego se separan CSS y

administradores CAS es preferible.

3.5 Los clientes de administracion requieren una aplicacion Java 2 Runtime

Environment.

3.6 Firmante soporta procesadores criptograficos de hardware de IBM (4578)

y nCipher (nForce y nShield), mediante el uso de estos productos resistentes



a la manipulacion, ya que firmante proporciona cierto no repudio de firmas

digitales.

Firmante genera firmas RSA con longitudes de clave desde 512 hasta 2048 bits.

a) Formatos firmados son ISO9796, PKCS # 1, y PKCS # 7.

b) Firmante usa X509v3 brinda certificados de clave publica, estos se pueden
anadir a los mensajes firmados por ISO9796 y PKCS # 1 o incrustado en el mensaje
PKCS #7.

¢) Los Protocolos PKCS # 10 para la emision y PKIX-CMP revocacién de los
certificados de la CA, la renovacion del certificado y la actualizacion no se utilizan.
3.7 CRYPTOMATHIC, Creamos algun documento ene cualquier formato y

posteriormente guardamos

FIRMANTE

Firmante ofrece 1a firma de seguridad para servicios web,
por ejemg]o, D e S e —
UL UENE Guardar como |7|&|
un usuario puy ==
desde un nave -
son capaces dg Guardar en: |BMlsd0cumentus v‘ €] s [

Tegalmente vin|

pla,
hrnte

[)Datkos de usuario de Microsoft
(C)My 150 Files

Dacumertas | L) Outlook Temp
recientes [CIRDC Cannections

= () virbual Machines localized
@ %) prueba txt
Esciitorio

=

Mis documantos‘

i PC

Mambre: |firmante| V| [ Guardar I

Mis sifios deed | Tipo: |Documanlosdalexto[‘.lxt] v| [ Cancelar ]

Codificacidr: |AN5| b |

I

)
——

llustraciéon 27 Crear documento en cualquier formato.

3.7.1 El formato que ahora visualizamo .txt



= firmante
— ECocurnento de

llustracion 28 Archivo con formato Bloc de Notas

3.8 A continuacién para encriptar el archivo nos vamos a posesionar en el Archivo

click derecho y File 2 File y colocamos la contrasefia privada.

Cryptomathic File2File X]
E i

Encrypting file: firrnarte. bt

Cancel

Pazsword:

Create EXE-File: rd about

llustracion 29 para encriptar el archivo

3.8.1 Después nos solicita que confirmemos la contrasefia.

IMG_D0es
Tareas de archiva y carpeta % Aschiva M !E rﬁ} Archivo MOY

— ”
) Cambiar nombes a este archivo ——
(& Maver este archivo . Y “
RDC Conrections Wirtusl Machines. loc skoed
[Y Coplar este archivo | | |
& Fublicar este archiva en Web .

() Enwiar esta avchiv por coere 5 aportacin & I beematica IIL.docx Criptografia asmétrica para
electrtnico 11 | Lrchwe fouing e

igh Imprimic este archive
% Elinar este archiva D ) i Fomato.dock

Otros sitios

[ Escrioria
15 Documerkos compartidos

i mpc
N s sitios de red

Th

s niot your
password gain bo canfim using i for this enciypbon.

Conlim Password
Use as defauk password, =

llustracion 30 confirmar la contraseia

3.8.2 El archivo queda protegido o encriptado.



Firmnante, bk

llustracién 31 Imagen de Cryptomathic Seguro

3.9 Para desencriptar pulso con clic derecho abrir y escribo la contrasefia que

debe ser mas de 7 digitos.

Firmante, kxk

Cryptomathic FileZFile %]
Decypt
Decrppting file: firrnante. kit exe
Cancel
Pazsword: |
About

keep encrypted file: [

llustracion 32 para modificar o realizar cambios debe colocar la contraseina

AEL _
E;'_‘ Firmante: bk
N
Cryptomathic File2File E]

Decwpt
e Decrypt

Decrypting file: firmante. b=t exe
Cancel

xxxxxxxm1

Pazsward:

i

k.eep encrypted file: [w Elaul

llustracion 33 Para modificar el archivo presionas en abrir y tiene que colocar la

contrasena correcta caso contrario no podra abrir el archivo.

3.10 Para modificar el archivo presionas en abrir y tiene que colocar la contrasena

correcta caso contrario no podra abrir el archivo.



s

—~ .
l.ﬁ o~ Buisqueda W=

Carpetas

Direccion | E 3 Mis docurnentos

Tareas de archivo ¥ carpeta &

= ? Crear nuewva carpeta

1 KB

12

=

Firmanke b=k, exe

Thiz program contains an enciypted FileZFile file. For decryplting enter Password
and choosze name for the decrypted file. Then press Save

Faszsweord:

Guardar en: | ) Mis documentos

1 [ICiDatos de usuario de Microsoft
I M ISO Files

ICyoutlook Temp

ILRDC Conneckions

ICyvirtual Machines. localized

@ &cerca de las Pilas

aportacion a la kematica IIT.docx
Caso de uso.docx

Criptografia asimétrica para tesina. docx
E Fiirmante

@ Fiirmante. kxk

@ Firmante.txk, exe

ines._docx
LA WEE . dacs
mail

mi Formako, doc:

< | 2
I Mombre: |firmante.t>¢t Guardar
; Tipo: | - Cancelar

llustracion 34 accedera al archivo

3.10.1 El archivo se modificara

[ fiirmante - Bloc de notas
Archiv ficicr rmato  Ver Ayuda
| FIRMANTE

j|Firmante ofrece la firma de seguridad para servicios web, B
por ejemplo, banca electronica, la administracion electrénica. Que combina

P autenticacion fuerte con la firma digital sin comprometer Ta sequridad.

un usuario puede pedir una firma en cualguier momento a través de Internet,

P por ejemplo, desde un navegador weh o un cliente de correo electrénico.

Bcon l1os usuardios del firmante son capaces de firmar las transacciones electronicas
Tegalmente vinculante de forma segura desde cualquier parte del munda.

llustracion 35 Accede al Texto

3.11 Especificaciones para el CLIENTE

El usuario puede utilizar firmante a través de un navegador.

a) Para la firma del formulario a través de aplicaciones como: Microsoft Outlook
Express y Netscape Messenger, esta integracion del lado del cliente se puede
lograr a través de diversos medios:

b) PKCS # 11, Microsoft CryptoAPI se integra como un proveedor de servicios
de Crypto.

3.12 Especificaciones de PC



»  Pentium2.8GHz 19 "Monitor (pantalla tactil y no tactil)
= 2 GB Memoria RAM.

= 80 GB disco duro IDE

CAPITULO IV



CONCLUSIONES

1. Debe existir un debido tratamiento ante las actividades y tratamientos
delincuenciales informaticas en Instituciones Bancarios, con el uso de
criptografia fuerte, siendo este imprescindible para que los nuevos cripto
sistemas puedan usars con facilidad

2. Firmante se integra con las soluciones PKI y aplicaciones de usuario final.

3. Soporta una gran variedad de técnicas de autenticacion y escalable para

multiples servidores.

RECOMENDACIONES

1. Cryptomathic Firmante se ha centrado mucho en el mercado nacionales en el
sector bancario, pero ahora la compania estd apuntando a sus productos a
servicios en telecomunicaciones, los gobiernos y las grandes empresas, se

deberia trabajar mas en su publicacion del software.



2. Realizar un analisis de actividades de usuarios para enviar datos y los
debidos privilegios.

3. Monitoreo de Recursos Humanos que tienen acceso a informacion sensible a
Sistemas de Control de Confianza, en la base de datos con la debida firma

criptografica.
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Anexo 1

ENCUESTA

Fecha:

La informacion recolectada sirve para conocer acerca del conocimiento, que tienen acerca de
Cryptomathic Firmante, para la proteccion de los datos enviados por la red, siendo un
método para protegerse de personas no autorizadas accedan a leer su informacion.

1. ¢Conoce usted acerca de los delitos Informaticos en la red?



Si ()No ()

2. ¢Alguna vez ha sido victima de algun delito informatico?
Si ()No ()

3. ¢Alguna vez ha trabajado con transacciones bancarias?
Si ()No ()

4 ; Con qué sistema Bancarios ha trabajado en sus transferencias?

Acceso con NIF/DNI u otros datos personales ()
Teclados virtuales ()
Tarjetas de coordenadas ()

Avisos por SMS ()

5 ¢ Conoce usted acerca de algin método para contrarrestar los Delitos Informaticos en los
Sistemas Bancarias?

Si ()No ()

6 ¢ Tiene algun mecanismo de proteccion en su PC, para contrarrestar delitos Informaticos en
la red?

Si ( )No ()

7. ¢, Conoce acerca de método de Proteccion de Firma de Criptografia?
Si ()No ()

8. ¢ Conoce otro tipo de mecanismo de proteccién para el envié de datos seguros?.
Si () No ()

9. ¢ Tiene usted la debida educacion acerca de los delitos informaticos en los sistemas
bancarios?

Si () No ()

10. ¢Considera Usted, que los Sistemas bancarios en la ciudad utilizan el método
seguro de firma de Criptografia, para que la informacion llegue al usuario final, sin que
usuarios no autorizados alteren su archivo?

Si () No 0

Anexo 2
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En su Despacho,
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Progresista. “JEP”.

Reciba un cordial agradecimiento.

Atentamente

. \ 1 :
Nancy Yambay Valla E\P‘\EKL%&@ ® e
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criptografia fuerte, siendo este imprescindible para que los nuevos sistemas
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multiples servidores.



RECOMENDACIONES
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Si ()No ()

4 ; Con qué sistema Bancarios ha trabajado en sus transferencias?
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Si () No ()

9. ¢Tiene usted la debida educacién acerca de los delitos informaticos en los sistemas
bancarios?

Si () No ()

10. ¢ Considera Usted, que los Sistemas bancarios en la ciudad utilizan el método
seguro de firma de Criptografia, para que la informacion llegue al usuario final, sin que
usuarios no autorizados alteren su archivo?

Si () No 0
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