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Resumen

El presente proyecto trata del disefio e implementacion de un sistema de video vigilancia,
mediante cdmaras IP y sistema de alarma con tecnologia GSM, WIFI, para el monitoreo en
tiempo real y remoto del cuarto de equipos y el control master en el canal “El Ciudadano
TV”. Se aplico los conocimientos adquiridos en la carrera de Ingenieria en Electronica
Digital y Telecomunicaciones. Ademas, dicho sistema implementado permite realizar
vigilancia constante, mediante una aplicacion Android de acceso gratuito, instalada en un
Smartphone, las aplicaciones del sistema de video vigilancia y alarma son independientes;
el monitoreo remoto puede realizar la persona encargada de la vigilancia al ingresar a la
aplicacion y sabra en tiempo real desde cualquier sitio que se encuentre con conexion a
internet el estado de los equipos. De esta manera se contribuye con la mejora de la seguridad

del canal, con la implementacion de un sistema que cuenta con tecnologia avanzada.
Palabras Claves: video, vigilancia, GSM, WIFI, remoto.
Abstract

The present project consists of the design and implementation of a video surveillance system,
using IP cameras and an alarm system with GSM and WIFI technology, for the purpose of
real time and remote monitoring of the equipment room and the master control at the channel
“El Ciudadano TV”. The applied knowledge was acquired during the study of Engineering
in Digital Electronics and Telecommunications. The implemented system allows the user to
carry out constant surveillance, with a free Android application installed on a Smartphone,
the applications of the video surveillance system and alarm system work independent from
each other; remote monitoring can be done by the person in charge of surveillance. When
the person in charge enters the application, he’ll know the actual state of the channel’s
equipment in real time, from every place that has an Internet connection. By this manner, it
contributes to a better security of the channel, by the implementation of a system that has

advanced technology.

Keywords: video, surveillance, GSM, WIFI, remote
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SECCION |

1.1. Problema de Investigacion

El Ciudadano TV canal 48 y 49 UHF, se encuentra ubicado en la ciudad de Quito, Av.
Eloy Alfaro y Rio Coca en el edificio de GAMA TV, opera de manera independiente con
equipos propios desde mayo del 2014, hoy tiene el nombre de TELECIUDADANA. Su
mision es brindar a la a la ciudadania contenidos televisivos que informen de las
actividades de la funcion ejecutiva, generar nuevos espacios de informacion, difusion con
atributos de calidad, veracidad y cercania a todos los ciudadanos y ciudadanas del
Ecuador.

En la actualidad El Ciudadano TV en sus instalaciones cuenta con oficinas, estudio de
grabacion, un cuarto de equipos en el cual se encuentran ubicados todos los dispositivos
y aparatos para la generacion de la sefial de television del canal y finalmente el control
master, en el mismo se halla el estudio para la produccién, edicion y reproduccion de
programas. En los cuales el cuarto de equipos y el control master tienen equipamiento de
alto valor para el funcionamiento del canal; sin embargo no poseen personal de seguridad
ni un sistema de video vigilancia y alarma que permitan tener un registro grabado de los
eventos en caso de vulneracion y/o violacion de las puertas de acceso, sustraccion
indebida de equipos por personas que laboran en el canal o ajenas, cuando el personal de
confianza que labora no se encuentran dentro de la institucion o por las actividades de

trabajo exista algin descuido.

En Ecuador el avance de la tecnologia se va desarrollando a la par de Latinoamérica, en
ese contexto las camaras IP y los sistemas de alarmas con tecnologia GSM y WIFI han
ganado mercado, debido al método eficiente para realizar video vigilancia y enviar
mensajes instantaneos mediante el uso de las aplicaciones Smartphone, con las cuales
permiten efectuar tele presencia, supervisién remota y alerta temprana para reducir los
niveles de inseguridad. Es por esto que varias empresas, centros comerciales e
instituciones han implementado esta clase de sistemas, los cuales dan buenos resultados
en el &ambito de la seguridad. En funcion de garantizar el resguardo de equipos y dado los
buenos resultados demostrado por estos equipos de seguridad, surge la necesidad de crear
un sistema de video vigilancia IP y seguridad electronica en el canal, para el monitoreo

en tiempo real y remoto del cuarto de equipos y control master.



En este sentido, el disefio y la implementacion de un sistema de video vigilancia
conjuntamente con el sistema de alarma, permitira alertar con claridad la entrada y salida
de las personas cuando acceden a las areas del cuarto de equipos y control master tanto
en dias laborables como fines de semana, con lo cual se solucionaria los problemas en el

ambito de la seguridad en esta area del canal.

Asi mismo, con el disefio e implementacion del sistema de video vigilancia mediante
camaras IP se lograra el monitoreo en tiempo real y remoto a traves de la WEB, mediante
una PC o con una aplicacion Android de acceso gratuito, que se instalara en un dispositivo
telefonico Smartphone y a través del disefio del sistema de seguridad electronica con
tecnologia WIFI, GSM se advertira mediante alarma sonora y mensajes enviados a la
aplicacion en caso de vulneracién de la seguridad de las instalaciones antes mencionadas
del canal EI Ciudadano TV.

Sobre la base de las ideas expuestas cabe plantear las siguientes interrogantes para la
sistematizacion del problema con lo cual se permitira delinear los distintos pasos para la

solucion del problema:

¢Como apoyar a la vigilancia y seguridad del cuarto de equipos y control master del canal
Ciudadano TV?

¢ Qué tecnologia permite monitorear y dar seguridad las 24 horas?
¢ Cudles son los aspectos tedricos en que se basa el sistema de video vigilancia?

¢ Qué dispositivos se requieren para la implementacién del sistema de video vigilancia y

sistema de alarma?
1.2. Objetivo General

Realizar el disefio y la implementacion de un sistema de video vigilancia con camaras de
tecnologia IP y seguridad mediante un sistema de alarma GSM, WIFI para el monitoreo

local y remoto del canal El Ciudadano TV.



1.3. Objetivos Especificos

» Analizar la situacion actual de seguridad del cuarto de equipos y control
master del canal Ciudadano TV.

= Disefiar el sistema de video vigilancia y seguridad, segun los dispositivos
necesarios para su ejecucion.

= Realizar la implementacion y configuracion de las camaras de seguridad de
tecnologia IP, NVR y demaés dispositivos en el cuarto de equipos y control
master de El Ciudadano TV.

= Efectuar la implementacion y configuracion del sistema de alarma mediante
comunicacion GSM, WIFI para el monitoreo del cuarto de equipos y control
master, mediante la instalacion de la unidad de control, sensores magnéticos
y de movimiento y sirena.

» Realizar las pruebas de funcionamiento y resultados obtenidos del sistema de
video vigilancia y sistema de alarma implementado en el canal EI Ciudadano
TV.

1.4. Introduccioén

El avance continuo de la tecnologia en cuanto a sistemas de video vigilancia y sistemas
de alarmas permite mejorar la seguridad interna y externa de la gran mayoria de hogares,
negocios e instituciones publicas y privadas, la implementacion de camaras IP de video
y los sistemas de alarmas facilitan hoy en dia el resguardo de los bienes, estas se instalan
en lugares estratégicos donde ayudan a disuadir a los delincuentes y evitar con ello los

robos y vandalismo.

Al respecto el proyecto “DISENO E IMPLEMENTACION DE UN SISTEMA DE
VIDEO VIGILANCIA MEDIANTE TECNOLOGIA IP Y SEGURIDAD
ELECTRONICA PARA EL MONITOREO EN TIEMPO REAL Y REMOTO DEL
CUARTO DE EQUIPOS DEL CANAL EL CIUDADANO TV” pretende corregir los
problemas de seguridad del canal, para lo cual se realizard un andlisis de la situacion
actual, viabilidad del proyecto tanto técnica como economica y de acuerdo a dichos
resultados se realizara el disefio para la posterior implementacion con las pruebas
respectivas de ajustes del sistema y de esta manera se espera dar solucién a los problemas

antes mencionados.



Por su parte el sistema de video vigilancia que se implementara en el cuarto de equipos y
control méster, procurard ubicar las camaras IP, NVR y dispositivos como sensores
magnéticos y detectores de movimiento (PIR) en lugares estratégicos, de acuerdo al
disefio que se realice, los cuales una vez que estén operativos, permitirdn monitorear las
24 horas del dia de manera local y via remota desde cualquier sitio que tenga conexion
de internet, como por ejemplo desde un celular con su respectiva aplicacion instalada o
una PC con el respectivo software y asi acceder al monitoreo del cuarto de equipos y el

control master de El Ciudadano TV.
1.5. HipOtesis

Con el disefio e implementacion de un sistema de video vigilancia mediante cdmaras IP
y el sistema de alarma con tecnologia WIFI, GSM, se pretende mejorar la seguridad del

cuarto de equipos y control master del canal EI Ciudadano TV.

En efecto con el sistema de video vigilancia y seguridad electrénica, se procura obtener
un monitoreo del cuarto de equipos y control méaster en tiempo real y via remoto, lo cual
permitira el control y la observacion las 24 horas del dia de los bienes y equipos

vulnerable a la inseguridad del Canal El Ciudadano TV.
SECCION 11
2.1. Marco Teorico

En esta seccion se presentan los fundamentos tedricos del disefio de un sistema de video
vigilancia, mediante tecnologia IP y de seguridad contra intrusos que sera implementado

en el cuarto de equipos y control master del canal de television “El Ciudadano TV”.

A continuacion, se detallan los conceptos y definiciones necesarios en la ejecucion del
disefio y la implementacion del sistema propuesto como son: modelo OSlI, sistemas
GSM, GPRS, tecnologia WIFI, camaras de red, video, sistemas de alarmas entre otros
temas, en base a varios autores tales como: Forouzan (2002), Garcia (2002), Castillo
(2005), Bricefio (2005), Couch (2008) entre otros.



2.1.1 Modelo OSI

Con el desarrollo tecnologico de los sistemas computacionales se crea la comunicacion
de datos cuando se realiza un intercambio de informacion entre equipos procesadores.
Los fabricantes de equipos de uso casero o industrial se ven en la necesidad de comunicar
sus dispositivos con los de otros fabricantes, por lo que se desarrollan protocolos
estandares que permiten a los usuarios de diferentes aplicaciones comunicarse a través

algun medio de transmision de datos.

En 1980, como se establece en Forouzan (2002), la Organizacion Internacional de
Estandarizacion cre6 el modelo de referencia descriptivo OSI de interconexion de
sistemas abiertos en las comunicaciones por red. En la actualidad la mayoria de los
fabricantes de redes utilizan en sus productos el modelo de referencia OSI por su cualidad
de explicar y sus clientes puedan entender con facilidad, como son enviados y recibidos

los datos entre dos usuarios de la red.

Este modelo segin Forouzan (2002), esta conformado por siete capas numeradas, cada
una de ellas tiene una funcidn especifica para manejar los datos en la red, como se aprecia
en la figura 1, el usuario trasmisor envia los datos de una aplicacién en la capa 7 a otra
aplicacion de la capa 7 del receptor, en el proceso pasa por todas capas del transmisor
hasta llegar a la capa 1 o capa fisica y en cada capa se agrega a los datos los cédigos de

la funcion especifica que corresponden a esa capa.

El paquete se transmite a través de los medios fisicos hasta el receptor, el paquete recibido
pasa por todas las capas del receptor donde se extraen del paquete los codigos
correspondientes a la funcién especifica de cada capa, hasta la capa de aplicacion del
usuario receptor. La comunicacion se realiza de forma paritaria entre las capas, es decir,
la capa n (n=1, 2,..,7) de un usuario intercambia informacion con la capa n del otro

usuario.
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Figura 1. Estructura En Capas Del Modelo De Referencia OSI.
Fuente: (Forouzan,2002).

A continuacion, se describe de forma breve la funcién del modelo OSI. La explicacion se
inicia en la capa 7 (capa Aplicacion) hasta la capa 1 (capa fisica) de acuerdo a Forouzan
(2002).

Capa 7: Capa Aplicacion. Esta capa es la de mayor nivel porque es donde el usuario
recibe y transmite la informacion desde aplicaciones de software de alto nivel tales como:
hojas de célculo, editores de texto, programas especializados como Matlab, programas
desarrollados por usuarios, entre otros. Esta capa se diferencia de las demés porque no
proporciona servicios a otras capas del modelo OSI. Aqui se establece los detalles de la
deteccion y eliminacién de errores con el fin de mantener la integridad de los datos, se

definen las politicas de control de flujo y sincronismo entre usuarios.

Capa 6: Capa presentacion. Esta capa se encarga de asegurar que los datos que envia
un usuario desde la capa 7 sean interpretados correctamente en la misma capa del usuario
receptor. Es decir, traduce a un formato coman los posibles formatos que tengan los datos
enviados y luego en el usuario receptor convierta el formato comun al formato donde

seran interpretados en la capa de aplicacion. Por ejemplo, en diferentes computadoras se



utilizan diferentes codigos que permiten interpretar los caracteres, los nimeros enteros,

la ubicacidn del bit de signo en la representacion binaria en un nimero.

Capa 5: Capa sesion. Esta capa presta servicios a la capa de presentacion, administra el
comienzo y el final de las sesiones entre dos usuarios de la red. Aqui se sincroniza el
intercambio de datos en la capa de presentacion en una conversacion entre usuarios, se
puede controlar como se hace el intercambio de datos entre los usuarios. Por ejemplo,
ciertos esquemas la comunicacion son semi-duplex donde los usuarios se turnan el canal
de comunicacion, en estos se requieren puntos de sincronizacion con el fin de reiniciar la

informacion cuando se recuperan errores segin Forouzan (2002).

Capa 4: Capa transporte. Esta capa suministra un servicio de transporte de datos de
mensajes establecidos en la capa sesion. La capa transporte presta diferentes servicios a
las capas inferiores en la conformacion de la estructura de los protocolos asociados del

control de flujo y la secuenciacion de bytes de mensajes libres de errores.

Otra funcién de la capa transporte es proporcionar el direccionamiento necesario que
permite que la informacion llegue a la capa transporte del usuario de destino. La capa
transporte puede ser utilizada en la segmentacion y reensamble o agrupamiento y
separacion de bloques con el fin de adecuar el tamafio de los mensajes producidos por la

capa sesion al tamafio del paquete que puede ser gestionado por la capa red.

La capa transporte puede realizar el establecimiento y liberacion de las conexiones a
través de la red. Al multiplexar varias conexiones de la capa transporte, en una Unica

conexidn de la capa red, se puede optimizar el uso de los servicios de red.

Capa 2: Capa red. Realiza la transparencia de los datos en forma de paquetes a través
de lared. Esta capa es responsable del enrutamiento de los paquetes que pasan desde un
procesador origen a un procesador destino por varios enlaces de transmision y nodos de
la red en los que se realiza el enrutamiento. Los nodos de la red deben colaborar cuando
se realiza el enrutamiento de forma eficaz, lo que hace que esta capa sea la mas compleja
del modelo de referencia, se entiende por enrutamiento a la estrategia de seleccionar un

camino por la red.

Capa 1: Capa fisica. Como su nombre lo indica consiste del medio fisico por el que se

trasmite el paquete que contiene los datos enviados de un usuario a otro. En esta capa se



especifica los parametros eléctricos y mecanicos del medio de transmision. Actualmente
existen estandares que determinan o recomiendan las caracteristicas del medio fisico a
utilizar. Adelante, en el punto donde se describen los medios de transmision, se detallan

algunas de estas caracteristicas como dice Forouzan (2002).
2.1.2. Modelo de red TCP/IP

El modelo de red TCP/IP esta conformada por un conjunto de protocolos altamente
eficientes en la comunicacion por diferentes redes. La red TCP/IP consta de cuatro capas
como se observa en la figura 2, la misma no requiere una estructura de capa rigida, como
ejemplo la capa de aplicacion puede puentear las capas intermedias, es decir, puede operar
directamente sobre la capa de red. Los protocolos TCP/IP se utilizan en el establecimiento
de una comunicacion entre diferentes nodos en un entorno heterogéneo y definen los
formatos y normas utilizadas en la transmision y recepcion de informacion, segun
(Garcia, 2002 y Castillo, 2005).

Capa aplicacion: proporciona servicios que pueden ser usados por otras aplicaciones,
esto se evidencia por el desarrollo de protocolos de: acceso remoto, correo electrénico,
transferencia de archivos y administracion de la red. La capa de aplicacion incorpora
funciones de las tres capas superiores del modelo OSI. El protocolo HTTP es parte de la
capa de aplicacion. Los programas de la capa de aplicacion estan disefiados con el

objetivo de que puedan ejecutarse directamente en la capa de transporte.

Capa transporte: tiene dos tipos béasicos de servicio. ElI primer servicio es la
transferencia de bits orientada a una conexion confiable que es suministrado por el
protocolo TCP (en inglés, Transmission Control Protocol). El segundo servicio es la
transferencia de mensajes individuales orientados a conexion, suministrado por el
protocolo UDP (en inglés, User Datagram Protocol). EI UDP no proporciona mecanismos
de deteccion de errores y se utiliza cuando se requiere un envio rapido, pero no es

necesario que sea fiable.
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Figura 2. Estructura de capas del modelo de red TCP/IP.
Fuente: (Forouzan, 2002).

Capa Internet: En esta capa se gestiona la transferencia de informacion en medio de
diferentes redes con el uso de pasarelas o enrutadores, la figura 2 detalla lo descrito. La
capa de internet del modelo TCP/IP es parte de la capa de red OSI que se encarga de la
transferencia de paquetes entre usuarios que estan conectados a diferentes redes, es
responsabilidad de esta capa gestionar el enrutamiento por las redes, asi como el control
de congestion. Una caracteristica importante de esta capa es la definicion de la direccion

global dnica de los usuarios conectados a Internet, segiin Forouzan (2002).

La capa de red proporciona un unico servicio a la capa internet que se denomina
transferencia optimizada de paquetes no orientada a conexién, en esta los paquetes IP se
intercambian entre enrutadores sin establecimiento de conexién, esto permite que los
paquetes se encaminen de forma independiente al resto de paquetes en proceso a lo que
se debe su robustez, por esta razon los paquetes son denominados también datagramas.
Si se produce congestion las pasarelas intermedias de esta capa pueden eliminar paguetes
y la recuperacion por estas fallas la debe realizar la capa de transporte. segun (Garcia,
2002 y Castillo, 2005).

Capa Interfaz de red: esta se encarga de lo relacionado con la transferencia de paquetes
dependientes de la red. Realiza las funciones correspondientes a la capa de red y del nivel

de enlace del modelo de referencia OSI. Las interfaces mas comunes en la conexiéon de



los equipos finales en las redes son: X.25, XTM, retransmision de tramas, Ethernet y

token ring.

Dos de los protocolos que trabajan con TCP, de la capa de transporte, son los protocolos
HTTP y SMTP que son parte de la capa de aplicacion y otros dos protocolos también de
la capa aplicacion operan con UDP, de la capa de transporte, son el protocolo DNS y el

protocolo de tiempo real (RTP). En la figura 3 se muestran un esquema de los protocolos

TCP/IP de acuerdo a Garcia (2002).
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Figura 3. Esquema de los protocolos TCP/IP.
Fuente: (Garcia, 2002).

2.1.3 Protocolo TCP/IP

Como se describié en puntos anteriores el conjunto de protocolos TCP/IP tiene cierta
correspondencia con el modelo OSI. En la figura 4, se describe la correspondencia entre
el modelo de referencia OSI y el conjunto de protocolos TCP/IP, como se describe en
Castillo (2005). Las capas de aplicacion y presentacion del modelo OSI corresponden a
la capa de aplicacion del TCP/IP donde se utilizan los protocolos propios de las

aplicaciones necesarios en el control del intercambio de informacion entre dos usuarios.

Las capas de sesion y transporte del modelo OSI corresponden a la capa de transporte del
modelo TCP/IP donde se utilizan el protocolo TCP con control a nivel de bits del envio



de datos de forma confiable, mediante métodos de deteccion y eliminacién de errores o

el protocolo UD en el envio de mensajes o datagramas sin deteccion de errores a nivel de

bits. La capa red del modelo de referencia OSI corresponde a la capa internet de TCP/IP

donde se utiliza el protocolo IP en el direccionamiento de paquetes de datos en la red,

complementados con otros protocolos auxiliares segin Forouzan (2002).

Las capas de enlace y fisico del modelo de referencia OSI corresponden con la capa

interfaz de TCP/IP donde se establece la topologia y se realizan las funciones de control

de enrutamiento de la red, como lo dice Castillo (2005).

Modelo de referencia O8I Suite o Conjunto de protocofos de TCP/IP

Nivel Funcion Protocolo
1 Aplicacidn Telnet FTP TFTP SMTP DNS
2 Presentacidn
3 Sesio

= [alyl TCP UDP
4 Transporte

ICMP RIP OSPF EGP
P

5 Red ARP | RARP
6 | Enlace de datos Ethernet Token Oftros

— Ring medios
7 Fisico

Figura 4. Correspondencia entre el modelo OSI y el modelo TCP/IP.

Fuente: (Castillo, 2005).

Sobre las bases de las ideas expuestas, la tabla 1 se detalla los protocolos que son més
utilizados como son: IP, ICMP, ARP, RARP, TCP, UDP, FTP, RIP, OPSF y EGP asi

como los servicios que estos brindan segun a Castillo (2005).



Tabla 1. Protocolos mas comunes TCP/IP.

Protocolo de TCP/IP

Servicios que proporciona

Protocolo Internet (IP)

Proporciona servicios de entrega de

paquetes entre nodos.

Protocolo de control de mensajes de
Internet (ICMP)

Regula la transmision de mensajes de
error y control entre usuarios (hosts) y los
enrutadores y (routers).

Protocolo de resolucion de direcciones
(ARP)

Asigna direcciones de Internet a

direcciones fisicas.

Protocolo de control de transmision de
direcciones por réplica (RARP)

Asigna direcciones fisicas a direcciones de
Internet.

Protocolo de control de transmision
(TCP)

Proporciona servicios de envio de flujos
fiables entre clientes.

(FIP)

Protocolo de datagrama de wusuario | Proporciona servicio de entrega de
(UDP) datagramas no fiables entre clientes.
Protocolo de transferencia de archivos | Proporciona servicios de nivel de

aplicacion en la transferencia de archivos.

TELENET

Proporciona un método de emulacién de
terminal.

Protocolo de informacion de
encadenamiento (RIP)

Permite el intercambio de informacion de
rutas de wvectores de distancia entre
routers.

Protocolo abrir la via mas corta primero.
(OPSF)

Permite el intercambio de informacion de
rutas de estado de enlace entre routers.

Protocolo Gateway Externo (EGP)

Permite el intercambio de informacion de
rutas entre routers externos.

Fuente: (Castillo, 2005).

2.1.4. Encapsulado de datos con TCP/IP en una red Ethernet

Cuando se desarrolla una aplicacion donde interviene TCP/IP se esgrimen varios
protocolos, que permiten establecer la comunicacion, que operan en las diferentes capas.
Si se envian los datos desde una aplicacion y se usa el protocolo TCP, estos pasan por las
capas como lo establece el modelo y son enviados como cadenas de bits por la red. En
cada capa se agrega informacién en el encabezado de los datos y en algunos casos se

afiaden informacion de bdsqueda de los datos recibidos. A continuacion, en la figura 5 se

observa dicho proceso. Segun Forouzan (2002) y Castillo (2005).
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Figura 5. Encapsulado de datos de un usuario
Fuente: (Castillo, 2005).

Las aplicaciones que usan TCP se refieren a los datos como stream, mientras que las
aplicaciones gque usan el protocolo de datagrama de usuario (UDP) se refieren a los datos
como mensajes. TCP llama a estos datos segmentos, y UDP llama a estos datos
datagramas. La capa de Internet ve a todos estos datos como bloques que llama
datagramas. TCP/IP usa diferentes tipos de redes cuando envia sus datos, cada una de las
cuales tienen diferentes tipos de términos de los datos que se transmiten, el término que
utiliza Ethernet de los datos es frame, trama o paquete, como se puede ver en la figura 6,
de acuerdo a Castillo (2005).

Capa de Aplicacion

Segmento Datagrama

Capa de Acceso

a Red
Frame, trama o Frame. trama o

paquete paquete

Figura 6. Estructura de datos en una red Ethernet.
Fuente: (Castillo, 2005).



2.1.5. Medios fisicos de transmision de datos

En los sistemas computacionales los datos se representan por niveles de voltaje o de
corriente eléctrica que en forma numeérica se representa en una variable tipo bit que puede
tomar los valores cero légicos ‘0’ o uno logico ‘1’ de acuerdo a Castillo (2005). En los
sistemas binarios se concatenan un numero especifico de bits que representara una

variable numérica, por ejemplo, un byte u octeto se representa con ocho bits.

Las sefiales que representan datos se transmiten de un procesador a otro mediante sefiales
electromagnéticas que pueden viajar por medios como el vacio, el aire, u otros medios.
También se pueden enviar informacion de datos mediante luz infrarroja a través de
diferentes medios. Segun Forouzan (2002) y Bricefio, (2005), Las sefiales que se
transmiten son oscilatorias y contienen diferentes frecuencias, que caracterizan su uso
como: la voz, las ondas de radios, la luz infrarroja, la luz visible, la luz ultravioleta y los
rayos X, Gammas y cosmicos. Cada una de estas ocupan un rango del espectro de

frecuencias que se muestra en la figura 7.
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430-750 THz

Luz X, Gamma,
ultravioleta rayos c6smicos

Potencia de Comunicacion por radio radios, Luz infrarroja
voz microondas, satélites

0 3 KHz 300 GHz
Figura 7. Espectro electromagnético.
Fuente: (Castillo, 2005).

En la figura 8 se detalla como se clasifican los medios de trasmision de acuerdo a
Forouzan (2002) en medios guiados y no guiados, seguidmente se realiza la descripcion

de cada uno de ellos.

Medios de
Transmision

|
| |

Guiados No guiados

Figura 8. Clases de medios de transmision
Fuente: (Forouzan, 2002).



2.1.5.1 Medios guiados

Se caracterizan por contar con un conductor por donde se transmite la sefial que contiene
datos desde un dispositivo a otro. Estos conductores pueden ser: cable trenzado, cable

coaxial y cable de fibra 6ptica, de acuerdo a (Forouzan, 2002).

Cable trenzado. Estan formados por pares aislados de cobre de 1 mm de espesor, cada
par de cable esta trenzado en forma de hélice lo que elimina las posibles interferencias en
los pares y estén exentos al ruido electromagnético. Se utiliza para la trasmision de datos
sea en formato analdgico o digital de diferentes aplicaciones, tales como: datos voz y
video; tiene un ancho de banda en el orden de Mbps. Existen dos tipos de par trenzado:

sin blindaje y blindado, se explica a continuacion.

Cable de par trenzado sin blindaje (UTP: Unshielded Twisted Pair) es el més
utilizado como medio de comunicacidn, sus aplicaciones tipicas son: en telefonia y en
redes LAN. Esta formado por dos hilos, cada uno estd recubierto de material aislante;
como Teflon o PVC, debido a que el primero genera poco humo en incendios. Se
distinguen dos tipos de recubrimiento: el rigido y flexible. Generalmente, como se
muestra en la figura 9, posee cuatro pares: blanco azul, blanco naranja, blanco verde y

blanco marrén.

Revestimiento exterior Par trenzado

Protege al cable de cobre Protege la senal de
del darnio fisico la interferencia

«< Alslamiento plastico

Aisla electricamente a
los cables entre si

Figura 9. Cable de cuatro pares sin blindaje UTP.

Fuente: (Forouzan, 2002).

La asociacion de Industrias Electronicas e Industrias de la Telecomunicacion (EIA/TIA)
desarrollo el estandar, de cables UTP, 568A Commercial Building Wiring donde se
establecen categorias segun Forouzan, (2002) y Garcia (2002). Los cables por la

velocidad de transmision se dividen en diferentes categorias:



Categoria 1: Hilo telefénico trenzado de calidad de voz, no es adecuado en aplicaciones
de transmision de datos. Las caracteristicas de transmision del medio estan especificadas
hasta una frecuencia maxima de 1 MHz, no aplicable a comunicaciones de transmision

de datos.

Categoria 2: Cable par trenzado sin apantallar. Las caracteristicas de transmision del
medio estan especificadas hasta una frecuencia superior de 4 MHz, con una capacidad de

transmision de datos de 4Mbps. Este cable consta de 4 pares trenzados de hilo de cobre.

Categoria 3: Velocidad de transmision tipica de 10 Mbps en una red Ethernet. Con este
tipo de cables se implementa las redes Ethernet 10 BaseT. Las caracteristicas de
transmision del medio estan especificadas hasta una frecuencia superior de 16 MHz. Este
cable consta de cuatro pares trenzados de hilo de cobre con tres entrelazados por pie.

Categoria 4: La velocidad de transmision llega hasta 16 Mbps. Las caracteristicas de
transmision del medio estan especificadas hasta una frecuencia superior de 20 MHz. Este
cable consta de 4 pares trenzados de hilo de cobre.

Categoria 5: Es una mejora de la categoria 4, puede transmitir datos hasta 100 Mbps y las
caracteristicas de transmision del medio estan especificadas hasta una frecuencia superior

de 100 MHz. Este cable consta de cuatro pares trenzados de hilo de cobre.

Categoria 6: Es una mejora de la categoria anterior, puede transmitir datos hasta 1 Gbps
y las caracteristicas de transmision del medio estan especificadas hasta una frecuencia
superior a 250 MHz.

Categoria 7: Es una mejora de la categoria 6, puede transmitir datos hasta 10 Gbps y las
caracteristicas de transmision del medio estan especificadas hasta una frecuencia superior
a 600 MHz.

Cable de par trenzado blindado (STP: Shield Twiested Pair) en la elaboracion de este
cable se combina las técnicas de blindaje, cancelacion y trenzado de cables. Como se
observa en la figura 10 tiene una funda de metal o un recubrimiento de malla entrelazada
que envuelve cada par de hilos aislados protegiéndolo contra interferencias y ruido
eléctrico, tiene mayor proteccion que el UTP sin embargo es mas dificil de instalar. Se

utiliza por lo general en centros de informaticos por su capacidad y sus buenas



caracteristicas contra las radiaciones electromagnéticas. La pantalla del STP es més eficaz
con una conexion a tierra de acuerdo Forouzan (2002) y Garcia (2002).
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Figura 10. Cable trenzado blindado STP.
Fuente: (Forouzan, 2002).

Cable coaxial. El cable coaxial consiste de un conductor de cobre rodeado de una capa
de aislante flexible. EI conductor central también puede ser hecho de un cable de aluminio
cubierto de estafio que permite que el cable sea fabricado de forma econémica. La
conexion se realiza con conectores BNC simples y en T. En una red al final del cable
principal se deben instalar resistencias especiales, resistores, para evitar la reflexion de la
sefial. En la figura 11 de muestran los componentes del cable coaxial.
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Figura 11. Componentes del cable coaxial.
Fuente: (Forouzan, 2002).

El cable coaxial se clasifica segun el radio de gobierno (RG) con un nimero que lo
caracteriza. El nimero establece si estd adaptado a una funcion especifica. Segun

Forouzan (2002), las mas utilizadas son:

e RG-8. Usado en Ethernet de cable grueso.
e RG-9. Usado en Ethernet de cable grueso.
e RG-11. Usado en Ethernet de cable grueso.
e RG-58. Usado en Ethernet de cable fino.



e RG-8. Usado en television.

Cables de fibra oOptica. La fibra dptica se constituye por 3 componentes que son: el
emisor, el medio y el receptor. El emisor es la fuente de luz que se genera mediante un
diodo LED/LASER que se encarga de convertir energia eléctrica en una sefial optica. El
medio conformado por la fibra dptica encargada de llevar los pulsos de luz y el receptor
consiste en un foto detector que convierte pulsos de luz en pulsos eléctricos. Puede
transmitirse hasta a 1000 Mbps en 1 km y a menor velocidad hasta 100 km sin repetidores.
Aunque actualmente tiene un ancho de banda de 50.000 Gbps, como lo afirma Forouzan
(2002).

Principios de la propagacién de la luz. La fibra Optica estd compuesta por dos capas de
vidrio, cada una con distinto indice de refraccion. Como lo afirma (Forouzan, 2002). El
indice de refraccion del nicleo es mayor que el del revestimiento, por la cual, la luz
introducida al interior de la fibra se mantiene y propaga a través del ntcleo. EI modo de
propagacion hace referencia a las diferentes trayectorias que sigue la luz al interior del
nucleo en su recorrido del origen al destino. La fibra puede ser: multimodo o monomodo,

ver figura 12.
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Figura 12. Fibra 6ptica monomodo y multimodo.

Fuente: (Forouzan, 2002).
2.1.5.2 Medios no guiados

Son aquellos donde no existe un conductor es decir en el espacio vacio o a través del aire.
Por ejemplo, las microondas se propagan a traves del espacio aereo. La informacion se
transmite en a través de ondas. Las estaciones consisten de una antena y circuitos que
interconectan la antena con la terminal del usuario. Las microondas terrestres deben usar

antenas parabdlicas, las cuales deben estar alineadas o tener vision directa entre ellas, se



puede decir que las microondas tienen un mayor alcance a mayor altura. Otros medios de
transmision no guiador son las sefiales de radio frecuencia que se utilizan en transmision

de sefiales analogas segun Garcia (2002).
2.1.5.2.1. Bandas de frecuencia

Las sefiales transmitidas son moduladas con una portadora que se encuentra dentro de una
banda de frecuencia como se muestra en la tabla 2, segun la aplicacion donde son
utilizadas. En la transmisién de datos segun Couch (2008), la modulacién se realiza de
con técnicas discretas ASK, FSK y PSK que corresponden con la transmision analdgica
con la modulacion de amplitud AM, modulacién de frecuencia FM y modulacion en fase
PM respectivamente. La velocidad de transmision de datos estd limitada la banda de
frecuencia donde esta la portadora. Por ejemplo, de la tabla 2, la banda de frecuencia de
3 a 30 GHz de super alta frecuencia con modulacion PSK esta limitada a velocidad de
transmision de datos hasta 100Kbps y se aplican en sefiales de television HVF y

microondas terrestres.

Tabla 2. Caracteristicas de algunas técnicas de transmision de datos por medios no guiados.

Banda de L Velocidad de Aplicaciones
) Nombre Modulacion .
frecuencia datos principales
30 — 300 KHz Baja frecuencia  ASKy FSK 0.1 - 100 bps Navegacion
Medi Radio AM
300 - 3000 KHz ediz  ASKyFSK 101000 bps adio A
frecuencia comercial
. Radiode onda
3-30 MHz Alta frecuencia ~ ASKy FSK 10 — 3000 bps .
30 — 300 MHz Muy alta FSKyPSK  Hasta 100 Kbps | Scvision HVF,
frecuencia radio FM
Ultra alta Television UHF,
300 — 3000 MHz ) PSK Hasta 10 Mbps Microondas
frecuencia
terrestres
Stper alta Microondas
3-30GHz P ) PSK Hasta 100 Mbps  terrestres y por
frecuencia 1
satélite
Extremadament Enlaces cercanos
30 - 300 GHz e alta PSK Hasta 750 Mbps punto a punto
frecuencia experimentales

Fuente: (Couch, 2008).



2.1.5.2.2. Sistemas GSM y GPRS

El éxito de los sistemas analdgicos provocd un gran aumento en el nimero de usuarios
de telefonia movil que sobrepaso las estimaciones de las empresas. Los usuarios exigen
redes de comunicaciones mas seguras, con mejor calidad de recepcion y con mayor

movilidad en las comunicaciones a través de edificios ciudades o paises. (Sanchez 2005).

Las comunicaciones analégicas muestran grandes limitaciones. Sanchez (2005) afirma
que el sistema global de comunicaciones méviles (GSM) naci6 en 1987 como un estandar
internacional que impulsa la segunda generacion 2G de comunicaciones digitales
moviles. Con este convenio se acordo la implantacién de un sistema de comunicaciones
que opera en una banda de 900 MHz. Asi, GSM no sélo se convierte en un estandar
europeo, sino que se utiliza en gran parte del mundo. Inicialmente aument6 a 97Kbit/s la
velocidad de transmisién y con la incorporacion de la tecnologia GPRS alcanz6 una
velocidad de transmision de 32Kbits/s, por otro lado, dio el comienzo a la transmision de

mensajes de texto y permite la navegacion por Internet.

Con GSM la telefonia mavil ha ido desarrollandose hasta convertirse en una verdadera
revolucion tecnologica que ha cambiado la percepcion de la telefonia y las
comunicaciones de los usuarios, llega a ser un elemento imprescindible de su vida
cotidiana, tanto personal como profesionalmente. Ademas de las altas prestaciones que
ofrece GSM, la incorporacidn de los sistemas digitales redujo el costo de las redes, porque

la estacidn base y la central de conmutacion digital es mas econdmica que la analégica.
2.1.5.2.2.1. Arquitectura de la red GSM

Los sistemas GSM, se dividen en los siguientes niveles principales: estacion movil,
estacion base, a continuacion, se realiza la descripcion de cada una segun lo afirma
Sanchez (2005).

1) Estacion mavil. Es el terminal del usuario dotado de la tarjeta SIM, que identifica al
usuario como miembro de una red de telefonia celular concreta y permite utilizar los
servicios correspondientes de dicha red. La tarjeta inteligente SIM que sigue las normas
ISO, almacena los datos del usuario, lo que permite comunicarse de forma independiente

de los terminales que utilice.



2) Estacion Base. Es el sistema encargado de controlar las comunicaciones de radio del
terminal. Esta en contacto con el sistema de red (NSS), a través del cual conecta al usuario

del mdvil con otros usuarios. Estd compuesto de dos unidades segun Sanchez (2005).

Estacion de transmision BTS (por siglas en inglés, Base Transciever StationB). Se
encarga de gestionar las comunicaciones por radio de las estaciones moviles. Proporciona

un namero de canales de radio a la zona a la que da servicio.

Controlador de la estacion BSC (por siglas en inglés, Base Station Controller). Gestiona
los recursos de radio de una o varias estaciones de transmision, enlazandolas con el centro
de conmutacion de servicios moviles. La funcion primaria es el mantenimiento de la
Ilamada, asi como la adaptacion de la velocidad del enlace de radio al estandar de 64 bps
utilizado por la red.

Sistema de Red NSS (por siglas en inglés, Network Subsystem). Su componente principal
es el Centro de Servicios Mdviles MSC (por siglas en inglés, Mobile Services Switching
Center). Se encarga de todas las tareas informaticas: registra y verifica las
comunicaciones. Actualiza la localizacién del usuario, gestiona los problemas de
saturacion, direcciona las llamadas, interconecta a los usuarios entre si y con la red fija.
En resumen, gestiona las comunicaciones entre los usuarios GSM y los usuarios de otras

redes de telecomunicaciones. La arquitectura de la red GSM se presenta en la figura 13.

TR¥ BTS VLR HLR
ftransrecibidor) {Estacian de (Wisitor Location (Home Location
Transrmician) Reqgister) Feqgister)
- BSC Mse o
(Estacidn rmavil) (contraladar de (Centro dE- Servicios
la estacion) rmaviles)
BTS SMZC alc
_ {Estacidn de (Gestidn de (Centro de
Tarjeta 5IM Transmisién) mensajes SMESR) autenticacidn)

Figura 13. Arquitectura de la red GSM.
Fuente: (Sanchez, 2005).



2.1.5.2.2.2 Sistemas GPRS

El sistema GPRS es un Servicio General de Paquetes por Radio, que permite el envio y
la recepcion de informacion a los celulares, divide a informacion en paguetes que son
transmitidos, reunificados y presentados en la pantalla del teléfono. EI GPRS utiliza la
tecnologia de ranuras multiples, una ventaja de esto, es que el canal de voz esta disponible
cuando se envian paquetes de datos. A través de GPRS se puede enviar y recibir
informacidn (e-mails, imagenes, graficos, entre otros), utiliza el mismo equipo celular a
través del navegador WAP (Wireless Access Protocol) o como modem inalambrico,
conectandolo via puerto infrarrojo, Bluetooth o cable a una Laptop, PDA u otros

dispositivos de acuerdo a Sanchez (2005).
2.1.5.2.3. Telefonia movil de conexiones 1G, 2G, 3Gy 4G

La tecnologia de comunicaciones de telefonia movil comenzo en los afios 80 y se le
denomind 1G por ser la primera generacion como lo menciona Sanchez (2005). Se
conecta a través de sistemas digitales y el resto de las funciones eran anal6gicas con
tecnologias elementales y con estandares como: Radiocom 2000, TACS, NMT, C450,
entre otras. La trasmision de datos depende de equipos externos como modems, que limita
a velocidades de 10Kbit/s. La falta de normas y estdndares suele dar muchos problemas

a los celulares de la época.

En los afios 90 se creo el sistema global de comunicaciones moviles GSM que se encargd
de estandarizar y darle compatibilidad a la comunicacion mdvil de la tecnologia 2G
dandole una capacidad con eficiencia sin precedente. Aumenté la velocidad a 97Kbit/s.
Otras mejoras importantes en 2G son: el sistema de mensajes de texto SMS, de
transmision de mensajes de texto por correo electrénico, navegar en Internet, entre otros.
La creacion de GPRS le dio una mejora importante por el envio de paquetes de datos lo
que aumento la velocidad a 32Kbit/s lo que permitio transmitir voz y datos al mismo

tiempo, segun Sanchez (2005).

A partir del afio 2001 aparece la tercera generacion de comunicacion movil 3G. Con esto
se mejoro la eficiencia en la navegacion por Internet, permitid el uso de las redes sociales,
el envio instantaneo de mensajes, la implementacion de VVoz por IP, entre otras. En el

2008 se crea la tecnologia acceso de paquetes de enlace descendente de alta velocidad



(HSDPA) que fue desarrollada para mejorar el rendimiento del protocolo 3G que permite
velocidades de hasta 84Mbit/s.

La cuarta generacién 4G conocida como LTE (por siglas en inglés, Long Term Evolution)
permite velocidades de 300 Mbit/s. los equipos moviles con esta tecnologia requieren un
mayor ancho de banda y capacidad de servicios de television movil, web 2,0, video

conferencia, entre otros.
2.1.5.2.4. Tecnologia WIFI

Esta tecnologia es una forma de conexion inalambrica entre diferentes equipos. Los
equipos con WIFI se conectan a Internet como un acceso de red inaldmbrica con un
alcance de aproximadamente veinte metros en interiores, segin a lo de descrito en

Chamorro y Pietrosemoli (2008).

WIFI se cred con el fin de que las conexiones inalambricas sean compatibles entre
diferentes equipos. Las empresas, Airones, Intersil, Lucent Technologies, Nokia, Symbol
Technologies y 3Com se unieron y crearon la alianza WIFI con la intencién de promover
la tecnologia inaldmbrica y asegurar la compatibilidad de equipos. Luego, se certifica la
operacion entre equipos con la norma IEEE 802.11b, bajo la marca WIFI, que

actualmente se conoce como WIFI.

La norma IEEE 802.11 establece gque la diferencia entre una red WIFI y una red Ethernet
esta en la forma de transmitir las tramas, lo demas es igual. Es decir, todos los servicios
de una red local inaldmbrica 802.11 son totalmente compatibles con los de las redes
locales (LAN) de cable 802.3 (Ethernet).

Existen diversos tipos de WIFI, basado cada uno de ellos en una estandar IEEE 802.11

aprobado. Son los siguientes:

Segun el estandar IEEE 802.11 se definen diferentes tipos de WIFI. Inicialmente los
estandares IEEE 802.11b, IEEE 802.11g e IEEE 802.11n funciona en una banda de
2,4 GHz y adecuado para velocidades de transmision de datos hasta 11 Mbit/s, 54 Mbit/s
y 300 Mbit/s, respectivamente. En la actualidad, se utiliza el estandar IEEE 802.11ac,
conocido como WIFI 5, que opera en la banda de 5 GHz, en esta no existen otras

tecnologias de comunicacion inaldmbrica, tales como: Bluetooth, microondas, ZigBee,
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WUSB entre otras; esto le da la ventaja de que la afectan pocas interferencias, pero su
alcance es aproximadamente un 10 % menor que en la banda de 2,4 GHz.

2.1.6 Vision general de un sistema de video vigilancia

El video en red, a menudo denominado video vigilancia basada en IP o vigilancia IP tal
como se aplica en el sector de seguridad, utiliza una red inaldmbrica o con cable de red
convencional que transporta video y audio digital entre otros datos. Cuando se aplica la
tecnologia de alimentacién a través de Ethernet (PoE), el mismo cable de red también
puede llevar el suministro de alimentacion de las camaras y en otros equipos IP como
describe Nufiez y Pila (2014).

Frente a los sistemas tradicionales de CCTV (circuito cerrado de TV con camaras CCD
analogicas) que exigen una instalacion compleja, equipos especificos y por ello un mayor
coste, el video IP es la nueva tecnologia que permite utilizar al maximo las ventajas de la
video vigilancia, facilita la integracién de las comunicaciones y simplifica los costes y
procesos de instalacion ya que muchos clientes podran instalarlo por ellos mismos con un
cable de red Ethernet (red de computadores) conectados a un switch y al ordenador donde
resida el programa de control. Con la tecnologia PoE la alimentacion de energia eléctrica
para el funcionamiento propio de las cdmaras se suministra por el mismo cable de red.
Chaquinga (2016).

2.1.6.1 Camaras de red.

Segun Nufiez y Pila (2014), las cdmaras de red se pueden clasificar con respecto a donde
se necesitan ubicar en: de uso en interiores y de uso en exteriores. Algunas tienen un
sistema automatico que permiten regular la cantidad de luz en el sensor de imagen. Las
de exteriores estan expuestas a las condiciones ambientales por lo que deben tener una
carcasa de proteccion externa. En algunos disefios, las funciones a prueba de vandalismo
y manipulaciones ya estan integradas y no requieren ningun tipo de carcasa externa. Las
de uso en interiores o exteriores, pueden clasificarse en: fijas, domo fijas, PTZ, y domo
PTZ.

Céamaras de red fijas: Una camara de red fija puede tener un objetivo fijo o de enfoque
variable, una vez instalada tienen un campo de vista fijo (normal/telefoto/gran angular).

Se debe utilizar en aplicaciones donde es til que la zona en vigilancia esté bien visible.
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Normalmente, las permiten que se cambien sus objetivos. En la figura 14 se muestran

algunos modelos.

Figura 14. Camaras de red fijas.

Fuente: Elaborado por el Autor.

Camara de red domo fijo: Consta basicamente de una cdmara fija preinstalada en una
pequefa carcasa domo. Permite enfocar el punto seleccionado en cualquier direccion. La
ventaja principal radica en su discreto y disimulado disefio, asi como en la dificultad de
ver hacia qué direccion apunta la camara. Ademas, es resistente a las manipulaciones. Un
inconveniente que presentan estas camaras es que normalmente no disponen de objetivos
intercambiables, y si pueden intercambiarse, la seleccion de objetivos esta limitada por el
espacio dentro de la carcasa domo. A menudo se proporciona un objetivo con focalizacién
ajustable que permita realizar cambios en el campo de visidn de la camara. Las camaras
domo fijas de Axis estan disefiadas con diferentes tipos de cerramientos, a prueba de
vandalismo en instalaciones exteriores. No se requiere carcasa externa. Generalmente, las

camaras domo fijas se instalan en la pared o en el techo. Nufiez y Pila (2014)
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Figura 15. Camaras de red domo fijo.

Fuente: Elaborado por el Autor.



Camaras PTZ y camaras domo PTZ: Las camaras PTZ por sus siglas en ingles
(Pan,Tilt and Zoom), pueden realizar paneos, inclinaciones y ampliaciones de un area o
un objeto para obtener mayor detalles del lugar que se desea visualizar. Todos los
comandos PTZ se envian a través del mismo cable de red de la transmision de video. A
diferencia de lo que ocurre con la cAmara analdgica PTZ, no es necesario instalar una red
adicional cuando se requiere enviar comandos de movimientos una cdmara. Nufiez y Pila
(2014).
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Figura 16. Camaras de red PTZ.

Fuente: Elaborado por el Autor.

Las cdmaras de red domo PTZ pueden cubrir una amplia area al permitir una mayor
flexibilidad en las funciones de movimiento horizontal, vertical y zoom. También,
permiten un movimiento horizontal continuo de 360 grados y un movimiento vertical de
normalmente 180 grados. Debido a su disefio, montaje y dificultad de identificacion del
angulo de visién de la camara (el cristal de las cubiertas de la cupula puede ser
transparente o ahumado), las camaras de red domo PTZ resultan idoneas en instalaciones

discretas.
2.1.6.2. Protocolo ONVIF

La interfaz ONVIF (Open Network Video Interface Forum) permite la interconexion de
productos de video en red, sin importar el fabricante, lo que facilita al usuario final, de
los sistemas de video en red, la integracion de sus sistemas y le da una mayor flexibilidad
y efectividad en el costo de posibles aplicaciones. La ventaja principal de este estandar es
que facilita la integracion de diferentes marcas de equipo de video en red, con el fin de
ayudar a los fabricantes y desarrolladores de software a manejar de manera integrada los
productos y a los usuarios darle una mayor flexibilidad en la eleccion de productos de
diferentes fabricantes que les permitan desarrollar sistemas que incluyan sus necesidades.

ONVIF también se apoya en estandares de compresion de video como H.264, MPEG-4 y



M-JPEG y audio como G.711, G.726, AAC y unidireccional de acuerdo a Nufiez y Pila
(2014).

2.1.6.3 Comité Nacional de sistema de Television NTSC

El sistema de television NTSC Ilamado asi por las siglas (en inglés, National Television
System Committee) en la television analdgica establece la frecuencia de refresco del
barrido vertical de los sistemas de television en América del Norte, América Central,
América del Sur, entre otros. La frecuencia de refresco o actualizacion vertical NTSC en
el sistema de TV de blanco y negro originalmente es igual a la frecuencia nominal de
60Hz. En la television a color la frecuencia de actualizacion es de 59,94Hz, esta reduccion
en la frecuencia elimina patrones de puntos estacionarios debido a la diferencia de
frecuencia entre las portadoras de sonido y color. Un fotograma, en la television
analogica, en el sistema NTSC se forma con 525 lineas de barrido horizontal y se
proyectan 30 fotogramas por segundo, por lo que la sefial de video necesita un ancho de
banda de 6MHz. Nufiez y Pila (2014).

2.1.7. Red de comunicaciones P2P

Una red de comunicaciones P2P (Peer-to Peer) es una red conformada por nodos que se
comportan a la vez como clientes y como servidores de los demés nodos de la red. Es
decir, no tienen clientes ni servidores fijos como en el modelo cliente-servidor como en
las redes empleadas en aplicaciones de Internet. Todos los nodos de una red P2P actGan
igual, hacen el mismo tipo de servicios, pueden diferir en la configuracion local,
velocidad de proceso, ancho de banda y capacidad de almacenamiento de acuerdo a
Gonzélez (2009).

2.1.8. Video

El video es la proyeccion de eventos que fueron capturados por una camara. Los videos
son un conjunto de fotogramas que se proyectan secuencialmente a una velocidad
especifica. El fotograma es una imagen capturada en un instante de tiempo, es decir, una
fotografia. Los fotogramas son capturados y reproducidos a una velocidad de manera que
la vision humana no pueda percibir el cambio de un fotograma a otro. La velocidad de
captura y reproduccion de los fotogramas debe estar entre 20 y 30 cuadros por segundo,

segun Nufiez y Pila (2014).



2.1.8.1 Video analdgico

El video analdgico se genera en una camara que detecta los cambios de luz linea por linea
horizontales hasta formar un fotograma. En los sistemas de television la sefial de video se
envia en una portadora linea por linea conjuntamente con una sefial de pulsos que
funciona como sefial de sincronismo horizontal y una sefial de pulsos que ocurren cada
vez que se forma un fotograma que es la sefial del sincronismo vertical. El equipo de
reproduccion de video coloca en la pantalla las lineas horizontales sincronizadas con la
sefial de barrido horizontal hasta formar un fotograma luego coloca los siguientes
fotogramas en la pantalla sincronizados con los pulsos de barrido vertical. Existen
estandares de sincronizacion de los videos transmitidos en los sistemas de television. Los

mas utilizados segun Fernandez (2005) son el NTSN y el PAL.

* NTSC (por sus siglas en inglés, National Television Standards) en espafiol Comité
Nacional de Estandares de Television. Cada fotograma esta formado por 525 lineas y se
reproducen 30 fotogramas por segundo. Se utiliza en América del Norte, Centroamérica,

en muchos paises se Sur América, Japon, entre otros.

* PAL (por sus siglas en inglés, Phase Alternation Line) en espafiol Linea Alternada en
Fase. El video PAL tiene 625 lineas por fotograma y 25 fotogramas por segundo. Es el

sistema més extendido actualmente en Europa.
2.1.8.2. Video digital

Los videos digitales, como se establece en Fernandez (2005), estan formados por pixeles,
cada pixel define un punto en la pantalla con informacion del color y la intensidad y se
almacenan como c6digos en registros de memoria. Los videos digitales se pueden guardar
en archivos de distintos formatos. Los archivos se guardan con una extension que
identifica el formato de video. Cada formato tiene un codec de compresion que se utiliza
con el fin de hacer menos pesados los archivos. Actualmente, hay una gran cantidad de
formatos de video. A continuacidn, se describen segin Fernandez (2005), algunos de los

formatos mas utilizados.



2.1.8.2.1. Formato de Audio y Video Intercalado AVI

Es el formato estandar de almacenamiento de video digital. Por lo general se comprime
con el cddec DV (por las siglas en inglés, Digital Video) cuando se captura video desde
una cdmara digital al PC. El archivo AVI puede contener video con una calidad excelente.
Sin embargo, el peso del archivo resulta siempre muy elevado. Admite distintos codec de
compresion como CinePak, Intel Indeo 5, DV, entre otros. Los codec con mas capacidad
de compresion y buena calidad son DivX y XviD. El formato AV puede ser visualizado
con la mayoria de reproductores: Windows Media, QuickTime, entre otros. Es ideal
cuando se guardan videos originales que han sido capturados en una camara digital,
codificados con DV. Los codec CinePak, Intel Indeo, DV, entre otros no ofrecen una
buena compresion. Los cdédec DivX y XviD se utilizan con mayor frecuencia en la

codificacion de peliculas de larga duracion, segun Nufiez y Pila (2014).
2.1.8.2.2. Formato de Grupo de Experto de Peliculas MPEG

Es un formato estandar de compresion de video digital, se almacenan en archivos con
extension *.MPG ¢ *.MPEG segun Relanzén (2009). Fue creado con el fin de desarrollar
estandares internacionales de compresion, descompresion, procesamiento y codificacion

de imégenes animadas y datos de audio. Existen varios estandares MPEG:

e MPEG-1, desarrollado en 1988, es un estandar de compresion de datos de video
y de los canales de audio asociados (hasta 2 canales de sonido estéreo). Permite
almacenar videos a una velocidad de 1,5 Mbps con una calidad cercana a la de las
cintas VHS en un soporte de CD denominado VCD (CD de video).

e MPEG-2, un estandar dedicado originalmente a la television digital (HDTV,
television de alta definicidn), ofrece alta calidad a una velocidad que puede llegar
hasta los 40 Mbps y 5 canales de sonido envolvente. Ademas, MPEG-2 permite
la identificacion y la proteccion contra roturas. Es el formato que se usa en videos
de los DVD.

o MPEG-4 es un estandar disefiado que permite la codificacidn de datos multimedia
en forma de objetos digitales con el fin lograr una mejor interactividad, lo que lo
hace especialmente adecuado en la web y en los dispositivos periféricos maviles.

e MPEG-7 es un estandar que se emplea con el fin de brindar una representacion

de datos de audio y video estandar que permita la busqueda de informacion en



dichos flujos de datos. Por eso, este estandar también es conocido como Interfaz
de Descripcién de Contenido Multimedia.

« MPEG-21, un estandar que todavia esta en desarrollo, tiene como objetivo brindar
un marco a todos los actores digitales como: productores, consumidores, entre
otros; que les permita estandarizar la gestion de estos contenidos, de acuerdo a
Relanzén (2009).

Los tipos de codecs de compresion son: MPEG-1 (calidad CD), MPEG-2 (calidad DVD),
MPEG-3 (orientado al audio MP3) y MPEG-4 (orientado a la web). Se reproducen con
Windows Media Player y QuickTime.

2.1.8.2.3. Formato JPG

El formato JPG de acuerdo a Nufiez y Pila (2014), es un formato comprimido de imagenes
con 24 bits en escala de grises. Normalmente se le Ilama JPG debido a la extension que
tiene en sistemas operativos que sélo aceptan tres letras de extensién. El algoritmo de
compresion fue creado por JPEG (Joint Photographic Experts Group), es un algoritmo de
compresion con pérdida, es decir cuando se comprime una imagen no se obtiene
exactamente la misma imagen que se tiene antes de la compresion. Una de las
caracteristicas que hacen muy flexible es que permite ajustar el grado de compresion. Si
se especifica una compresion muy alta se pierde una cantidad significativa de la calidad
y las imagenes se almacenan en archivos muy pequefios. Con una cantidad de compresién

baja se tiene una calidad muy parecida a la del original, y un archivo no tan pequefio.

La pérdida de calidad se acumula. Si se comprime una imagen y sobre ésta se vuelve a
comprimir se obtendra una pérdida mayor. Cada vez que se comprime y descomprime

una imagen perdera algo de calidad, como se menciona en Nufiez y Pila (2014).

2.1.8.2.4. Formato de audio y video de Apple MOV

MOV es el formato de video y audio desarrollado por Apple. Utiliza un codec propio que
evoluciona en versiones con bastante rapidez. Este tipo de archivos también pueden tener
extension *.QT. Se recomienda utilizar el reproductor de QuickTime. Es ideal en la
publicacion de videos en Internet por su razonable calidad/peso segun Nufiez y Pila
(2014).



2.1.8.2.5 Formato WMV

Fue desarrollado por Microsoft, utiliza el codec MPEG-4 en la compresion de video.
También puede tener extension *.ASF y sélo se puede visualizar con una version
actualizada de Windows Media 7 o superior. Esta aplicacion viene integrada dentro de
Windows. Es ideal en la publicacion de videos en Internet por razonable calidad/peso, de

acuerdo a Fernandez (2005).
2.1.8.2.6. Formato RM

Es la propuesta de Real Networks de archivos de video. Utiliza un cddec propio en la
forma de comprimir el audio, tiene extension *RM y *.RAM, se visualiza con un
reproductor especifico: Real Player. Existe una version gratuita del mismo que se puede
descargar de Internet. Se puede utilizar en la publicacion de videos en Internet por su

aceptable calidad/peso, como se menciona en Nufiez y Pila (2014).
2.1.8.2.7. Formato FLV

Este formato lo utiliza el reproductor Adobe Flash, permite visualizar video en Internet.
Utiliza el codec Sorenson Spark y el cédec On2 VP6. Ambos permiten una alta calidad
visual con bitrates reducidos, son archivos de extension *.FLV, se pueden reproducir
desde distintos reproductores locales: MPlayer, VLC media, player, Riva, Xine, entre
otros. Opcidn recomendada en aplicaciones de la web por su accesibilidad. Al visualizarse
a través del reproductor de Flash es accesible desde la mayoria de los sistemas operativos
y navegadores web. Los repositorios de video méas conocidos en Internet utilizan este
formato en la difusion de videos: YouTube, Google Video, ifilm, entre otros, como se

menciona en Nufiez y Pila (2014).
2.1.8.2.8. Formato H.264

El formato H.264, como lo afirma Fernandez (2005), es un estandar de compresion de
videos, que reduce la cantidad de informacion necesaria cuando se reproduce un video.
Cada fotograma es procesado por los codificadores que subdivide la imagen en una
cuadricula de bloques y busca fotogramas anteriores o futuros con tramas coincidente,
con una técnica denominada estimacion del movimiento. Cuando se encuentra una trama

adecuada, un decodificador puede reproducir la trama del bloque en el fotograma actual



si se usa solo un vector que apunta a la trama de referencia de una determinada
informacion, con el fin restablecer la trama original. En aquellos casos en los que la
estimacion del movimiento no puede encontrar coincidencias adecuadas, los
codificadores utilizan la trama de los bloques cercanos en el mismo fotograma con la
finalidad de predecir la trama del bloque y almacenar la diferencia entre la prediccion y
la trama real. Esto es mas eficaz que almacenar la trama directamente, pero es mas costoso
que la estimacion del movimiento. Los codificadores actian como compresores “con
pérdidas” y su objetivo no es reproducir la imagen original de manera exacta sino elegir
los medios que permitan reducir la velocidad de los datos y con la misma calidad visual
lo mejor posible. Aun cuando la compresion de los datos es cercana a cien a uno, las

diferencias pueden ser indetectables si los datos son correctos, segin Fernandez (2005).

Estimacion de movimiento de cuarto de pixel: Cuando el codificador DivX ASP busca
bloques en fotogramas pasados y futuros, determina los vectores de movimiento hasta
una precision de medio pixel como se menciona en Nufiez y Pila (2014). Las busquedas
de medio pixel pueden realizarse rapidamente durante la codificacion y la reconstruccion
de la trama desde los vectores de movimiento con una precision de medio pixel durante
la reproduccion. H.264 usa la precision de cuarto de pixel en la busqueda de movimientos
con un mayor tiempo de codificacion y una reconstruccion de mayor complejidad en la
reproduccion. Una mayor precision permite obtener, Aunque los requisitos de
procesamiento son mas altos, una precision mas exacta permite obtener imagenes mas

nitidas y una mayor eficacia.

Cuando los tamarfios de los bloques son pequefios, capacidad de prediccidén es mejor:
Tanto en ASP como en H.264 el tamafio de los bloques basicos es de 16x16 pixeles. Con
ASP, los bloques pueden subdividirse en cuatro particiones de 8x8, pero H.264 permite
las subdivisiones de bloques solo hasta 4x4 pixeles. Los bloques pequefios tienen ventajas
cuando la resolucion espacial es baja, lo que resulta muy atil en la definicion estandar y

en el contenido mavil. H.264 tiene mayor facilidad de prediccion entre fotogramas.

Iméagenes de referencia: Los estandares ASP y H.264 realizan la estimacién de los
movimientos que permite codificar los fotogramas, se decodifican las imagenes y se
mueven las tramas que reconstruyen nuevos fotogramas. Con el estandar ASP, las unicas
referencias entre fotogramas permitidas son las que se encuentran en los fotogramas

siguientes 0 anteriores. Los fotogramas que realizan ambas referencias no pueden



funcionar como referencias por si mismos. El estandar H.264 mejora significativamente
el sistema de imégenes de referencia ya que permite que un solo fotograma haga
referencia a muchos fotogramas pasados y futuros, y todos los tipos de fotogramas sirven
como imagenes de referencia. Esto permite a los codificadores aumentar la eficacia con
un mayor nimero de coincidencias en la busqueda de movimiento, sin embargo, aumenta
el tiempo de blsqueda. Los decodificadores tienen mas memoria de almacenamiento de
imagenes de referencia. Al reproducir video a 1080p, se necesita seis veces mas memoria

por imagen de referencia que el video con definicion estandar. (Nufiez y Pila, 2014).

2.1.9. Videograbadoras

Una videograbadora es un equipo que permite almacenar informacion de videos en
memorias de datos. Las mas comunes son: el NVR (por sus siglas en inglés, Network
Video Recorder) en espafiol grabadora de video de red y el DVR (por sus siglas en inglés,
Digital Video Recorder). En espariol grabadora de video digital, de acuerdo a Chaquinga
(2016).

2.1.9.1. Videograbadora NVR

Las NVR pueden ser un equipo especifico para o un software instalado en una
computadora que permite grabar videos. La NVR graba las imagenes que se producen en
camaras que digitaliza las imagenes y las envia a través de red por lo que se utilizan

cuando se tienen cdmaras IP segiin Chaquinga (2016).

2.1.9.2. Videograbadora DVR

Las DVR se utilizan cuando se tiene camaras de seguridad analdgicas, por lo que deben
digitalizar las imagenes para grabarlas, a su vez permiten visualizar las imagenes que

muestran las cdmaras en una pantalla, de acuerdo a Nufiez y Pila (2014).

2.1.10. Sistemas de alarmas

Las alarmas son sefiales que indican que ha ocurrido un evento que puede ser aleatorio o
deterministico segun Lépez (2007). Los eventos aleatorios ocurren de manera inesperada
como: un incendio, el ingreso de personas no autorizadas a una zona especifica, variables

de un proceso que salen de su rango de control, entre otras. Los eventos deterministicos



generalmente se refieren a tiempos donde se debe tomar una accion como: agregar algin
producto, tomar un remedio, encender algin equipo, activar la iluminacion de ciertas
areas, entre otros. Los sistemas de alarmas estan compuestos por un modulo que procesa
las sefiales que provienen de los sensores y acttan sobre el elemento final de accién que,
mediante un sonido, encendido de luces o envio a dispositivos remotos, anuncian la

condicion que genera la alarma.
2.1.10.1. Tipos de sistemas de alarmas

Se pueden clasificar segun la aplicacion en alarmas de: incendios, robos, procesos
industriales, entre muchas otras. Cada uno de estos utilizan sensores para las variables
especificas que estas detectan. También se pueden clasificar por el tipo de salida en
cableados o inalambricos. Los sistemas cableados o guiados pueden tener salida digitales
0 estar conectados en una red, los inalambricos transmiten la sefial por medios no guiados,
en ambos casos mediante estandares de transmision de datos y de protocolos de

comunicacion. (Lopez 2007).
2.1.10.2. Modulo de procesamiento de alarmas

Es un dispositivo que recibe las sefiales de las variables que establecen las condiciones
de alarma y las procesan, si la variable indica que hay una situacién anormal, activa los
elementos finales de accion para avisar el evento de acuerdo a Lopez (2007). Estos
maodulos inicialmente eran disefiados con dispositivos analégicos y/o discretos en el
procesamiento. Actualmente, estan basados en microcontroladores mediante un conjunto
de instrucciones, almacenadas en una memoria, realizan todas las funciones de
procesamiento de alarmas y del manejo del sistema. Estos médulos generalmente tienen
un teclado y algun dispositivo de visualizacion que conforman la interfaz hombre
maquina (HMI) para programar la configuracion y la forma como debe actuar el sistema

de alarma, segun los requerimientos del usuario.
2.1.10.3. Sensores de alarmas

En general, un sensor es dispositivo que permite transformar una variable de un tipo de
energia a otro mediante un transductor. La salida de los sensores es un tipo de sefial
eléctrica, que pueden ser digital, analdgica y algunos disponen de dispositivos especiales

que generan sefiales de comunicacion cableadas o inalambricas. Un sensor muy utilizado



es el detector de movimientos que utiliza un transmisor y receptor de luz infrarroja y
basado en el tiempo de regreso determina si hay cambios de ubicacion de los objetos o
personas en la zona observada. Otro es la deteccion de apertura de puertas y/o ventanas
con sensores magnéticos, estos consisten de un interruptor que se activa al acercarse a un

iman. Los sensores pueden ser cableados o inalambricos. (Juan 2010).
2.2. Marco conceptual

Actuador. - Es un dispositivo que a partir de una sefial eléctrica actta sobre un proceso
como elemento final de control. Por ejemplo, motores, valvulas, resistencias de

calentamiento, entre otros.

Alarma. - Es una sefial que indica o se activa de diferentes formas por una condicion

anormal establecida de variables analdgicas y/o variables digitales.

Ancho de Banda. - Para el desarrollo del presente proyecto al hablar de ancho de banda
se refiere a la capacidad del canal, para lo cual se define como la cantidad de datos que
se puede transferir a través de una red en un determinado periodo de tiempo y esta dado

en bits por segundo (bps).

Camara digital. - Es un equipo o dispositivo que capta una imagen de un entorno, la
muestra en una pantalla y/o la almacena como datos en registros de memoria.

Posteriormente la imagen digitalizada puede ser impresa.

Céamara de video. - Es una cdmara que captura imagenes de un entorno en forma sucesiva
y las almacena en una memoria y/o las presenta en una pantalla digital. Las imagenes
proyectadas, a la misma velocidad con las que fueron captadas, visualiza la dindmica del

entorno.

Céamara de video IP. - Es una camara de video con conexion a una red Ethernet por a la
que se transmite los fotogramas en tiempo real a una aplicacion de Internet en el servidor

que administra la red.

Datagrama IP. - Es un conjunto de bytes en una cadena que contiene en la cabecera la
direccion IP y como datos otra cadena que contiene la cabecera TCP y los datos es una
peticion del programa de aplicacion de Internet, por ejemplo, HTTP.



Direccionamiento. - En general, es un procedimiento que permite ubicar datos en una
memoria mediante un codigo denominado direccion de memoria o identificar dispositivos

en una red de comunicaciones mediante un codigo que identifica el dispositivo en la red.

Direccion fisica. - Es un codigo que identifica una méquina conectada a una red de
comunicaciones. Este codigo de direccion depende del tipo de red y estd ubicado en

registros de la tarjeta de red de la maquina y generalmente son colocados en fabrica.

Direccion IP. - Es la direccion logica unica global que identifica el computador en una
conexion de Internet. Tiene dos partes: una direccion de red y una direccion de

computadora dentro de la red.

Direccion ldgica. - Es un codigo que identifica un usuario en un proceso de comunicacion
entre dos programas de aplicacion. En el modelo de red TCP/IP la direccion es ubicada
en la cabecera del datagrama que se establece en la capa Internet y se denomina direccion

IP Esta identifica el origen y el destino en la comunicacion.

Ethernet. - Estandar que define normas de conexion y protocolos para el intercambio de
datos a través de una red. El estandar Ethernet cubre por completo la comunicacion

definida en la capa fisica y de enlace de una red LAN.

Formato: Es el patrén de almacenamiento en un archivo de los c6digos que representan

cada uno de los pixeles de una imagen.

Modelo de referencia OSI. - El modelo de referencia OSI se refiere a la estructura de un
modelo de red que consta de siete capas o niveles numerados que normalizan como se
realiza el intercambio de informacion cuando se efectla una comunicacion entre dos

usuarios en una red de computadoras.

Modelo TCP/IP. - Es un modelo de estructura de red de cuatro capas donde estan
definidos un conjunto de protocolos altamente eficientes que operan segun el servicio que
prestan en cada una de las capas. Las capas del modelo se denominan capa de: Aplicacion,

Transporte, Internet y de Interfaz de Red.



NTSC. - Es un estandar de television creado por el Comité Nacional de Estandares de
Television en el que se establece que cada fotograma esta formado por 525 lineas y se

deben reproducir a una velocidad de 30 fotogramas por segundo.
Pixel. - Es un punto de una matriz de puntos que conforman una imagen.

PoE. - Es una tecnologia que establece la alimentacion del equipo IP y la recibe por el

cable UTP a través de la conexion de red Ethernet.

Protocolo. - Conjunto de reglas y procedimientos que especifican como debe ser el

intercambio de datos entre dos procesadores de informacion.

Sensor. - Es un dispositivo que genera una sefial eléctrica de una variable fisica, la sefial

generada puede ser analoga, digital o datos a traves de una red.

Video. - Es un conjunto de fotogramas que se presentan secuencialmente para observar
los movimientos de una escena en un tiempo determinado. Para que el observador del
video no perciba el cambio entre fotogramas la velocidad del cambio debe estar entre 20

y 30 cuadros por segundo durante su reproduccion.
SECCION 111
3.1. Metodologia

Para el desarrollo del proyecto de investigacion se realiza el método exploratorio como
técnica valida para llegar a un diagnostico de la problematica mencionada. Mediante la
investigacion exploratoria se pondera el disefio, los lugares mas criticos en los cuales es
necesario contar con vigilancia, seguridad electrénica de acceso y monitoreo constante
del lugar a implementarse. Asi también mediante el empleo de una técnica de estudio
descriptivo se han seleccionado varios conceptos a fin de dar solucion al probema

planteado.

Por su parte el desarrollo de un sistema de video vigilancia con camaras IP y seguridad
electronica contempla areas como el cuarto de equipos y control master donde se
encuentran ubicados equipos costosos, de tal manera el disefio y la implementacion deben

realizarse con vision de futuro, para lo cual debe estar apropiadamente dimensionado y



de acuerdo a la tecnologia existente actualmente. La tecnologia que se use debe tener un
costo bajo con una durabilidad alta para que el proyecto sea viable.

En este sentido, con el proposito de obtener informacion sobre la seguridad actual del
canal El Ciudadano TV, se realiza un muestreo a un grupo de personas que laboran en las
instalaciones para tener una idea clara de la situacion existente y cémo percibe el personal
la seguridad del lugar en el que laboran, con lo cual se valoraran los resultados obtenidos

de la encuesta tabulados en una tabla.

De este modo para el inicio del disefio del proyecto se deben evaluar las areas donde se
implementara el proyecto con el jefe técnico operativo del canal y definir todos los
materiales y equipos necesarios para el disefio y la implementacion del proyecto del
sistema de video vigilancia y seguridad. Seguidamente se realiza la parte presupuestaria
o analisis economico y la evaluacién de factibilidad del proyecto, de acuerdo a lo que se

dispone actualmente en el mercado.

Inmediatamente se procede con el disefio, se realizan los planos respectivos para
continuar con la implementacién fisica, instalacion del cableado, conectores, montaje de

equipos, configuracion y las pruebas respectivas del sistema.

Por Gltimo, se realizara la entrega del proyecto al Gerente del Ciudadno TV una vez que
termine la fase de pruebas y se encuentre operativos todos los dispositivos y equipos

establecidos en el proyecto.

3.1.1. Situacion Actual

El Ciudadano TV, canal 48 y 49 UHF de Television de la Funcion Ejecutiva, opera de
manera independiente con equipos propios desde mayo del 2014. Su matriz se encuentra
ubicada en la ciudad de Quito provincia de Pichincha, el equipamiento y control master

funciona en las instalaciones de Gama TV, en la Eloy Alfaro 5400 y Rio Coca.

En las instalaciones del canal Ciudadano TV estan un grupo de equipos, en su mayoria
de alto costo, para la produccion de programas de television, una realidad que se vive es
la existencia niveles de inseguridad que ponen en riesgo la integridad de los mismos. Si
personas no autorizadas ingresan a las instalaciones en horarios fuera de trabajo e intentan

manejar los equipos sin conocimientos técnicos, pueden ocasionar dafios, o peor aun, que



tengan intenciones de robar, en cualquier caso, esto puede causar pérdidas econdmicas a
la empresa. Con el fin de conocer la opinion sobre este problema se realizd una encuesta

a una muestra de 10 trabajadores de la empresa.

Objetivo de la encuesta

Determinar la necesidad de un sistema de video vigilancia y de alarmas por presencia de
personas en horarios restringidos y el alcance en cuanto a equipos necesarios y sus

caracteristicas.

Dirigida a: Gerente de la empresa y/o personal de confianza. En las siguientes preguntas
cuando se menciona “las instalaciones” se refiere a los cuartos de equipos y de control

Master del canal El ciudadano TV.

Preguntas:

1. ¢Considera usted que los niveles de inseguridad actual, el riesgo de un robo en las

instalaciones es?:

() Muy alto

() Alto

() Bajo

() Muy bajo

() Ninguno

2. ¢Considera usted que las instalaciones actualmente cuentan con elementos de

seguridad que permitan detectar un robo?

() Si

() No

3. ¢Existe personal de vigilancia en las instalaciones? Marque una sola respuesta:

() S6lo en horario de trabajo



() S6lo en horario fuera de trabajo

() Todo el dia

() No hay en ningun horario

. ¢Cree usted que es necesario mejorar la seguridad de las instalaciones?

() Si

() No

. ¢Considera usted que un sistema de vigilancia mediante camaras de video que le

permita observar las instalaciones en tiempo real mejora la seguridad?

() Si

() No

. Si su respuesta anterior es afirmativa, ¢considera usted que el monitoreo de las

instalaciones debe ser?:

() Local Desde un monitor en el cuarto de control Master

() Remoto Desde una computadora o teléfono mdvil a través de Internet.
() Ambos

() Ninguno

. ¢Considera usted que un sistema de alarma que detecte la presencia de personas fuera

de horarios no permitidos mejora la seguridad las instalaciones?

()Si

() No

. Si larespuesta anterior es afirmativa, ¢considera usted que el aviso de la activacion de

la alarma debe ser?:



() Sonora local

() Remoto

() Ambos

() Ninguno

Corneta sonora en las instalaciones.

Aviso por mensajes a una aplicacion en teléfono movil.

9. ¢Considera usted que es necesario para asegurar los equipos de las instalaciones la

implementacion de?:

() Sistema de video vigilancia

() Sistema de alarma

() Ambos

Los resultados de la encuesta y las observaciones de cada una de las preguntas se

presentan a continuacion en la tabla 3, donde se toma en consideracion cada una de las 9

preguntas planteadas al personal de El Ciudadano TV.

Segun los resultados y las observaciones de la encuesta realizada con una muestra de 10

empleados de la empresa, expresados en la tabla 3, se establece que: el 50% de consideran

que existe inseguridad que pone en riesgo los equipos, el 80% que no hay medios de

proteccidn, el 90% considera que es necesario mejorar la seguridad de las instalaciones,

un 70% considera que un sistema de video vigilancia y de alarmas por ingreso de intrusos

es necesario para mejorar la seguridad de las instalaciones.

Tabla 3. Resultados de la encuesta de seguridad al personal de la empresa.

" Nam. o "
Preg. Opciones de Res. Res. % Observaciones
Muy alto 5 50% Todos los entrevistados consideran que
1 Alto 3 30% existe riesgo de robo. La mitad que es muy
Bajo 2 20% alto, 30% alto y 20% bajo.
. @ Todos los encuestados consideran que no
2 <L y 0 existe proteccion contra robos en las
No 10 100% | . L
instalaciones.




Solo en horario de .
La mayoria (80%) de los entrevistados

trabajo................ 20% ) .
Solo en horario fuera 2 considera que no hay personal para evitar
3 de trabajo...... 0% robos en las instalaciones en ningun
Todo el dia: ........ 8 0% horario. El otro 20% considera que hay
No hay en ningln personal de vigilancia solo en el dia.
horario............ 8 80%
Si 9 90% El 90% de los entrevistados cree que es

4 No 10% necesario mejorar la seguridad de las
instalaciones.
El 70% considera que la seguridad de las

[EEN

Si 7 70% ; . . A :
5 No 3 30% n_wstalamones: se mejora si se instala un
sistema de video vigilancia
R';?\:g:a (2) ZO%ZJ Del 50% considera que debe instalarse el
6 Ambos 5 50% sistema de video vigilancia y de alarmas el
Ninguno 3 30% 30% que solo el de alarma.
7 Si 9 90% El 90% considera que el sistema de alarma
No 1 10% mejora la seguridad de las instalaciones.
Rlzz?r?g:a é 109;? El 80% considera que el aviso de la alarma
8 Ambos 8 80% debe ser tanto local como remoto el 10%
Ninguno 1 10% el Joezll
Sistema de video El 70% considera que para mejorar la
9 vigilancia............ 0 0% seguridad se debe instalar el sistema de
Sistema de alarma. 3 30% video vigilancia y de alarmas el 30%
Ambos............. 7 70% considera que solos el de alarma.

Fuente: Elaborado por el Autor.

En resumen, segln los encuestados se requiere la necesidad de instalar el sistema de
video vigilancia y alarma en horarios no laborales en las instalaciones del canal El
Ciudadano TV. Por lo que se evidencia la importancia de disefiar e implementar el sistema

de seguridad de las instalaciones del canal Ciudadano TV.
3.1.2. Delimitacion de la situacion actual

Como resultado del estudio y analisis de estado actual se propone el disefio y la
implementacién de un sistema de video vigilancia con camaras IP que seran colocadas en
puntos estratégicos de las instalaciones, especificamente para que se visualice: el pasillo
de entrada, la puerta principal, el cuarto de equipos y el cuarto del control Master.
También se requiere un sistema de grabacion de videos NVR que permita visualizar las
imagenes de las cdmaras en forma local en un monitor y en forma remota en un

computador o en un telefono mavil a través de Internet.



Por otro lado, sera necesario un mddulo de alarmas que permita mediante sensores
magnéticos la apertura de puertas con sensores de movimiento en los cuartos. Como parte
del trabajo de implementacion del sistema serd necesario realizar el cableado de

comunicacion y de los puntos de toma de energia eléctrica de los dispositivos.

Para la ejecucion de este proyecto se requiere la adquisicion de equipos tales como:
camaras IP, grabador NVR, kit de alarmas, sensores de movimiento, sensores magnéticos,
sirenas, monitores, cable UTP, cable de energia eléctrica, toma corrientes, entre algunos

otros.

Se encontrd que se dispone en el canal de varios elementos y equipos los cuales se usaran
para la implementacion como son: switch de 24 puertos, un monitor de 21,5 pulgadas,
router de 450 Mbps, y elementos para el montaje.

3.1.3. Viabilidad técnica

En el desarrollo del proyecto se debe evaluar la parte técnica y presupuestaria para lo cual
se realizara un analisis técnico-econdmico para la seleccion de los equipos que se deberan

adquirir, de acuerdo a las necesidades del canal.
3.1.3.1.Seleccion de Camaras de Interiores

El proyecto se hace referencia al uso de cdmaras IP, se considera las amplias ventajas que
ofrecen este tipo de camaras respecto a las analdgicas entre las cuales se detallan las

siguientes caracteristicas:

e Mejor calidad de video, es posible ampliar o estrechar el campo de vision, mejor
capacidad de zoom.

e La resolucion de las cAmaras IP presta mayor detalle en las imagenes, vienen
desde 1.3 hasta 5 megapixeles, lo cual le da la superioridad entre 6 y 20 veces
respecto a una cdmara analogica.

e Las camaras IP pueden transmitir al instante a diversos destinatarios remotamente
por medio de la red lo cual hace mas efectivo el monitoreo.

e Prestan mayor seguridad en el transporte de los datos debido a que envian los

mismos comprimidos y encriptados.



Por lo antes mencionado para la seleccion de las cdmaras IP se realiza un anélisis de
acuerdo al uso que se requiere para la implementacion del sistema, y a lo existente en el
mercado entre los cuales se evalGan los siguientes parametros resolucion, vision de
acuerdo a la iluminacién, tipo de lente, garantia, disponibilidad y precio, las cuales se

menciona en la siguiente tabla 4.

Tabla 4. Comparacion de camaras IP Tipo Domo.
Tipo de Resolucion  Vision  Lente Garantia Disponibilidad Precio
camara -

Domo
Camara 2 MP Dia / 28 6 meses  Inmediata 124,00
Hikvision IP noche mm
Céamara 1.3 MP Dia / 28 6 meses  Previa solicitud 86,00
Dahua IP noche mm
Céamara 1.3 MP Dia / 3.6 1 afio Inmediata 50,00
Cloud IP noche mm

Fuente: Elaborado por el Autor.

Se realiza la siguiente evaluacion técnica para las camaras en la cual se pondera los
siguientes valores: 1 si presta mejor resolucion, 0.5 igual o similar y 0 si es peor. Para la
evaluacion econdmica se considera 1punto si el costo es menor, 0.5 valor intermedio o
igual y 0 si el precio es alto. En la tabla 5 se detalla la evaluacion y los resultados para la

escogencia de la cdmara tipo domo.

Tabla 5. Evaluacion de la cdmara tipo Domo.
Opcién Resolucion = Visiébn = Lente Garantia Disponibilidad = Precio = Resultados

Opcién 1 1 0.5 0.5 0.5 0.5 0 3 ptos
Opcién 2 0 05 0.5 0.5 0 0.5 2 ptos
Opcién 3 0.5 0.5 1 1 0.5 1 4.5 ptos

Fuente: Elaborado por el Autor.

De los resultados obtenidos en la evaluacion técnica econémica la mejor opcion para la
implementacion es la Opcion 3, camara IP Cloud. A continuacion, en la tabla 6 se presenta

una comparacion de tres marcas de camara IP Tipo Bala que se encuentran en el mercado.



Tabla 6. Comparacion de camaras IP Tipo Bala.

Tipo de Resolucion ~ Vision  Lente Garantia Disponibilidad = Precio
camara Bala
Camara 2 MP Dia/ 4mm 6 meses Inmediata 110
Hikvision IP noche
tipo Bala
Camara Dahua 1 MP Dia/ 3.6 6 meses Inmediata 90
IP noche mm
Camara Cloud 1.3 MP Dia/ 3.6 1 afio Inmediata 53
IP noche mm

Fuente: Elaborado por el Autor.

En la tabla 7 se aprecia la evaluacion y los resultados para la eleccién de la cdmara tipo
domo, cada cdmara es evaluada en base a la resolucion, el tipo de vision, el lente o

distancia focal, la garantia, disponibilidad y el precio.

Tabla 7. Evaluacion de la camara tipo Domo.
Opciones  Resoluciéon | Vision = Lente = Garantia Disponibilidad @ Precio = Resultados

Opcién 1 1 0.5 1 0.5 0.5 0 3.5 ptos
Opcién 2 0 0.5 0.5 0.5 0.5 0.5 2.5 ptos
Opcidn 3 0.5 0.5 0.5 1 0.5 1 4 ptos

Fuente: Elaborado por el Autor.

De los resultados obtenidos, la camara Cloud IP tipo bala es la mejor opcidn técnica y
econOmica para la implementacién del proyecto, por tal razén se realizara su adquisicion

para el desarrollo del proyecto.
3.1.3.2. Seleccion del NVR

Para la eleccion del NVR se evalGan: nimero de canales, capacidad almacenamiento,
garantia, disponibilidad y precio. En la tabla 8 se presenta la comparacion de tres NVR
disponibles en el mercado.



Tabla 8. Comparacion de camaras IP Tipo Bala.
Tipo de NVR NUumero  Capacidad = Garantia Disponibilidad Precio

de
canales
NVR Hikvision 4 4TB 6 meses Inmediata 190
DS-7104NI1-SN/P

NVR Dahua 4 4TB 6 meses Inmediata 320

2104H
NVR Cloud 8 4TB 1 afo Inmediata 65

H.264

Fuente: Elaborado por el Autor.

En latabla 9 se presenta el analisis y los resultados de cada equipo de acuerdo a el nimero
de canales, capacidad, garantia, disponiblidad y pecio, segin estas caracteristicas se

elegira el NVR conveniente para la implementacion.

Tabla 9. Evaluacion del NVR.
Opciones Numero Capacidad Garantia Disponibilidad Precio Resultados

de
canales
Opcion 1 0.5 0.5 0.5 0.5 0.5 2.5 ptos
Opcidn 2 0.5 0.5 0.5 0.5 0 2 ptos
Opcion 3 1 0.5 1 0.5 1 4 ptos

Fuente: Elaborado por el Autor.

Dado el analisis técnico - econdmico los resultados obtenidos, la mejor opcién para la
implementacién es el NVR Cloud H.264 con 4 puntos, de estos se obtiene el mas idéneo

para el disefio y la implementacion.
3.1.3.3. Seleccion del Disco Duro

También llamado unidad de almacenamiento, para la eleccidn se realiza la valoracién
técnica 'y econdmica, en lo cual se evaltan los siguientes parametros: capacidad, interface,
garantia, disponibilidad y precio. En la tabla 10 se aprecia la comparacion de tres opciones

de disco duro.



Tabla 10. Comparacion de disco duro.
Tipodedisco Capacidad interface Garantia Disponibilidad Precio

Duro
Western Digital 2TB SATA3 6 meses Inmediata 120
6.0 Gh/s
HP 1TB SATA3 1 afio Inmediata 270
6.0 Gh/s
HITACHI 2TB SATA3 1 afio Inmediata 85
3.0 Gh/s

Fuente: Elaborado por el Autor.

La evaluacion y los resultados para la seleccion de la cAmara tipo domo se presentan en
la tabla 11, para este caso se considera capacidad, interface, garantia, disponibilidad del

mercado y el precio.

Tabla 11. Evaluacién para la seleccion del disco duro.
Opciones Capacidad interface Garantia Disponibilidad Precio Resultado

Opcionl 0.5 0.5 0 0.5 0.5 2 ptos
Opcion2 0 0.5 0.5 0.5 0 1.5 ptos
Opcion3 0.5 0 0.5 0.5 1 2.5 ptos

Fuente: Elaborado por el Autor.

Al comparar los resultados de la tabla 11, la opcion 3 es la més viable tanto técnica como
econdémicamente, se tomard como referencia los datos técnicos de este equipo para

realizar el disefio y la adquisicion.
3.1.3.4. Seleccidn del Kit de alarma

Al igual que el sistema de video vigilancia se realiza el analisis técnico econémico en
base a las opciones disponibles en el mercado. Se consideran como punto de comparacion
los siguientes aspectos: numero de zonas, tecnologia, distancia de deteccion, garantia,
disponibilidad y precioDe la misma forma se realizd la comparacién de tres productos

disponibles en el mercado y se observa en la tabla 12.



Tabla 12. Comparacion de kit de alarmas.
Tipo de Numero  Tecnologia  Garantia  Disponibilidad = Precio
Alarma de zonas

SM PRO 99 GSM 6 meses Inmediata 139
CLASIC Inalambrica
ALARMA 32 GSM, PSTN 6 mese Inmediata 170
FOCUS Inaldmbrica
GaoB 99 APP, GSM 6 meses Inmediata 150
WIFI,GPRS
Inaldmbrica

Fuente: Elaborado por el Autor.

Se realiza la evaluacién técnica para la seleccion de kit de alarma y se detalla en la tabla
13, de acuerdo al nimero de zonas, tecnologia, garantia, disponibilidad y precio factores

importantes a tener en cuenta.

Tabla 13. Evaluacién técnica para seleccion de kit de alarma.

Opciones Numero Tecnologia | Garantia Disponibilidad = Precio = Resultados
de zonas

Opcién 1 0.5 0 0.5 0.5 1 2.5 ptos

Opcién 2 0 0.5 0.5 0.5 0 1.5 ptos

Opcidn 3 0.5 1 0.5 0.5 0.5 3 ptos

Fuente: Elaborado por el Autor.

Sobre la base del anélisis realizado, la opcidn 3 se ajusta al presupuesto, técnicamente es
viable y corresponde al Kit de alarma G90B, en base a las caracteristicas técnicas de este

equipo se procedera arealizar el disefio del sistema de alarma.
3.1.4. Viabilidad econémica del proyecto

En base al analisis técnico econdémico, se estima el alcance que tiene el proyecto en base
a un presupuesto asignado, para lo cual en la tabla 14 se indican los valores aproximados

que se requieren para la ejecucion del proyecto.



Tabla 14. Presupuesto del proyecto.

Sistema de video 500

Vigilancia

Sistema de alarma 150

Otros Materiales 150

Mano de obra 100

Total 900 USD 1000 USD

Fuente: Elaborado por el Autor.

El proyecto tiene un presupuesto de 1000 ddlares y se deja un monto de 100 dolares para
imprevistos, de los cuales se realiza la cuantificacion de los equipos y materiales que se
requieren y de acuerdo a la tabla 14, se puede deducir que el proyecto es viable para su
ejecucion, los gastos en equipos estan dentro del presupuesto y en caso de requerir una

mayor asignacion presupuestaria se realizara el re ajuste necesario al proyecto.

Se tienen en cuenta lo equipos que se disponen en el canal, para la ejecucion y no se
incluyen dentro del presupuesto los siguientes elementos: router, switch y monitor debido

a que estos equipos existen

Finalmente, con el analisis de cada equipo a implementarse tanto para el sistema de video
vigilancia como para el sistema de alarma y con la evaluacion presupuestaria de los

mismos se determina la viabilidad del proyecto.

3.2. Propuesta

Después de evidenciar la necesidad del sistema de video vigilancia en el cuarto de equipos
del Ciudadano TV y su aprobacion, en primer lugar, se disefiara el sistema de video
vigilancia y por otro lado el sistema de alarma para presencia de intrusos; se describen
cada uno de los dispositivos que lo conforman y se consideran sus especificaciones.
Luego, se procedera a la implementacion que consiste en la ubicacion fisica de las
camaras, el NVR, el switch, el router inaldmbrico, el mddulo de alarmas, los sensores de

movimiento (PIR) y los sensores magnéticos.



3.2.1. Disefio

El sistema propuesto esta conformado por dos subsistemas o sistemas separados. Uno es
el sistema de video vigilancia y el otro el sistema de alarmas. A continuacion, se describe

el disefio de cada uno de estos.
3.2.1.1. Disefio del sistema de video vigilancia

En la figura 17 se muestra el esquema funcional del sistema de video vigilancia disefiado.
En este se realiza el monitoreo de eventos en las instalaciones mediante camaras IP
conectadas a una red Ethernet mediante un conmutador (switch) de enlace en red donde
ademas se conectan una videograbadora y un router WIFI de conexion inaldmbrica a
Internet. A través de Internet se puede realizar una visualizacion del video de las cAmaras

IP mediante una computadora y/o un teléfono mdvil.

(@
")

Conmutador
Switch D-link
DES-1024D

@

Camara IP tipo bala

NVR H.264 PST-NVRO008

P ~ ~~
® ® @®
PST-IPC101BS Camaras IP tipo domo
PST-IPCD301BS

Figura 17. Sistema video vigilancia.

Fuente: Elaborado por el Autor.

Los equipos especificos de este sistema son: un NVR con formato H.264 modelo PST-
NVRO008, camara IP tipo bala para la parte exterior modelo PST-1Pc101BS, camaras tipo
domo modelo PST-IPCD301BS para el area interior, un switch de red modelo DES-
1024D, el cual se conecta a un router modelo TL-WR940N.



En la figura 18 se presenta el plano de la planta fisica, donde se muestra las dimensiones
del &rea del cuarto de equipos, control master, la parte de la entrada principal y la entrada
al cuarto de equipos a monitorear con el sistema de video vigilancia; donde se va detectar

la presencia de movimientos y/o aperturas de puerta con el sistema de alarma.

Se determina la ubicacion de las cdmaras mediante un reconocimiento de las areas que
seran monitoreadas Yy las diferentes opciones de ubicacion y orientacion de las camaras,
para esto se toma como referencia obtener la mayor visibilidad posible de los equipos y

una vista de la zona de ingreso a las instalaciones.

El cuarto de equipos tiene un area de 12.93 metros cuadrados, para lo cual se debe realizar
la ubicacién de la cdmara que cubra la mayor parte del area y tenga la perspectiva de los

equipos que se encuentran en los racks.

Seguidamente se ubica al control master, el cual de acuerdo al plano tiene un area
aproximada de 14.32 metros cuadrados para lo cual se dispondran el numero necesarias
de cAmaras a cubrir esta area, se consideran los equipos a monitorear como son, switcher,

consola de audio, las computadoras, Comrex y monitores.

Finalmente, el pasillo es el &rea a cubrir tiene 3.98 metros cuadrados segun al plano de la
figura 18, para lo cual se ubicard una camara que permita cubrir la mayor parte de esta

area, se tiene en consideracion la entrada al cuarto de equipos y la entrada principal.

Las otras areas no se han considerado puesto que el alcance del proyecto, en primera
instancia son el cuarto de equipos y control master, asi como también debido a que en
inicio se ha establecido los lugares donde se encuentran la mayor cantidad de bienes de
mayor valor y mas expuestos a la inseguridad, por esta razdén se procedio6 a plantear de

esta forma el proyecto.

Si embargo en el presente disefio se considera la posibilidad de incrementar el nimero de
camaras a futuro en otras areas, de acuerdo al crecimiento que tenga el canal o a las

necesidades gue se establezcan en su momento las autoridades del canal.
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Fuente: Elaborado por el Autor.
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3.2.1.2. Ubicacién de las camaras

Como se menciond antes para el disefio de la ubicacion de las cAmaras se tomé como
referencia que la camara cubra la mayor visualizacion posible, considerar como variables
para lograr esto la posicion de la camara y el &ngulo de visién. Como se observa en la
figura 19, en los cuadros que se encuentran en la parte inferior se puede ver la orientacion
dada a cada una de las cuatro cAmaras, las camaras 1, 2 y 3 por ser tipo domo tienen un

mayor angulo de vision que la cdmara 4 que es tipo bala.

La camara 1 se ubicara en la esquina superior de arriba de la puerta del cuarto de equipos
y se orienta de manera que se tenga la mayor vision posible de los gabinetes donde se

encuentran los equipos a cuidar, con esta se visualiza el interior del cuarto de equipos.

Las camaras 2 y 3 se ubicaran en las esquinas superiores de la pared posterior a la entrada
de cuarto de control master, ver figura 19, y se orientan hacia el centro del cuarto, porque
los equipos a proteger se encuentran distribuidos en las paredes laterales, no se ubica
camaras en la parte posterior puesto que no se establece la necesidad y con las dos

camaras se cubren de gran manera todos los equipos en esta area.

La cdmara 4 se coloca en el pasillo que de acceso a las instalaciones ubicada y orientada
de manera que estén visibles la puerta principal y la puerta del cuarto de los equipos.

Las tres camaras Tipo Domo PST- IPCD301BS son cdmaras IP que tiene un sensor
CMOS para la deteccion de imagenes en HD (alta definicién), con una resolucion de
1.3MP, tiene foco estandar con rango de 3.6 mm y el sensor es de 1/3 de pulgada.
Requiere una iluminacion minima de 0.01 lux a color y 0.001 lux en blanco y negro, con
una distancia efectiva en un rango de 10 a 20 metros se alimenta con 12VDC. Vision

nocturna con 24 LED de alta luminosidad.

La camara tipo bala PST-IPC101BS es una camara IP con una resolucion de 1.3MP con
un lente de 3.6mm. Tiene 24 luces LED de alta luminancia para visién nocturna, tiene un
alcance de 20m. Requiere una iluminacion minima de 0.01 lux a color y 0.001 lux en
blanco y negro, se alimenta con 12VDC. En conexion en la red soporta P2P y permite

conexiones con teléfono movil en una aplicacion Android.
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Para obtener el radio de cobertura de las camaras se toman en consideracion las
caracteristicas técnicas de las mismas, como es el tamafio del sensor y distancia focal. De
acuerdo a las caracteristicas, el tamafio del sensor es 1/3” y la distancia focal es 3,6 mm,
en latabla del fabricante se obtiene que el angulo de apertura es de 75° aproximadamente,
con lo cual se ubican los datos en el software de disefio IP Video System Desing Tool y
se obtiene una simulacion aproximada de la cobertura de las camaras como se muestra en
la figura 20. El software usado permite insertar planos y ajustar la escala del mismo con
lo cual se tienen un disefio méas aproximado a la realidad. Las camaras que se utilizaran

tienen las mismas caracteristicas por ende el &ngulo de disefio no varia.
3.2.1.3. Ubicacion y configuracion switch, NVR, router y del cableado de red

De acuerdo al analisis realizado y la inspeccidn técnica realizada con el Jefe Operativo se
acordo ubicar el centro de monitoreo en el cuarto de equipos junto a la mesa de trabajo,
por seguridad se ubicaré el switch y NVR debajo de la mesa de trabajo y empotrado junto
a la pared. El cableado de red se le debe realizar a cada una de las cdmaras al switch y el

cable de red al router, en el plano de la figura 21 se detalla lo antes descrito.

NVR: Este equipo funciona con el formato de compresion H.264 y se comunica con las
camaras mediante el protocolo P2P. A continuacion se presenta las especificaciones
béasicas de este equipo: modelo PST-NVRO008, el tipo de interfaz: HDMI/VGA, 8 canales
de video HD de entrada y salida, protocolo TCP/IP, DHCP, DDNS, NTP, SMTP, 2
puertos USB, vision movil IPhone, Android APP.

Monitor: Para la visualizacion local se colocard un monitor existente en el cuarto de
equipos del canal marca lkegami led de 21,5 pulgadas modelo ULE-217 en la mesa de

trabajo.

Router: El router es un equipo TP- link modelo TL-WR940N, 450 Mbps ya existente,
por tal razon se realiza el disefio para la instalacion del cable de red desde el rack de

equipos hacia el switch como muestra la figura 20.

Switch: El switch D-link DES-1024D permite la conexién del NVR y las camaras en una
red, la velocidad de Transferencia de Datos: 10Mbps (medio duplex) y 20Mbps (total
duplex) 100 Ethernet rapido 100Mbps (medio duplex) y 200Mbps (total duplex). Puede
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conectarse por cable UTP doble par categoria 3, 4 0 5 EIA/TIA 568 100 ohmio, o UTP
doble par categoria 5 EIA/TIA 568 100 ohmios STP. Tiene 24 puertos MDI/MDIX a
10/100Mbps.

Cableado de red estructurado: El cableado de red categoria 5e se instalara bajo normas
EIA/TIA T- 568 B, con lo cual se requieren 6 puntos de red, como son: 4 para las camaras
IP, 1 en el NVR y otro finalmente el de conexion entre router y switch. Estos puntos

deben ser comprobados y bajo las normas de cableado estructurado antes descritas.
Configuracion de la red

Las configuraciones de la red de acuerdo al nimero de equipos de conexion se realizan
de la siguiente manera de acuerdo a la tabla 15, se debe seguir el presente orden para

ubicar cada uno de los equipos.

Tabla 15. Direcciones de red del NVR y las camaras.

EQUIPO RED MASCARA  PUERTADE DNS1 DNS 2

DE RED ACCESO
NVR 192.168.0.10 255.255.255.0 192.168.0.1  192.168.0.1  172.16.36.11
CAMARA1  192.168.0.11 255.255.255.0 192.168.0.1  192.168.0.1  172.16.36.11
CAMARA2  192.168.0.12 255.255.255.0 192.168.0.1  192.168.0.1  172.16.36.11
CAMARA3  192.168.0.13 255.255.255.0 192.168.0.1  192.168.0.1  172.16.36.11
CAMARA4  192.168.0.14 255.255.255.0 192.168.0.1 192.168.0.1  172.16.36.11

Fuente: Elaborado por el Autor.

En la tabla 16 se muestra la ubicacion fisica de cada uno de los puertos, se deben ubicar
los puntos de red en el switch para cada equipo, en la configuaracion de las cdmaras y el
NVR se utilizara dicha tabla.

Tabla 16. Conexion en los puertos del switch.

Puerto 1 Puerto 3 Puerto 5 Puerto 7 Puerto 9 Puerto 11
Cable de
Red NVR Céamara 1 Céamara 2 Camara 3 Camara 4
e

Fuente: Elaborado por el Autor.

Finalmente, el disefio de la red se aprecia en la figura 21 donde se encuentran ubicados
los puntos de red que se van a conectar en el sistema de video vigilancia, asi también se

muestra la simbologia de cada uno de los dispositivos donde se ubicaran.
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Figura 21. Ubicacion del switch, NVR y del cableado de red.

Fuente: Elaborado por el Autor.




3.2.1.3.1. Calculo del ancho de banda y disco duro

Para el presente disefio la cantidad de ancho de banda utilizado en una red de un sistema
de video vigilancia depende de varios factores, que son: el nimero de camaras y sus
caracteristicas, las velocidades méximas del switch, del nimero de fotogramas por

segundo, la resolucién de las imagenes del video.

Un factor que afecta de manera importante el ancho de banda son las grabaciones de video
con el NVR que puede ser configurada de forma continua o por eventos. (total duplex).
En el caso de este disefio son 4 camaras. Tres camaras IP tipo domo y una camara IP tipo
bala, todas con una resolucion de 1.3 MP. El equipo Switch D-link DES-1024D,
disponible para la red de video vigilancia, tiene una velocidad de intercambio, Ethernet
rapido, de 100 Mbps (medio duplex). En la tabla 17 se observa la relacion entre el ancho
de banda de una camara en funcién de la velocidad con que se capturan los fotogramas,
formato de compresion y de la resolucién en cantidad de pixel, esto de acuerdo al software

de disefio IP Video System Desing Tool.

Tabla 17. Ancho de banda en funciéon de fotogramas por segundo.

25 H.264 - 30 2,01 Mbps
20 H.264 - 30 1,7 Mbps
15 H.264 - 30 1,35 Mbps
10 H.264 - 30 0,98 Mbps

H.264 - 30 0,57 Mbps
1 H.264 - 30 0,16 Mbps

Fuente: Elaborado por el Autor.

Por ejemplo, si se configuran las 4 camaras a 15 fotogramas por segundo (fps) con una
resolucion 1.3 MP, de acuerdo la tabla 17, para estos valores, la velocidad de transmision
corresponde a 1.35 Mbps, el ancho de banda se puede calcular con la ecuacién Ec.1 como

se presenta a continuacion
AB = Numero de cdmaras x Velocidad de transmisién (fps)
AB = 4 x 1.35 Mbps.

AB = 5.4 Mbps.
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Por las especificaciones de switch se puede asegurar que el ancho de banda requerido de
5.4 Mbps permitira una transmision sin congestionamiento de la red de acuerdo a los

valores de disefio.

Para obtener la capacidad del disco duro se toman en consideracion varios parametros y
se hace uso del software de disefio, el cual es una herramienta muy atil que facilita el

calculo del espacio del disco duro de acuerdo a los siguientes puntos:

e Numero de canales (total de cAmaras a instalarse)
e Resolucion de las camaras

e Formato de compresién

e Tiempo total de grabacion (dias)

e 9 grabacion

La herramieta de disefio del sistema de video vigilancia IP Video System Desing Tool se
aprecia en la figura 22 y permitié obtener los siguientes resultados, tomando en
consideracion todos los pardmetros mencionados anteriormente tanto para el célculo del

ancho de banda como para determinar el espacio del disco duro necesario.

B Proyecto Sistema Video Vigilancia CTV jvsgz - 1P Video System Design Tool (Trial version)
Srchivo  Configuracion
C o de Vision (COV) y aud Focal Obsetivo Ancho de banda y Espacio del Disco _ i
ampo de Visién (CDV) y Longitud Focal del Objetivo Tetal FPS Espacio disce,GB Anche banda, Mbi's
5 7516 5.4
: Afadir nuevo tpo Eliminar Col 0 1751.6 54
Resolucion Compresidn Tamado Fra FPS |Dias | Camar.. Grabacion % Ancho de ban... | Espacio del di.. Bitrate,... Comentano
RS LR IS 1 264-30 (Cabdad 11 15 30 ! 100 135 4379 1352
1260x1024 (1.3 MP) H.264-30 (Calidad 11 15 130 ! 100 135 4379 1352
(13MP) H.264-30 (Cahdad 11 15 30 1 100 135 4379 1352
24 (1.3 MP) H.264-30 (Calidad 11 15 30 1 100 135 4379 132

Figura 22. Calculo en el software IP Video System Desing Tool 9.
Fuente: Elaborado por el Autor.

De acuerdo al software de la figura 21 al ingresar el nimero de camaras (4) y la resolucion
(1,3 MP), formato de compresion de video (H.264), los fotogramas por segundo (15 FPS)
que se quieren grabar y el tiempo de grabacion (30 dias), se obtiene los resultados del
total de fotogramas por segundo, de acuerdo al calculo en el software es 60 FPS, el tamafio
del disco duro que se requiere es 1751,6 GB equivalente a un disco duro de 2 TB y el

ancho de banda es 5,4 Mbps.



3.2.1.4. Disefno del sistema de alarmas

El sistema de alarma tiene como funcién la deteccion de personas en la zona protegida en
horarios fuera de trabajo y generar una alarma sonora y envio de mensajes a teléfonos
movil de la zona donde se detecta una condicion de alarma. Esta conformado por un
maodulo de alarmas inaldmbrico a través de WIFI modelo PST-G90B, este cuenta con un
modulo de comunicacién de tecnologia GSM, en la figura 23 se presenta un diagrama

funcional del sistema de alarma.

Sensores PIR

Sensores Magnéticos

Y

S

Madulo WIFI inalambrico PST-G90B

Figura 23. Diagrama funcional del sistema de Alarmas.

Fuente: Elaborado por el Autor.

3.2.1.4.1 Ubicacion de los sensores de movimiento y magnético

Para el disefio del sistema de alarma se colocaron dos sensores de movimiento y tres
sensores magnéticos de apertura de puertas, en el plano de la figura 24 se muestra la
ubicacion de los mismos con lo cual se cubrira y protegera dichas areas contra la presencia

de intrusos.

Uno de los sensores de movimiento se instalard en la esquina superior izquierda de la
pared del fondo del cuarto de equipos, donde puede detectar movimientos que ocurran en

cualquier parte del cuarto, el otro PIR se instala en la esquina superior derecha en la pared



del fondo del cuarto de control master, donde puede detectar cualquier movimiento que

ocurra en este cuarto.

Los sensores PIR disponibles para el disefio son sensores de movimiento modelo PST-
IR200B que tiene un angulo de deteccion de 110° hasta una distancia de 18m, funciona
con una bateria de 9V.

Los sensores magnéticos modelo PST-DS100B se instalaran en las puertas de: la entrada
principal, del cuarto de equipos y del cuarto de control méster, a futuro si se desea

incrementar otras areas el modulo de la alarma permite incrementar hasta 99 zonas.

Se utilizaran sensores magnéticos PST-DS100B con comunicacion inalambrica con un
rango de 100m a 200m, segun las condiciones del entorno, tiene una Bateria de 12V,
Estos sensores se comunican a una frecuencia de 433 MHZ. En el plano de la figura 24
se puede ver la ubicacién del mddulo de alarma seleccionado marca WIFI PST-G90B y

cada uno de los sensores mencionados anteriormente.
3.2.1.5. Disefio del sistema eléctrico

Para precautelar el sistema de video vigilancia y el sistema de alarma e incrementar la
durabilidad de los equipos que seran instalados se dispone el disefio del sistema eléctrico

con puntos de energia regulados desde una fuente de alimentacién UPS.

Desde el tablero de energia regulada se realizara las conexiones como se muestra en la
figura 25, el plano de instalacion eléctrica de acuerdo a normas internacionales ANSI,
IEEE y al reglamento técnico ecuatoriano RTE INEN 021:2008.

Las tomas de energia se ubicaran de acuerdo al lugar donde se pondréan las camaras IP, se
coloca una multitoma en la mesa de monitoreo para la alimentacion del monitor, switch,

NVR y el mddulo de alarma.
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Figura 24. Ubicacion de sensores de movimiento y magnéticos.

Fuente: Elaborado por el Autor.




CUARTO DE EQUIPOS

TOMA 5
L ALT:0.40m

MARA 2
ALT:2.40m

i

ALT:Z2 40m
TOMA 3
I ALT:2.50m
TJTOMA 2

ALT:2.50m
CONTROL MASTER

N

PASILLO
—

TOMA 4

ALT:2.50m

|| CAMARA 4
— T [_ALT:Z2.40m

SIMBOLOGIA

(=]

o @

TABLERO ELECTRICO REGULADO

ENCHUFE DE 2 POLOS 120V

CAMARA DE VIDEO

CAJA DE PASO

CABLE 12AWG,

TITULD:

PLANO ELECTRICO

ESCALA:

1:100

FECHA:

20/9/2017

HOJA:

1 de

1

DISENADD FOR:

I 4 I

5

[

7

Edwin Javier Meng
[

B

Fuente: Elaborado por el Autor.

Figura 25. Plano de instalacion eléctrica.
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3.2.1.6 Costo del proyecto

En la tabla 18 se detalla el presupuesto de los componentes y accesorios que conforman
el sistema de video vigilancia y de alarmas por presencia de personas en las instalaciones
del canal El Ciudadano TV. Se solicitaron varias proformas y se escogieron las que mejor
se adaptaron a las condiciones de proyecto. Como se observa el costo total es de 934,72$
que incluye las 4 cAmaras con sus fuentes, el grabador NVR de 8 canales, un disco duro
de 2 TB, el kit de alarma que contiene una sirena, un sensor magneético, un sensor de
movimiento, dos controles remotos; ademas dos magnéticos y un sensor de movimiento

adicionales, también se incluye los materiales y la mano de obra de la instalacion.

Tabla 18. Costo del sistema de video vigilancia y alarmas por presencia.

CANT. DESCRIPCION UNIDAD TOTAL
3 CAMARA 1P DOMO 960 P CLOUD 42,98 128,95
1 CAMARA IP TIPO BALA 960 P CLOUD 46,49 46,49
1 GRABADOR NVR 8 CANALES 61,40 61,40
1 DISCO DURO DE 2TB HITACHI 75,89 75,89
4 FUENTES PARA CAMARAS 10,00 40,00
1 SENSOR DE MOVIMIENTO 13,16 13,16
2 SENSOR MAGNETICO 7,02 14,04

KIT DE ALARMA G 90 B CONTIENE 1
SIRENA 110 DB,1 SENSOR MAGNETICO,1

1 SENSOR DE MOVIMIENTO Y 2 CONTROL | 1°0:.00 | 150,00
REMOTO INALAMBRICO
1 BASE PARA MONTAJE NVR 40,00 40,00
CABLES, MANGERAS, ACCESORIOS PARA
1 AT 250,00 | 250,00
SUB-TOTAL. 810,933
VA | 14% | 114,79%
TOTAL: 934,72%

Fuente: Elaborado por el Autor.
3.2.2. Implementacion

Una vez realizado el disefio y aprobado se procede a la implementacion que consiste en
la ubicacidn estratégica e instalacion fisica de las cdmaras de acuerdo al disefio, ademas
de la instalacion del switch, el NVR y el mddulo de alarmas, cableado de comunicacion
y de puntos de alimentacion de los equipos. Por otro lado, se realizaron las
configuraciones de las camaras, del NVR y del médulo de alarmas con cada software

correspondiente.
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En la figura 26 se observa unas imagenes fotograficas de la entrada principal y del cuarto
de equipos. En la imagen del lado izquierda puede observar al fondo la entrada del cuarto
de equipos y a la derecha la puerta de la entrada principal, como se visualiza desde la
ubicacion de la camara 4 y en la fotografia de la derecha se observa el interior del cuarto

de equipos con la vista de la cdmara 1.

Figura 26. Vista del pasillo de acceso y el interior del cuarto de equipos.

Fuente: Elaborado por el Autor.
3.2.2.1 Cableado de comunicacion y puntos de alimentacion de equipos

Se realiz6 el cableado de red con cable UTP categoria 5 que de acuerdo al célculo es el
ideal para la implementacion del sistema de video vigilancia. A continuacion, se
colocaron los puntos de alimentacion de las camaras y de los equipos, se tomo la
alimentacion del tablero de tension regulada. Para todos se ejecutd el siguiente

procedimiento:

e Se determina el mejor recorrido de los conductores de cada conexion de acuerdo
al disefio.

e Se instala los ductos (canaletas, tubos, mangueras, entre otros), se sigue el
recorrido ya determinado.

e Se instalan los cables dentro de los ductos y se deja suficiente distancia en los
extremos para realizar las conexiones. Se realizan la conexion segun sea el caso

en los extremos de los cables (ponchado de conectores y tomas de corriente).



3.2.2.2. Cableado de comunicacién de la red de video vigilancia

En la red de video vigilancia se instalaron cinco puntos de red conectados al conmutador.
Cuatro puntos de las camaras, uno del NVR y uno en el router inalambrico, el switch, el
grabador NVR vy el router se instalan en el cuarto de equipo y realiza el cableado de la
red. Desde el switch se instalan cables UTP a cada una de las cAmaras, al router y al NVR
y se ponchan los conectores en los extremos. Una vez concluido la instalacion de la red

se conectan todos los dispositivos que la conforman.

En la fotografia de la izquierda de la figura 27 se aprecia el cable de red UTP que va ser
ponchado en la mesa de trabajo y en la fotografia de la derecha se muestra la cdmara
instalada y el ponchado de conexidn de red. El ponchado cosiste en colocar en el conector
los pares de los cables y con una herramienta Ilamada ponchadora se realiza la conexion
del cable a los puntos de contacto del conector. Para el caso de Ethernet se utilizan cuatro

pares de conductores con los colores estandar.

Figura 27. Instalacion del cableado de red.

Fuente: Elaborado por el Autor.
3.2.3. Conexiones del switch

Finalmente, concluido con las instalaciones de cada uno de los puntos de red se debe
conectar en el switch de acuerdo al orden previsto en la tabla 16. La ubicacion correcta
en de cada uno de los puertos es importante puesto que en caso de una posible falla es
mas facil identificar el puerto en problema.



3.2.4. Cableado e instalacion de los puntos de alimentacién de los equipos

Todos los puntos de alimentacion de los equipos se tomaron del tablero de tension
regulada. Se colocaron 6 puntos de toma corriente 1 en cada camara total 4 puntos, se
realizo el cableado correspondiente por mangueras de acometida eléctrica, en la figura 24
se puede ver el plano de las instalaciones eléctricas. Cada una de las cAmaras se alimenta

con una fuente de 12 VDC que se conectan a la red eléctrica al10 V.

EI NVR, el switch y el monitor se encuentran ubicados en el cuarto de equipos por lo cual
se instald una multitoma de 110 V de corriente alterna. Finalmente, el Gltimo punto se

utiliza para la alimentacion del médulo de alarma.

Todos los puntos eléctricos de acuerdo al plano de la figura 24 se alimentan del tablero
de tensidn regulada que se presenta en la figura 28, en el cual se ubica un breaker de

proteccion de 10 A para todo el sistema de video vigilancia y de alarma.

Figura 28. Tablero de alimentacidn de tension regulada.

Fuente: Elaborado por el Autor.
3.2.5. Configuracion de NVR y camaras de video

Se realiza la calibracién del NVR vy las cdmaras de video vigilancia, utilizando los
softwares necesarios para efectuar las configuraciones requeridas en el NVR vy las

camaras, a continuacion, se detalla cada uno de estos pasos.



3.2.5.1. Configuracion de NVR

Una vez encendido NVR se debe conectar el cable de red conjuntamente con las cAmaras
IP y un monitor con la entrada HDMI o VGA en el monitor saldran las siguientes

pantallas, como se muestra en la figura 29.

Figura 29. Pantallas de configuracion del NVR.

Fuente: Elaborado por el Autor.

1. Lapantallanimero 1 muestra los cddigos del NVR para configuracién via remota,
por lo cual para la instalacion se procede a obviar y se da clic en siguiente.

2. Lapantalla 2 muestra la configuracion de la hora y fecha, una vez que se configura
se da en siguiente.

3. La pantalla 3 muestra la configuracion de la contrasefia de acceso y el grupo de
usuarios.

4. Lasiguiente pantalla 4 muestra la configuracion de los parametros de la red, para
lo cual se hace referencia a la tabla 15 donde se encuentra las direcciones de red
que corresponde a cada equipo.

5. En la figura 30 se aprecia la pantalla para afiadir las camaras IP, para lo cual se
procede a configurar las IP de cada cAmara de acuerdo a la tabla 15 mostrada

anteriormente en la parte de disefio.
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Figura 30. Pantalla de configuracion de la red.

Fuente: Elaborado por el Autor.

Una vez que se configura cada camara, el siguiente paso es buscar las redes de las
camaras configuradas, para esto se da clic en la opcién buscar aparato como se
detalla en la figura 31.

Se continua con la programacion, una vez que aparezcan todas las redes de las
camaras programadas dar clic en afiadir todo, con lo cual se adjuntan todas las
redes al NVR, en este paso quedan configuradas las cdmaras como se muestra en
la figura 30.

Aparato encontrado ]
Nombre de aparato - BUW

 Afadir tago |
(Modo avanzad

Num Numero de aparato

20P camaras
Estado de conexié B

Aparato afiadido. Puede afiadir: 6 1080p, 6 960P, 67
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N2160237917 NVS-DM36X-HD 192.168.0.12 |Conectado
IN2160893277 NVS-DM36X-HD [192.168.0.13 |[Conectado
IN2162072930NVS-DM36X-HD (192.168.0.14  |Conectado

Figura 31. Pantalla de configuracion de la red.

Fuente: Elaborado por el Autor.



8. En la pantalla de la figura 31 dar clic en siguiente, a continuacién, se procede a
dar formato al disco para que permita realizar la grabacion, como se muestra en la
figura 32, concluido este procedimiento el disco quedara con formato y procedera

a grabar.
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Figura 32. Pantalla para formatear el disco duro.

Fuente: Elaborado por el Autor.

9. Finalmente se realiza la configuracién de la grabacion de los videos, en este caso
se realiza por deteccion de movimiento y programada en horarios de 06:00 AM a
18:00 PM, la grabacion se realiza para cada canal, en este caso son 4 camaras
graba en cuatro canales, una vez que ocupa el espacio procede a sobrescribir, tiene

un tiempo de grabacién de 35 dias.
3.2.5.2. Configuracion de cAmaras IP

En primer lugar, se debe instalar el software UC que se encuentra en el CD de instalacion
de la camara en la PC. Con este software se configuran las cAmaras que deben estar
conectadas a sus respectivas fuentes de poder, la PC se conecta a la red de las camaras y
se procede con la configuracién, se ingresa al programa UC se ingresa admin al usuario

y 123456 la contrasefia, como se aprecia en la figura 33.



Figura 33. Configuracion las direcciones IP de las camaras.

Fuente: Elaborado por el Autor.

Una vez instalado y cargado el programa en la PC, inicialmente busca las direcciones IP
de las cAmaras conectadas a la red y si tiene una IP diferente el software pregunta si se
desea cambiar. Si se quiere determinar las IP libres del router, se abre un CMD en el
computador y se coloca ipconfig, ver a continuacion la figura 34. Es posible realizar la
configuracién por DHCP, pero siempre es mejor crear direcciones IP fijas para tener un

mejor control del sistema, por lo cual se realizard la configuracion de esta manera.

EA Simbeolo del sistema - O e

Figura 34. Pantalla para ver los IP que tiene asignado el computador

Fuente: Elaborado por el Autor.



En este caso se trabaja con las IP que se observan en la tabla 15 que se encuentra en la
parte del disefio. Por defecto, las cAmaras vienen con la IP 192.168.1.123, el programa
indica que se esta en otro segmento de red. Cuando se abre el programa por primera vez
comienza a buscar las IP de las cdmaras. Si encuentra camaras en otra red esta indica que

va a modificar la IP y se coloca Si.

Nuevamente empieza a buscar las camaras y encuentra la IP ya modificada, en este caso

es la IP 192.168.0.254, en este paso el software presenta la pantalla como se observa en

la figura 35.
RWQR EWwW Pl Yy vB5 A IO OE W ORE MM N OMEomomm M KE QR OER
Q]
B Device List
- ™2 Default
8L

Figura 35. Pantalla cuando el software detecta un IP de una camara

Fuente: Elaborado por el Autor.

Cuando la red esta subneteada, el software no puede detectar las cdmaras de forma
automatica, se tiene que buscar manualmente y asignar la IP de acuerdo a la red, para esto
se abre el programa UC y se escoge una pestafia Config Management y en la parte inferior
derecha esta en botdn begin search, o begin camera y se da clic, como se aprecia la figura
36.

TV Wall Map

Sevice Management

Dece Te S0 e

Figura 36. Pantalla de busqueda manual de las IP de las cAmaras.

Fuente: Elaborado por el Autor.



El software comienza a buscar las cAmaras conectadas, clic a estas cAmaras, y en la parte
superior se puede cambiar la IP de acuerdo a la red. Como se detalla en la pantalla de la

figura 37.

— Device
IP Address I R R . mtm[ . R R Gateway Address, , R Rk
C R I L Autogan  Modfy Camera Defauit Config Batch Modfy IP
b= L [ Invert A Stopsearch | Batch Add
IP Address | subnet Mask | Gateway Address | DNNS1 DONS2 | Device Type | serial na. | Mac [
[ 192.168.0.254 255,255,255.0 192.168,0.1 202,95.128.85 202.96,134.133 NVS-DM3EX-HD O5FDO8362EED 16A1 00:08:fd:26:05:33

Figura 37. Pantalla de busqueda manual de las IP de las cAmaras.

Fuente: Elaborado por el Autor.

En la pantalla de la figura 38 se agrega las direcciones IP que se han reconocido en la red

y la cdmara se afiade con éxito en la parte superior izquierda, en la misma se encuentran

en color rojo las que estan activadas y en azul la cdmara en la cual se esta configurando.
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[mETPRTUERH 55 55.0 192.368.0.1 192 M3 8388 NS OB D OSBRI IINES 001890 53:06c0d
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Figura 38. Pantalla para agregar una IP de una camara detectada.

Fuente: Elaborado por el Autor.



Una vez configuradas todas las camaras en la red, se da clic en Video View para ver las

camaras. En la figura 39 se observa una imagen del video de las cuatro camaras del

sistema de video vigilancia.
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Figura 39. Pantalla que muestra el video de las cuatro camaras.

Fuente: Elaborado por el Autor.

3.2.5.3. Grabacién de videos en la NVR via remota

El software CMS, permite revisar la grabacion del NVR desde la PC en cualquier lugar

que tenga acceso a Internet. Una vez instalado se debe ingresar en el software como

usuario o administrador y es similar al del NVR, facil y practico de usarlo, en la parte de

anexos manual de usuario se encuentra la explicacién de la instalacion y su uso.

3.2.6. Instalacion de sistema de alarma

En la figura 40 se muestra el kit de alarma conformado por un médulo LCD, un teclado,

una sirena, sensores de movimiento y sensores magnéticos, los cuales seran instalados y

configurados, como se detalla a continuacion cada uno de los dispositivos mencionados

anteriormente.



Figura 40: Kit de sistema de alarmas.

Fuente: Elaborado por el Autor.
3.2.6.1. Instalacién de sensores de movimiento

Los sensores de movimiento y sensores magneéticos se comunican inalambricamente con
el modulo de alarma G90B. Los sensores PIR fueron colocados uno en el cuarto de
equipos (sensor 1) y el otro en el cuarto del control master (sensor 2). En la figura 41 se
aprecian las fotografias donde se ve la instalacion del PIR 1 en el cuarto de equipos y el

PIR 2 el cuarto de control Master.

Figura 41. Sensores de movimiento PIR 1y PIR2.

Fuente: Elaborado por el Autor.

En la figura 42 se observa donde se encuentran instalados los sensores magnéticos que se
comunican con el mddulo de alarmas con comunicacion inaldmbrica WIFI que utilizan el

protocolo P2P.



—

Figura 42. Ubicacion de los sensores magnéticos

Fuente: Elaborado por el Autor.

3.2.6.2. Configuracion del sistema de alarma

Se debe descargar la aplicacion WIFI GSM Alarm System en el celular y seguir los

siguientes pasos:

w

N o o &

Realizar el registro en el software.

Ingresar a la aplicacion.

Acceder al menu de la parte superior derecha e ingresar donde dice Config
WIFI.

Elegir la red WIFI a la que pertenece el sistema y escribir la contraseria.
Encender el mddulo de la alarma ingresar el pin de configuracion.

Ingresar hasta WIFI en el panel de configuracién de la alarma.

Encender WIFI en el modulo de la alarma y conectar a la red a su vez en la
aplicacion del teléfono dar clic en conectar como se muestra en la figura 43.

Figura 43. Teléfono movil con la aplicacion y modulo de alarmas.

Fuente: Elaborado por el Autor.



8. El médulo quedara configurado con la red WIFI que se ingreso.

9. Encender los sensores colocando las baterias a los PIR y las pilas a los
sensores magnéticos de puerta.

10. Ingresar en el mddulo uno por uno, escoger la opcién ingresar un nuevo
sensor, activar el sensor que se estd configurando y el moédulo lo reconocerd,
seleccionar el tipo de sensor si es de puerta o PIR.

11. Los sensores de puerta se ubican en el tipo de alarma 1 y los PIR en el 2 por

cuestiones de configuracion.
3.3. Pruebas y resultados

Una vez realizado la implementacion del sistema de video vigilancia y seguridad se
realizaron las pruebas a cada uno de los elementos para verificar su correcto

funcionamiento, los cuales se explicara a continuacion.
3.3.1 Pruebas en el cableado de Red

Se realiz6 la verificacion en cada uno de los puntos del cableado de red con la ayuda de
un comprobador de red. En la figura 44 se observa el equipo comprobador de red y en la

tabla 19 se las prueba realizadas al cableado de red y los resultados obtenidos.

Figura 44. Equipo comprobador de red.

Fuente: Elaborado por el Autor.

En la tabla a continuacidn se muestra las pruebas realizadas y los ajustes del cable de
red que conecta router y switch, la red del NVR, la red de las cAmaras 1,2,3 y 4, asi

como el comentario de cada actividad efectuada.



Tabla 19. Pruebas realizadas al cableado de red

Punto de RED Califica Comentario Ajuste
Cable de red del router al NO En el extremo del Realizado el ajuste
switch router se requiere si califica.

realizar nuevamente
el ponchado, no se

encienden de forma
correcta los leds del

comprobador.
Red NVR Si Si califica No requiere
Red camara 1 Si Si califica No requiere
Red cdmara 2 NO Existe una falla en Realizado el ajuste

el punto de red de la  si califica.
camara 2 por lo cual

se debe cambiar el

conector y realizar

nuevamente el

ponchado.
Red camara 3 Si Si califica No requiere
Red camara 4 Si Si califica No requiere

Fuente: Elaborado por el Autor.
3.3.2 Pruebas en el cableado eléctrico

Con la ayuda de un multimetro se realiz6 la medicion de cada uno de los puntos y la
revision de la polaridad de las tomas. En la tabla 20, se presentan las pruebas y resultados

del cableado eléctrico.

Tabla 20. Pruebas de cableado eléctrico.

Toma de energia Medicién de Polaridad Califica
Voltaje

Toma de energia camara 1 110 Correcta Si

Toma de energia camara 2 110 Correcta Si

Toma de energia camara 3 110 Correcta Si

Toma de energia camara 4 110 Correcta Si

Multitoma NVR, Switch y 110 Correcta Si

monitor

Toma de energia mddulo de 110 Correcta Si

alarma

Fuente: Elaborado por el Autor.



3.3.3. Pruebas de camaras

Se realizaron las pruebas de vision periférica y calidad de imagen en cada una de las
camaras como se detalla en la figura 45, en la cual se ejecuta el ajuste del angulo de

acuerdo al disefio establecido.

Figura 45. Prueba de vision periférica.

Fuente: Elaborado por el Autor.

Las pruebas realizadas de vision periférica y calidad de imagen se describen en la tabla
21, asi también se muestran los respectivos comentarios y ajustes realizados a cada una

de las camaras instaladas.

Tabla 21. Pruebas de vision periférica y calidad de imagen realizadas a las camaras.

Camara Califica Comentario
Cémara 1 No La camara requiere Al realizar el
ajuste del angulo de respectivo ajuste si
vision. califica.
Cémara 2 No La camara requiere Al realizar el
ajuste la imagen se respectivo ajuste si
encuentra invertida califica.
Camara 3 No Requiere el ajuste del Al realizar el
angulo de vision. respectivo ajuste si
califica.
Camara 4 No No se visualiza la Al realizar el
imagen, requiere respectivo ajuste si

ajuste del cable de red | califica.
en el puerto y el ajuste
respectivo del angulo

de vision

Fuente: Elaborado por el Autor.



3.3.4. Pruebas en el NVR

En el NVR una vez concluido las configuraciones se realizo el ajuste de los tiempos de
grabacion, es asi que se modifico para que este realice las grabaciones en la noche
Unicamente cuando exista movimiento y en el dia en periodos continuos de 6:00 am a
18:00 Pm en tramas de 15 minutos con lo cual se da continuidad en la grabacion y mejor
aprovechamiento del disco duro. Concluido estas pruebas se establecieron los resultados
y son efectivos al tener con ello un mejor aprovechamiento del sistema instalado. En la

figura 46 se detalla donde se realizan las modificaciones de horarios de grabacion.

Transmisié

Canal Resolucion de Tasa Resolucion Tasa Control de
12807960 16 480°360 w 16
12807960 16 4807360 W 16
12807960 16 4807360 W 16
12807960 16 480360 16

-
-
-
-
-
-
-

o 1

CHIECIREC AR R MO TR M
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3;

Se estima que el disco duro puede almacenar 14 dias de video
rrEepiar [Fer Defects’
2 mw . f WHW | f m

Figura 46. Pantalla de ajuste de horario de grabacion

Fuente: Elaborado por el Autor.
3.3.5. Pruebas de acceso remoto al sistema de video vigilancia

Concluida las respectivas configuraciones y creados los usuarios respectivos se procede
con la prueba de acceso via remoto de la siguiente aplicacion. En la tabla 22 se observa

el resultado de las pruebas realizadas del acceso remoto.

Tabla 22. Resultados de pruebas de acceso remoto
Programa Equipo  Funciona Comentario

NVSIP Celular Si La aplicacion Android funciona
correctamente  desde el celular
siempre y cuando tenga acceso a
internet.

CMS PC Si El software instalado en la PC
funciona correctamente y cumple los
objetivos planteados

Fuente: Elaborado por el Autor.



En la figura 47, se muestra el video en el monitor local y el remoto en una laptop donde
se observa el video de las cuatro cdmaras de forma simultanea y en la figura 48 se muestra
el video con conexidn remota desde la aplicacion de Android. Finalmente, de acuerdo a
lo mostrado en las figuras se aprecia que el sistema funciona correctamente y los

resultados obtenidos cumplen con los objetivos planteados en el proyecto.

Figura 47. Video en monitor local y remoto en una laptop.
Fuente: Elaborado por el Autor.
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Figura 48. Video remoto desde la aplicacion Android.

Fuente: Elaborado por el Autor.



3.3.6. Pruebas del sistema de alarma

Una vez hecha la configuracion del sistema de alarma se realizan las siguientes pruebas
en cada uno de los sensores para lo cual se muestra en la siguiente tabla 23 se aprecia las

pruebas realizadas a los sensores.

Tabla 23. Pruebas y ajustes realizados a los sensores PIR y magnético.

Sensor Se Activo Comentario
Sensor magnético Cuarto de Requiere ajustar Al realizar el
equipos nuevamente la respectivo ajuste de
configuracion junto al configuracion si
modulo activa correctamente.
Sensor magnético Puerta Si Operativo Ninguno
Principal
Sensor de magnético Control No El dispositivo se Al realizar el
master encuentra defectuoso ~ remplazo del sensor
se debe remplazar. funciona sin
problema
Sensor PIR Cuarto de equipos Si Operativo Ninguno
Sensor PIR Cuarto de equipos Si Operativo Ninguno

Fuente: Elaborado por el Autor.
3.3.6.1. Pruebas de armado y desarmado del sistema de alarma

Mediante las 3 formas de activacion del sistema se realizaron las respectivas pruebas y se
observd de acuerdo a la tabla 24 que funcionan correctamente. De acuerdo a las pruebas
obtenidas se puede finalmente obtener los resultados esperados para el sistema de alarma.

Tabla 24. Pruebas de armado y desarmado del sistema de alarma.

Via Funciona Comentario \

Mddulo de alarma Si Se encuentra en perfecto estado de
funcionamiento, activa y desactiva sin problema

Control Remoto Si La activacion y desactivacion desde el control
remoto funcionan sin problema

Desde la APP WIFI Si La aplicacion Android funciona correctamente desde

GSM ALARM del el celular siempre y cuando tenga acceso a Internet

celular

Fuente: Elaborado por el Autor.



3.4 Cronograma

Finalmente, en la figura 49 se aprecia el cronograma de actividades que se realizé para la
elaboracion de este proyecto, va desde el plan de proyecto, el andlisis, la factibilidad el

presupuesto la proforma, el disefio, la implementacion y entrega al gerente de la
Institucion Ciudadano TV.



H - erra d ama antt Cronograma ProyectolM final - Project Professional

Archivo Tarea Recurso Crear un informe Proyecto Vista Q :Qué desea ha Iniciar sesion

( ‘?:yv Nombre de tarea » |Duracion ~ Comienzo w || oct ‘16 nov '16 dic '16 ene 17 feb 17 mar 17 abr 17 may ‘17 jun 17 jul 17 ago 17 sep 17 oct 17
1 » Plan de Proyecto 50 dias. dom 16/10/16 I
2 » Modelcion del Tema del Plan de Proyecto 10 dias dom 16/10/16 _—
3 » Elaboracion del Plan de Provecto de Titulacion 30 dias vie 28/10/16 (I —
4 » Entrega del Plan de Proyecto de Titulacion 10 dias vie 9/12/16 _—
5 » Seccion I 30 dias mar 3/1/17 I
6 » Problema de Investigacion 8 dias mar 3/1/17 _—
7 F Objetivo General Objetivos Especificos 8 dias sab 14/1/17 : -
8 » Introduccion 8 dias mié 25/1/17 [
9 4 | Hipetesis 7 dias dom 51217 —
10 A SecciénIl 23 dias sab 18/2/17 : —
11 » Marco Teorico 20 dias sab 18/2/17 : I
12 » Marco Conceptual 3 dias vie 17/3/17 -
13 » Seccion ITT 35 dias mié 22/3/17 : E—
; 14 » Metodologia 6 dias mié 22/3/17 -
E 15 » Recopilacion de informacion v evalacion sobre el 2 dias mié 22/3/17 ™
> estado actual del Sistema de seguridad del canal El
Cmdadano TV
16 F Andlsis de los resultados obtenidos del estado actual 4 dias vie 24/3/17 -
de El Ciudadno TV
17 » Propuesta 29 dias ue 30/3/17 I
18 » Disefio del sistema de video vigilancia y sistema de 12 dias jue 30/3/17 . ——
alarma del canal El Ciudadano TV :
19 » Implementacion del proyecto propuesto 13 dias sab 15/4/17 I
20 » Pruebas y resultados del sistema de seguridad 4dias mié 3/5/17 -
implementado
21 » Entrega del Proyecto al Gerente del canal 1dia mar 9/5/17 1
22 » Seccion IV 2 dias mié 10/5/17 ]
23 | » | Conclusiones Recomendaciones 2 dias mié 10/5/17 n
24 » Complementos 80 dias vie 19/5/17
25 » Entrega de documentos 2 dias vie 19/5/17 . -
26 » Revisiones y correcciones del Informe 77 dias lun 22/5/17 ‘
27 » Sesién Cientifica 1dia mar 5/9/17 : 1 -
] K 3
Listo o Nuevas tareas : Programada manualmente EH m = B i - ] +

Figura 49. Cronograma.

Fuente: Elaborado por el Autor.
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SECCION IV
4.1. Conclusiones

= Se realizo el andlisis de la situacion actual de seguridad de las instalaciones del
canal El Ciudadano TV, se efectuo la valoracion técnica de las caracteristicas de
cada equipo y la evaluacion econdmica y presupuestaria de los mismos, con lo
cual se determiné la viabilidad del proyecto del sistema de video vigilancia y
sistema de alarma.

= Dentro del disefio del proyecto se realizo la delineacion del sistema de video
vigilancia con cdmaras IP y el sistema de alarma con tecnologia WIFI, GSM, con
lo que se pudo cubrir en gran medida el cuarto de equipos y control méaster del
canal El Ciudadano TV.

= Enlaimplementacion del sistema de video vigilancia se utilizaron camaras IP tipo
domo para la parte interior y tipo bala para la exterior del cuarto de equipos y
control master, para el sistema de alarma se utilizé tecnologia WIFI, GSM que
permite a los sensores una comunicacion inaldmbrica con el moédulo, por lo cual
se estima que cumpla con los valores de disefio e incremente los niveles de
seguridad del canal.

= Las aplicaciones Android de acceso gratuito NVSIP y GSM WIFI ALARM
SYSTEM permiten complementar el sistema de video vigilancia y alarma, con lo
cual el monitoreo remoto al cuarto de equipos y control méaster se lo realiza en
tiempo real desde un Smartphone que tenga acceso a una red de internet.

= Las pruebas técnicas efectuadas en el sistema de video vigilancia dan una
cobertura del 98% del cuarto de equipos y control master, el sistema de alarma
tiene una cobertura del 99% de acuerdo al disefio sugerido, con lo cual se reduce

drasticamente los niveles de inseguridad del canal el Ciudadano TV.

4.2. Recomendaciones

= Se recomienda que el sistema implementado deba contar con un plan de
mantenimiento de cada 3 meses, con limpieza de los equipos, revision de cables

y comprobacion de la fuente de alimentacion regulada.
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= Se sugiere remplazar las baterias de los sensores de movimiento y las pilas de los
sensores magnéticos cada 4 meses para no dejar sin funcionamiento al sistema de
alarma.

= Se recomienda evitar la entrega de la clave de acceso al NVR a cualquier persona,
puesto que en él se encuentra el codigo Unico del equipo, con lo cual permite el
acceso al NVSIP para la visualizacion remota o al software CMS del NVR.

= Si se desea incrementar el nimero de sensores, se recomienda realizar esta
operacion junto al modulo de la alarma para tener una mejor conectividad y luego
probar los mismos desde el lugar de instalacion.

= Se recomienda asignar un administrador de usuario para el uso del sistema de
video vigilancia y el sistema de alarma, para evitar que cualquier persona acceda
y des configure los equipos.

= En caso de falla de acceso a la red en el sistema de video vigilancia o de alarma

se recomienda revisar el manual técnico de operacion.
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4.4. ANEXOS



ANEXO 1

MANUAL DE USUARIO



Manual de usuario del sistema de video vigilancia y el sistema de alarma.

1. Sistema de video vigilancia

Mediante este manual el usuario o administrador del sistema puede facilmente acceder
via local al NVR o remoto con la ayuda del software CMS o al utilizar la aplicacion
Android NVSIP el usuario podra ver en tiempo real las 4 camaras instaladas en el sistema
de video vigilancia mediante un Smartphone.

1.1 Acceso al NVR via local

El menu de inicio del NVR tiene varias opciones, al dar clic derecho en la pantalla, se
despliega el siguiente menu de inicio de la figura 1:

| Administracio
e8| Ajuste remoto
| @ | Aluste de siste |

i..] Disposicién p
| Ajuste de vide

@ PTZ

. [B#) Clientes

Foto
Administracié
Ajuste de grab |

@ Reproduccién
!
@ Inicie el asiste i
f
|

7, | Termlnar

Figura 1. Vista de ventana del equipo.

Fuente: Elaborado por el Autor.

Del menu de inicio mostrado en la figura 1, para la operacion del sistema de video del

usuario se toma en cuenta los siguiente: Foto, Reproduccion y Terminar.

El mend foto permite realizar capturas de video de cada una de las cdmaras, para lo cual

es necesario elegir el canal y dar doble clic en la pantalla que se requiere.



En el menu de reproduccidn se visualiza las grabaciones que se encuentran en el disco
duro, se ubica la fecha, se elige el canal que se desea buscar, el video, se selecciona el
tipo de deteccion (todo, automatica alarma, deteccion de movimiento) y clic en empezar

como se muestra en la figura 2.

Reproducc

[l Deteccion d [l Automdtica [ Programado [l IVvP

Figura 2. Vista de la ventana de reproduccion.

Fuente: Elaborado por el Autor.

Finalmente, el mend terminar tiene las opciones de salir, cerrar y reiniciar, similar a una

PC segun sea el requerimiento.
1.2 Acceso al NVR via remoto.

Via remoto es posible con el uso del software CMS desde una PC y mediante la aplicacion
NVSIP instalada en un Smartphone, el cual permite la visualizacién de las cAmaras

instaladas.

El software CMS instalado en la PC, al ingresar en el mismo el inicio requiere el uso de
la contrasefia de usuario y a continuacién se despliega el mend similar al del NVR como
son las opciones: Foto, Reproduccién y Terminar, el procedimiento es el mismo al
descrito anteriormente. En la figura 3 se muestra la ventana del software CMS una vez

que se ingresa el usuario y la contrasefia.



Figura 3. Vista de la ventana del equipo.

Fuente: Elaborado por el Autor.

La aplicacién Android NVSIP permite el acceso al NVR desde el celular, una vez
realizado el registro y las respectivas configuraciones el acceso es sencillo, ingresar el
usuario y contrasefia, a continuacion, se da clic en el icono de la pantalla de la camara y
se desplegara una nueva pantalla como se muestra en la figura 4. Para la visualizacion de

las cdmaras se requiere el acceso a internet.

s

Figura 4. Ingreso al NVSIP.
Fuente: Elaborado por el Autor.

Se tiene la opcion de elegir una cdmara o todas si se da clic en conectar todas se obtendra
la visualizacion de las 4 camaras o si se da en una pantalla solo se vera las cAmaras elegida

como se muestra en la figura 5.



= T 4 LR
< SC190603951

Canectar todos

Figura 5. Seleccion de la cAmara.

Fuente: Elaborado por el Autor.

Finalmente se tiene la visualizacion de las camaras en la figura 6 se muestran las 4

camaras instaladas.

Video v

SC190603951-1

PTZ Reproducir Gestion del

Cagtura lar

Habl Grabar Transmisin

Figura 6. Visualizacion de las camaras.

Fuente: Elaborado por el Autor.

Las aplicaciones se encuentran en la tienda de manera gratuita, se pueden conectar hasta
20 usuarios remotos simplemente se requiere el cddigo ID de la aplicacion como se

explico anteriormente.



2.1 Sistema de Alarma

El sistema de alarma GSM WIFI permite armar y desarmar el sistema mediante 3
opciones, la primera mediante el modulo de alarma G90B, mediante el control remoto y

mediante la aplicacion GSM WIFI alarm system.

El sistema se encuentra programado en 2 zonas de acuerdo a la necesidad del Canal
Ciudadano TV. En la primera linea de defensa se activaran los sensores magnéticos de
puerta y en la segunda linea de defensa se activan los sensores PIR o de movimiento y a

su vez los magnéticos.
2.2 Mdbdulo de Alarma

De acuerdo a la funcionalidad del sistema de alarma, cuando se arma el sistema con el
boton de armado en casa, se activaran Unicamente los sensores de puerta, esto es

basicamente durante el dia.

Cuando se arma el sistema con el botén de candado cerrado, se activara todo el sistema
esto es sensores magnético y PIR lo cual se lo realiza durante la noche, a esto se lo conoce

como armado completo, en la figura 7 se muestra las funciones del teclado.

Away Arm 12 3 &——— Armado completo
Pantalla___| ____ —48:00 Thur 4 5 6 f--=--- =Desarmado
2014-8-14 7 8 9 @-—-r- -Armado en casa
= = Dial/Confirmar/Reproduc
.“'h?" 1“!: hal OnTirmar’ epn jucir
ety ~~r==Volver / Configuracion
S Borrar
, =---F-- Sirena
S
I
1
i
SOs

Figura 7. Visualizacion del panel frontal de la alarma.

Fuente: Elaborado por el Autor.

El mddulo y el control remoto de la alarma poseen el botén SOS el cual permite activar

la sirena en ese momento.



El simbolo de candado abierto como se muestra en la figura 7 permite desactivar la
alarma, previamente solicita el codigo de armado el cual es 0000. Esta contrasefia se

utiliza para armar, desarmar o ingresar al médulo de la alarma en modo de configuracion.
2.3 Control Remoto

El kit de alarma adquirido cuenta con 2 mandos remotos e igualmente tiene las
opciones de armar y desarmar el sistema, lo cual facilita al usuario la desactivacion
de la alarma cuando se ingresa o se sale, tiene los mismos simbolos que el médulo de
la alarma descrito anteriormente y su funcionalidad es similar, con el cambio que no
necesita ingresar codigos para el armado y desarmado debido a que esta accion se la

realiza de manera directa.

Figura 8. Control remoto de armado y desarmado.

Fuente: Elaborado por el Autor.

2.4 Aplicacion GSM WIFI alarm system

Mediante esta aplicacion se puede realizar el armado y desarmado del sistema, se recibe
los avisos mediante mensajes en la aplicacion y permite realizar varias configuraciones

del sistema de alarma, para lo cual se debe seguir el siguiente procedimiento.

1. Descargar la aplicacién Android de la tienda Play Store la cual es totalmente
gratuita. Es importante mencionar que la primera persona que configura el
sistema de alarma en sincronizacion con la aplicacion es el administrador del

sistema, los otras 3 personas pasan hacer solo usuarios.
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Figura 9. Instalacion WIFI GSM alarm system.

Fuente: Elaborado por el Autor.

Realizar el respectivo registro de usuario en la aplicacion.

™ Identificarme en

Login

Contrasefia olvidada?

Figura 10. Registro de usuario.
Fuente: (El autor, 2017).

Ingresar en la aplicacion y proceder a la configuracion con el sistema WIFI
donde se encuentra instalado el médulo de la alarma.



Figura 11. Ingreso a la aplicacion.
Fuente: Elaborado por el Autor.

4. En la parte superior derecha de la figura 11 se encuentra un icono, dar clic y
se despliega el siguiente mend como se muestra en la figura 12 dar clic en
Config WIFI.

Config Wifi

Anadir Equipos

Desvicular equipos

Ver equipos

Autorizaciones

Figura 12. Configuracion del WIFI.
Fuente: Elaborado por el Autor.



5. Seleccionar lared WIFI a la que se conecta el dispositivo, ubicar la contrasefia,
inmediatamente ingresar al mddulo del sistema de alarma en configuraciones
y buscar WIFI, una vez realizado este procedimiento en la aplicacion dar en

conectar con lo cual se sincroniza inmediatamente con el modulo.

Figura 13. Conectar a la red WIFI.

Fuente: Elaborado por el Autor.

6. Unavez configurado lared WIFI, se procede afiadir el equipo como se muestra
en el mend de la figura 13, se da clic en afiadir equipo y se copia el QR del
modulo del equipo que se encuentra en la parte posterior de la tapa del médulo.

7. Una vez que se realizé dicho procedimiento se puede armar y desarmar el
sistema de alarma con las funciones conocidas, la aplicacion cuenta con varias
opciones de seteo y de tiempos de ajuste de la alarma, lo cual es sencillo
utilizar puesto que las funciones de la aplicacion son amigables con el usuario
y fécil de utilizar, para mayor informacion revisar el manual de usuario del

sistema de alarma G90B en la red de internet.
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MANUAL TECNICO



Manual Técnico del sistema de video vigilancia y el sistema de alarma.
1.1 Sistema de video vigilancia

En el presente manual se presenta la configuracion del software CMS, la configuracion

del NVR se definio en la implementacion del presente proyecto.
1.2 Instalacion y configuracion del software CMS

Insertar el CD de instalacion del software CMS e instalar en la PC, elegir el idioma y

siguiente como se muestra la figura 1.

Figura 1. Vista de ventana de instalacion.
Fuente: Elaborado por el Autor.

Una vez en el programa CMS, ingresar en el software con un doble clic como se muestra

la figura 2.

NVR System

Figura 2. Vista de ventana del software CMS.
Fuente: Elaborado por el Autor.



Ingresar en administracion del equipo, en la parte inferior izquierda, el usuario es admin

y la contrasefa por defecto sin clave como se aprecia en la figura 3.

Figura 3. Vista de ventana de ingreso a administracion de equipo.

Fuente: Elaborado por el Autor.

Seguidamente al ingresar se despliega una nueva pantalla, se configura el cddigo del NVR
e ingresar al sistema de video vigilancia. Se procede a crear un grupo en la parte derecha
de la pantalla se ubica en Device Group y se da clic en New Group Yy se coloca el nombre

del grupo en este caso CIUDADANO TV como se detalla en la figura 4.

Group Management

Criuo Nuine CINADANG TV

Figura 4. Crear un nuevo grupo

Fuente: Elaborado por el Autor.

En la figura 5 se observa el siguiente paso de la pantalla de la ventana de

administracién en la cual se procede a la configuracién del equipo.
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Figura 5. Vista de ventana de administracién de equipo.

Fuente: Elaborado por el Autor.

En la parte izquierda se conectaran todas las redes disponibles, cAmaras y la red del NVR,
muchas veces esta Ultima no aparece por lo cual se procede hacer clic en la parte inferior

derecha donde dice a mano.

Figura 6. Vista de ventana de ingreso a administracion de equipo.

Fuente: Elaborado por el Autor.

Se despliega una nueva pantalla en la cual se configura el cdigo del NVR de la siguiente

manera como se muestra en la siguiente figura 7.
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Figura 7. Configuracion del ID del equipo.
Fuente: (El autor, 2017).

En esta parte es importante conocer la informacion del ID del equipo, el cual se encuentra

en el NVR en el icono de informacién.

informatieo

nd other information

Figura 8. Vista de ventana de ingreso a informacion del NVR.

Fuente: Elaborado por el Autor.

Dar clic en el icono de informacion del NVR aparece el codigo, el cual se copia y se ubica

en la pantalla anterior del procedimiento 6.



. . -3 Informacié
s

Modelo de Producto NVR10
Numero de aparato SC190603961
Numero de serie 1916140
Version de software V1.0.1.6661
Version de hardware v1.0.0
Fecha de publicacién de 20160722 10:16:07

Monitoreo de Teléfono Wt At b

Figura 9. Vista de ventana del ID del equipo.
Fuente: Elaborado por el Autor.

Con el ultimo procedimiento queda listo el software para el acceso remoto al NVR
como muestra la figura 10.

Figura 10. Vista de la ventana del equipo.

Fuente: Elaborado por el Autor.

1.3 Configuracion y descarga de la aplicacion Android NVSIP

Mediante la aplicacién NVSIP es posible visualizar las cdmaras instaladas desde un

dispositivo Smartphone desde cualquier lugar que se tenga acceso a una red de internet.

1. Desde el celular inteligente se procede a descargar la aplicacion Android NVSIP
para lo cual se ingresa en la tienda Play Store y se da clic en instalar.
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Figura 11. Instalacion de la aplicacion NVSIP.
Fuente: Elaborado por el Autor.

2. Una vez descargada la aplicacién en el teléfono se despliega la pantalla en el
cual se procede a realizar el registro de la cuenta.

Q |
C’

Acceso

Visitor Login>

Registro Recuperar

Figura 12. Registro de la aplicacion NVSIP.
Fuente: Elaborado por el Autor.

3. Se ubican los datos del email como se muestra en la siguiente figura nimero 13.
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Figura 13. Registro de datos en la aplicacion.

Fuente: Elaborado por el Autor.

4. Se continua con el registro el siguiente paso es la ubicacion de la contrasefia de
acceso a la aplicacion.

L= contazeis debe feves enter eniie § y 20
argtlees

Nueva contraselia

Confirme la contrasefia

1/(21|3]|4)/5l[6][7/[8]/9]0
q wje|r t|yllu ijlo|p
als|d|fig|h|ilkjl|n

4+ z x c|v b njm | ea

Sym || BF EzpatcliES) ., | S

Figura 14. Registro de la contrasefia de acceso.

Fuente: Elaborado por el Autor.

5. Seingresa a la aplicacion y se procede con la configuracion para accesar a cada
una de las camaras mediante el cddigo unico del ID del NVR.



Hibuddy,
ve glready had device, o'ease add it by
clicking ‘my devica® ton @.

Figura 15. Acceso a la aplicacién.

Fuente: Elaborado por el Autor.

6. Afadir el equipo en la aplicacion con un clic en el simbolo més, donde se

despliega una nueva pantalla como se puede ver a continuacion.

Ty
T

{  Seleccione Afadir Equipe

o ¢

Configuracién Router conectado
Wifi infeligantenante

Introduccién
ranul

Figura 16. Seleccidn del equipo.
Fuente: Elaborado por el Autor.

7. En la parte superior derecha se encuentra un simbolo cuadrado con una raya en la

mitad se da clic y permite copiar el codigo QR del equipo.



Figura 17. Seleccion del equipo mediante el cddigo QR.

Fuente: Elaborado por el Autor.

En el NVR se procede a ingresar en la parte de monitoreo se encuentra el ID de
Device en la parte derecha de la pantalla como muestra en la siguiente figura.

Monitoreo

Android

Figura 18. Cédigo QR del NVR.

Fuente: Elaborado por el Autor.

Una vez copiado en el equipo saldra 1D encontrado, se da clic en afiadir y queda
agregado, se puede revisar cada camara desde el celular o ver en conjunto las

cuatro.



Consejos
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encontrada[SC190603951]

Afiadit Continuar

Figura 19. Cédigo QR del NVR encontrado.
Fuente: Elaborado por el Autor.

1.4 Fallas en los sistemas de video vigilancia
En caso de falla del sistema de video vigilancia realizar el siguiente procedimiento.
1. Falla de conexion de red o alimentacion de energia en las camaras.

En caso de falla de conexidn tomar en cuenta los siguientes detalles de conexion en

el router o switch.

Conexion en el Switch

Tabla 1. Conexion en los puertos del switch

Puerto 1 Puerto 3 Puerto 5 Puerto 7 Puerto 9 Puerto 11
Cable de NVR Cémara 1 Cémara 2 Cémara 3 Cémara 4
Red

Fuente: Elaborado por el Autor.

El switch se encuentra debajo del escritorio del monitor junto al NVR en el cuarto de
equipos, como se muestra en la siguiente figura. Para la parte de conexion se utilizé
la primera fila de puertos del switch y se encuentran distribuidos como se muestra en
la tabla 1.



Figura 20. Ubicacion del Switch.

Fuente: Elaborado por el Autor.

Puerto 1. se encuentra conectado el cable de red que viene del router al switch y este
ualtimo se ubica junto al NVR en el cuarto de equipos como se muestra en la figura
29.

Puerto 3. en este se encuentra el cable de conexién de red del NVR, ubicado debajo

del escritorio del monitor junto al switch en el cuarto de equipos.

Puerto 5. se encuentra el cable de red de la cdmara 1del cuarto de equipos.

Figura 21. Ubicacion de la camara 1.

Fuente: Elaborado por el Autor.

Puerto 7. Se ubica el cable de red de la camara2 del control master lado izquierdo

frente a la puerta de ingreso.



Figura 22. Ubicacion de la camara 2.

Fuente: Elaborado por el Autor.

Puerto 9. Se ubica el cable de red de la camara 3 del control master lado derecho
frente a la puerta de ingreso.

Figura 23. Ubicacion de la camara 3.
Fuente: Elaborado por el Autor.

Puerto 11. Se ubica el cable de red de la cAmara 4 que se encuentra frente al ingreso

a las instalaciones de EL Ciudadano TV.

Figura 24. Ubicacion de la camara 4.

Fuente: Elaborado por el Autor.



En todas las cAmaras se encuentran los cables de red y de alimentacion de energia
sobre el cielo falso, los cuales en caso de falla deben revisarse, el otro extremo se

encuentra en el switch como ya se ha descrito.
2. Procedimiento en caso de falla del sistema de video vigilancia

e En caso de falla de alguna cdmara, cable de red o NVR revise el cable de
red en el puerto del switch de acuerdo a la tabla 1, desconecte y vuelva a
conectar el cable de red, si persiste la falla realice este procedimiento en
el puerto de conexion de la camara, cable de red o NVR a su vez
compruebe la alimentacion de energia suministrada.

e Asuvezen el switch revisar si el led de conexidn en el puerto se encuentra
encendido y estara en verde, si esta encendido significa que existe
conexion de red, caso contario el led estard apagado significa que no existe
conexion y se debera realizar el procedimiento anterior.

e Si persiste la falla en alguna cdmara o NVR revisar la configuracion de las

IP de acuerdo a lo descrito en la instalacion.
3. Falla en el Monitor de visualizacion del cuarto de equipos.
En caso de no mostrar imagen realizar el siguiente procedimiento:

e Revisar la fuente de alimentacion del monitor.

e Comprobar que se encuentra encendido el NVR

e Comprobar que existe imagen de las camaras via remoto.

e Comprobar el cable HDMI se encuentre conectado en ambos extremos tanto
al monitor como al NVR.

e En caso de falla de cable HDMI remplazar
4. Fallas por alimentacion de energia de red

e El sistema de video vigilancia y sistema de alarma se encuentran conectadas
al tablero de energia regulado en un solo punto, en caso de falla de energia
revisar el breaker de alimentacion al sistema de seguridad, el cual se encuentra

en el cuarto de tableros junto a la entrada principal.



e Comprobar con un multimetro los puntos de alimentacion los cuales se
encuentran junto a los equipos instalados.
e Si esta todo correcto descartar falla de energia y realizar las comprobaciones

antes mencionadas.
1.5 Sistema de alarma

El sistema de alarma permite comunicar a los sensores con una frecuencia de 433 MHZ
al modulo, conectado al router WIFI permite tener avisos, armar y desarmar mediante una
APP sin necesidad de SMS, lo cual también se realiza mediante un chip 3G/4G, tiene 96
zonas inalambricas, 4 zonas cableadas, 6 numeros al cual se puede configurar p alertar en

caso de emergencia y 4 grupos de usuarios de APP.

El sistema de alarma instalado cuenta con los siguientes elementos:

Madulo de la alarma, sensores magnéticos, sensores de movimiento y sirena.
1. Fallas en el modulo de la alarma

El modulo de la alarma se encuentra instalado en el cuarto de equipos como también

se muestra en la figura 30, en caso de falla realizar el siguiente procedimiento.

e Si el mddulo no enciende revisar la fuente de alimentacién y comprobar el
voltaje con un multimetro o comprobador de energia.

e EIl modulo enciende, pero no conecta con uno de los sensores, realizar la
comprobacion de conexion del sensor como se realiz6 en la instalacion.

e ElImddulo no envia mensajes SMS, en ese caso revisar el saldo del nimero en

el chip instalado de acuerdo a la operadora que tenga.
2. Falla en los sensores magnéticos

Los sensores magnéticos se encuentran instalados en la puerta acceso principal, en la
puerta de acceso al cuarto de equipos y en el acceso al control master, en caso de falla

realice los siguientes pasos:



e En caso de falla de los sensores magnéticos ubicados en las puertas se debe
revisar la pila de alimentacion, la cual debe remplazarse cada 4 meses de
preferencia que sean alcalinas lo cual da mayor durabilidad y confiabilidad.

e Realizar la comprobacién del sensor junto al moédulo como se realizd en la

instalacion, si persiste la falla remplazar el sensor.
3. Falla en los sensores de movimiento o PIR

Existen 2 sensores de movimiento instalados en el cuarto de equipos y en el control

master los cuales al encontrarse defectuoso realice el siguiente procedimiento:

e Se realiza el mismo procedimiento de los sensores, se debe revisar la bateria
de alimentacion, la cual debe remplazarse cada 4 meses de preferencia que
sean alcalinas lo cual da mayor durabilidad y confiabilidad.

e Realizar la comprobacion del sensor de movimiento junto al moédulo como se

realizé en la instalacion, si persiste la falla remplazar el sensor.
4. Sirena

La sirena se encuentra conectada en la parte trasera del modulo de la alarma, de
comprobar la falla, se debe revisar el contacto de la alarma con un multimetro o
realizar la alimentacion directa con 12 VV DC y comprobar si es el contacto o la sirena

en caso de falla de la ultima remplazar la misma.
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Céamaras IP Tipo Domo PST- IPCD301BS
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Basic Info

Model MO.: PST-IPCD301BS

Sensor: CMOS

Feature: High Definition

Focal Length: Standard Lens

Sensor Size: 1/3 inch

Min lMumination: Color 0.011ux; Black/White 0.0011ux.
IR-Cut Included

Frame Rate: 1-15fps

Uc Software: Provide Multi-Window Mangement Software
Material: Plasfic

Transport Package: Color Export Neutral Box

Origin: Shenzhen China

Product Description

@2 CEFE Y

Type: IP Camera

Technology: Infrared

Effeclive Distance: 10-30m

Focus Range: 3.6mm

Pixels: 1.3 Mega Pixels Camera

Lens: 3.6mm 3.0mega Pixels Lens, 6mm Optional
Mightvizion: 24PCS LED Lights, IR Distance: 20m
Hot Advantage: Support HVR (Onvif)

Cloud: Support P2p Cloud

Trademark: PST

Specification: CE, 130, FCC, ROHS, CCC;

CCTV Camera Supplier IR Deme Megapixel Network IP Camera (PST-IPCD301BS)

2.5" Plastic Dome IP Camera

3.6mm lens:

IR LEDs:5*24PCS5 20m IR;

IR-Cut included, Cnvif,

Support cloud service

Provide complete development SDK
Provide CMS software;

Support Iphone & Android App;
External POE exira 6USD

Unit weight:0.21kg; Box:10.5*9*11cm;



P5ST-IPCD301B5S Specifications

Model

Mame

Camera

Night

vision

Image

Audio

MNetwork

Faatures

Parameter

PST-IPCD301BE5S Standard Package List

IP camera

cD

PST-IPCD301BS

Popular 25" Dome Megapixel IP Camera

Priels
Sensor

System

Min illumination
lens

IR-Cut
Mightvigion
Video process

Stream

Frame rate
Pixels

Audio VO

Audio process
MNetwork interface
Protocol

Hot Advantage
UC software
Mobile view
Cloud

General funclion
Material

Color

Power supply

Operafing temperature

Operafing humidity

Dimension

Weight

PST-IPCD301BS Services

1.3 Mega Pixels camera

1/3 " CMOS ARD130 HD sensor

Dual-core 32-bit DSP Hi3518E, Hardware compression, Watchdog, 16M Flash, 64M D
Color 0.01Lux; Black/\White 0.001Lux.

3.6mm 3.0mega Pixels lens, 8mm optional

Included

24pcs ©5 LED lights , IR distance: 20m

H.264; support dual-siream, AV format ; suppert adjustable stream 0. 1M~EMphbs

Main Stream:1280X980:1250=720; Sub stream: 704=576 640=450 640=360 430=270
320%=240,352=192 320=192 288192 256=192

1-151ps

980P

Optional {audio input: 1k0, 2Vp-p; audio output 160, 30m\W)
G.7T11standard code, support two-way voice infercom funclion
RJ45 ethernet interface 1071000  Can resist 6KV stalic electricity
RTSP/FTP/IPPPCE/DHCF/DDNS/NTP/UPRP etc.

Support NWR (ONVIF)

Provide multi-window mangement software

Support Iphone & Android App
Support P2P Cloud

Password protection, video hiding, watermark efc.
Plastic

White

DC12V 500mA (POE is optional)

-25~860°C

less than 95%RH

liem size:

Package size:

Package weight:

1

1

P5T offer 3 years product warranty since the date of shipping, unlimited after-zales service

Delivery time: 1-3 days

Payment: Bank wire fransfer, Western Union, Money Gram, Escrow, LiC, Paypal

Shipping: Express{DHL, UPS, FedEx, THT eic), Air Cargo, by sea, HK post, China Post, EMS

24 hours timely tech support via email, skype, M3HN, phone etc



Camara IP tipo bala PST- IPC101BS

® m@

Withous POE Cptonal

Quick Details
Place of Origin: Guangdong, China Brand Name: PST Model Number: PST-IPC101BS
(Mainland)
Type: IP Camera Style: IR Weatherproof
Sensor: CMOS, 1/3 " CMOS 0730 HD Technology: Infrared Special Features: Waterproof /
sensor Weatherproof
Name: P2P 960P 1.3MP IP Camera Pixels: 1.3 Mega Pixels camera Power supply: DC12V 500mA (POE is
optional)
lens: 3.6mm lens, 6mm optional Nightvision: 24pcs LED lights , IR distance: ~ Support P2P Cloud: Included
20m

Image Pixels: 960P

Environment: IP66 Water-proof outdoor use  Min illumination: Color 0,01Lux; Black/White

camera 0.001Lux.
Packaging & Delivery
Packaging Details: Unit weight: 0.49kg;

Unit box dimension:20*11*10cm;
Color Neutral Export Packing

Delivery Detail: 1day after received the full payment

G h/pset Options:

PZP 720P 1 UMP IP Camera
Chipset: 1.0MP 1/4 CMOS, Hi3518E+9712
Main Stream: 1280x 720, 20fps

P2P 960P 1.3MP IP Camera

Chipset: 1.3MP 1/2.7 CMOS, Hi3518E£+0703 Model. .
Main Stream: 1280 x960, 15fps Psr ,PC’OIBS

P2P 960P 1.3MP IP Camera
Chipset: 1.3MP 1/3 CMOS, (Ambarelia)S2 +0130
Main Stream: 1280 x 960, 25fps

& 0 &

P2P 1080P 2.0MP IP Camera

C Chipset: 2.0MP 1/4 CMOS, Hi3518+2710
- Main Stream: 19201080, 25fps
Features:

& @ e @

Water-proof  Night Vision Omvif  iphone/Android  CMS



PST-IPC101BS Specifications

Model

Camera

Might vision

Image

MNetwork

Features

Parametar

PST-IPC101BS
Pixels

Sensor

Chip

Min illumination
lens

IR-Cut
Mightvisicn
Video process

Stream

Frame rate
Pixels

MNetwork interface
Protocol

Hot Advantage
UC software
Maobile view
Cloud

General function
Material
Environment
Bracket

Color

Power supply

Operating temperature

Operating humidity
Dimension

Weight

1.3 Mega Pixels camera

1/3" CMOS 0730 HD sensor

Hi3518E

Color 0.01Lux; Black/\White 0.001Lux.

3.6mm 2.0mega Pixels lens, 5mm optional

Included

24pcs ©5 LED lights , IR distance: 20m

H.264; support dual-stream, AV format ; support adjustable stream 0.1M~6Mpbs
Main Stream:1280X950;1280=720; Sub stream: 704=576 640=480,640=360,430=27(
320=240,352=192,320=192,288=192,256=192

1-15fps

9G0P

RJ45 ethernet interface, 10/100M ,Can resist 6KV static electricity
RTSP/FTR/PPPOE/DHCP/DDNS/NTR/UPNP etc.

Support NVR. (O-NVIF}

Provide multi-window mangement software

Support Iphone & Android App

Support P2P Cloud

Password protection, video hiding, watermark etc.

Metal

IP66 Water-proof outdoor use camera

Bracket included;Cable built-in bracket design

White

DC12V 500mA (POE is optional)

—25~60°C

less than 95%RH

ltem size:

Package size:

Package weight:

PST-IPC101BS Standard Package List

IP camera
CD

PST-IPC101BS Services
PST offer 3 years product warranty since the date of shipping, unlimited after-sales service
Delivery time: 1-3 days
Payment: Bank wire transfer, Western Union, Money Gram, Secure Payment, Cash, L/C, Paypal
Shipping: Express{DHL, UPS, FedEx, TNT etc), Air Cargo, by sea, HK post, China Post, EMS3
24 hours timely tech support via email, skype, MSN, whatsapp, phone etc

x1
%1

Remote Vi

o ® App: S

P2P Link: http

Description:

IP66 Waterproof P2P 960P 1

am: 704 x 576,640 %480, etc

IR-Cut included, Onvif, Fre Cloud P2P se
Provide complete development SDK;
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Lens Focal Length

The schematic of choosing different camera's lens

Camera Lens 4mm 6mm Smm

12mm 16mm

O W}Cvm

Can Recognize
Faces From o Sm 10m 20m

ANGULO 1/3° ANGULO 1/4° CAMPO 1/3°

0
(o <]
°

\/ 8x6 mts.
\/ 6x4.5 ms.

\/ 4x3 mts.

15.4°

V 3x2.3 mts.
8.3°

1.9x1.4 mts.

35m 50m

CAMPO 1/4"

13x10.5 mts.

10x8 mts.

9x7 mts.

6x5 mts.

4.5x3.5 mts.

3x2.5 mts.

2.3x1.8 mts.

1.4x1.2 mts.

VISUALIZACION




Caracteristica del NVR H.264

Basic Info

odel NO.. PST-NVR008 Video Input/Output; 8 Channel

Standalone Video Co sion: H.264
Inte pe: BNCVGA Audio Input/Output: 8 Channel
Remote Control: with Remote Control Compression Format: H.264
Chip: Hi3520d Screen Display: 1/8, 1/4
Frames: 200/240fps Protocol: TCP/IF, DHCP, DDNS, Nitp, SMTP
USB Disk: 2 USB Ports, Trademark: PST
ge: Color Export Neutral Box Specification: CE, 1SO, FCC, ROHS, CCC;

jin: Shenzhen China

Product Description

H. 264 8CH Network Video Recorder IP Security NVR (PST-NVR008)

Video output: HDMI/VGA,;

PTZ,

Operated by mouse/remote controller;
2 USB Ports;

Support Iphone & Android App;
Support cloud service,

ONVIF;

PST-NVRO04S with 5 RJ45 port;
Support 1*4T HDD{Extra);

Unit weight: 1.17kg;

Unit box dimension:31*8*33cm;

PST-NVRO008 Specifications
Model PST-NVR008
Name 8CH 1080P NVR
Compression format H.264
System Chip Hi3520D

Screen display 1/8,1/41



Video

Playback

Backup

Storage

PTZ

Metwork

Parameter

PST-MVYR0O0E Standard Package List

NVR

Frames

Coding capacity
Protocol

Input

Cutput
Playback Channel
Local Playback
Video inquiry
Search Mode
Backup mode
USBE Disk
Video save
HDD

PTZ Control
Ethernet
Protocol

Mobile phone
Cloud

Material

Power supply

Operafing temperature

Operating humidity
Dimensicn

Weight

Remate controller

Mouse

HOD Screw
Power adapter
User Manual

CD

PST-MVRO0SE Services

200/2407ps
1080PT20P/360H/D1/HD1/CIFfQCIF

SCH 1030P/ECH 2E0PECHT2Z0P

TWGA, T*HDMI

2CH 1080P/M4CH 960PMCHT20P

Single

Point-in-time refrieval, calendar search, event search, channel search
Manual Time, Event list

Metwork backup/USE mobile HDD/USE Burner
2 USB ports;

HOD/Metwork

1 SATA HDD.up fo 4TE

Pan, filt, zoom, preset, cruise, frace

10 / 100 Mbps Ethernet (RJ-45)
TCPIIP, DHCP, DONS. NTP, SMTP

Support iPhene and Android operation system Mebile phone

Support P2P Cloud
Metal
12V 34

-10~55°C
10%~80%RH
33x30.5x7 .5CM
1.3KG

x1
x1
x1
x4
x1
x1

x1

P5T offer 3 years product warranty since the date of shipping, unlimited after-sales service

Delivery time: 1-3 days

Payment: Bank wire fransfer, Wesiern Union, Money Gram, Escrow, LIC, Paypal

Shipping: Express{DHL, UPS, FedEx, THT eic), Air Cargo, by sea, HK post, China Post, EM3

24 howurs timely tech support via email, skype, MEN, phone etc



Switch D-link DES-1024D

ESPECIFICACIONES TECNICAS

General
[EEE 8023 para Ethemet 10BASE-T
MNormas IEEE 202 3u para Fast Ethemmet 100BASE-TX
Cumplimiento de I[EEE 802.1p
Protocolo CSMA/CD
Velocidad de Ethernet: 10 Mbps (medio Duiplex), 20 Mbps (Diplex completo)
transferencia de | Fast Ethernet: 100 Mbps (medio Daplex), 200 Mbps (Diplex
los datos completo)
Topologia Star

Cables de red

10BASET: UTP de doble par, cat. 3.4.5, EIA/TIA-568 100
ohmios STP

IOBASE-TX: UTP de doble par, cat. 5, EIA/TIA-568 100
ohmios STP

Nimero de
puertos

24 puertos Auto-MDI/MDIX a 10/100 Mbps

Especificaciones fisicas y ambientales

Entradas de CA

100 a 240 V CA, suministro de alimentacion umiversal interno a
50 0 60 Hz

Consumo de

, 4,14 vatios.

energia

Temperatura: En funcionamiento: 0° a 40° C {32°a 1(4° F), Almacenamiento:
-l0fa 707 C(14%a 158° F)

Humedad En funcionamiento: 10% a 90%, Almacenamiento: 5% ~ 90%

Medidas Ancho x Fondo x Altura
280 x 1258 x 44 mm
(11.0x 5,0 x 1,7 pulgadas)

EMI: FCC Clase A, ICES-003 Clase A, CE Clase A, VCCI Clase A

Seguridad

cUL, LVD




Rendimiento

Método de : :

o Almacenamiento y envio
transmision:
Memoria
intermedia de 256 KBytes (2 Mbits) por dispositivo
RAM:
Tabla de
direcciones de 8 K de entradas por dispositivo
filtrado:
Filtrado de : Ethernet a 10 Mbps: 14.880/pps
paquetes/veloci
At e earulen Fast Ethernet a 100 Mbps: 148.809/pps
Direccion MAC 3y s

R Actualizacion automatica

de aprendizaje:




Wireless WIFI GSM Home Alarm with IP Camera (PST-G90B)

-
Basic Info
Mode! NO : PST-GS0B Type Home Alarm
Signal Transmission: Wireless Alarm g Mode. Aclive
C calion. E-MARK, SGS, CE. FCC, RoHS, CCC Application: Indoor
Sensor Type: Infrared Alarm System Transmission Mode: Wireless

arm Volume (within 1m): 2100dB Receive Frequency: 433.92MHz
L = Auto GSM 850/900/1800/1900MHz
Batiery Lithum Battery 3.7V 1050mAh Display: LCD Indicator

ireless Distance: 100m Open Personal Message Record: 10s
Input Voltage: DC12V Support Sensors Qly: Wirelss Sensor 96PCS
Alarm Sound. 110d8 Wireless Frequency: 433MHz
GPRS. Support Trademark. PST

1S age Outer Box: CTN Carton Inner Box: Gift Box Specification: CE, ROHS, FCC

HS Code: 8525801390

Product Description

2017 New Arrival Wireless WiFi GSM Home Alarm with IP Camera (PST-G90B)

1. APP + WIFI + GSM+GPRS + IP Camera LCD Home Alarm Sytem

2. 96 wireless zones+4 wired zones+4 wired relay

3. Support "ding dong “doorbell function

4 Zone names can be revised by users:

5 4CH Relay usages name can be revised by users

6 Independent zones. Every zone can be set be independent zone

7. Leaving message remotely in APP 1o host

8 Push/SMS alert when the door sensor low battery

9 Build-in wireless transmitter, can control 4 wireless relay outputs and
10. wireless soundastrobe siren Wireless 4CH swilch optional and exira charge
11. 96 wireless zones+4 wired defense zones+4 wired relay,

12 Support Send SMS to connect wifi and remote control

13. Arm/alarm Delay for each defense zone. Timed arm/disarm function
13. 10-second voice message recording

14. Support Monitoring and two-way intercom function

15 The host can be used as a hand-free phone

16. Work with IP camera The IP camera APP embeds in the host APP you can
17. view the IP camera by phone. ip camera extra charge.

18. Workable with RFID wireless keypad. optional charge wireless keypad
19. GSM Freq: 850/900/1800/1900Mhz.

20. White and black color optional as the photo showed

21. Wireless leaming coding.compatiable with 2262 or 1527 chip sensors;



PST-G20E Specifications
GSM freg

Backup Battery

Battery

Dizplay

Perzonal Message Record
Input voltage

Standby current

Alarm current

Alarm Sound

Wireless frequency
Support wireless sensors
Wireless distance

WiFi

GPRS

APF name

Support Sensors Q'ty
Work Temperature

Color Box Dimension
Standard Kit Weight
PST-G30E Fealures & Functions
Working Ways

Defense Zones

Alarm call and APP user Ma.

Remote contral the system

850/900/15300/1900Mhz

For continue working 24 hours when power cutfoff

Lithium battery 2.7V 1050méAh
LCD indicator

103

Dc1z2v

=3I5mA

=120 mA

110dE

433Mhz

EV1527/300K 2262/1.5-4.TM
100m open

2.4G

Support

WiFi GSM alarm sysiem [ e wifi gsm alarm system{iphone)

Wirelss senzor 26pcs
Temp: -10°C to 40°C
21%15*8.5cm

0.85kg

WIFIlGPRS/IGSM

896 Wireless Zones

4 Wired Zones

4 Wired relay

& groups of call phone number
4 groups of APP user

Arm

Dizarm

Monitor

Talking

Control relay open and close (home appliance control )



Basic Functions

P5T-G90B Standard Package List
Home Alarm Hest{Buili-in battery)

PIR Sensor{Battery & Bracket Included)
Door Sensor{Battery Included)

Remete Confroller{Battery Included)
Power Adaptier

User Manual

coD

PST-G30B Services

LCD indicator AmmiDisarm/Stay arm/Alarm/Signal
English veice operation instruction

Password protection function

0-98zecs. delay alarm and arm selting

Stay intelligent arm

Operafing the host by APP

Reset factory sefling

x1
1
x1
x2
x1
x1

x1

PST offer 3 years product warranty since the date of shipping, unlimited after-sales service

Delivery time: 1-3 days

Payment: Bank wire fransfer, Western Union, Money Gram, Escrow, LiC, Paypal

Shipping: Express{DHL, UPS, FedEx, TNT eic), Air Cargo, by sea, HK post, China Post, EMS

24 hours timely tech support via email, skype, MSM, whatsapp, phone etc

Sensor PIR

Quick Details

Place of Origin: Guangdong, China
(Mainland)

Funcfion: Anfi-RF1&Anti-EMI
unif weight: 0.18kg

PST-IR201: PIR. alarm

Packaging & Delivery

EBrand Name: PST

Usage: Auto, PIR alarm
Detecting angle: 110degrees
box size: 7.5*5.5%13.5

pcs per carion: 100pcs

Packaging Defails: stamdard export neutral color box
Package size: 7.5*5.5*13.5cm
unit weight: 0.18kg

Delivery Detail: 1-3days

Model Mumber: PST-IR200B
color: white
Detecting Distance: 9-183m

Housing: Fireproof ABS



2015 Popular Wireless Built in Antenna PIR Detector PST-IR200B
PST-IR200B Specifications

MName Wireless PIR Metion Sensor with Intemal Antenna
Model PST-IR200B

Power Supply Battery

Battery Type 6F22 Battery DCAY
Wireless frequency 433MHz/315MHz
\Wireless transmission range 100-150 meters(Open area)
Coding chip and Resistance EV1527/330K0

Detecting distence 12m

Detecting angle 110°

Alarm indicator Red LED

Low battery indicator Yellow LED

Power switch ON/OFF

Antenna type Telescopic antenna

Static current Z25pA

Alarm current =15méA

Operation Temp. =10°C to +50°C

Humidity 5%--95% non-condensing
Dimension S53mmx38mmm1 08mm
Weight 150g

PST-IR200B Package List

PIR Sensor x1

Battery X3

Brackst x1

Screws x2

Plastic screw plug x2

User Manual x1

PST-IR200B Services

P3T offer 3 years product warranty since the date of shipping, unlimited after-sales service
Delivery time: 1-3 days

Payment: Bank wire transfer, Western Union, Money Gram, Escrow, LIC, Paypal

Shipping: Express(DHL, UPS, FedEx, TNT etc), Air Cargo, by sea, HK post, China Post, EMS
24 hours timely tech support via email, skype, MSN, whatsapp, phone etc



Sensor Puerta Ventana

Quick Details

Place of Origin: Guangdong, China Brand Name: PST Model Number: PST-DS100B

(Mainland) ) )
Usage: Door Mame: Wireless Door Magnet Sensor with

Builtin Anfenna

Power Supply: Battery

Battery Type: 234 12V Wireless frequency: 433MHz

Wireless transmission range: 100-200 Coding chip and Resistance

EV1527/330K0

Humidity: 5%-95% non-condensing
meters
Antenna type: Telescopic antenna

Dimension: 65*24*14mm Weight: 50g

Packaging & Delivery

Packaging Details Unit weight-0.05Kg
pack with bag

500PCS/carton box

Delivery Detail: 1-3 days after receive the full payment

PST-DS100B Specifications

MName Wireless Door Magnet Sensor with Built in Antenna
Model PST-DS100B

Power Supply Battery

Battery Type 23A12V

Wireless frequency 433MHz

Wirelass transmission rangs 100-200 meters(Open area)
Coding chip and Resistance EV1527/330K0

Alarm indicator Red LED

Low battery indicator Red LED

Antenna type Telescopic antenna

Static current 210pA

Alarm cumrent <30mA

Operation Temp. —10°C to +50°C

Humidity 5%--95% non-condensing
Dimension 65*24*14mm

Weight 50g

PST-DS100B Package List

Door/\Window Magnetic Sensor  x1

Adhasive Paper %1

Bettery %l

PST-DS100B Services

PST offer 3 years product warranty since the date of shipping, unlimited after-sales service

Delivery time: 1-3 days

Payment: Bank wire transfer, Western Union, Money Gram, Escrow, L/C, Paypal
Shipping: ExpressiDHL, UPS, FedEx, TNT etc), Air Cargo, by sea, HK post, China Post, EMS
24 hours timely tech support via email, skyps, MSN, whatsapp, phone etc



Sirena 12V

Quick Details
Place of Origin: Guangdong, China Brand Mame: PST Model Humber: PST-MS101
(Mainland)
Usage: Sound Mame: 12V Wired Mini Siren
Color: Red Sound Level: 110dB Voltage: 8-12V
Material: ABS Rated current: 180mA Cperafion Temp.: -10°C fo +50°C
Dimensicn: 52mm*31mm Weight: 559 Certificate: CE, FCC, RoHS
Packaging & Delivery
Packaging Defails: Unit weight:0.055Kg
200PCS/carton box
Delivery Detail: 1day
PST-MS$101 Specifications
Name Wired Mini Red Siren
Model PST-M3101
Color Red
Material ABS
Powrer Supply DC9-12V
Sound level 110dB
Rated currant 180mA
Operation Temp. —10°C to +50°C
Humidity 5%--95% non-condensing
Installation Wall-mounted
Dimension 52mm*5Tmm
Weight 559
P5T-M5101 Package List
Srien x1

PST-MS$101 Services

PST offer 3 years product warranty since the date of shipping, unlimited after-sales service
Delivery time: 1-3 days

Payment: Bank wire transfer, Western Union, Money Gram, Escrow, L/C, Paypal

Shipping: Express(DHL, UPS, FedEx, TNT etc), Air Cargo, by sea, HK post, China Post, EMS
24 hours timely tech support via email, skype, MSN, whatsapp, phone ete
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' Secretaria Nacional
| de COmunicafﬁén ciudadano tv

Quito 24 de Enero del 2017

Autorizacion

A quien interese

Mediante la presente se autoriza que el sefior Edwin Javier Mena Murillo con CC.
171765918-7 estudiante de la carrera de Ingenieria en Electrénica Digital vy
Telecomunicaciones, realice el proyecto de “DISENO E IMPLEMENTACION DE UN
SISTEMA DE VIDEO VIGILANCIA MEDIANTE TECNOLOGIA [P Y SEGURIDAD
ELECTRONICA PARA EL MONITOREO EN TIEMPO REAL Y REMOTO DEL CUARTO DE
EQUIPOS DE EL CANAL EL CIUDADANO TV”. El Ciudadano Tv presta las facilidades para
que el estudiante ejecute dicho proyecto en las instalaciones del canal.

Ate nta/pn nt

Ing. Carlos Poma

Jefe Técnico Operativo
EL CIUDADANO TV
3939600 ext. 3903
0984256739

San Salvador E6-49 y Eloy Alfaro
Cddigo Postal: 170516 / Quito - Ecuador
Teléfono: 593-2 393-9600




“Responsabilidad con pensamiento positiva”

PROYECTO INTEGRADOR DE CARRERA

DISENO E IMPLEMENTACION DE UN SISTEMA DE VIDEO VIGILANCIA
MEDIANTE TECNOLOGIA IP Y SEGURIDAD ELECTRONICA PARA EL
MONITOREO EN TIEMPO REAL Y REMOTO DEL CUARTO DE EQUIPOS DE
EL CANAL EL CIUDADANO TV.

ACTA DE ENTREGA — RECEPCION
En la ciudad de Quito, a 9 dias del mes de mayo de 2017, comparecen:

El Sr. Tnlgo. Edwin Javier Mena Murillo, como estudiante del décimo semestre de la
Universidad Israel y; El Sr. Ing. Christian Fernando Acaro Vega, como Gerente del
Ciudadano TV; quienes, en cumplimiento al plan propuesto como componente para el
Proyecto Integrador de Carrera (PIC), mediante la presente las partes acuerdan suscribir
el ACTA DE ENTREGA-RECEPCION de los siguientes bienes:

EQUIPOS / MATERIALES
MARCA / 4
CANTIDAD | UNIDAD MODELO DESCRIPCION
6 Unidades | Especificar Puntos de datos Cat 5
6 Unidades | Especificar Puntos multitoma regulados de energia eléctrica
Cémara tipo Domo
IR Dome HD IP
PST- P2P 960P 1.3 MP ONVIF
3 Unidades Lens: 3.6mm
IPCD301BS System: NTSC
Power:Dc¢ 12V/ 400mA
1 afio de garantia
Céamara tipo Bala
IR waterproof HD IP camera
PST- P2P 960P 1.3 MP ONVIF
1 Unidad IPC101BS Lens: 3.6mm
System: NTSC

Power:Dc 12V/ 400mA
1 afio de garantia

PST — Grabador de video de red NVR 8CH 1080P
1 Unidad NVRO08 ~DC 12V )
1 afio de garantia

HITACHI Disco duro de 2 TB
1 Unidad SATA 3.0 Gb/S, 7200 RPM

MLC: 6 meses de garantia
JPK3FD e
Kit Médulo de alarma WIFI, GSM,GPRS, 2 Sensores de
. CLOUD - o : -

1 Unidad movimientos, 2 Sensores magnéticos, Sirena, control de alarma, 1 afto

PST-G90B ,
de garantia
1 Unidades DEXON Materiales necesarios (Velcro, tornillos, tacos), accesorios, canaletas,

tuberia, cajetines




“Responsabilidad con pensamiento positivo”

Se deja constancia que los bienes y servicios recibidos fueron instalados y configurados
por el estudiante Edwin Javier Mena Murillo y se encuentran en el Cuarto de Equipos,
como también en el Control Master del Canal El Ciudadano TV, ubicado en la Eloy
Alfaro y Rio Coca edificio de GAMA TV segundo piso, los cuales estdn operativos y en
funcionamiento, tanto el sistema de video vigilancia mediante el uso de cdmaras de
tecnologia IP como el sistema de seguridad mediante el uso de alarma con tecnologia
WIFI, GSM y GPRS de acuerdo al proyecto propuesto por el estudiante.

El Ciudadano TV aporté con un monitor Ikegami de 21.5 pulgadas y el switch de 24
puertos marca D-link DES-1024D para la realizacion del proyecto mencionado.

Entregué Conforme Recibi Conforme

/,////_\; MJ
5/
L""} Sr. Ing. Christian Fernando A
Sr. Tnlgo. Edwin Javier Mena Murillo Gerente del Ciudadano TV

Estudiante de la Universidad Israel




UNIVERSIDAD TECNOLOGICA ISRAEL

APROBACION DEL TUTOR

En mi calidad de tutor del trabajo de titulacion certifico:

Que el trabajo de titulacion “DISENO E IMPLEMENTACION DE UN SISTEMA DE
VIDEO VIGILANCIA MEDIANTE TECNOLOGIA IP Y SEGURIDAD ELECTRONICA
PARA EL MONITOREO EN TIEMPO REAL Y REMOTO DEL CUARTO DE
EQUIPOS DEL CANAL EL CIUDADANO TV.”, presentado por la Sr. Edwin Javier
Mena Murillo, estudiante de la carrera de Electrénica Digital y Telecomunicaciones,
reline los requisitos y méritos suficientes para ser sometido a la evaluacién del

Tribunal de Grado, que se designe, para su correspondiente estudio y calificacion.

Quito D.M. Agosto del 2017

Ing. David Patricio Cando Garzén, Mg
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