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RESUMEN

Para la elaboracién del presente proyecto, inicialmente se investigaron los conceptos tanto de
redes, como de seguridad perimetral y se menciona los principales atagues que existen en la
actualidad; ademas se realiza un analisis tanto técnico como de costos de las soluciones
propuestas, para luego proceder con la elaboracion del médulo para practicas de Gestion
Unificada de Amenazas orientada a los estudiantes de la Universidad Tecnoldgica Israel
ubicada en Quito con la finalidad de que tengan una guia de trabajo orientada al &mbito de
seguridad informatica.

La Universidad Israel actualmente no cuenta con un equipo de gestion unificada de amenazas
con el cual se pueda elaborar practicas que ayuden a los estudiantes a asimilar los
conocimientos pedagogicos y ponerlos en practica. De alli nace la necesidad de elaborar una
guia de préacticas de laboratorio, con conceptos basicos, para lograr mejorar los conocimientos
de los futuros profesionales

El documento se encuentra estructurado por 4 capitulos, de los cuales el capitulo 1 es la
introduccion vy justificacion del problema, el capitulo 2 se basara en la descripciéon y conceptos
tedricos de cada uno de los elementos que forman parte de este proyecto, en el capitulo 3 se
realiza la comparacién con otras marcas y disefio del sistema de gestion unificado de
amenazas, el capitulo 4 se realiza la implementacion del médulo y elaboracion de las practicas

y al final se presentan las conclusiones y recomendaciones respectivas.

Palabras Claves: Guia, UTM, seguridad, practicas



ABSTRACT

For the preparation of the present project, the concepts of both networks and perimeter security
were investigated and the principal attacks that exist are mentioned; In addition, a technical and
cost analysis of the proposed solutions is carried out, to proceed with the elaboration of the
module for Unified Threat Management practices aimed at the students of the Technological
University Israel located in Quito with the purpose of having a guide of work oriented to the field
of computer security.

The Israel University does not currently have a Unified Threat Management team with which
practices can be developed to help students assimilate and implement pedagogical knowledge.
From there arises the need to develop a guide to laboratory practices, with basic concepts, to
improve the knowledge of future professionals

The document is structured by 4 chapters, of which chapter 1 is the introduction and justification
of the problem, chapter 2 will be based on the description and theoretical concepts of each of
the elements that are part of this project, chapter 3 the comparison with other brands and
design of the unified threat management system is carried out, chapter 4 is carried out the
implementation of the module and elaboration of the practices and at the end the conclusions

and recommendations are presented.

Keywords: Guide, UTM, security, practices



1. INTRODUCCION

Debido al incremento en los ataques de seguridad informatica a las diferentes entidades ya
sean estas privadas o de gobierno, se ha creado la necesidad de poseer redes seguras ante un
posible ataque para prevenir el robo de informacion o pérdida de la misma que en cualquier
entidad es el bien mas preciado, entre algunos de los ataques a la seguridad de la informacion
se puede mencionar el ransomware Wannacry que se extendio a 150 paises y unas 200.000
victimas encriptando todos los datos almacenados en los dispositivos electronicos
(Hirschberger, 2017). Las empresas enfocadas en seguridad han desarrollado diferentes
plataformas que permiten controlar el trafico de los usuarios, prevenir ataques internos o

externos y que se acceda a recursos internos de la entidad desde cualquier parte del mundo.

Fortinet es uno de los fabricantes de equipos para seguridad de la informacién que existen en
el mercado, ofrece soluciones completas que permiten proteger la informacién, sin la

instalacion de equipos servidores.

En el presente proyecto se mostrara la forma adecuada de configurar un equipo de gestion
unificada de amenazas de marca Fortinet, demostrando las funciones principales del equipo
mediante el desarrollo de practicas de laboratorio que permitan comprender los conceptos de

seguridad perimetral y vulnerabilidades de las cuales se puede ser victima.

1.1. ANTECEDENTES

En los uUltimos afios, con el constante desarrollo de la tecnologia, la era digital, el Internet de
las cosas, las empresas cada dia dependen mas de la tecnologia, por lo que deben estar
actualizados en esta area, de alli que es indispensable mantener un conocimiento actualizado

en estos temas, mas aun si desempefia una profesion en el &mbito de redes o informéatica.

Actualmente la Universidad Tecnolégica Israel, cuenta con un laboratorio de redes, el cual no
dispone con un equipo dedicado para desarrollar practicas relacionadas con la seguridad de la
informacion Unified Threat Management (UTM) Sistema Gestion Unificada de Amenazas, por
lo tanto no existe una guia de laboratorio para que los estudiantes practiquen los fundamentos

de prevencion de seguridad informatica en equipos de proposito especifico para esta tarea.

Con la implementacion del UTM Fortinet, se tendra 6 préacticas para configurar equipos

Fortigate, que serviran para la formacién del estudiante.



1.2. EL PROBLEMA

1.2.1. Problema principal

El laboratorio dedicado a redes de la Universidad Israel no dispone de dispositivos de
laboratorio para la gestion unificada de amenazas que permita controlar y administrar la red, ni
de una guia de laboratorio para que los estudiantes practiquen los fundamentos de prevencion

de seguridad informatica en equipos de gestion unificada de amenazas.

1.3. JUSTIFICACION

Este proyecto tiene como finalidad elaborar un médulo para préacticas de laboratorio de gestién
unificada de amenazas en la Universidad Israel, con fines educativos sobre seguridad, que
permita proteger, controlar y administrar la gestibn de una red a través de un sistema de
gestion unificada de amenazas marca Fortinet. Con esta guia se lograra proporcionar al
estudiante las herramientas para minimizar los riesgos de seguridad a los cudles esta expuesta
la red interna de las empresas e instituciones, a través de control de accesos, denegacion de

servicios y protocolos de comunicacion.

1.4. OBJETIVOS

1.4.1. Objetivo General
Elaborar un médulo de practicas para programacién basica de un sistema de gestion unificada

de amenazas para el laboratorio de redes de la Universidad Tecnoldgica Israel.

1.4.2. Objetivos Especificos

e Analizar las tecnologias UTM Fortinet en la implementacién de un sistema de gestion de
amenazas.

e Determinar el equipamiento necesario para el desarrollo de las practicas a ser propuestas.

e Disefar varias practicas con varios topicos, que permitan ejercitarse en situaciones reales a

las cuales se enfrentan en la vida laboral.

e Elaborar guias de laboratorio para estudiantes, que permitan desarrollar las destrezas y
habilidades para configurar y poner en produccién sistemas de gestion unificada de

amenazas marca Fortinet.
e Realizar troubleshooting con problemas reales de experiencias adquiridas con la marca.

o Desarrollar la memoria técnica de la implementacion del sistema.



2. FUNDAMENTACION TEORICA

En este capitulo, nos introduciremos en el mundo de la seguridad informatica, atravesaremos
diferentes tematicas. Entre otras cosas, se abordara la nomenclatura y los conceptos basicos
de redes de datos y seguridad informética basados en autores como Benchimol y fabricantes
especialistas en tecnologia de redes y seguridad informética tales como Cisco, Fortinet,

Mikrotik, los cuales se describen a continuacion:

2.1. INFRAESTRUCTURA DE RED Y COMUNICACIONES

Infraestructura de red son todos los componentes bésicos y necesarios para cualquier
institucion publica o privada para el correcto funcionamiento de la plataforma informatica. Es
imprescindible un buen disefio de la misma para que el rendimiento de toda la plataforma sea
el adecuado ya que es el medio fisico desde donde se puede conectar los ordenadores y
equipos de trabajo (NBcomunicaciones, 2017).

A continuacién mencionaremos los principales conceptos y equipos que forma parte de una red

de comunicaciones:

2.1.1 Tecnologias de redes

En la actualidad las telecomunicaciones utilizan diferentes tecnologias de redes para comunicar
equipos entre ambientes de red LAN (Local Area Network) y WAN (Wide Area Network). Se
puede utilizar una combinacion de tecnologias para obtener la mejor relacion costo-beneficio y
la méaxima eficacia del disefio de la red.

Segun (Lebn, 2006, p. 1), indica que hay muchas tecnologias de redes disponibles, entre las
que se encuentran:

o Ethernet.

e Token Ring.

¢ Modo de transferencia asincrona (Asynchronous Transfer Mode, ATM).

o Interfaz de datos distribuidos por fibra (Fiber Distributed Data Interface, FDDI).

e Frame Relay.

2.1.2 Red de computadoras

Una red de computadoras, se la denomina también red de telecomunicaciones, es un conjunto
de equipos de red que se encuentran conectados entre ellos a través de equipos de

networking tal es el caso de switches, routers, access points, entre otros, que brindan su


http://www.monografias.com/trabajos7/coad/coad.shtml#costo
http://www.monografias.com/trabajos12/giga/giga.shtml
http://www.monografias.com/trabajos/atm/atm.shtml

hardware para el transporte de datos, con la finalidad de compartir y transportar informacion
multimedia (Michel, 2013)

A continuacion describiremos los principales elementos que forman parte de una red.

2.1.3 Elementos de Red

Tal como lo mencionamos en una red de computadoras existen varios elementos que son
necesarios para la comunicacion de un dispositivo a otro, entre los principales elementos

tenemos los siguientes:

2.1.3.1 El Switch

Es uno de los equipos de networking, conocido como conmutador de red su funcién principal es
la de interconectar dispositivos dentro de una misma red LAN para resolver problemas de
congestién, un switch puede interconectar equipos tales como servidores, impresoras,
camaras, controladoras Wireless, firewall entre otros, funcionando como controlador de red
permitiendo a los dispositivos compartir todo tipo de informacién multimedia desde el origen al
destino.

Existen switches no administrables y administrables. Los switches no administrables son
conmutadores automaticos y no permiten realizar ningln tipo de configuracién, a diferencia los
switches administrables que permiten realizar varios tipos de configuracién (Sergio Untiveros,
2016)

En la figura 1 se observa un switch marca Fortinet, capa 3 Power over Ethernet (POE).

FortiSwitch 224D-POE
Figura 1: Switch marca Fortinet 224D-POE (Fortinet, 2017)

2.1.3.2 El Router

Es un dispositivo conocido como enrutador, el cual permite asegurar el enrutamiento de
paquetes entre diferentes redes o proporcionar el mejor camino que debe tomar el paquete de
datos (Ecured, 2017). En la figura 2 se observa un router para empresas medianas marca

Cisco.



Figura 2: Router marca Cisco (Cisco, 2016)

2.1.3.3 Protocolos de comunicacion

Modelo OSI
El Modelo Open System Interconnection (Modelo OSI) Interconexion de Sistemas Abiertos, se

encarga de analizar los distintos niveles o capas, desde que el mensaje es enviado del origen
hacia el destino, ademas realiza un analisis jerarquico donde la capa inferior sirve a la capa

superior. En la figura 3 se observa las siete capas que compone el modelo OSI.

El modelo de Interconexién de Sistemas Abiertos fue lanzado en 1984 como un modelo de red
descriptivo. (Mikrotik, 2017)

Osl

Nivel de Aplicacion
Servicios de red a aplicaciénes

Nivel de Presentacion
Representacion de los datos

[ Nivel de Sesi6n ]
Comunicacién entre
dispositivos de la red

Conexion extremo-a-extremo
y fiabilidad de los datos

i Nivel de Trasporte |

Figura 3: Capas del Modelo OSI (Mikrotik, 2017)
Modelo TCP/IP
El modelo Transmission Control Protocol / Internet Protocol (TCP/IP) es un protocolo de red

gue fue desarrollado en los afios 70, se utilizd en la red Advanced Research Project Agency
(ARPANET) la primera WAN (Portatiles, 2014).

Este modelo es utilizado para comunicaciones en redes, que permite conectividad de extremo a

extremo. En la figura 4 se pueden observar las cuatro capas del modelo TCP/IP.

El modelo TCP/IP es un protocolo mas confiable de extremo a extremo en comparacion al
modelo OSI.



TCP/IP Model
Application Represents data to the user, plus encoding and dialog
control.
Transport S_uppoﬂs communication between diverse devices across
diverse networks.
Internet Determines the best path through the network.
Network A Controls the hardware devices and media that make up the
etwork Access network.

Figura 4: Capas del Modelo TCP/IP (Netacad, 2017)

2.1.3.4 Servidor

Es el elemento principal, capaz de compartir diferentes servicios o recursos para el resto de
usuarios dentro de la empresa. Muchas veces es el servidor de las impresoras, control de
acceso, servidor FTP (File Transfer Protocol), etc.

2.1.3.5 Estaciones de Trabajo
Es cada uno de los computadores o dispositivos conectados a la red, ya sea via cableada o

inalambrica.

2.1.3.6 Cableado

La red LAN debe tener un sistema de cableado, que puede ser estandar de categoria 5e, 6, 6A,
7 o 7A. Este sirve para la conexion entre estaciones de trabajo y los servidores de archivos o
periféricos (Valdez, 2013).
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Figura 5: Categoria de cableado (Krugel, 2013)



2.1.3.7 Hub o Concentrador
Es un equipo que permite conectar entre si los dispositivos de red, su principal desventaja es
gue generan demasiadas colisiones ya que retransmite los paquetes de datos hacia todos los

puertos, razén por la cual ya no se utiliza actualmente (Valdez, 2013).

2.1.3.8 Punto de acceso inalambrico (Wireless Access Point)
Un Access Point es un dispositivo que crea un Wireless Local Area Network (WLAN) en una
oficina o edificio. Se conecta via cable a un router, switch o hub y despliega una red

inaldmbrica a un area especifica (Linksys, 2017).

o
'\

Figura 6: Access Point marca Fortinet (Fortinet, 2017)

2.1.3.9 Firewall
Es un dispositivo de seguridad que permite proteger una computadora o una red de

computadoras de amenazas externas especificamente provenientes del Internet.

El firewall se ha utilizado como proteccion de red, sin embargo las herramientas para realizar
un ataque se han vuelto mas especializadas y avanzadas, por lo que hoy en dia un firewall

puede ayudar a mitigar pero no proteger este tipo de amenazas (Cisco, 2016) .

Internet

Figura 7: Firewall (Aportavalor, 2013)
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2.2. SEGURIDAD INFORMATICA

A continuacion se presentaran los términos mas utilizados y conceptos relacionados que nos

ayuden a entender a qué se refiere la seguridad informatica.

2.2.1 Definicion de Seguridad Informética

Es el estudio y aplicacion de métodos y medios de proteccién para los sistemas de informacién
y comunicacion, al fin de prevenir el robo, destruccion o publicacion de informacion confidencial
(Benchimol, 2011) .
La seguridad de la informacién tiene por objetivo prevenir 3 propiedades fundamentales de
cualquier sistema informético, los cuales son:

= Confidencialidad

* Integridad

= Disponibilidad

2.2.2 Seguridad de la Informacion

Con el transcurso del tiempo la seguridad informética se ha ido extendiendo a otras areas,
razon por la cual no solo se enfoca a informatica sino que nace un nuevo concepto denominado

como seguridad de la informacion.

La seguridad de la informacion no solo contempla los procesos por equipos informéticos vy
sistemas, también abarca aquello que pensamos, algun escrito confidencial como por ejemplo:
procesos de contingencia y continuidad del negocio, leyes, normas, procedimientos y politicas

internas propias de cada empresa (Benchimol, 2011).

En definitiva los responsables en seguridad de redes, son los responsables de mantener la
seguridad de los datos de una organizacion y garantizar la integridad y confidencialidad de la

informacion.

2.2.3 Seguridad Perimetral

La seguridad perimetral es un método de defensa de red, que su objetivo es proteger el
perimetro de la red, es decir proteger la red interna del cliente, del acceso de usuarios no

autorizados que estén conectados desde cualquier sitio en el internet (Multicom, 2017).

La seguridad perimetral no es un componente aislado sino una estrategia para proteger los
recursos de una red conectada a internet, adicional que condiciona la credibilidad de una

organizacion en internet.
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Por ejemplo: Si un Banco ha sufrido un ataque y este ataque fue conocido a nivel mundial, los
clientes o usuarios finales, no tienen las garantias necesarias que aseguren que su dinero,

cuentas e identificacion personal estén aseguradas y protegidas (Guardnet, 2011).

En la figura 8 el muro hace referencia a la seguridad perimetral del cliente.

Figura 8: El muro simboliza la seguridad perimetral del cliente (Guardnet, 2011)

2.2.3.1 Para qué sirve la seguridad perimetral?

La seguridad perimetral sirve para cubrir los siguientes aspectos (Guardnet, 2011):
» Rechazar conexiones a servicios comprometidos

» Permitir solo ciertos tipos de trafico (p. €j. pagina web de la empresa) o entre ciertas
sucursales

Proporcionar un Unico punto de interconexion con el exterior (internet)

Redirigir el trafico entrante a los sistemas adecuados dentro de la intranet, es decir
realizar un Network Address Translation (NAT)

Ocultar sistemas o servicios vulnerables que no son faciles de proteger desde Internet
Auditar el tréfico entre el exterior y el interior

Ocultar informacion interna de la empresa
2.2.4 Protagonistas de ataques informaticos

Existen muchos términos que han sido mal utilizado por la sociedad, razén por lo cual vamos a

mencionar cada uno de ellos y sus diferencias.
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2.2.4.1 Hacker
El nombre hacker sirve para referirse a un experto (Gurd) en varias o algunas rama técnica
relacionada con las tecnologias de la informacién y las telecomunicaciones: programacion,

redes, sistemas operativos (Cisco Networking Academy, 2016).

Cabe mencionar que un hacker es cualquier persona a la que le apasiona el conocimiento,

le descubrimiento, el aprendizaje y el funcionamiento de las cosas.

El término hacker en el mundo profesional de seguridad informatica es un honor ya que es
una persona gue ha logrado un gran conocimiento en una determinada actividad, de alli

gue el término es mal utilizado ya que no son piratas informaticos, ni cometen delitos.
Existen 3 tipos de Hacker:

» Black Hat Hacker.- Su principal desafio es romper reglas y para ello es necesario
gue aprenda muchas formas para cuidarse. Analizan un sistema como una caja
cerrada y buscan todo lo que pueda ser vulnerable. Es necesario que deba pasar a

ser un cracker sin hacer maldad.

» White Hat Hacker.- Tienen el conocimiento de la red del cliente y cuidan el medio
interno de la red externa (Internet). Por lo general pueden estar en este grupo los

especialistas u oficiales de seguridad de la institucion.

» Gray Hat Hacker.- Es un hacker talentoso que algunas veces viola las leyes o
estandares éticos, sin embargo lo usan para alertar a la empresa donde fue
encontrada la vulnerabilidad para que puedan corregirla. Un ejemplo de este tipo de
hacker es Chema Alonso que luego de ser un Gray Hacker pasé a trabajar a la

empresa Telefénica.

2.2.4.2 Cracker
El nombre cracker proviene del inglés (crack = romper), que es una persona que viola la
seguridad de un sistema similar a un black o grey hacker, sélo que a diferencia del hacker
realiza la intrusion con fines de beneficio personal o para hacer dafio a su objetivo (Cisco
Networking Academy, 2016).
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Figura 9: Diferencia Hacker y Cracker (Greenetics, 2016)

2.2.4.3 Phreaker
Es una persona que con amplios conocimientos de telefonia puede llegar a realizar
actividades no autorizadas con los sistemas telefénicos, telefonia mdvil, tecnologias

inalambricas y el Voz sobre IP (VolP) (Palacios, 2015).

Un ejemplo es Jhon Draper quien consiguio realizar llamadas gratuitas utilizando un pito de
plastico, el cual emitia un tono a una frecuencia que utilizaba AT&T (American Telephone
and Telegraph) para indicar que la linea telefonica estaba lista para rutear una llamada
(Hacker.NET, 2017).

En la figura 10 se puede apreciar al primer Phreaker y el mas famoso.

Figura 10: Jhon Draper, alias “Cap’n Crunch (Hacker.NET, 2017)

2.2.4.4 Script Kiddies
Es quien utiliza programas creados por terceros sin conocer su funcionamiento, sin
embargo estan aprendiendo con libro en mano o capacitdndose profesionalmente
(Greenetics, 2016).
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Figura 11: Script Kiddie (Geekistuff, 2014)

2.2.4.5 Hacktivistas

Son hackers o phreakers que utilizan o crean tecnologia para conseguir un objetivo politico

o social. Para el pais de los United States (EEUU) estas personas son un cracker.

Entre los principales grupos a nivel mundial se encuentran Wikileads y Anonymous,
guienes inclusive en el afio 2012 llegaron a establecer una alianza entre ambos grupos
(Norton, 2012).

En la figura 12 se observa los logos de ambos grupos:

Figura 12: Grupos Hacktivistas Wikileaks y Anonymous (Reyes, 2013)

2.2.4.6 Newbie o Neophyte

Significa principiante, es un joven de promedio entre 17 afios, que intenta descargar algun
software o aplicacibn para hacking, sin embargo no sabe ni como lograr instalarlo
(Benchimol, 2011).

En la figura 13 se muestra las principales caracteristicas que distinguen a un newbie.
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AGE: 17 j STEALTH
HT: 5'9" &
WT: 130
FAVORITE
GADGET:
X-Ray 9
Goggles 5

“Just let me finish downloading — hey...
is that a REAL gun?!”

Figura 13: Caracteristicas de un Newbie (Greenetics, 2016)

2.2.4.7 Lammer
Son personas que presumen tener conocimientos que realmente no lo tienen, en otras

palabras en un fanfarrén. Por lo general no son personas técnicas (Benchimol, 2011).

En resumen existen varios protagonistas en un ataque informatico, que cuenta muchas veces

con herramientas especializadas y disefladas para un propésito especifico.

Por el contrario no sucede con la persona encargada de la seguridad de la informacién en una
institucion sea publica o privada, que no cuenta con las herramientas adecuadas para

contrarrestar estos ataques.

Adicional es indispensable ir actualizando los conocimientos para adquirir nuevas habilidades,
ya que la velocidad con que avanza el mundo no espera y cada dia existen ataques mas

especializados y complejos.

2.2.5 Amenazas y tipos de ataques en lared

Una amenaza es cualquier cosa que pueda alterar la operacion, funcionalidad, disponibilidad o

integridad de una red o sistema (Alulema, 2008).

Existen varios tipos de amenazas con diferentes técnicas cada vez mas avanzadas y
automatizadas, que pueden ser dirigidas al sistema operativo, a las aplicaciones, errores en

configuraciones o errores en protocolos (Benchimol, 2011).
A continuacion se describen las siguientes:

2.2.5.1 Malware

Con este nombre se conoce todo aquello que se cataloga como cédigo malicioso (programas).
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Generalmente, estas amenazas son detectadas por los antivirus, se trate de gusanos, spyware,

troyanos, virus o scripts malintencionados (en rutina de tiempo o de ejecucion).

Figura 14: Malware (Forospyware, 2009)

2.2.5.2Virus
Es un software malicioso que se adjunta a otro programa para ejecutar una funcién indeseada
especifica en una computadora (Cisco Networking Academy, 2016).

2.2.5.3 Gusano
Malware que se multiplica explotando vulnerabilidades en las redes. Instala copias de si mismo
en la computadora infectada que luego infecta a otros hosts. Un gusano puede llevar un

troyano (Cisco Networking Academy, 2016).

2.2.5.4 Troyano
Es un malware, que realiza operaciones maliciosas bajo el disfraz de una funcién.
2.2.5.5Man in the middle

El atacante se ubica en medio de una comunicacién valida entre dos equipos, logrando

interceptar la misma.

Luego de comprometer la comunicacion, el intercambio de datos entre estos dos equipos
necesariamente deberd primero pasar por el atacante, logrando robo de accesos, passwords e

inclusive robo de informacion.
En la figura 15 se puede apreciar como se realiza un ataque man in the middle.

2.2.5.6 DoS (Denegacién de Servicio)
El ataque de DoS es un ataque de red que resulta en algun tipo de interrupcién en el servicio a

los usuarios, dispositivos o0 aplicaciones (Cisco Networking Academy, 2016).
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4. El atacante reenvia
la pégina web
solicitada a la victima.

! x
2. La computadora del
P 3. El atacante puede alterar

1. Cuando Ia victi olicit atacante recibe la solicitud y ia pégi b legfii
. Cuando la victima solicita devuelve la pagina real del a pagina web legitima y

una .paglna web, la solicitud sitio web legitimo. aplicar transformaciones a
es dirigida a la computadora \ los datos.
del atacante. 1

Victima Servidor Web
Figura 15: Ataque hombre en el medio (Cisco Networking Academy, 2016)

2.2.5.7 DDoS (Denegacién Distribuida de Servicio)

Es similar en intencién a un ataque DoS, excepto que un ataque DDoS se origina en multiples
fuentes coordinadas. Un ataque DDoS requiere al profesional de seguridad de red que
identifique y detenga los ataques desde fuentes distribuidas a la vez que administra un

incremento en el trafico (Cisco Networking Academy, 2016).

En la figura 17 se puede observar un ataque DDoS, el cual muestra un ataque desde dos

fuentes y varios dispositivos comprometidos llamados zombies realizando el ataque.

2.2.5.8 Ransomware
El ransomware es un tipo de ataque que encripta todos los datos de su victima y pide un

rescate a cambio de recuperar su informacién (Fortinet, 2017)
Esta encriptacion es dificil de romper y descifrar.
Hoy en dia es el tipo de ataque que es garantizado y rentable por los siguientes factores:

» Provee un retorno financiero inmediato, ya que sus victimas pagan directamente y no
necesitan vender informacion robada para hacer dinero.

» La moneda digital provee una via facil para pagos de ransomware, puesto que no
existen transferencias ilegales y se desconoce el procedimiento de la transferencia y de

la persona que recibe el pago.
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%) MoneyPak

Qkash @ litecoin

Figura 16 Principales monedas digitales (Fortinet, 2017)

» Hay un cibercrimen por detrds de estos ataques, ya que hoy en dia se puede comprar
ransomware como servicio y existen algunas redes afiliadas creando este tipo de
ataque (Fortinet, 2017) .

Customer

+ Wabsenmar
+ g-shop

* g-banking
* E-auction

Figura 17: Ataque de Denegacion de servicio (Seguridadweb20, 2015)

Con el objetivo de mitigar este tipo de ataques se crea empresas dedicadas a combatir el
Cibercrimen en el mundo, innovando y creando dispositivos cada vez mas inteligentes y a la
vanguardia de la tecnologia.

En el capitulo 3 se realiza un andlisis comparativo entre dos fabricantes especificos que son
viables para la implementacion del sistema de gestion unificada de amenazas en la Universidad
Israel y el Disefio del Sistema.
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3. COMPARACION CON OTROS FABRICANTES Y DISENO DEL SISTEMA DE
GESTION UNIFICADO DE AMENAZAS

Antes de realizar la comparacion y analisis de las tecnologias utilizadas y el disefio del

dispositivo adecuado, es importante entender (una vez revisado los protagonistas y los

diferentes tipos de ataques) un concepto que ayudard a escoger que producto es el idéneo

para este tipo de amenazas, para ello se revisara el concepto de UTM, que médulos forman

parte del sistema y para que nos ayuda cada uno de los médulos.

3.1.

UNIFIED THREAT MANAGEMENT (UTM) O GESTION UNIFICADA DE AMENAZAS

Es un sistema de hardware y software especifico para la seguridad informatica en redes, el cual

contiene una serie de modulos especializados para integrar seguridad inteligente en tiempo

real, sin degradar su funcionamiento.

Los dispositivos UTM combinan las funciones de diferentes dispositivos de seguridad,

administracion y analisis en una sola plataforma (Fortinet, 2017) .

Connected UTM secures
and simplifies a network

App Web
Control  Filtering  Anlivirus

VS

Firewall WAN Opt

=h ngj

Wireless AP
1

“sl’ -

ﬂ FortiGate-UTM

Switch |

Figura 18: Componentes de Sistema UTM (Fortinet, 2017)

Luego del avance del internet fue necesario contar con una nueva tecnologia de proteccion que

sea menos compleja para administrar, mas barata y més confiable.

El UTM existe porque resuelve 3 necesidades criticas:

1. Incrementar la seguridad.- Contar con politicas apropiadas, proteccion contra

amenazas combinadas, contar con un tréfico limpio en la red.
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2. Seguridad mas eficiente.- Mayor performance y disponibilidad en la red, administrar el
ancho de banda de la red del cliente, conseguir una mejor administracion de mi sistema.

3. Rentabilidad.- Se tiene un retorno de la inversion, licencia Unica, bajos costos

operacionales.
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‘.1'% ] / Campus
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Figura 19: La superficie de ataque se ha expandido (Fortinet, 2017)
3.1.1 Componentes de un Sistema UTM:

Las empresas lideres en seguridad continuamente agregan funciones a los sistemas UTM y a
la vez mantienen los principales componentes de otras soluciones enfocadas a la seguridad en

la red como podemos mencionar las siguientes:

»  Firewall
Es un dispositivo de seguridad que permite proteger una computadora o una red de
computadoras de amenazas externas especificamente provenientes del Internet
(Cisco, 2016).

» Intrusion Prevention System (IPS)
Su principal objetivo es identificar, registrar y bloquear ataques, evitando que tengan
efecto (Ramos, 2011).

» Antivirus/Antispyware/Antimalware
Son sistemas que filtran contenido malicioso en canales de entrada a la red (Ramos,
2011) .

» Antispam
Sistema que filtra contenido de correo basura o malicioso.



21

» Web Filtering
Permite el acceso y restriccion de navegacion via browser a paginas web que
utilicen los protocolos http (puerto 80) y https (puerto 443)

» Application Control
Permite el acceso y restriccion de navegacion y uso de aplicaciones que necesiten
conexion a internet, por ejemplo Teamviewer, Facebook, Spotify, Skype, etc.

» Data Loss Prevention (DLP)
Son sistemas que ayudan a prevenir robo de informacién o contenido critico de una
entidad, se los usa por lo general en entidades bancarias o de gobierno.

» |IPv6 Support
IPv6 en un protocolo de internet version 6, diseflado para reemplazar al existente
IPV4. Permitiendo que un mayor nUmero de usuarios se comuniquen a internet o
través de la red interna con una direccion IP que tiene mayor tamafio.

» IPSEC and SSL VPN
Redes privadas virtuales (Virtual Private Network), es un tipo de red que utiliza una
infraestructura publica, por lo tanto no segura y creando un tanel virtual privado
haciéndolo confiable.

» Traffic Shaping
Sistema que realiza control y restriccion de ancho de banda.

» VolIP Support
Sistema que permite proteccion a la comunicacién Voz sobre IP (VolP)

» Routing
Router incorporado.

» WAN Optimization
Cache de navegacion web cuando se usa navegacion en modo proxy.

> DMZ
Zona Desmilitarizada. Es una red local ubicada entre la red interna y red externa que
es utilizada para los servicios publicos que estaran expuestos al internet y por ende

a los riesgos de seguridad.

Este tipo de tecnologia ofrece una solucién completa, sin afectar el rendimiento de la red

interna del cliente, con bajo costo de operaciéon y un buen retorno de capital.

Hoy en dia es prioridad con los diferentes tipos de ataques contar con las herramientas

adecuadas para evitar los mismos.
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Adicional es importante conocer y entender los requerimientos del cliente antes de ofrecer una
solucién de seguridad.

3.2. PRINCIPALES REQUERIMIENTOS DEL CLIENTE

La mayoria de clientes necesita una solucién completa y no varios equipos conectados a la
vez, ya que esto implica mas carga de trabajo al departamento de IT (Information Technology).

Es importante al momento de realizar el disefio, ofrecer una solucion que cumpla con los
siguientes parametros:

Agregar valor

Confiabilidad

Mejorar la seguridad

Una buena integracién con los servicios e infraestructura ya existente
Que no afecte la experiencia del usuario final

Demostrar ser la solucién correcta.

Y V. V V V VYV VY

Un solo equipo de facil administracion

A continuacion se realiza el analisis de dos soluciones planteadas en la Universidad Israel.

3.3. ANALISIS SOLUCION FORTINET

Fortinet es una empresa multinacional de Estados Unidos con sede en Sunnyvale, California,

es un lider en seguridad de la red a nivel mundial, fue fundada en el afio 2000.

Su primer producto fue lanzado en el afio 2002, desde entonces ha recibido mas de 100
premios de industria como empresa y a sus productos.

Cuenta con varias certificaciones entre las que se puede mencionar ICSA (International
Computer Security Association), NSS (Network Security Services), Certificaciones de Gobierno
(FIPS-2 y Common Criteria EAL4+) e ISO 9001 (Fortinet, 2017).

Figura 20: Certificaciones Fortinet (Fortinet, 2017)



23
Los sistemas de seguridad Fortinet estan basados sobre chips FortiASIC y sistema operativo
FortiOS.

La tecnologia FortiASIC acelera las funciones de red y seguridad, como escaneo de contenido,
encriptacion y procesamiento de paquetes de red, sin degradar el rendimiento de la red del
cliente (Fortinet, 2017).

3.3.1 Tecnologia FORTIASIC

Tal como mencionamos anteriormente, los sistemas de seguridad Fortinet, utilizan FortiASIC y

constituyen hoy en dia la nueva generacion de red en tiempo real.

En la figura 20 se muestra la tecnologia de hardware que usan los dispositivos Fortinet.

A range of custom designed hardware with
dedicated security functions closely

coupled with powerful CPUs

General Purpose
CPU

Integrated Switch Fabric

Network Interfaces

Figura 21: Hardware Sistemas Fortinet (Fortinet, 2017).
3.3.1.1 Content Processor
Acelera tareas intensivas de contenido y aplicacion (IPS, AV)

3.3.1.2 Network Processor

Acelera tareas de seguridad (firewall, VPN)
3.3.1.3 System-on-chip
Une el FortiASIC-NP y FortiASIC-CP con CPU de propdésito general, memoria e interfaces.

La tecnologia FortiASIC ha ido evolucionando en el tiempo como se puede apreciar en la figura
20, partiendo en el afio 2004 con una CP4 y hasta el 2015 el CP9.

En el afio 2005 el NP1 y hoy en dia contamos con el NP6.
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En equipos de gama pequefia se encuentran los SoC 1 creado en el afio 2010 hasta el SOC3

lanzado en el 2015.

Content
Processor

Motwork
Processor

Figura 22: Ingenieria de Hardware de Fortinet (Fortinet, 2017).

La tecnologia de FortiASIC logro catalogarlo en las pruebas de stress realizadas en el NSS

Labs como el UTM mas rapido del mundo.
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Figura 23: Comparacién en pruebas realizadas NSS Labs (Fortinet, 2017).
3.3.2 Sistema Operativo FortiOS

Al igual que el hardware, el software de Fortinet se ha ido innovando y adaptandose a las

nuevas tecnologias y funcionalidades.
Los dispositivos Fortinet pueden incluir los siguientes servicios:

» Next Generation Firewall.- Ofreciendo avanzada proteccion, deteccién y remediacién

de amenazas en un solo dispositivo.
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» Prevencion de Intrusos (IPS).- Mitigacion de amenazas conocidas y desconocidas de
ataques.

» Avanzada proteccion de antivirus y antispam.- Proteccion contra ataques dirigidos y
persistentes provenientes de malware, el equipo logra detectar y bloquear el ataque.

» Control de Aplicacion y filtrado URL.- Control de la capa de aplicacién.

» Control de DLP (Data Loss Prevention). Prevenir el robo de informacion confidencial o
critica de una entidad. Soporta varias extensiones de documentos, por ejemplo Pdf,
Word, Excel, etc.

» Routing.- Ruteo avanzado, NAT (Network Address Translation) y Alta disponibilidad y
acceso via VPN a través de Forticlient.

» Controladora Wireless.- Controladora de equipos propietarios Fortinet (FortiAP’s)

» Conexion a Sanboxing.- Cuenta con integracion a un equipo de sanboxing para prevenir
ataques de dia cero.

» Antimalware de dispositivos maviles.- Firmas especializadas para ataques de malware
dirigidos y creados especificamente para dispositivos moviles

» Maddulo WAF (Web Application Firewall).- Permite la proteccién exclusiva de servidores
web contra determinados ataques, que un IPS o Firewall no puede proteger, por

ejemplo: cross site scripting, sql injection.

En la siguiente figura se puede apreciar las bondades del Fortigate

Configuration Log & Report Diagnostics Manitoring Operation

. Policy and .
Actions ! Compliance

Security Advanced Threat Protection (ATP)

Wireless Switch WAN Interface
Controller Controller Manager

Platform Support Security Fabric

Figura 24: Evolucion FortiOS y Modulos de Fortigate (Fortinet, 2017)

Networking
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3.3.3 Servicios Fortinet

3.3.3.1 Fortiguard
Es un equipo de seguridad de ingenieros de Fortinet encargados de realizar las actualizaciones
de todos los equipos Fortinet y todos los médulos de UTM, al igual que analizar los ataques de

dia cero y nuevas amenazas a nivel mundial.
Fortiguard de igual forma es la licencia de suscripcién anual de UTM que incluye lo siguiente:

» Subscripcion de Antivirus

» Subscripcion de Web Filter

» Subscripcion de New Generation Firewall
>

Subscripcion de Antispam

3.3.3.2 Forticare
Cubre la garantia de hardware del equipo y soporte de todos los productos Fortinet. Fortinet
cuenta con un grupo de ingenieros de segundo nivel que pueden atender casos de soporte

técnico sobre equipos Fortinet.

La licencia Forticare de igual forma permite actualizaciones de software de equipos Fortinet,

mientras esté vigente la misma.

3.4. ANALISIS SOLUCION CISCO ASA FIREPOWER

Cisco es una empresa global con sede en San José, California Estados Unidos, lider en lo que
ha internet y dispositivos de red se refiere. La palabra Cisco proviene de la ciudad donde fue
fundada en el afio de 1984 (Cisco, 2017).

Su primer producto exitoso fue el router Cisco 12000 en el afio de 1997, este fue su primer
router en entregar equipos escalables, confiables y de alto rendimiento (Maestrosdelweb,
2007).

Cuenta con varias certificaciones y premios a nivel mundial en su area fuerte que es el

networking.

En esta ocasion revisaremos la familia de sus productos Next Generation Firewall, el Cisco
Adaptive Security Appliance (ASA) es un sistema operativo, el cual ofrece funcionalidades de

firewall empresarial, adicional cuenta con un médulo de IPS y VPN.
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Los sistemas ASA estan basados en su software propietario 10S, sin embargo por aparicion de

atagues cada vez mas sofisticados fue necesario la adquisicion en el 2013 de Sourcefire un

lider en soluciones inteligentes de ciberseguridad, creando su nuevo producto Cisco Firepower,

pasando de ser un firewall a un UTM.

34.1

Tecnologia Cisco ASA Firepower

Cisco en los ultimos afios ha demostrado innovacién constante en sus productos adquiriendo

Firepower y Meraki para brindar soluciones de UTM.

Firepower viene embedido como un componente adicional dentro del software ASA, para

activarlo es necesario habilitarlo y dar de alta el servicio.

Entre las capacidades que ofrece la solucién Cisco ASA con Firepower, tenemos las siguientes:

>

3.4.2

VPN site to site y acceso remoto a través de VPN para brindar seguridad en las
conexiones desde clientes que se conecten a la oficina principal.

Granular visibilidad y control de aplicaciones de riesgo, cuenta con una base de datos
de firmas de riesgo conocidas alrededor de 4000 aplicaciones.

Provee alta efectividad en la prevencién de riesgos y con una respuesta de autodefensa
inteligente.

Reputacion y categorizacion de filtrado web, contando con mas de 80 categorias
Advanced Malware Protection (AMP) provee un efectivo Sanboxing que ayuda a
descubrir, entender y bloquear malware (Cisco, 2016).

Servicios y funciones de Cisco ASA Firepower

Los dispositivos Cisco ASA pueden incluir los siguientes servicios:

>

Next Generation Firewall.- Ofreciendo avanzada proteccion, deteccion y remediacion
de amenazas en un solo dispositivo.

Prevencién de Intrusos (IPS).- Con su médulo NGIPS (Next Generation IPS) de
SourceFire logra una alta proteccion y mitigacion de amenazas conocidas Yy
desconocidas.

» Avanzada proteccion de malware.- Proteccion contra ataques dirigidos y persistentes

provenientes de malware, el equipo logra detectar, bloquear, dar seguimiento, analizar y

remediar el ataque.
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» Incluye el firewall ASA.- Ruteo avanzado, NAT (Network Address Translation) y Alta

disponibilidad y acceso via VPN a través de Cisco AnyConnect VPN.

» Control de Aplicacion vy filtrado URL.- Control de la capa de aplicacion.

En la figura 24 podemos observar los servicios que proporciona el Cisco ASA en conjunto con

Firepower.

Cisco Collective Security Intelligence Enabled

Advanced Malware
Protection &
Sandboxing
{Subscription)

Clustering &
High Availability

Intrusion Prevention
(Subscription)

=0

—

e

Built-in Network
Profiling

WWw

URL Filtering
(Subscription)

Identity-Policy
Control & VPN

Cisco ASA

Figura 25: Servicios de Cisco ASA con Firepower (Cisco, 2016)

3.5. COMPARACION DE TECNOLOGIAS UTM: FORTINET Y CISCO ASA FIREPOWER

De acuerdo al estudio realizado de las tecnologias mencionadas se obtiene las siguientes

caracteristicas que la hacen la soluciébn FORTINET sea la adecuada para el presente proyecto.

La tecnologia ofrecida por FORTINET presenta la solucion mas apropiada en relacion a UTM,
ya que actualmente lidera el mercado de acuerdo a un estudio realizado por la empresa

Gartner.

Gartner es una empresa de investigacion y consultora especializada en Tecnologias de la
Informacion (Gartner_Inc, 2017), quien afio tras afio evalla todas las marcas lideres en el
mercado, basdndose en una medicién de marketing y encuestas entre empresas lideres en

tecnologia.

De acuerdo a Gartner, en la siguiente figura se puede apreciar el reporte de las marcas lideres
a nivel mundial con fecha a Junio del 2017. En la cual los tres primeros lugares en el cuadrante

de Lideres lo ocupan:
1. - Fortinet

2. - Check Point
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Figura 26: Firewall Multifuncién en Small Medium Bussiness (Gartner, 2017)

Adicionalmente los equipos UTM de Fortinet, previenen ataques simultaneos, soportando
aplicaciones exigentes, con su tecnologia FortiASIC, logrando mantener el rendimiento de la

redy el control en la seguridad perimetral.

La tecnologia ofrecida por CISCO se encuentra ain innovando, por lo que al momento se
presenta como una alternativa de conectividad mas que de seguridad, aunque logro incorporar
el médulo de Firepower, no cuenta aun con un enfoque exclusivo en seguridad perimetral, ni

con todos los mddulos que forman parte hoy en dia de un UTM.

3.6. DISENO DEL MODULO PARA PRACTICAS DE LABORATORIO DE GESTION
UNIFICADA DE AMENAZAS EN LA UNIVERSIDAD ISRAEL

En esta parte se realizara el analisis técnico, beneficios y costos entre las dos soluciones, se
logra definir la solucién que cumpla con los requerimientos adecuados y que sea la mas idénea
para la elaboracion del modulo para practicas de laboratorio de gestion unificada de amenazas

en la Universidad Israel.
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Es necesaria una interfaz gréfica de administracion ya que es mucho mas facil para el
estudiante realizar las configuraciones y entender de manera adecuada las practicas enfocadas
a seguridad perimetral, que hoy en dia es una de las ramas mejor pagadas en el area de

tecnologia.

3.6.1 Alcance

El disefio estd basado en un equipo que ofrezca todas las funcionalidades de un UTM, de igual
forma se realizard una guia de practicas basicas aplicadas actualmente en la mayoria de
clientes, basados en las mejores practicas de acuerdo a la experiencia adquirida en el

producto.

Adicionalmente se realizard la documentacion de la red mediante diagramas e informacién de

importancia.

3.6.2 Criterios del disefio y dimensionamiento del equipo

La tecnologia UTM deberd satisfacer las diferentes necesidades de seguridad que existen en la
actualidad, adicional en un equipo de seguridad perimetral es importante su dimensionamiento,

para ello se deben tomar en cuenta los siguientes requerimientos descritos en la tabla 1.:

1. ¢Poseen Uds. algin sistema o appliance de seguridad para su red interna? Si la respuesta es si, especifique.

si |NO |x | coMENTARIOS:
2. ¢Cuantas conexiones concurrentes tiene, especificar en el caso mas alto?
N/A

3. ¢Cuantos enlaces de datos o internet dispone su empresa y capacidad de cada uno de los enlaces?

si x [no | |cOMENTARIOS: |1 Enlace de Internet

4. ¢De cuantos usuarios esta compuesta su red? (Incluir hosts alambricos e inaldmbricos, invitados y otros dispositivos
de red con acceso a sus enlaces de datos o a internet, todo dispositivo que tenga una IP)

sI x [no | |COMENTARIOS: |20 hosts
5. ¢Requiere de alta disponibilidad?

si | | NO |x |comENTARIOS: |

6. ¢El cliente requiere redundancia en fuentes de poder?

sI | [NO | x_[comENTARIOS: |

7. ¢,Crecimiento en numero de usuarios en 3 afios?

si | | NO | x |comENTARIOS: |

8. ¢Tienen usuarios que se conectan a su red mediante medios externos como VPNs?
S| | | NO | x | coMENTARIOS:

9. Silarespuesta es si, especifique el nimero y tipo de VPN.

si | [NO | x_|comENTARIOS: |

10. ¢Tienen algun sistema de autenticacion para sus usuarios? Si la respuesta es afirmativa, especifique.

si | | NO | x | coMENTARIOS:
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11. ¢Desea que este sistema de autenticacion se conecte al dispositivo de seguridad de su red para dar acceso a sus
usuarios?

si | | NO | x_|coMENTARIOS: |

12. ¢Suempresa tiene sucursales? Si la respuesta es si se desearia incluirlas en la solucién de seguridad?. La salida
hacia en internet es desde la matriz?

si | [NO | x_|comEnTARIOS: |

13. ¢Los servidores de correo electrénico son administrados por Uds?

si | | NO | x_|coMENTARIOS: |

14. ¢;Poseen Uds. problemas de SPAM en sus cuentas de correo electrénico corporativo?

si | x  [no | |comENTARIOS:

15. ¢Qué funcionalidades desea incluir en su sistema de seguridad perimetral(Firewall, Filtrado WEB, control de
aplicaciones, IPS/IDS, Antivirus, Prevencion de fuga de informacion, AntiSpam)?. Especifique.

si | x  [no | |comenTarios: | Todos

16. ¢Le gustaria incluir en la solucién de seguridad perimetral un sistema de analisis de bitacoras (Logs) que permita
crear reportes personalizados?

sI | [NO | x_|comENTARIOS: |

17. Detallar el tipo y cantidad de interfaces de red que se requeriria en el equipo de seguridad, como por ejemplo
Ethernet 10/100 - 10/100/1000, Fibra Optica, etc.

si | x [no | |cOMENTARIOS: | 10/100/1000 .Al menos 4 interfaces

18. Tipo de soporte requerido (8x5 0 24x7)

8X5

19. Periodo de licenciamiento?

1 afio

Tabla 1: Tabla de datos para dimensionamiento de equipos UTM

De acuerdo a la informacién obtenida en la Tabla 1, ya que él laboratorio de redes tiene una
capacidad maxima de 20 estudiantes, se define las capacidades necesarias con respecto a

hardware y software que cubran la necesidad del cliente.

Se toma en consideracion la hoja de especificaciones de cada fabricante y el modelo ideal que

cumpla con las expectativas del mismo.

Como la cantidad de usuarios no va a ser mayor a 20 usuarios tomaremos en cuenta un

modelo de equipo por cada marca mencionada anteriormente.

De acuerdo a las especificaciones técnicas requeridas, existen dos modelos a escoger los
cuales son el Cisco ASA 5506W-X y Fortiwifi 30D.

Una vez dimensionado el equipo, se realiza el analisis tanto de capacidades, como de costos

de las dos marcas escogidas.

3.6.3 Andélisis del dispositivo UTM

3.6.3.1 FORTINET
El Fortiwifi 30D es un equipo dedicado para oficinas y hogares pequefios, el cual es un equipo

facil de implementar y se configura a través de una sola interfaz GUI (Graphical User Interface).




Las especificaciones técnicas del Fortiwifi 30D son las que se muestran a continuacion:
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Heat Dissipation

FORTIGATE 30D FORTIWIFI 30D FORTIGATE 30D-POE FORTIWIFI 30D-POE
Hardware Specifications
GE RJ45 WAN Ports 1 1 1 1
GE RJ45 Switch Ports 4 4 3 3
GE RJ45 PoE Ports — — 1 1
Wireless Interface - 802.11 a'bighn - 80211 a'vg'n
USB Ports (Client / Server) 1/
System Performance
Firewall Throughput (1518 / 512 / 64 byte UDP packets) 800/ 800/ 80O Mbps
Firewall Latency (64 byte UDP packets) Bps
Firewall Throughput (Packets Per Second) 1.2 Mpps
Concurrant Sessions (TCP) 200,000
New Sessions/Secand (TCP) 3500
Firewall Policies 5,000
IPsecVPN Throughput (512 byte packets) 350 Mbps
Gateway-to- Gateway IPsec VPN Tunnals 20
Client-1o-Gateway |Psec VPN Tunnels 250
SSL-VPN Throughput 25 Mbps
Concurrent SSL-VPN Users (Recommended Maximum 80
IPS Throughput (HTTP/ Enterprise Mix) 150/ 35 Mbps
SSL Inspection Throughput 30 Mbps
NGFW Throughput 18 Mbps
Maximum Number of FortiAPs (Total / Tunnel Mode) 2/2
Maximum Number of FortiTokens 20
Maximum Number of Registerad FortiClients 10
Dimensions
Height x Width x Length (inches / mm) 1.38x7.17x 5.24 inches (35x 182 x 133 mm)
Weight 0.7 s (0.3 kg)
Form Factor Desktop
Environment
Power Required 100240V AC, 50-60 He
Maximum Current 110V/1.04,220Y¥/05A 110V/10A 220V/05A
Total Available PoE Power Budget* 15.4W 154W
Power Consumption (Average / Maximum) 162/256W 187/286W
&7 BTUh 98 BTUR

Operating / Storage Temperatura

32-104°F (0-40°C) / -31-158°F [-36-70°C)

Humnidity 10-080% non-condensing

Operating Altitude Up to 7,400 f (2,250 m)
Compliance

Safaty FCC Part 15 Class B, C-Tick, VCCI, CE, UL/cUL, CB
Certifications

ICSA4 Labs: Frewall, Psec, IPS Anfivirus, SSL-VPN

Figura 27: Especificaciones Técnicas del Dispositivo Fortinet (FortinetDocs, 2013).
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30D Series
Systems
VDOM Support
High Availability (HA) CL
FortiCarrier License Upgrade
Networking
Link Aggregation/Redundant Ports for HA
VLAN CLI (20 max)
VLAN Switch Mode
DNS Server

WAN Optimization, Web Caching

Explicit Proxy CLI
Dynamic Routing/ Policy Routing .
Switch Controller

Wireless Controller CLI

Firewall

Traffic Shaping .
Server Load Balancing

SSL Content Inspection .
S5L Offioading

SSH Proxy

User/Device based Policies .
FS50/ Remote Authentication Services .

ut™m

AV Quarantine

IPS Extended DB .
DoS Protection CU
DLP Fingerprinting

Vulnerability Scan

Endpoint Control .

VPN

L2TP client Cu
SSLVPN .
ARIA-SEED IPsec support

Log & Reporting

Memory Logging Cu
Disk Logaging

Local Reporting

FortiView Historical Data

Figura 28: Caracteristicas de Seguridad del Dispositivo Fortinet (FortinetDocs, 2013)

3.6.3.2CISCO
El Cisco ASA 5506W-X es un equipo dedicado para pequefias empresas. Cuenta con una
interfaz para el ASA y es necesario levantar la interfaz de Firepower para acceder a los

servicios de UTM.

La administracion se realiza a través del Software ASDM de Cisco ASA.
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Las especificaciones técnicas del Cisco ASA 5506W-X son las que se muestran a

continuacion:

Feature Cisco ASA Cisco ASA Cisco ASA Cisco ASA Cisco ASA Cisco ASA Cisco ASA Cisco ASA Cisco ASA Cisco ASA
5506-X wi SH06W-X wi S506H-X wi 5508-X wi 5516-X wi 5512-X wi 5515-X wi 5525-X wi 5545-X wi 5555-X wi
FirePOWER FirePOWER FirePOWER FirePOWER FirePOWER FirePOWER FirePOWER FirePOWER FirePOWER FirePOWER
Services Services Services Services Services Services Services Services Services Services

Throughput: 250 Mbps 250 Mbps 250 Mbps 450 Mbps 850 Mbps 300 Mbps 500 Mbps 1,100 Mbps 1,500 Mbps 1,750 Mbps

Application Control

(AVC)

Throughput: 125 Mbps 125 Mbps 125 Mbps 250 Mbps 450 Mbps 150 Mbps 250 Mbps B850 Mbps 1,000 Mbps 1,250 Mbps

Application Control

(AVC) and IPS

Maximum 20,000; 20,000; 50000 100,000 250,000 100,000 250,000 500,000 750,000 1,000,000

concurrent soo00! 500007

sessions

Maximum New 5,000 5,000 5,000 10,000 20,000 10,000 15,000 20,000 30,000 50,000

Connections per

second

Supported More than 3,000

applications

URL categories 80+

Number of URLs Mere than 280 million

categorized

Centralized Multi-device Cisco Security Manager (CSM) and Cisco Firepower Management Center

configuration,
logging, monitering,
and reporting

On-Device ASDM (version 7.3 or higher required) ASDM
Management

Feature Cisco ASA Cisco ASA Cisco ASA Cisco ASA 5508-X wi Cisco ASA 5516- = Cisco ASA 5512-X w/ Cisco ASA 5515-X w/ Cisco ASA
5506-X wi SE06W-X w/ B506H-X w/ FirePOWER Services X wi FirePOWER | FirePOWER Services FirePOWER Services 5525-X wi
FirePOWER FirePOWER FirePOWER Services FirePOWER
Services Services Services Services

Stateful 750 Mbps 750 Mbps 750 Mips 1 Gbps 1.8 Ghps 1 Ghps 1.2 Gbps 2 Ghbps
inspection
throughput
{maxlmum1]

Stateful 300 Mbps 300 Mbps 300 Mbps 500 Mbps 900 Mips 500 Mbps 600 Mbps 1 Ghps
inspection
throughput
{multipmmmlzl

Triple Data 100 Mbps 100 Mbps 100 Mbps 175 Mbps 250 Mbps 200 Mbps 250 Mbps 300 Mbps
Encryption
Standard/
Advanced
Encryption
Standard
(3DES/AES)
VPN
thruughpt,n3

Users/nodes Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited




High Requires Activel Active/ Activel Requires Security Plus Activel Activel
:{\.f::il:aloi\iryr4 Security Plus Security Plus Standby Active and Activel Active and Active/ License; Activel Active and Active/ Active and
License; Activel License; Standby Standby Active and Active/ Standby Actives
Standby Activel Standby Standby
Standby
Integrated NJA Wireless MIA MIA MiA MIA MNIA MIA
Wireless Bands a/big/n
Access Point Max n wifi
(See Cisco AP throughput 54
702 datasheset Mbps; internal
for WiFi antenna only;
technical local
details) management
or centralized
via Cisco WLC
Expansion slot N/A MNiA MIA MiA NIA 1 interface card 1 interface card 1 interface
card
User- No No Mo Mo No No Mo o
accessible
Flash slot
USB 2.0 ports USB port type USB port type USB port type ‘A", USB port type ‘A", High USE port type “A, 2 2 2
‘A, High Speed “A’, High High Speed 2.0 Speed 2.0 High Speed 2.0
20 Speed 2.0
Integrated /O 8 x 1 Gigabit Bx1GE 4% 1GE Bx 1GE 8% 1GE & GE copper 6 GE copper & GE copper
Ethemnet (GE)
Dedicated Yes (To be Yes (To be “Yes (To be shared Yes (To be shared with Yes (To be shared Yes Yes Yes
management shared with shared with with FirePOWER FirePOWER Services), with FirePOWER (1 GE) {1 GE) (1 GE)
port FirePOWER FirePOWER Services), 10/100/1000 Services),
Services), Services), 10/100/1000 10/10v1000
10/100/1000 10/100/1000
Serial ports 1 RJ-45 and 1 RJ-45 and 1 RJ-45 and Mini 1 RJ-45 and Mini USB 1 RJ-45 and Mini 1 RJ-45 console 1 RJ-45 console 1RJ-45
Mini USB Mini USB USE console console USB console conscle
console console
Solid-state 50 GB mSata® 50 GB m3ata® | 50 GB msata 50 GB mSata® 100 GB mSata® 1 slot, 120 GB multiline 1 slot, 120 GB MLC SED 1 slot,
drive tested for heat configurator self-encrypting
drive (MLC SED) 120GB
MLC SED
Memaory 4GB 4GB 4GB 5GB 5GB 4GB 5GB 5GB
Operating Parameters
Temperature 32 to 104°F (D 32 to 104°F (D -4 to 140°F (-20 to 32 to 104°F (0 1o 40 °C) 32to 104°F (O fo 23 to 104°F (-5 to 40°C) 23 to 104°F (-5 to 40°C) 23to 104°F
to 40 °C) to 40 °C) 60 °C) 40°C) (-5 to 40°C)
Relative 90 percent 90 percent 95 percent 10 to 90 percent 10 to 90 percent 10 to 90 percent 10 to 90 percent 90 percent
humidity noncondensing noncondensing | noncondensing noncondensing nencondensing noncondensing noncondensing
Altitude Designed and Designed and Designed and Designed and tested for 0 Designed and Designed and tested for 0 Designed and tested for 0 | Designed
tested for O to tested for 0 to tested for 0 to to 10,000 ft (3048 m) tested for 0 to to 15,000 ft (4572 m) to 15,000 ft (4572 m) and tested
10,000 fi (3048 410,000 ft (3048 | 10,000 ft (3050 m) 10,000 ft (3048 m) for 0 to
m}) m) 10,000 ft
(3050 m)
Acoustic Fanless Fanless Fanless 416 A-weighted decibels 416 dBA type £4.2 dBA max 64.2 dBA max 642 dBA
noise 0 dBA 0dBA 0 dBA (dBA) type max
67.2 dBA max 67.2 dBA max
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Figura 29: Especificaciones Técnicas del Dispositivo Cisco (Cisco, 2016)

3.6.3.3 Andlisis de los Dispositivos UTM presentados.

A continuacién se realiza un cuadro comparativo y de evaluacién tanto del producto Fortinet

como Cisco, para ver si cumplen con las especificaciones técnicas basandose en los

requerimientos necesarios de la Tabla 1.

FORTIWIFI 30D

CISCO ASA 5506-W

Caracteristicas Minimas

Caracteristicas Ofrecidas

Caracteristicas Ofrecidas

Caracteristicas Generales

Interfaces al menos 4

5 Interfaces GE

8 Interfaces GE

Manejo de ancho de banda

Si

Si
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Conexiones Simultaneas minimo 200000 50000
50000

Nuevas Conexiones por segundo 3500 5000
minimo 3500

Servicio para 20 usuarios 20 Indefinido
Soporte de acceso seguro Si Si
(SSH,HTTPS)

Soporte para VLANs Si Si
Caracteristicas de seguridad

Throughput Firewall minimo 700 Mbps | 800 Mbps 750 Mbps
Throughput Antivirus minimo 30 Mbps | 30 Mbps No aplica
Throughput IPS minimo de 100 Mbps 150 Mbps 125 Mbps
Throughput VPN minimo de 100 Mbps | 350 Mbps 100 Mbps
Soporte de Proxy Si Si
Filtrado Web Si Si

Control de Aplicaciones Si Si
Antispam Si No aplica
Antivirus Si No aplica
Data Loss Prevention Si No aplica
Wireless Controller Si No aplica
Web Application Firewall Si No aplica
Interfaz Wireless 802.11 a/b/g/n Si Si
Licencia UTM de 1 afio Si Si

Tabla 2: Cuadro comparativo Fortinet y Cisco (Elaboracion Propia, 2017)

Los dispositivos analizados cumplen con los requerimientos necesarios, sin embargo existe

cierta diferencia en los siguientes aspectos:

» Conexiones simultaneas Fortinet cuenta con 200000 conexiones a comparacion de

Cisco con 50000, lo cual representa a futuro podria presentar una degradacion de

rendimiento de la red con el equipo Cisco.

» La capacidad de usuarios conectados a internet cumple con ambos dispositivos, con

Fortinet cumple la capacidad minima de 20 usuarios en full UTM, sin embargo si no se

realiza este tipo de navegacion esto puede soportar hasta 30 usuarios. Cisco no tiene

especificado de acuerdo a su hoja de especificaciones técnicas.

» En relacién a un resumen de throughput de los diferentes servicios, podemos notar que

Fortinet logra un mejor rendimiento en comparacion a Cisco, gracias a su tecnologia

dedicada de procesadores FortASIC.

» Cisco no cuenta con los mddulos de Antispam, Antivirus, Data Loss Prevention, Web

Application Firewall, que Fortinet los tiene incorporado sin pagar subscripcion adicional,

ni equipos adicionales.

Por lo tanto se concluye que la mejor propuesta técnica se encuentra en este orden:




1.- Fortinet.

2.- Cisco.

3.6.4 Analisis de costos
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El andlisis de costos que se presenta a continuacion contiene el detalle del precio relacionado

tanto a Hardware, Software, Garantia y Subscripcion Anual (licencias) de las soluciones

estudiadas y ofertadas en el presente proyecto, para poder comparar aspectos como precio,

funcionalidad y viabilidad, de esta forma finalmente se puede recomendar la mejor solucion de

seguridad tanto en precios, como en caracteristicas técnicas.

3.6.4.1 Costo de la solucion FORTINET

IMAGEN DESCRIPCION DE LOS CANT V. V.TOTAL
EQUIPOS UNITARIO (USD)
FORTIGATE 30-D
fpveme o e = Hardware plus 1 year 8x5 1 $ 1100 $ 1100
Forticare and Fortiguard UTM
Bundle
PATCH-CORD CATEGORIA6-E | 2 $5 $10
SUBTOTAL | $1110
+ 12% 143,2
TOTAL 1253,20

Tabla 3: Presupuesto Referencial Solucion FORTINET
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3.6.4.2 Costo de la solucion CISCO

IMAGEN DESCRIPCION DE LOS CANT V. V.TOTAL
EQUIPOS . UNITARIO (USD)
CISCO ASA 5506W-X
Wifi Chassis + 1 year Subscriber | 1 $ 2300 $ 2300
Bundle
PATCH-CORD CATEGORIAG-E | 2 $5 $10

SUBTOTA | $2310
L

+12% $277,20

TOTAL 2587,20

Tabla 4: Presupuesto Referencial Solucién CISCO

Luego de revisar los alcances, garantias, servicios y funciones de los equipos, vemos que
ambas tecnologias se ajustan a los objetivos de este proyecto, sin embargo por funcionalidades
y costo del equipo, quedaria descartada la soluciéon de Cisco, por lo que se recomienda optar
por la solucién de FORTINET.

3.7. ESPECIFICACIONES TECNICAS DEL UTM A IMPLEMENTARSE

De acuerdo a los datos obtenidos como capacidad de usuarios, ancho de banda, sesiones
concurrentes y throughput, se dimensiona el modelo de UTM necesario para la implementacién

en el laboratorio de redes de la Universidad Israel.

El equipo a implementarse es el UTM marca Fortinet, modelo Fortiwifi 30D, que cuenta con una

interfaz Wireless permitiendo lograr de una manera mas facil la conexién y el acceso al equipo.

3.7.1 Hardware

Las especificaciones técnicas de hardware del equipo son las siguientes:
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4x GE RJ45 Switch Ports
1x GE RJ45 WAN Port
WiFi Variant: 802.11a/b/g/n

4
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Figura 30: Especificaciones de Hardware Fortiwifi 30D (FortinetDocs, 2013)

Como podemos observar en la figura anterior el equipo cuenta con (FortinetDocs, 2013):

YV V V V V

YV V V V

3.7.2

4 Puertos RJ45 10/100/1000 en modo Switch

1 Puerto RJ45 10/100/100 para WAN

Interfaz Wireless que soporta protocolo 802.11 a/b/g/n

FostiASIC SPU SOC2

Puerto USB, para conexidon de un Modem 3G/4G via USB compatible con el equipo,
para proveer opcional redundancia de internet

Puerto USB-MGMT para administracion via USB con programa Fortiexplorer

Boton de reset

Entrada para fuente de poder

Leds de status

Software y Rendimiento

El equipo cuenta con un software propietario llamado FortiOS el cual nos permite controlar toda

la seguridad y capacidad de la red, que esta cruzando sobre el sistema con un software facil de

administrar y con visualizacion efectiva.

El sistema FortiOS cuenta con una plataforma consolidada que contiene toda la administracion

tanto del firewall como del servicio UTM en una sola interfaz a diferencia de otros fabricantes

gue necesitan multiples accesos para controlar cada una de sus aplicaciones.
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Figura 31: FortiOS versién 5.4 visualizacion de aplicaciones (FortinetDocs, 2013)

En la siguiente figura podemos observar las capacidades del Fortiwifi 30D en relacién a
rendimiento del hardware.

Hardware Performance

Firewall Throughput (1518/512/64)

Firewall Latency
Concurrent Sessions
New Sessions/Sec
Firewall Policies

IPSec VPN Throughput

S55L-VPN Throughput

Figura 32

800 /800 /800 Mbps IPS Throughput
8 ps Antivirus Throughput (Proxy Based)
200K Virtual Domains (Default / Max)
35K Max Number of FortiAPs (Total/Tunnel)
200 Max Number of FortiTokens
350 Mbps Client-to-Gateway IPSec VPN Tunnels

: Especificaciones técnicas del rendimiento del equipo (FortinetDocs, 2013)

Storage
WiFi Variant
POE Variant

Firewall & VPN
Performance

UTM Performance

Port Density

Ideal Use Cases

v

{1x GE)

v

v

v
Small branch
offices , Kiosks

Site-Site VPN

limited UTM &
features. central
logging

Figura 33: Especificaciones adicionales Fortiwifi 30D (FortinetDocs, 2013)

150 Mbps
30 Mbps

22
20
250

80
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v
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Max wi
55ID0°s (incl. reserved) ]

Max FortiAP (Total/ 273
Local Bridge

Figura 34: Especificaciones Wireless (FortinetDocs, 2013)
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4. IMPLEMENTACION DEL MODULO Y ELABORACION DE GUIAS DE PRACTICA
DE LABORATORIO.

Luego de realizar el disefio del médulo y escoger el equipo marca Fortinet, modelo Fortigate
30D, para elaborar el modulo, se instala el mismo en el laboratorio de redes de la UISRAEL, se
realiza la configuracion basica de acuerdo al siguiente diagrama de red propuesto, adicional se
prueba la conexion al sistema via Wireless desde una laptop de un usuario final, simulando la
conexion de un alumno al equipo.

DIAGRAMA LABORATORIO DE REDES

WAN
~ FORTIGATE 30D
= = = R = = ° L. TRANSPARENTE
| ——
T W

LAN: 192.168.1.1

SERVIDOR DHCP LAN

192.168.1.100

SSID: Laboratorio 192.168.1.200
DIRECCION IP
IP:192.168.1.111
MASK:255.255.255.0
GATEWAY:192.168.1.1
DNS: 8.8.8.8

m )

DIRECCION IP DIRECCION IP
IP:192.168.1.110 IP:192.168.1.112
MASK:255.255.255.0 MASK:255.255.255.0
GATEWAY:192.168.1.1 GATEWAY:192.168.1.1
DNS: 8.8.8.8 DNS: 8.8.8.8

Figura 35: Diagrama de Red de Laboratorio de Redes (Elaboracién Propia, 2017).
4.1. Elementos necesarios para la implementacion del UTM
Para realizar la configuracion inicial del sistema se necesita los siguientes elementos:

4.1.1 Fortiwifi 30D

Equipo Fortiwifi 30D, el cual tiene un FortiASIC SoC2 e incorporado una interfaz wireless que
funciona en la banda a/b/g/n.



En la siguiente figura se puede observar la imagen de un Fortiwifi modelo 30D.

FortiWiFi 30D

TTETT N oa-9
o (1) 0 060 -
Figura 36: Fortiwifi 30D (FortinetDocs, 2013)
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Esta formado por 4 puertos RJ45 en modo switch, 1 puerto para WAN (Conexion al proveedor

de internet), 1 puerto USB y un puerto USB para administracién de equipo con Fortiexplorer.

4.1.2 Cable de poder

Figura 37: Cable de poder (FortinetDocs, 2013)

4.1.3 Cable Ethernet

Figura 38: Cable RJ-45 a RJ-45 (FortinetDocs, 2013)

4.1.4 Adaptador USB a Serial

) -
("YV
\ g a',

Figura 39: Adaptador SUB a Serial (Trendnet, 2017)
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4.1.5 Cable DB9 a RJ-45

Figura 40: Cable RJ45 a DB9 hembra (Aliexpres, 2017)

4.1.6 Laptop o PC
Necesaria para conexion al equipo via browser.
4.2. Conexiones Béasicas y Administracion web con cable ethernet

Es necesario conectar el equipo al adaptador de red y el cable de red Ethernet entre el puerto
LAN 4 del Fortigate y el adaptador de red de la computadora.

Eﬂﬂ—""
L e

LAN Port 4 %

Figura 41: Conexién a través de cable Ethernet (FortinetDocs, 2013)

Figura 42: Conexion fisica desde laptop personal a Fortiwifi 30D (Elaboracion Propia, 2017)
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Al encender el equipo (Fortigate), en la laptop, automaticamente se asigna una direccién IP
dentro de la subred 192.168.1.0/24 puesto que el Fortigate de fabrica viene configurado como
servidor DHCP.

Para verificar que direccién IP obtuvimos en la Laptop o PC, ingresar al simbolo del sistema de
Windows y ejecutar la siguiente sentencia ipconfig, verificar que se asigné la direccion IP:
192.168.1.110 con Méscara de Red: 255.255.255.0 y Gateway 192.168.1.99, tal como se

muestra en la siguiente figura.

[ Comman d Prompt IE=E <

Microsoft Windows [Version 6.1.7601] R
Copyright (c¢) 2009 Microsoft Corporation. A1l rights reserved.

C:\Users\Jorge Pichuchc>ipconfig

Wwindows IP Configuration

Ethernet adapter Local Area Connection® 9:

Media State : Media disconnected
Connection-specific DNS suffix . : eeq.com.ec

Ethernet adapter Local Area Connection:

Connection-specific DNS suffix .

IPV6 Address 01:db8:acad:b::b
Link-Tocal IPv6 Address . d00:9514:3b0a:a018%16
IPv4 Address 110

Wireless LAN adapter wireless Network Connection 2:

Figura 43: Comando ipconfig desde CMD de Laptop Usuario (Elaboracion Propia, 2017)

Los equipos Fortigate vienen con defecto con la direccion IP: 192.168.1.99.

Mediante un navegador Google Chrome o Firefox ingresar via browser y digitar la siguiente
direccion: https://192.168.1.99, aparece una advertencia de certificado, dar click en advanced y
proceder a validar la advertencia.

A Not secure | b#r75://192.168.1.99

A

Your connection is not private

Attackers might be trying to your information from 192.168.1.99 (for example,

cards). NET:ERR_CERT_AUTHORITY_INVALID

r:&?i'.".'ﬁl'ﬂi‘ messages, or cre:

m information and page content to Google to help detect

mputer's oper.

attacker intercepting y

Proceed to 132.168.1.99 (unsafe)

Figura 44: Acceso via browser a https://192.168.1.99 (Elaboracién Propia, 2017)


https://192.168.1.99/
https://192.168.1.99/

46

Ingresar al equipo con el usuario: admin y sin password.

admin
[ [Password |

Figura 45: Ingreso de credenciales al equipo Fortigate (FortinetDocs, 2013)

Una vez ingresado al sistema se puede revisar el Dashboard y realizar el registro de la cuenta de usuario
a la cual se atard el equipo Fortigate.

£0E FortiwiFi3oD FWF30D3X14003087

@ Dashboard
s FortiView > | | System Information
b Network > Host Name: FWF30D3X14003087 [Change]
£ System 7| Serial Number: FWF30D3X14003087
Policy & Objects >
'5 i ! Operation Mode: NAT
& Security Profiles > )
Inspection Mode: Proxy-based [Change]
L VPN >
System Time: Tue Jul 25 10:13:03 2017 (FortiGuard) [Change]
& User & Device >
P N Firmware Version: v5.4.5,build1138 (GA) [Update]
= WiFi & Switch Controller >
il Log & Report N System Configuration: [Backup] [Restore] [Revisions]
Al
& Monitor 5 Current Administrator: admin [Change Password] /2 in Total [Details]
Uptime: 0 day(s) 0 hour(s) 14 min(s)
License Information
g Support Contract Registration @ Unavailable

Figura 46 Menu Dashboard de equipo Fortiwifi 30D (Elaboracién Propia, 2017)

4.3. Configuracion basica de Fortigate

Se pondra en funcionamiento al equipo Fortigate de acuerdo al diagrama de red propuesto en
el laboratorio de redes.

En la interfaz grafica se puede apreciar algunas caracteristicas importantes del equipo, como
muestra el widget de informacion del sistema, en el cual observamos el firmware del equipo, el

namero de serie del equipo, la creacion de dominios virtuales o fortigates virtuales, etc.

En la columna izquierda se puede apreciar de acuerdo al modelo, los diferentes links para
acceder a la configuracion del sistema. En el link System, verificacion de licencias y
sincronizacién con Fortiguard, el modo de operacion del equipo (Stand-alone, active, passive),
entre otras. Otros links importantes son Network, se encuentran las interfaces, el servidor
DHCP, el servidor DNS en el cual se puede configurar rutas estaticas, enrutamiento dinamico
RIP, OSPF, BGP, Balanceo de carga. El link Security Profiles en el cual se declara las
aplicaciones, url, antivirus, antispam, IPS, a ser bloqueados o permitidos, con el uso de

politicas configuradas con el link Policy & Object. Adicionalmente, se puede observar otros links
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como son el de VPN server, el link User & Device que se puede enlazar a un Active Directory,
Wifi-controller para controlar Access point de Fortinet, reportes y monitoreo entre otros.

En este punto cabe acotar, que en la vista web no muestra todos los pardmetros de

configuracion que soporta el equipo, para un proposito mas avanzado usar la CLI del sistema.

S-5 FortiWiFi30D FWF30D3X14003087 e

@ Dashboard

b Fortiview System Information

*{* Network

¥ System

B Policy & Objects

& Security Profiles

L1 VPN

& User & Device

= WiFi & Switch Controller
sl Log & Report

& Monitor

P

Host Name:

Serial Number:
QOperation Mode:
Inspection Mode:
System Time:
Firmware Version:
System Configuration:
Current Administrator:

Uptime:

FWF30D3X14003087 [Change]
FWF30D3X14003087

NAT

Proxy-based [Change]

Tue Jul 25 10:27:12 2017 (FortiGuard) [Change]
v5.4.5,build1138 (GA) [Update]

[Backup] [Restore] [Revisions]

admin [Change Password] /1 in Total [Details]

0 dayls) 0 hour(s) 2¢ min(s)

License Information

_Ei Support Contract Registration @ Unavailable
IPS & Application Control © Unavailable Configure
AntiVirus @ Unavailable Configure
FortiGuard
‘Web Filtering ) Unavailable Configure

Ingresar en Network, interfaces, Internal y configurar la IP del interfaz de la red interna que

Figura 47: Vista Web del sistema (Elaboracion Propia, 2017)

servird de Gateway a las computadoras conectadas localmente para acceso a internet.

Dashboard

Edit Interface

[ FortiView >
Interface Name internal
'-I-' Network
Type Software Switch
Interfaces
Physical Interface Members | 33 jan X% & wifi %
DNS
Role € LAN - |
WANLLB | ‘ |
WAN Status Check Address

WAN LLE Rules
Routing
£¥ System

D VPN

& User & Device

[l Log & Report
‘5 Monitor

IR, Policy & Objects
& Security Profiles

Addressingmode  [[EETS] DHCP  PPPGE  Dedicated to FortiSwitch

| IP/Network Mask | 192.168.1.1/255.255.255.0 ‘ |

= WiFi & Switch Controller >

>
N Restrict Access
5 | Administrative Access ¢ HTTPS #| PING # HTTP
# SSH SNMP
> ¥ FortiTelemetry
> © DHCP Server
N Address Range
N == Create New | [#] Edit [0l Dele
Starting IP EndIP

192.168.1.110

Mlatmannls

192.168.1.210

8L NEE 968 N

RADIUS Accounting

iii Cancel

¥ FMG-Access ¥/ CAPWAP|

Figura 48: Configuracion de Interfaz LAN del cliente (Elaboracion Propia, 2017)
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De acuerdo a la topologia planteada, vamos a proveer de internet a la red interna. En este

caso, se configurara una ruta por defecto con salto a la interfaz del router del ISP.

Ingresar en Network, interfaces, WAN y configurar la IP del interfaz de salida hacia el internet.

& Dashboard Edit Interface
| FortiView >
Interface Name wan (08:5B:0E:A5:CD:A3)
'-l-‘ Network v
Alias | INTERNET |
Interfaces ]
Link Status Up @
DNS
Type Physical Interface
WAN LLB
Role € [[wan M|
WAN Status Check s T
s hec Estimated Bandwidth €@ 0 Kbps Upstream I-O Kbps Downstream
WAN LLB Rules
Routing Address
£ System 3 | Addressing mode DHCP | PPPOE T
. . B/Network Mask proporcionada por el
,!, Policy & Objects > /INETwork Mas | ‘ | | proveedor ISP
& Security Profiles > .
Restrict Access
LIVPN >
i Administrative Access HTTPS #| PING #| FMG-Access CAPWAP S5H
& User &Device > SNMP RADIUS Accounting FortiTelemetry
= WIFi & Switch Controller > | Miscellaneous
il >
Ll Log & Report Scan Outgoing Connections to Botnet Sites m Block Monitor
€ Monitor >
@ Secondary IP Address
Status
a Cancel

Figura 49: Configuracion de Interfaz salida WAN hacia proveedor Internet (Elaboracion Propia, 2017)

Hacer click en Routing, static routes, create new y crear la ruta hacia cualquier destino:

0.0.0.0/0.0.0.0, con siguiente salto que sera la IP publica del router del proveedor de servicios.

Se puede apreciar en este link, que se puede configurar la distancia administrativa y prioridad

de ruta frente a otras.

@ Dashboard New Static Route
[ FortiView >

Destination € ss_ Internet Service

*{-‘ Network ~ -
0.0.0.0/0.0.0.0
Interfaces . T
Device [ INTERNET (wan) v Gateway
DNS Gateway ‘ proporcionada por
WAN LLB el proveedor ISP
Administrative Distance €@ | 10
WAN Status Check
Comments 4 w2ss
WAN LLB Rules Statue © Disabled

Routing
& Advanced Options
¥ System
. . N
Q cocuiinoce

Figura 50: Configuracion de ruta por defecto para salida a internet (Elaboracién Propia, 2017)

Para proveer de internet a la red interna, configurar la siguiente politica en Policy & Object,

IPV4 Policy, create new y colocar los siguientes parametros:



Incoming Interface: Internal (LAN interna)
Outgoing Interface: INTERNET (Wan)
Source: all

Destination Address: all

Schedule: always

Service: all

Action: Acept

Enable NAT.

@ Dashboard Edit Policy
| Fortiview >
Name | SALIDA_INTERNET
'-P Network >
Incoming Interface 22 internal A
£ System >
Outgoing Interface [®) INTERNET (wan) -
IR Policy & Objects v
Source Bal b 4
IPv4 Poli
= Destination Address E all x
Add
resses Schedule [@ always -
Internet Service Database Service § AL %
Services Action PIYESTal @ DENY | 7= LEARN
Schedules
Virtual IPs Firewall / Network Options
IP Pools NAT ©
Traffic Shapers Fixed Port >
Traffic Shaping Policy IP Pool Configuration [RUSSRINEGEAEEleFN G Use Dynamic |P Pool
rity Pri >
@& Security Profiles Security Profiles
LI VPN >
: AntiVirus @ ]
User & Device >
Web Filter @ ]
= )
= WiFi & Switch Controll > -
1 & switeh entrafer DN Filter o ]
Al >
Ll Log & Report Application Control (¢
@ Monitor > -
Q [ o< [EENT

Figura 51: Configuracion de politica para salida a Internet (Elaboracion Propia, 2017)

En este punto en la linea de comandos de Fortinet, hacer un ping al DNS de Google.

£2% CU Console (connected) - Google Chrome =ET=

A Not secure | b#s//192.168.1.1/system/jsconsole

FWF38D3X14083837 ¥ execute ping 8.8.8.8
.8.8.8 (B. : 56 data bytes
from : icmp_seq=8 ttl=55 time=79.8
: icmp_seq=1 ttl=55 time=7

from

from : icmp_seq=2 ttl=55 time=7

3
Wl oA

from : icmp_seq=3 ttl=55 time=7

O CO OO CO OO CO

from : icmp_seq=4 ttl=55 time=79.
--- 8.8.8.8 ping statistics ---

5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 79.7/79.7/79.9 ms

FWF38D3X14083087 # I

Figura 52: Prueba de ping al DNS de Google (Elaboracion Propia, 2017)
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Desde el PC, probar la conexidon hacia el internet, realizando un ping al DNS de google.

BN Chwindows\system32\cmd.exe - ping 8.8.8.8 -t

Microsoft Windows [Uersion 6.1.76811
Copyright <c? 288% Microsoft Corporation. All rights reserved.

m| »

C:\Users\JoPge Pichucho>ping 8.8.8.8 -t

Pinging 8.8.8.8 with
from N H
from
from
from
from
from
from
from

[==]==j=c]=c]ac)au)aa]--]
[==3-=3--1--1--}--}--]--]
[=-1-=3--3--]--F--}--]--}

Figura 53: Prueba de salida al internet desde el PC (Elaboracién Propia, 2017)

A partir de estos pardmetros configurados, se pueden crear grupos de usuarios, y crear otras
reglas que sean mas especificas para bloqueo o permiso del trafico desde la WAN hacia la red.

Notar que las reglas especificas se configuran sobre la regla general, con esto si el PC realiza
alguna peticion hacia el internet, el paguete sera comparado con las politicas para finalmente
ser enrutado.

Asi mismo se pueden apreciar algunos features, como son las opciones de proxy y la
inspeccion SSL, en los cuales se encuentran especificados los puertos de los protocolos
HTTP, SMTP, etc.

Otras Opciones son los logs, y captura de paguetes, que son guardados en disco, memoria o
en la nube de Fortinet, segun el caso, para presentar estadisticas del uso de la informacién en
la organizacién. De igual forma existe la aplicacién de los perfiles de seguridad que seran
expuestos en la guia de practicas.

@ Dashboard = Create New Q, Policy Lockup | | Q,Search Interface Pair View JENREWIEe:
8w Fortiview Seq.# Name Source Destination Schedule Service Action Security Profiles Log Bytes

% Network [Z] GuestWiFi (guestwifi) - INTERNET {wan) {1- 1)

T System [ internal - INTERNET (wan) (2 - 2)

& Policy & Objects Ban Ban [Gaways AL« ACCEPT @ Enabled UUT™M  1.24MB Em|
1Pv4 Policy

Implicit (3 - 3)

Addresses
Internet Service Database
Services

Schedules

Virtual IPs

IP Pools

Teaffe Ch

Figura 54: Politica de acceso a internet (Elaboracion Propia, 2017)

Se recomienda dejar los valores por defecto en las opciones de Proxy.
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@ Dashboard Edit Proxy Options
| FortiView >
Log Oversized Files (B
"I‘ Network >
RPCover HTTP (B
£3 System >
IR, Policy & Objects > Protocol Port Mapping
@ Security Profiles ~ HTTP @© | Any 80
AntiVirus SMTP @ | Any 25
Web Filter POP3 @ | Any 110
DN Filter IMAP @ | Any 143
Application Control FTP @  Any 21
Cloud Access Security NNTP @ | Any 119
Inspection MAPI @© | 135
DNS @ |53
Proxy Options
SSL Inspection Common Options
Web Rating Overrides Comfort Clients @ ]
Web Profile Overrides Block Oversized File/Email (B
>
LLVeN ‘Web Options
& User & Device >
Enable Chunked Bypass (B
= WiFi & Switch Controller >
Q Apply

Figura 55: Opciones de Proxy (Elaboracion Propia, 2017)

Como se menciond el equipo cuenta con una interfaz via Wireless que soporta la banda

a/b/g/n. Se va a configurar un SSID (Service Set Identifier) con el nombre Laboratorio.

Para ello se ingresa a la opcion Wifi & Switch Controller, SSID, el equipo por defecto tiene

preconfigurado un SSID llamado fortinet, sin embargo es necesario cambiarlo por seguridad.

Dashboard Edit Interface
| FortiView >
Interface Name  wifi
'{* Network >
Type WiFi SSID
£¥ System >
|Trafﬁc Mode Tunnel to Wireless Controller |
IR, Policy & Objects >
& Security Profiles > WiFiSettings
LIveN > ssiD [Cfortiner |
& User & Device >

Security Mode \WPA2 Personal -

| ie WiFi & Switch Controller b Pre-shared Key (8- 63 characters)
O

Broadcast SSID
FortiAP Profiles

Schedule € always -
Block Intra-SSID Traffic (B

WIDS Profiles

Local WiFi Radio

Managed FortiAPs Maximum Clients o ]
[shl Log & Report > Optional VLAN ID 0

€ Monitor >

Figura 56: Configuracion por defecto de Fortiwifi 30D (Elaboracién Propia, 2017)

Se modifica el nombre del SSID a Laboratorio, la autenticaciéon se la deja en WPA personal y

el Pre-shared Key se digita laboratorio2017 y se aplica los cambios.
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Dashboard Edit Interface
| FortiView >
Interface Name  wifi
'{* Network
Type WiFi SSID
£ System
Traffic Mode Tunnel to Wireless Controller
IR Policy & Objects
& Security Profiles > | WiFiSettings
QPN > [ssip [ Laboratorio |

& User & Device Security Mode WPAZ Personal hd

>
| AL L s Rl - Pre—shared Key [ eesesessnsssses |7 (8- 63 characters)
Broadcast SSID ©

FortiAP Profiles

Schedule @ always hd
Block Intra-SSID Traffic (B

WIDS Profiles

Local WiFi Radio

Managed FortiAPs Maximum Clients >
[shl Log & Report > | Optional VLAN ID 0

» Monitor >

Figura 57: Cambio de pardmetros de default a personalizados (Elaboracién Propia, 2017)

Desde la PC se puede observar un SSID llamado Laboratorio, se da click en Connect, nos
solicita un password.

Currently connected to: £ -
S== NETLIFE-REA 2
Internet access
Dial-up and VPN ~
OmniPCX_Default g |
OmniPCX_Direct COM3 a‘:} i
fortiss| a’:}
Wireless Metwork Connection A
NETLIFE-REA Connected ] |
Laboratario 1.'“] |
NETLIFE-TABEBUIA el
Anita AT
Open Network and Sharing Center

Figura 58: Se despliega la red Wireless Laboratorio (Elaboracién Propia, 2017)

El password es el descrito anteriormente laboratorio2017

¥ Connect to a Network =

Type the network security key

Security key: laberatorio2017

[ Hide characters

Figura 59: Ingresamos el password laboratorio2017 (Elaboracién Propia, 2017)

Se logra realizar la conexion del acceso a la red Wireless sin problema.
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Currently connected to: *s

=% Laboratorio
Internet access

Dial-up and VPN A
OmniPC¥_Default ,(.,:é |
OmniPCX_Direct_COM3 ;:&
fortissl ;‘:}
Wireless Network Connection -
Laboratorio Connected ,‘.1_'!_ |
METLIFE-REA |

NETLIFE-TABEBUIA
INTERNET Alex al -

Open Metwork and Sharing Center

Figura 60 Conexion al SSID Laboratorio sin inconveniente (Elaboracién Propia, 2017)

Desde el PC, se revisa el direccionamiento IP, mascara y Gateway una vez logrado la conexién
a la red Wireless.

BN C\windows\system32\cmd.exe - emd = = e

Media State : Media disconnected
Connection—specific DNS Suffix . : eeg.com.ec

[Ethernet adapter Local Area Connection:

Media State : Media disconnected
Connection—specific DNS Suffix H

llireless LAN adapter Wireless MNetwork Connection 2:

Media State : Media disconnected
Connection—specific DNS Suffix H

Jireless LAN adapter Wireless Metwork Connection:

Connection—speciiic DF SUET ix
Link-local IPuv6 Add: -
IPv4 Address. . . - 192.168.1.111
Subnet Mask . . . - 255_255.255.8
Default Gate R : 192.168.1.1

: Fef@::821:6e91:975 :54d6x11

Ethernet adapter UMuware Network Adapter UMneti:

Connection—specific DNS Suffix

Figura 61: Comando ipconfig para revisar direccién IP asignada (Elaboracién Propia, 2017)

Para comprobar la conexién, se ingresa al Fortigate via browser, pero esta vez a través de la
red Wireless.

<32 hitps://192.168 1 1/login X -

< C | A Notsecure | ba%//192.168.1.1/Iogin

Figura 62: Conexion a Fortiwifi a través de Wireless (Elaboracion Propia, 2017)

De esta forma queda configurado y funcionando el Médulo para practicas de laboratorio de

Gestion Unificada de Amenazas en la Universidad Israel.
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Finalmente se realiza la instalacién fisica del mismo en el Laboratorio y a continuacion se

elabora una guia de préacticas de laboratorio para los estudiantes.

4.4. PRACTICAS DE LABORATORIO
4.4.1 Practica N.-1 Inicializacion UTM Fortigate

Objetivos:

» Conocer el software Fortiexplorer para ingresar al equipo.

» Realizar la configuracion inicial del Equipo.

Escenario:

En la figura 62 se observa la conexion basica via cable USB, donde el estudiante debera

instalar en su Computadora el Software Fortiexplorer propiedad de Fortinet, cuyo procedimiento

de instalacion se encuentra en la parte de anexos.

Esto se lo realizara una sola vez y servird para verificar las configuraciones por defecto del

equipo.

FORTIWIFI 30D

- °
.
= = 2
ra. e B -
i o U o

| —
UsSB
MGMT

CABLE USB

PUERTO
USB PC

PC CON SOFTWARE
FORTIEXPLORER

Figura 63: Conexion basica a través del puerto USB de Administracion Fortigate (Elaboracion Propia, 2017)

Materiales a utilizar en la préactica:

Un Fortiwifi 30D

Una computadora

YV V V V

Un adaptador de consola USB propiedad de Fortinet

Software Fortiexplorer instalado en la computadora del estudiante
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Tiempo estimado:
Una hora aproximadamente
Desarrollo de la préctica:

Inicialmente todos los equipos Fortigate para pequefias empresas, pueden configurarse a
través de un puerto de consola para cable USB propiedad de Fortigate o a través de un puerto
de consola RJ-45.

En este caso el equipo Fortigate modelo 30 no cuenta con un puerto de consola RJ-45, por lo
cual la configuracion inicial debe ser realizada a través de la conexion USB y del puerto que se
encuentra en la parte posterior del equipo. La figura 63 muestra un cable USB para la conexion

entre el Fortigate y la Computadora.

USB Cable

Figura 64: Cable USB (FortinetDocs, 2013)

Paso 1:

Descargar e instalar el software Fortiexplorer del siguiente link:https://www.fortinet.com/support-

and-training/support/product-downloads.html

Paso 2:

Conecte el cable USB y abra el software Fortiexplorer si este no aparece automaticamente,
para lo cual debe ir a Inicio > All Programs -> FortiExplorer y ejecutar el programa

Fortiexplorer, debe aparecer una ventana similar a la de la figura 64.

Si el cable USB entre el equipo y la computadora se encontraba previamente conectado la
ventana del programa Fortiexplorer deberia cambiar y ser mostrada como en la figura 65,

puesto que deberia reconocer el equipo conectado.


https://www.fortinet.com/support-and-training/support/product-downloads.html
https://www.fortinet.com/support-and-training/support/product-downloads.html

@) FortiExplorer - Fortinet Device Easy Configuration Utility [EEREN X
Tools  Help SARTINET
Firmware @ Delete & Check for New Firmware ]

7.7 Monitored Firmware

Devices

Tools
-4 DLP Watermark
%) FortiCamera Config

Remembered Devices

Model

Serial Number

Firmware

Last Update Checked ...

Check Update Result

I

Figura 65: Software Fortiexplorer (Elaboracion Propia, 2017)

@ FortiExplorer - Fortinet Device Easy Configuration Utility

= [ B [

Tools  Help

F=:RTINET

Firmware

7.0 Maonitored Firmware

Devices
&~ FWF30D3X14003087
@ Setup Wizard
@ Web-based Manager
a Command-line Interface
Tools
4 DLP Watermark
{8 FortiCamera Config

FortiWiFi-30D

|Seria| Number:

FWF30D3X14003087 |

| Firmware:

v5.4.5,build1138,170531 (GA)|

| Registration:

Registered -:

Register | |

Current Firmware Version:

v5.4.5,build1138,170531 (GA)

&

Online Updates:
5.6.1 Build 01484 ( Download
5.4.5  Build 01138 (_Download )
5.2.11 Build 00754 (_Download )
Uploaded Firmware (__Upload )

L Setup Wizard

u| Configure Fortinet device via a setup wizard

'| Web-based Manager

Command-line Interface
Configure Fortinet device via a command-line interface

Configure Fortinet device via a web interface

Remember this device and check for updates with FDS automatically

Bytes SentReceived: 1152/2144
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Figura 66: Software Fortiexplorer verificando el equipo conectado via USB (Elaboracion Propia, 2017)

La informacién que nos muestra el gréfico es el siguiente:

Modelo del Equipo: FortiWifi 30D

NUmero de Serie del mismo: FWF30D3X14003087

Version de Firmware instalado: La version de Firmware es 5.4.5

Registro: El equipo ya se encuentra registrado.

Paso 3:

Setup Wizard
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Se puede configurar el Fortigate a través de un Wizard de una manera facil, sin embargo la

mejor practica es realizarlo manualmente.

A continuacion se revisan las opciones que pueden ser configurables en el Setup Wizard;

Ir a Setup Wizard y aparece ingresar usuario y password.

El usuario por defecto es admin y su contrasefia esta en blanco.

@8 FortiExplorer - Fortinet Device Easy Configuration Utility

= [ B [

Tools  Help
Firmware

7.0 Monitored Firmware

Devices
& FWF30D3x14003087
| a Setup Wizard

@ Web-based Manager

a Command-line Interface
Tools
-4 DLP Watermark
{8 FortiCamera Config

Password

F:=RTINET

Figura 67: Ventana principal una vez activado el Setup Wizard (Elaboracion Propia, 2017)

El primer cambio es realizar el cambio de la contrasefia del usuario admin

El propdsito de la practica es revisar los pasos y configuraciones por defecto que tiene el

equipo, dar click en Next.



@ Dashboard

| FortiView

«}» Networlk

£ System

I Policy & Objects
& Security Profiles
L1 VPN

Time Zone
Network

Internet Connection
LAN + WiFi Settings

FiLERTINET.

System Settings Change Administrator Password

Administrator Password

[]1Change Password

You may change your account password by entering a new password. The default
m admin account does not centain a password. Changing the password will require

re-authentication.

& User & Device Guest WiFi

& WiFi & Switch Contreller Security
Schedule

|shl Log & Report

Y Internet Access
Monit

& Monitor Remote VPN
Configuration
Summary
FortiCloud

[ <Bak | [ Nemw | " Caneal |
Q
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Figura 68: Opciones del setup wizard (Elaboracion Propia, 2017)

Time Zone: Configurar la zona horaria del equipo, para el caso de Ecuador GMT-5

FortiWiFi 30D FWF30D3X14003
@ Dashboard F:ATINET.
| FortiView o
4. Network Select Time Zone B
£% System Select the appropriate time zone for your location.

Time Zone
[J(GMT-5:00)Bogota,LimaQuito

IR Policy & Objects

& Security Profiles
L1 VPN
& User & Device

= WiFi & Switch Controller Security
Schedule
Ll Log & Report
Internet Access
@ Monitor

Remote VPN

Configuration

Summary
FortiCloud

<Bxk | [ Nemt> | " Caned

Figura 69: Configuracién Zona Horaria del equipo (Elaboracion Propia, 2017)
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Network: Se puede configurar la direccion IP de la WAN, la red LAN y el SSID del acceso
Wireless.

Para comprobar su funcionamiento se configura la IP de la Lan del equipo con 192.168.1.1/24.

="2 FortiWiFi30D FWF30D3X14003087

A L 1
@& Dashboard FiERTINET.
| FortiView > o
Syst Settil LAN + WiFi Settings =
& Network N System ings |E
& System > IP Address | 192.168.1.1 il
&, Policy & Objects il Network Netmask 2552552550
& Security Profiles > S - 1t is strongly recommended that you change the WiFi network name and enter a
e ———— l‘_.,fJ'r:e shmed}c‘e}_y| for your WiFi netwerk s
LI VPN > [ LAN + WiFi Settings nane
& User & Device Pl Guest WiFi
= WiFi & Switch Controller 5 | FEEIOE
Schedule
|l Log & Report >
Internet Access
@& Monitor >

Remote VPN
Configuration
Summary

FortiCloud

<Back | [ New> | [ Cameal |

Figura 70: Configuracion del direccionamiento IP y red del equipo (Elaboracién Propia, 2017)

Security: Se configura el horario de navegacién de los usuarios a internet, que trabaje en modo

NAT el equipo para poder navegar a internet y si es el caso configurar una VPN.

272 FortiWiFi30D FWF30D3X14003087

& Deboard Fi:ATINET.

| FortiView -

» Network System Settings Internet Access Policy |:|
NAT [

£ System -

I Policy & Ob U = W] Enable Network Address Translation (NAT)

olicy jects

Network Unifieddhyedt Mabagemest connectivity for the internal LAN and WiFi and to
@ Security Profiles n D Ry B d TSSO GE By Trepection options
LI1WVPN
& User & Device
& WiFi & Switch Controller
|shl Log & Report

@ Monitor

Internet Access
Remote VPN

Configuration

Summary
FortiCloud

© <Back | | Newtw | —

Figura 71: Configurar modo NAT del equipo, horario de navegacién y VPN Remota (Elaboracién Propia, 2017)
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Por dltimo se tiene un resumen de las configuraciones realizadas en el Wizard y se aplican las

mismas en la opcién de Configure.

& Dashboard Fi:RATINET.
| FortiView > -
Summary B

b Network > |

£ System N Admin Password Unmodified |
Policy & Obi Time Zone (GMT-5:00)Bogota,Lima,Quito

&, Policy & Objects i’ Internet Connection 192.168.0.25 / 255.255.255.0

@ Security Profiles >

Guest WiFi Not Enabled

L1 VPN >
& User & Device >
= WIFi & Switch Controller >
|shl Log & Report >
e Monitor >

Configuration

Aplicar los cambios
del Wizard

e =

ummary
FortiCloud

Figura 72: Resumen de los cambios realizados y aplicar los cambios (Elaboracion Propia, 2017)

Una vez realizada la configuracién elegida en el Wizard, aparece el siguiente mensaje que

sefala que los cambios fueron realizados con éxito y debemos escoger la opcion Done

=_= FortiWiFi30D FWF30D3X14003087

—
& Dashboard F:ATINET.
| FortiView

> Network

£ System

IR, Policy & Objects

System Se Summary

Device configuration completed.

Click 'Next’ to activate FortiCloud, or "Done’ to finish FortiGate setup.

& Security Profiles

L1 VPN

& User & Device

& WiFi & Switch Controller

|shl Log & Report
@& Monitor

FortiCloud offers all users 1GB of free cloud-based storage. Storage can be
upgraded after account activation.

Configuration

Summary
FortiCloud

<Back | [ Newts> | [ Deme |

Figura 73: Aplicar y Finalizar el Wizard del Fortigate (Elaboracion Propia, 2017)
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Una vez aplicado y terminado el proceso de Wizard, el equipo nuevamente mostrara ingresar el

usuario y la contrasefia.

[@ FortExplorer - Fortinet Device Easy Configuration Utility - [E=SNIEETXT
Tools  Help FiERTINET

Firmware

¢ Monitored Firmware

Devices

& FWF30D3X14003087
 Setup Wizard

 Web-based Manager
® Command-line Interface

Tools

<, DLP Watermark

S _

Password

Figura 74: Finalizacién del proceso Wizard (Elaboracion Propia, 2017)

Paso 4:
Verificar los cambios luego del proceso Wizard.

Se escoge la Opcion Web-based Manager, en este caso el usuario y password se encuentran

por defecto ya que no fue realizado ninglin cambio y se ingresa las credenciales del equipo.

Aparece el siguiente Menu el cual es el Menl de administracion del Fortigate y para revisar si
los cambios fueron realizados satisfactoriamente se ingresa a Network - Interfaces - Internal

y verificar que se encuentra configurada la direccién IP 192.168.1.1/24.

&78 FortiwiFi30D FWF30D3X14003087

Edit Interface

@ Dashboard
| Fortiview >
«}» Network

Interface Name internal |

Type Software Switch
Interfaces
Physical Interface Members | 33 lan % | & wifi %

DNS
Role € Undefined v
WAN LLB
WAN Status Check Address
WAN LLB Rules Addressing mode DHCP PPPoE  Dedicated to FortiSwitch
Routing |P/Network Mask | 192.168.1.1/255.255.255.0
¥ System >

Restrict Al
B Policy & Objects estrict Access

. . Administrative Access HTTPS W PING M HTTP M FMG-Access W] CAPWAP
& Security Profiles > ¥ 55H CISNMP [ RADIUS Accounting
L VPN > M| FortiTelemetry

Figura 75: Verificar cambio de direccién IP en Interfaz Lan del equipo luego del Wizard (Elaboracién Propia, 2017)
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Resultados:

A pesar de utilizar el proceso Setup Wizard y configurar aspectos bésicos para la
administracién, es importante una vez realizado este proceso ya no utilizar el Fortiexplorer, ya
gue la administracion se la puede realizar via browser a través de la direccién IP 192.168.1.1
gue se realizard en la préactica 2.

4.4.2 Practica N.-2 Configuracion Béasica
Objetivos:

» Realizar la configuracion béasica de equipo

» Revisar los componentes del Menl de administracion

Escenario:

En la figura 75, se muestra una topologia basica donde el estudiante debe simular y realizar las
configuraciones basicas, indicadas en la practica.

ETHO LAN 4
——ry Y~ v - ~ U W W e e
‘;'i':ﬂ*.h:
iy LAN: 192.168.1.1/24
IP:192.168.1.11

MASK:255.255.255.0
GATEWAY:192.168.1.1
DNS: 8.8.8.8

Figura 76: Topologia para administrar Fortigate (Elaboracion Propia, 2017)

Dispositivo Nombre Contrasefa Direccionamiento

Interfaz IP
PC NA NA NA 192.168.1.11/24
Fortigate 30D admin LAN 4 192.168.1.1/24

Tabla 5: Direccionamiento IPV4 para administracion Fortigate (Elaboracién Propia, 2017)



63

Materiales a utilizar en la préactica:

> Un Fortiwifi 30D
» Una computadora
» Un cable de red

Tiempo estimado:
Una hora aproximadamente
Desarrollo de la préctica:

Una vez inicializado el equipo, se puede realizar la administracion del equipo via Ethernet a
través de un cable de red y via browser ingresar la direcciéon IP del equipo en esta caso en la
practica 1 la direccién IPV4 del Fortigate es 192.168.1.1.

Antes de esto se realiza el cambio de direccion IP de la computadora de acuerdo a la tabla 5.

En el Anexo 3 se describe como realizar el cambio de direccionamiento IP.
Paso 1:

Ingresar al simbolo del sistema de Windows y ejecutar un ping hacia la ip 192.168.1.1 para

verificar que se tiene conexion a la IP: 192.168.1.1 tal como se muestra en la siguiente figura.

BN Ciwindows\system32\emd.exe SRR X

C:s\UserssJorge Pichucho>del
The syntax of the command is incorrect.

C:s\UserssJorge PichuchoXclear
*clear’ is not recognized as an internal or external command.
operable program or batch file.

IC = \U“Bl“\JDlge Pichucho>CLEAR
*'CLEAR' is not recognized as an internal or external command.
operable program or bhatch file.

C:sUserssJorge Pichucholping 192.168.1.1

Pinging 192.168.1.1 with 32 hytes of data:
192.168.1.1: bytes=32 time=1ms TIL=255
192.168.1.1: hyt time=1ms TTL=255
192.168.1.1: hyt time=1ms TTL=255

Reply from 192.168.1.1: hyt time=1ims TTL=255%

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = 1ms. Maximum = ims,. Average = 1ms

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>.
C:sUserssJorge Pichucho?

Figura 77: Comando ping desde CMD de Laptop Usuario (Elaboracion Propia, 2017)

Mediante un navegador Google Chrome o Firefox ingresar via browser y digitar la siguiente
direccion: https://192.168.1.1 , aparece una advertencia de certificado, dar click en advanced y
proceder a validar la advertencia.
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/ privacy error xQ ¥ e e B = ]
& C | A Notsecure | bhrs//192.168.11 xlE O @

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.1 (for example,
passwords, messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

[ Automatically send some system information and page content to Google to help detect
dangerous apps and sites. Privacy policy

ADVANCED

Back to safety

Figura 78: Acceso via browser a https://192.168.1.1 (Elaboracion Propia, 2017)

Ingresar al equipo con el usuario: admin y sin password.

Paso 2:

admin

[ [Passweord |

Figura 79: Ingreso de credenciales al equipo Fortigate (FortinetDocs, 2013)

Revision del Menu Opciones Fortigate

Se Ingresa al Menu principal de configuracion del equipo.

@ Dashboard

=o= FortiwiFi30D FWF30D3X14003087

B Bl O

ra -
L admin

[ FortiView >| | System Information
P Network > HostName: FWF30D3X14003087 [Changel
£ System 7| serialNumber: FWF30D3X 14003087
Policy & Objects >
2' o ) Operation Mode: NAT
& Security Profiles >
Inspection Mode: Proxy-based [Change]
L1 VPN >
System Time: Mon Aug 14 08:36:23 2017 (FortiGuard) [Change]
A User & Device >
= WiF! & Switch Controll N Firmware Version: v5.4.5,build1138 (GA) [Update]
- 1IFl WILCH ontroller
il Log & Report N System Configuration: [Backup] [Restore] [Revisions]
& Monitor N Current Administrator: admin [Change Password] /2 in Total [Details]
Uptime: 0 day(s) 2 hour(s) 47 min(s)
License Information
_E‘ Support Contract Registration @ Unavailable
IPS & Application Control € Unavailable Configure
AntiVirus € Unavailable Configure
FortiGuard
A Web Filtering € Unavailable =+ Add Wideet (% ResetDashbidzrd

Figura 80: Menu Opciones administracion Fortigate (Elaboracion Propia, 2017)
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En la interfaz gréfica se puede apreciar algunas caracteristicas importantes del equipo, como
muestra el widget de informacion del sistema, en el cual observamos el firmware del equipo, el
namero de serie del equipo, nombre del equipo, etc.

En la columna izquierda se puede apreciar de acuerdo al modelo, los diferentes links para
acceder a la configuracion del sistema.

Fortiview, se puede apreciar los logs del sistema y muy importante al momento de monitorear
el comportamiento del equipo.

Network, se encuentran las interfaces de red del equipo, el servidor DHCP, el servidor DNS,

configuracién de rutas estéticas, enrutamiento dinamico RIP, OSPF, BGP, Balanceo de carga

System, verificacién de licencias y sincronizacién con Fortiguard, el modo de operacion del

equipo (Stand-alone, active, passive), entre otras.

Security Profiles, Se declaran las aplicaciones, url, antivirus, antispam, IPS, a ser bloqueados

0 permitidos, con el uso de politicas configuradas en el Policy & Object.

Adicionalmente, se pueden observar otros links como son el de VPN, para acceso remoto a la
oficina.

User & Device, que se puede crear usuarios locales, grupos de usuarios, conexién a un Active

Directory, LDAP o servidor Radius. Estos son usados tanto para navegacion como para VPN.
Wifi-controller, para controlar Access point de Fortinet.
Log and Report, se revisan los logs del sistema y monitoreo de las diferentes aplicaciones.

Paso 3:
Cambiar el nombre del host del Fortigate.

Ir a Dashboard - Hostname y Change como se muestra en la figura 80.

@ Dashboard b+ 4
|4 FortiView > System Information
+F Network ? |Host Name: FWF30D3X 14003087 [Change]
y >
# System Serial Number: FWF30D3X 14003067
Policy & Objects >
'!' q ! Operation Mode: NAT
& Security Profiles >
Inspection Mode: Proxy-based [Change]
L VPN >
System Time: Mon Aug 14 09:05:57 2017 (FortiGuard) [Change]
& User & Device >
—_—r ) Firmware Version: v5.4.5,build1138 (GA) [Update]
= WiFi & Switch Controller >
bl Log & Report 5 System Configuration: [Backup] [Restore] [Revisions]
€ Monitor N Current Administrator: admin [Change Password] /2 in Total [Details]
Uptime: 0day(s) 0 hour(s) 17 min(s)

Figura 81: Cambio de nombre del equipo (Elaboracién Propia, 2017)
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Digitamos el nuevo nombre del equipo.

Edit Host Name

| Hostname | FWF30D_LABORATORIO| |

Figura 82: Nombre del equipo (Elaboracion Propia, 2017)

Paso 4:

Configurar fecha y hora del sistema.

Ir a Dashboard - System Information - System Time y change, escoger el huso horario en
nuestro caso GMT-5 y hora y fecha como se muestra en la siguiente figura y aplicamos. Es
muy importante ya que sirve para revision de logs del sistema y de seguridad.

Dashboard | Time Settings
| FortiView >
Current system time 2017-08-0106:10:16
< Network > .
Time Zone (GMT-5:00)Bogota,Lima,Quito - |
£# System >
Set Time Synchronize with NTP Server JSERTEIRE LTS
R Policy & Objects >
a Date 08/14/2017
Security Profiles >
Y Hour @ 8
O VPN > ) =
Minute | 1d -
User & Devi >
& Use svies Second Q
= WiFi & Swi >
WIFI & Switch Controller Setup device as local NTP server (B
[l Log & Report >
€ Monitor > Cancel

Figura 83: Cambiar hora y fecha del sistema (Elaboracion Propia, 2017)
Paso 5:
Configurar interfaces de red del equipo WAN (Acceso a internet) y LAN (Acceso a la Red

interna).

En este laboratorio, la direccion IP de la red LAN del Fortiwifi se debe configurar manualmente

habilitar el servidor DHCP en la misma y la red WAN como cliente DHCP.

Ir a Dashboard - Network - Interfaces, se muestra la interfaz WAN del Fortigate 30D y la

interfaz LAN que es identificada como Internal en el Fortigate.

La red Internal por defecto viene configurada en modo switch (configuracion por software)
desde los puertos LAN 1 a LAN 4, y adicional ya esta configurada la direccion IP 192.168.1.1
gue se realizo en la practica 1.

En la figura 83 se observa el menu de Interfaces de Red del equipo Fortigate.
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@ Dashboard FEATINET. — .)))
|t FortiView > i Eé'l é é ﬁl
'{~ Network

Interfaces
DNS

+Create New SSID r_'; Edit E[ Delete ByRole Alphal

Status Name Members IP/Netmask Type Access
WANLLB .
Physical (1)
WAN Status Check
atus Lhec © an (INTERNET) 0.00.00.000 Physical Interface  |PING| [FMG-Access|

WAN LLB Rules
Software Switch (1)

Routing
o PING|[HTTPS) S5H

System > -

) ) I, wifi ((+) SSID: Laboratorio) 192.168.1.1255.2552550 3@ Software Switch (2) |10 - MG-ACCess

I policy & Objects > CAPWAP
e Security Profiles > FortiTelemetry
mpvN o WiFi (1)
& User &Device ’ guestwifi ((+) S31D: GuestWiFi 192.168.2.99255.255.255.0 B WiFi SSID RINGI (LRIES) |55

HTTP

= \WIFI & Switch Controller

Figura 84: Interfaces de red de Fortigate 30D (Elaboracion Propia, 2017)

Para configurar la red WAN como cliente DHCP se debe Ir a Dashboard - Network ->
Interfaces, doble click sobre interfaz WAN y se ingresa a la configuracién de la misma, se pone
un nombre a la interfaz, en este caso INTERNET y en Address se escoge el modo DHCP, ya

qgue el proveedor de internet provee una direccién IP automaticamente y se aplican los

cambios.
&b Dashboard Edit Interface
| FortiView >
Interface Name wan (08:5B:0E:A5:CD:A3)
+ Network ‘
[aiias INTERNET
Interfaces
Link Status Down @
DNS
Type Physical Interface
WANLLB
Role € WAN -
WAN Status Check
Atushec Estimated Bandwidth €@ | 0 Kbps Upstream 0 Kbps Downstream
WAN LLB Rules
Routing Address
£* System » | Addressing mode Manual| 5 ezl | PPFoE
IR, Policy & Objects > | Status initializing......

Figura 85: Configuracion interfaz WAN acceso a internet del equipo (Elaboracion Propia, 2017)

Para configurar la red LAN y configurar como servidor DHCP se debe ir a Dashboard ->
Network -> Interfaces, doble click sobre interfaz LAN y se ingresa a la configuracion de la
misma. Se observa que en Address Mode esté configurado Manual, ya que se debe configurar
una IP fija 192.168.1.1/24.

Habilitar la opcién DHCP Server y colocar el rango de direcciones IP, desde la 192.168.1.110
hasta la 192.168.1.210, esta configuracién sirve para el acceso via inalambrica o red cableada

al equipo y aplicar la configuracion.
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Dashboard Edit Interface

8 Fortiview > Physical Interface Members | 32 jan% | S win X

b Network “ Role € Undefined -
Interfaces
DNS Address
WAN LLB ddressing mode m DHCP | PPPOE | Dedicated to FortiSwitch

WAN Status Check

IP/Network Mask | 192.168.1.1/255.255.255.0

WAN LLB Rules

Restrict Access

" WIFi & Switch Controller »

Starting IP End IP
Ll Log & Report > | [152.168.1.110 192.168.1.210
& Monitor ? | Netmask 255.255.255.0
Default Gateway Specify
DNS Server Same as Interface IP | Specify
(@)

Routi

— Administrative Access ¥ HTTPS 4 PING 4 HTTP ¥ FMG-Access ¥ CAPWAP
o] System > #| SSH SNMP RADIUS Accounting

#| FortiTelemetry

W policy & Objects >
& Security Profiles > L DHCP Server
LLVPN > [hddress Range
& User & Device > -

+ Create New B Edit

Cancel

Figura 86: Configuracion interfaz LAN acceso a red interna del cliente (Elaboracion Propia, 2017)

Paso 6:

Crear una ruta estatica, en la mayoria de casos es necesario, en este laboratorio al estar la red

WAN obteniendo una direccién IP por medio de DHCP no es necesaria esta configuracion.

Ir a Dashboard - Network = Routing y bajo Static Route se da click en Create New.

Dashboard
& Fortiview N Static Routes
+ Network « || Create New | [# Ecit [W Clone [ Delete

Interfaces Destination Gateway Interface

DNS No matching entries found

WANLLB . .

Routing Monitor

WAN Status Check

IS 2 Refresh | Q Route Lookup

Routing P Type Subtype Network Gateway
£ Syst N Connected 192.168.1.0/24 0.0.0.0

ystem

[ § 1 /1 [Total: 1]

Comment

Interface Up Time

3G internal

Figura 87: Configuracion de una ruta estéatica (Elaboracion Propia, 2017)

Se despliegan las siguientes opciones y se crea una ruta por defecto para salida a internet en

caso de tener una direccion IP estatica en la WAN, como se muestra en la figura 87.

Una ruta por defecto contiene en Subnet la direccién [P 0.0.0.0/0.0.0.0.

Device, la interfaz de salida del préximo salto, en este caso WAN

Gateway, la direccion IP del router del proveedor de internet, en este caso 192.168.0.1 y

aplicar.
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New Static Route

Destination € m Internet Service

0.0.0.0/0.0.0.0
Device [8) INTERNET (wan) -
Gateway 192.168.0.1

Administrative Distance @ | 10

Comments

Status [+ WFWESE & Disabled

Advanced Options

Figura 88: Crear una ruta estatica por defecto (Elaboracion Propia, 2017)

Paso 7:

Ingresar los siguientes comandos para verificar los cambios en la interfaz CLI del Equipo.

@ Dashboard e

| Fortiview > CLI Console Detach
 Network > Click here to connect...

£¥ System >

B Policy & Objects >

& Security Profiles >

D VeN >

& User & Device >

= WiFi & Switch Controller >

|shl Log & Report >

an

Figura 89: Interfaz CLI del Equipo (Elaboracion Propia, 2017)
Ir a Dashboard - CLI Console y dentro de esta interfaz digitar los siguientes comandos:

show system interface

En la figura 89 y 90 se verifica la configuracion de red de la interfaz LAN y WAN del equipo.

CLI Const

Detach

Connected

FWF3@D_LABORATORIO # show system interface
config system interface
edit "wan”
set mode dhcp

set allowaccess ping fgfm
set type physical

set alias "INTERNET™

set role wan

set snmp-index 1
next
edit "modem™

Figura 90: Verificar configuracion interfaz WAN (Elaboracion Propia, 2017)



sole Detach

--More-- edit "internal™

--More-- ip 192.168.1.1 255.255.255.@

--More-- allowaccess ping https ssh http fgfm capwap
--More-- type switch

--More-- fortiheartbeat enable

--More-- snmp-index 6

--More-- next

--More-- edit "lan”

--More-- set type hard-switch
--More-- set snmp-index 4
--More-- next

--More-- end

FWF3@D_LABORATORIO #

Figura 91: Verificar configuracion interfaz LAN (Elaboracion Propia, 2017)
show router static

CLI Console Detach

--More-- set type hard-switch
--More-- set snmp-index 4
--More-- next

--More-- end

FWF3@D_LABORATORIO # show router static
config router static
edit 1
set gateway 192.168.0.1
set device "wan”
next
end

FWF38D_LABORATORTO # |

Figura 92: Verificar ruta estatica (Elaboracién Propia, 2017)

Paso 8:
Por ultimo se puede cambiar la clave de ingreso al sistema.

Ir a Dashboard > System Information y Current Administrator escoger Change Password.

@ Dashboard w
| FortiView > 1 Informat
% Network > Host Name: FWF30D_LABORATORIQ [Change]
; >
& System Serial Number: FWF30D3X14003037
Policy & Objects >
& ©Y ) Operation Mode: NAT
& Security Profiles > _
Inspection Mode: Proxy-based [Change]
LI VPN >
System Time: Tue Aug 109:20:15 2017 [Change]
& User & Device >
—_ . Firmware Version: v5.4.5,build1138 (GA) [Update]
= WIiFi & Switch Controller >
Lahl Log & Report N System Configuration: [Backup] [Restore] [Revisions]
€ Monitor 3 |CurrentAdmimis‘[ra‘[or: admin [Change Password] /1in Total [Detai 5]|
Uptime: 0 day(s) 1 hour(s) 42 min(s)

Figura 93: Cambio de password del sistema (Elaboracién Propia, 2017)

En esta practica dejaremos el password por defecto. Es decir sin password de usuario admin.
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Resultados:
Luego de realizar la configuracion basica del equipo, el sistema debe ser capaz de tener

navegacion a internet.

Ir a Dashboard - CLI Console y ejecutar el comando:

execute ping google.com y el resultado es exitoso, tal como se muestra en la figura 93.

Detach

FortiGate-DEMO #

Figura 94: Verificar acceso a internet desde Fortigate (Elaboracién Propia, 2017)

Al momento el equipo esta listo y con acceso a internet.

4.4.3 Practica N.-3 Respaldo de Configuraciones
Objetivos:

» Revisar los tipos de respaldos del equipo.

» Realizar respaldo del equipo

Escenario:
En la figura 94, se muestra una topologia basica donde el estudiante debe simular y realizar el

respaldo de configuracion del equipo, indicadas en la practica.

- TTPPP =0

———— ——

Figura 95: Topologia para administrar Fortigate (Elaboracion Propia, 2017)
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Dispositivo Nombre Contraseiia Direccionamiento

Interfaz IP
PC NA NA NA 192.168.1.11/24
Fortigate 30D admin LAN 4 192.168.1.1/24

Tabla 6: Direccionamiento IPV4 para administracion Fortigate (Elaboracion Propia, 2017)

Materiales a utilizar en la préactica:

> Un Fortiwifi 30D
» Una computadora
> Un cable de red

Tiempo estimado:
Una hora aproximadamente
Desarrollo de la préctica:
Paso 1:
Ingreso al equipo.
Mediante un navegador Google Chrome o Firefox ingresar via browser y digitar la siguiente

direccion: https://192.168.1.1 , aparece una advertencia de certificado, dar click en advanced y
proceder a validar la advertencia.

Privacy error

x.—x"&'— —— = | ) ]

< C | A Notsecure | b#p%,//192.168.1.1 @O @

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.1 (for example,
passwords, messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

[ Automatically send some system information and page content to Google to help detect

dangerous apps and sites. Privacy policy

ADVANCED Back to safety

Figura 96: Acceso via browser a https://192.168.1.1 (Elaboracion Propia, 2017)
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Ingresar al equipo con el usuario: admin y sin password.

admin

[ [Passweord |

Figura 97: Ingreso de credenciales al equipo Fortigate (FortinetDocs, 2013)

Paso 2:
Backup de configuracion del equipo sin encriptacion

Ir a Dashboard - System Information - System Configuration y dar click en Backup.

@ Dashboard T

| Fortiview > | | System Information
b Network > | HostName: FWF30D_LABORATORIO [Change]
>
% System Serial Number: FWF30D3X14003087
IR, Policy & Objects >
Operation Mode: NAT
& Security Profiles > 7
Inspection Mode: Proxy-based [Change]
LI WEN b3
& UseraD System Time: Tue Aug 109:11:43 2017 [Change]
ser & Device >
2 WiF & Switch Controll N Firmware Version: v5.4.5,build1138 (GA) [Update]
= WiFi & Switch Controller
sl Log & Report N System Configuration: [Backup]|[Restore] [Revisions]
€ Monitor 5 Current Administrator: admin [Change Password] /1 in Total [Details]
Uptime: 0 dayl(s) 1 hour({s) 34 min(s)

Figura 98: Realizar un backup de configuracién del equipo (Elaboracion Propia, 2017)

Escoger la opcién backup a la PC local y OK.

@ Dashboard Backup System Configuration
| FortiView >
Backup to Local PC | RESIEERIES
% Network >
Encryption (B
& System
& Security Profiles »
L1VPN >
& User & Device >
= WiFi & Switch Controller >
[l Log & Report b
e Monitor >

Figura 99: Backup a PC local del usuario sin encriptacion (Elaboracion Propia, 2017)

Se descarga un archivo con el nombre del equipo, fecha y hora. Es recomendable cambiarlo de

nombre para identificarlo de mejor manera.



Organize «

-{ Favorites
Bl Desktop

- Libraries

=l Recent Places

& Downloads

Mew folder
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| Bpwind0 - simulacion
J hyperterminal
| sistemas
\Z] FWF30D_LABORATORIO_20170801_0912 (1).conf
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Figura 100: Nombre del archivo por defecto del backup de configuracion (Elaboracion Propia, 2017)

Paso 3:

Backup de configuracion del equipo con encriptacion

Ir a Dashboard - System Information - System Configuration y dar click en Backup.

@ Dashboard v

[ Fortiview >
"t' Network >
£ System >
I, Policy & Objects >
& Security Profiles >
LD WPN >
& User & Device >

= WiFi & Switch Controller >
[shl Log & Report >

* Monitor >

System Information

Host Name:

Serial Number:
Operation Mode:
Inspection Mode:
System Time:
Firmware Version:
Current Administrator:

Uptime:

FWF30D_LABORATORIC [Change]

FWF30D3X14003087

NAT

Proxy-based [Change]

Tue Aug 109:11:43 2017 [Change]

v5.4.5,build1138 (GA) [Update]
[Restore] [Revisions]

admin [Change Password] /1 in Total [Details]

0 day(s) 1 hour(s) 34 min(s)

Figura 101: Realizar un backup de configuracién del equipo (Elaboracion Propia, 2017)
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Escoger la opcion backup a la PC local, habilitar la encriptacion y digitar una contrasefia, en

este caso es fortinet y OK.

Backup to

Backup System Configuration

Encryption

Password

Confirm password

© |
(A2 X SR Y]

Cancel

Figura 102: Backup a PC local del usuario con encriptacion (Elaboracion Propia, 2017)

Se descarga un archivo con el nombre del equipo, fecha y hora. Es recomendable cambiarlo de

nombre para identificarlo de mejor manera.
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Organize » New folder

o~
. Name
- Favorites

B Desktop . Bpwind0 - simulacion
15| Recent Places . hyperterminal
& Downloads J sistemas
| |Z| FWF30D_LABORATORIO_20170801_0912 (1).conf |
- Libraries L '; FWF30D_LABORATORIO_20170801_0912.conf

Figura 103: Nombre del archivo por defecto del backup de configuracion (Elaboracion Propia, 2017)

Paso 4:

Usar Wordpad o Notepad++ abra el archivo del backup con encriptacién, en otra ventana el

archivo sin encriptacion y compare los detalles de ambos.

< | FWF30D_LABORATORIO_20170801_0912.conf - WordPad

— = DN

£

B
L=RAN Home i@
— Archivo backup sin encriptacién
D Courier New -l - A AT
—

Paste B 7 U ahe % x*| &~ A~

Clipboard

\-g‘\‘l‘l‘

set

set

set

set

set
end

20

View

Font
ERN R R R -

admintimeout €0
alias "FWF30D3x14003
fgd-alert-subscription advisory latest-threat
hostname "E'WE‘SDD_LABORA‘I‘ORIO"

timezone 11

set
set
set
set
set
set
set
set
set
set
set
set
set

config system accprofile
edit "prof_admin”

mntgrp read-writ
admingrp read-wr
updategrp read-w
authgrp read-wri
sysgrp read-writ
netgrp read-writ
loggrp read-writ
routegrp read-wr
fwgrp read-write
vpngrp read-writ
utmgrp read-writ
endpoint-control
wifi read-write

Paragraph Editing
71 -Ber-9-0 1001111 121 1300 141 15k 1 16

#config-version=FWF30D-5.04-FW-build1138-170531: opmode=0: vdom=
0:user=admin
#conf_file ver=126168959316165
#buildno=1138
#global_vdom=1
config system global

087"

e
ite
rite
te

e

e

e
ite

e
e
-grp read-write

SRl < | FWF30D_LAEORATORIO 20170801 0912 (1).conf - WordPad eS|

Courier New 11 - A AT

Paste B I U abe X x| & - A~
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- iC0: Select all
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Figura 104: Comparacion archivos de backup del sistema sin y con encriptacion (Elaboracion Propia, 2017)

Se puede observar que el archivo encriptado no es un archivo que se pueda leer, por ende la

configuracion esta protegida.

Paso 5:

Restaurar un archivo de configuracion.

De igual forma, como se realiza un backup del sistema, se puede realizar la restauracion del

mismo.

Ir a Dashboard - System Information - System Configuration y dar click en Restore.
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@ Dashboard ww
[ Fortiview > | System Information
b Network > HostName: FWF30D_LABORATORIO [Change]
>
¥ System Serial Number: FWF30D2X14002087
Policy & Objects >
'!I “ ! Operation Mode: NAT
& Security Profiles » _
Inspection Mode: Proxy-hased [Change]
0 VPN >
System Time: Tue Aug 109:20:15 2017 [Change]
& User & Device >
— i Firmware Version: v5.4.5,build1138 (GA) [Update]
= WIiFi & Switch Controller >
il Log & Report N System Configuration: [Backupl] [Revisions]
€ Monitor N Current Administrator: admin [Change Password] /1 in Total [Details]
Uptime: O day(s) 1 hour(s) 42 min(s)

Figura 105: Realizar una Restauracion de configuracion del equipo (Elaboracion Propia, 2017)

Escoger el archivo de configuraciéon a restaurar, en caso de restaurar el archivo encriptado

digitar la clave fortinet (si no esta encriptado dejar en blanco el campo de password).

[Restore System Configuration |

Restore from [ElIRZol |SE Dish

|Fi|e FWF30D_LABORATORIO_20170801 0912.conf | @ Upload |
Password | fortinet '

Figura 106: Restaurar el sistema con archivo de backup (Elaboracion Propia, 2017)
El sistema se reinicia y sube la configuracién que se encontraba en el backup respectivo.
Resultados

El backup puede ser realizado con y sin encriptacién para una mayor seguridad, sin embargo al
momento de realizar un restore se debe conocer la clave que fue digitada al momento de

realizar el backup, caso contrario sera invalido.

Se realiza la restauracion del sistema sin problema.
4.4.4 Practica N.-4 Configuracion de objetos y politicas
Objetivos:

» Revisar los diferentes tipos de objetos que pueden ser configurados.

» Realizar politica de navegacion y dar acceso a internet a la PC de administracion,

simulando la red LAN del equipo.
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Escenario:
En la figura 107, se muestra una topologia basica donde el estudiante debe simularla y realizar
la configuracion para permitir el acceso a internet de los usuarios internos, indicadas en la

préactica.

Al momento solo se tiene acceso a internet desde el equipo Fortigate, el objetivo es dar acceso
a la PC que se encuentra configurada en la red LAN del cliente.

ETHO LAN 4
| > e =0
— . —
LT e — —
PC DIRECCION IP LAN: 192.168.1.1/24

1P:192.168.1.11
MASK:255.255.255.0
GATEWAY:192.168.1.1
DNS: 8.8.8.8

Figura 107: Topologia para administrar Fortigate (Elaboracion Propia, 2017)

Dispositivo Nombre Contrasefa Direccionamiento

Interfaz IP
PC NA NA NA 192.168.1.11/24
Fortigate 30D admin LAN 4 192.168.1.1/24

Tabla 7: Direccionamiento IPV4 para administracion Fortigate (Elaboracién Propia, 2017)

Materiales a utilizar en la préctica:

> Un Fortiwifi 30D
» Una computadora
» Un cable de red

Tiempo estimado:
Una hora aproximadamente
Desarrollo de la préctica:

Paso 1:
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Ingreso al equipo.

Mediante un navegador Google Chrome o Firefox ingresar via browser y digitar la siguiente
direccion: https://192.168.1.1 , aparece una advertencia de certificado, dar click en advanced y

proceder a validar la advertencia.

e— T - — e e - [
< C | A Notsecure | b#r5//192.168.1.1 w| B D @

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.1 (for example,
passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

[ Automatically send some system information and page content to Google to help detect

dangerous apps and sites. Privacy policy

ADVANCED Back to safety

Figura 108: Acceso via browser a https://192.168.1.1 (Elaboracién Propia, 2017)

Ingresar al equipo con el usuario: admin y sin password.

admin
[ [Password |

Figura 109: Ingreso de credenciales al equipo Fortigate (FortinetDocs, 2013)

Paso 2:
Crear la direccion IP de la PC como objeto.

Los objetos en Fortigate se refieren a direcciones IP’s , rangos de IP’s, FQDN (Fully Qualified

Domain Name), grupo de direcciones IP publicas por paises.

En este caso se crea la direccion IP de la PC que es la 192.168.1.1
Ir a Policy & Objects - Address.

Crear una nueva Address y setear :

Tipo: IP/Netmask,


https://192.168.1.1/
https://192.168.1.1/

Subnet/IP Range: la direccion IP que seré asignada a la PC (192.168.1.11/32)

Interface a Any y guardar los cambios.

@ Dashboard

| FortiView >

'*' Network >

£+ System >

I Policy & Objects v
1Pv4 Policy

1Pv4 Do$ Palicy

Addresses 4

Internet Service Database

Services

New Address

Name PC_Estudiante
Type ‘ IP/Netmask
Subnet/ IP Range 192.168.1.11/32
Interface () any

Show in Address List o

Static Route Configuration (I

Comments

Cancel

Figura 110: Crear la direccion IP de la PC como objeto

Paso 3

Crear la Politica para acceso al i

nternet.

Ir a Policy & Objects = IPv4 Policy, Create new y colocar los siguientes parametros:

Incoming Interface: Internal (LAN interna)
Outgoing Interface: INTERNET (Wan)

Source: PC_Estudiante (el objeto que fue creado)

Destination Address: all
Schedule: always
Service: all

Action: Acept

Enable NAT.

Dashboard Edit Policy
|4 FortiView >
Name
"l' Network >
Incoming Interface
£ System 5
Qutgoing Interface
I Policy & Objects v
Source
1Pv4 Policy TN
Destination Address
IPv4 DoS Poli
et Schedule
Addresses )
Service
Internet Service Database Action
Services
Schedules Firewall / Network Op
Virtual IPs NAT [ o]
IP Pools Fixed Port @
Traffic Shapers IP Pool Configuration

Traffic Shaping Policy Security Profiles

8 Security Profiles

AntiVirus
LLVPN Web Filter
& User & Device DNS Filter

= WiFi & Switch Controller
sl Log & Report
Q

Application Control

vov v v v

ACCESO INTERNET

[3) LAN_INTERNA -

[ INTERNET -
[ B PC_Estudiante x

Ban

ro always -

ALL x
@ DENY |7 LEARN
tions

Use Outgoing Interface Address [JUEARNGE [T Ieie ]}

RN

Select Entries

Q, Search

B ADDRESS (9
3 PC_Estudiante
Bal

= auth.gfxms

= autoupdate.opera.com

= google-play

@ none

= softwareupdatevmware.com
5 swscan apple.com

fo) update.microsoft.com

Close

79
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Figura 111: Crear politica de navegacion a internet a PC_Estudiante

Paso 4

Desde el PC, probar la conexion hacia el internet, realizando un ping al DNS de google.

BN Chwindows\system32\cmd.exe - ping 8.8.8.8 -t

Microsoft Windows [Uersion 6.1.76811
Copyright <c? 288% Microsoft Corporation. All rights reserved.

m| »

C:\UsersJorge Pichucho>ping 8.8.8.8 -t

Pinging 8.8.8.8 with 32 bhytes of data:
Reply from B.8.8.8: bhytes=32 time=80mns
Reply from 8: byte 2 time=93ms
Reply from 8: bhyte 2 time=88mns
Reply from B.8.8.8: bhytes=32 time=80mns
Reply from 8§.8.8.8: bytes=32 time=88ms
Reply from B.8.8.8: bhytes=32 time=88ns
Reply from 8: bytes=32 time=88ms
Reply from 8: bytes=32 time=88ms

Figura 112: Prueba de salida a internet desde PC Estudiante (Elaboracién Propia, 2017)

Resultados:

Se realiza navegacion via browser y se verifica en los logs de Fortigate que existe trafico de

salida a internet.

Ir a Fortiview = Source.

& Dashboard = | © AddFilter ==l
& FortiView M Source Device Bytes (Sent/Received) = Sessions Bandwidth
Physical Topology 192.168.1.11 338 MB 57 LNl ——

Logical Topology

Destinations

Interfaces

Policies

Countries

‘WiFi Clients
Traffic Shaping

All Sessions
Applications
Cloud Applications
‘Web Sites

Threats

Threat Map

Failed Authentication

System Events

Figura 113: Revisién de logs de trafico desde la PC Estudiante 192.168.1.11



4.4.5 Practica N.-5 Configuracion de perfiles de seguridad

Objetivos:

» Revisar las diferentes funciones de seguridad que pueden ser configuradas.

» Crear un perfil de seguridad de aplicaciones y filtrado web

» Bloquear el acceso a cierta aplicacion y pagina web

Escenario:

81

En la figura 114, se muestra una topologia basica donde el estudiante debe simular y realizar la

configuracioén de los perfiles de seguridad, indicados en la practica.

Al momento se tiene acceso a internet desde la PC que se encuentra configurada en la red

LAN del cliente, sin embargo se encuentra con navegacion hacia el internet sin restricciones, el

objetivo es bloquear cierto trafico de internet y monitorear el mismo.

ETHO

LAN 4

L5

MASK:2

ANy

PC DIRECCION IP
1P:192.168.1.11
55.255.255.0
GATEWAY:192.168.1.1
DNS: 8.8.8.8

>

TR = .0
T
p— 4 —

LAN: 192.168.1.1/24

Figura 114: Topologia para administrar Fortigate (Elaboracion Propia, 2017)

Dispositivo Nombre Contrasefa Direccionamiento

Interfaz IP
PC NA NA NA 192.168.1.11/24
Fortigate 30D admin LAN 4 192.168.1.1/24

Tabla 8: Direccionamiento IPV4 para administracion Fortigate (Elaboracién Propia, 2017)

Materiales a utilizar en la préactica:

> Un Fortiwifi 30D
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» Una computadora
» Un cable de red

Tiempo estimado:
Una hora aproximadamente
Desarrollo de la préctica:
Paso 1:
Ingreso al equipo.

Mediante un navegador Google Chrome o Firefox ingresar via browser y digitar la siguiente
direccion: https://192.168.1.1 , aparece una advertencia de certificado, dar click en advanced y

proceder a validar la advertencia.

T— x .\—\‘— hd — | o] - ]
<« C' | A Notsecure | bars//192.168.1.1 *| & O @

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.1 (for example,
passwords, messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

[ Automatically send some system information and page content to Google to help detect

dangerous apps and sites. Privacy policy

ADVANCED Back to safety

Figura 115: Acceso via browser a https://192.168.1.1 (Elaboracién Propia, 2017)

Ingresar al equipo con el usuario: admin y sin password.

admin
[ [Password |

Figura 116: Ingreso de credenciales al equipo Fortigate (FortinetDocs, 2013)

Paso 2:


https://192.168.1.1/
https://192.168.1.1/

83

Verificar en primer lugar el acceso a internet desde la PC (Practica N.- 4) y comprobar que

funcione sin problemas la aplicacion TeamViewer

TeamViewer es una aplicacién que nos permite conexién remota de un PC a otro, sin embargo
puede servir para copiar informacion critica de la PC del usuario y consumo de ancho de

banda.

’ 423 FortiGate - FortiGate-DEMO. x] D Fortinet - YouTube

€« c

O Tube)

fortinet

IN
SECURITY FABRIC

& hitps: //www.youtube .com/user /SecurelNetworks

FE:ATINET

FORT

// ’ g
L

ET

PROTECTING FROM loT TO CLOUD

Fortinet

Inicio Videos Listas de reproduccion Canales

Comentarios Mas informacion

Fortinet Threat Landscape Report
Q22017

522 visualizaciones Hace 3 dias
Fortinets latest Global Threat Landscape
Report reveals that poor cybersecurity
hygiene and risky application usage
enables destructive worm-like attacks to

Canales relacion:

"L\ Fortinet Guru

o Suscribirse

amm MFK. 22
- =
wmw®  Suscribirse

Figura 117: Verificar navegacion a internet (Elaboracién Propia, 2017).

| 213 FortiGate - FortiGate-DEMO % | (G Fortinet - YouTube
/

& TeamViewer

Conexion  Extras  Ayuda  Comentarios

TE

Eo/X)

B

-

Controlar un ordenador

remofo
|0 de asociado

=
L= —
Permitir el control remoto
903 386 836
5157
Forl “Acceso no presencial
Inicio| Iniciar Team*iewer con Windows
Asignar d\SQDSitiVD acuenta

Conceder acceso facil

| @ Listo para conectar (conexion segura)

o Control remoto

Transferencia de archivos

Conectar con asociado

Licencia gratuita (50l0 uso no camercial) - Jorge

Ordenadores & contactos

Iniciar sesidn Z

Cree gratis una
ordenadores ah

¥ Gestionar los ardd
contactas

»er el estado de ¢
contacta

» Intercambiar men
instantinens
Registrars:

& a tiene una cuent:

Iniciar sesion

enables destructive worm-like attacks to

b

Figura 118: Verificar funcionamiento de aplicacion Team Viewer (Elaboracion Propia, 2017)

Una vez verificado el acceso a internet y correcto funcionamiento de TeamViewer, procedemos

a bloquear la aplicaciéon especifica.
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Crear un perfil de seguridad de control de aplicaciones para bloquear la aplicacion

TeamViewer.

Ir a Security Profiles - Application Control > Application Sensor y crear un New Application

Sensor para bloquear la aplicacion TeamViewer.

Name: APP_BLOQUEO

Dashboard “  Edit Application Sensor
| Fortiview >
I Name default
«}» Network >
Comments Monitor all applications. 257255
£ System >
& Policy & Objects > Categories

& Security Profiles } & » Botnet 3 » Game = w Proxy

AntiVirus =

& v Business @ » GeneralInterest @ » RemoteAccess
WebFilter & v CloudIT & » Mobile & v SocialMedia
DNS Filter
& < Collaboration B < Network.Service [ e Storage.Backup
Application Control Tr
_———————— & v Email & - P2P & » Update

Cloud Access Security
Inspection
Application Overrides
Intrusion Protection
== AddSignatures  [# Edit Parameters

Web Application Firewall i Delete

FortiClient Profiles Application Signature Category

Proxy Options No matching entries found

SSL/SSH Inspection Filter Overrides

default - W i

[View Application Signatures]

= » Video/Audio
& - VolP
& » WebClient

@ ~ Unknown Applications

Action

Figura 119: Crear un perfil de control aplicaciones (Elaboracion Propia, 2017)

& Dashboard

* [ New Application Sensor

i FortiView > T
[ Name APP_BLOQUEO
» Network >
Comments o285
£ System >
B Policy & Objects > Categories
& Security Profiles & &l ~ Botnet & v Game & - Proxy
AntiVirus " = v Business = v Generallnterest = v Remote.Access
Web Filt
ehriter & > CloudT & v Mobile & v SocialMedia
DNS Filter
= + Collaboration =l v NetworkService =) v StorageBackup
Application Control bnd
@ ~ Email & v p2p @ v Update
Cloud Access Security
Inspection

Application Overrides
Intrusion Protection
== Add Signatures | [#] Edit Parameters

Web Application Firewall Ty Delete

FortiClient Profiles Application Signature Category

Proxy Options No matching entries found

$SL/SSH Inspection Filter Overrides

Web Rating Overrides o
httpe//192.168.150.101/ng/! futm/;

& « Video/Audio
@ v VolP
[ + WebClient

& w Unknown Applications

Action

Figura 120: Crear un perfil de control aplicaciones (Elaboracion Propia, 2017)

Seleccionar Add Signatures en Application Overrides.

En la lista de categorias, escoger el filtro name y buscar la aplicacion TeamViewer, seleccionar

la misma, escoger todas las opciones que aparecen en la lista y seleccionar User Selected

Signature, por ultimo OK para guardar el perfil.



Verificar que este configurada la Action a Block.

Add Signatures b

O Select All |7° Add Filter Selected: 0/ 239
Name & Category Technology Popularity Risk
@1iun Video/Audio Client-Server WOw o]
BEl1und1.Mail Email Browser-Based oW =
@2ch Social. Media Browser-Based WO e
@2ch_Post Social.Media Browser-Based iy [erece)
3PC Network.Service ~ Network-Protocol wo ==
A4shared Storage.Backup Browser-Based, Client-Server Lrte iyl )
A4shared_File.Download Storage.Backup Browser-Based, Client-Server LTy )
Ad4shared_File.Upload Storage.Backup Browser-Based, Client-Server ity )
Eadtracks Video/Audio Browser-Based, Client-Server Wy [E=mEs|
r.9PFS Network.Service  Network-Protocol WY Eamms
£126.Mail Email Browser-Based WO o]
E360.Yunpan Storage.Backup Browser-Based, Client-Server o o]
E360.Yunpan_File.Download Storage.Backup Browser-Based, Client-Server o EEmE]
E360.Yunpan_File.Upload Storage.Backup Browser-Based, Client-Server wir EEmE]
E360.Yunpan_Login Storage.Backup Browser-Based, Client-Server o EEmE]

« < |1 =48 > » [Total:2394]

Figura 121: Escoger filtro de categorias (Elaboracion Propia, 2017)

Add Signatures b

O SelectAll | x | % |Selected:0/239
Behavior Category Technology Popularity Risk

Category N N .
@1kown Language Video/Audio Client-Server Pagiyutig =
Elund1.Mail Email Browser-Based Dy EEEEy
&2ch Sacial.Media Browser-Based fAgsaning [
@ 2ch_Post Popularity Social.Media Browser-Based bt dad o]
3PC Plrotocol Network Service  Network-Protocol Wi [rece)
A4shared i:c:nology Storage.Backup Browser-Based, Client-Server D ExEEE
A4shared_File.l Storage.Backup Browser-Based, Client-Server badadning oo
445har'ecl,F‘\Ie.l,,,....eurldc’r Storage.Backup Browser-Based, Client-Server bcgak o o)
Rgstracks Video/Audio Browser-Based, Client-Server Pig g i E
. 9PFS NetworlcService  Network-Protocol fagugis =
2126.Mail Email Browser-Based ok e =
E360Yunpan Storage.Backup Browser-Based, Client-Server fadadng EEE
E360.Yunpan_File.Download Storage.Backup Browser-Based, Client-Server o EEEER
E360.Yunpan_File.Upload Storage.Backup Browser-Based, Client-Server oy EEEEE
E360.Yunpan_Login Storage.Backup Browser-Based, Client-Server o o)
€| <1 /48 > || »  [Total: 2394]
natures Cancel
Figura 122: Elegir categoria Name (Elaboracién Propia, 2017)

Add Signatures b

O Select All || % Name: [team] | % Selected: 0/2394
N TeamDrive Category Technology Popularity Risk

@1icun Teambrive_Upload Video/Audio Client-Server ey ==
E1und1.Mail TeamSpeak Email Browser-Based aud =
@&2ch Teamspy.Botnet Social. Media Browser-Based WY oo
@y2ch_Post ffeamViewer Social.Media Browser-Based W EEEE

3PC JeamViewer CallReceive Network.Service  Network-Protocol ww E 1
AAshared TeamViewer CallRequest Storage.Backup Browser-Based, Client-Server WUWEY xRS
A4shared_File.Download MicrosoftTeams Storage.Backup Browser-Based, Client-Server rirdrdy EE
44shared_File.Upload Steam Storage.Backup Browser-Based, Client-Server WYY o)
Egstracks Video/Audio Browser-Based, Client-Server Rk kg E
. 9PFS Network.Service ~ Network-Protocol ol [
2126 Mail Email Browser-Based Riakyiyid ExEE
E360.Yunpan Storage.Backup Browser-Based, Client-Server Wl EEEEE
ED360.Yunpan_File.Download Storage.Backup Browser-Based, Client-Server o EEE
E360Yunpan_File.Upload Storage.Backup Browser-Based, Client-Server ww o)
ED360.Yunpan_Login Storage.Backup Browser-Based, Client-Server o EEEEw

<[l <1 /48 > | »  [Total: 2394]
natures Cancel
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Figura 123: Digitar TeamViewer, aparece todos los nombres que coinciden (Elaboracion Propia, 2017)

Add Signatures x

W Select All | ® Name: TeamViewer @ Add Filter ® |Se\ected: 3/2394
Name # Category Technology Popularity Risk

B TeamViewer Remote.Access Client-Server IOy [

B TeamViewer_CallReceive Remote.Access Client-Server frakakaning o)

B TeamViewer_CallRequest Remote.Access Client-Server frarananing [

€ <|[1 H/1 > » [Total 3]

I Use Selected Signatures I Cancel

Figura 124: Escoger las aplicaciones seleccionadas (Elaboracion Propia, 2017)

New Application Sensor

[ Name ['APP_BLOQUEO
Comments o255
Categories
&l +» Botnet & » Game &l - Proxy & » Video/Audio
& » Business & « General.Interest & + RemoteAccess & » VoIP
& w CloudIT = « Mobile = w Social.Media B » WebClient
& « Collaboration & « Network.Service & « Storage.Backup @ ~ Unknown Applications
& » Email = « p2P = w Update
= Add Signatures | [ Edit Parameters i Delete
Application Signature Category Action
& TeamViewer Remote Access @ Block
& TeamViewer_CallReceive Remote.Access @ Block
£ TeamViewer_CallRequest Remote.Access & Block

I oK | Cancel

Figura 125: Agregar aplicaciones seleccionadas, verificar action Block y guardar (Elaboracién Propia, 2017)

Paso 4:

Agregar el perfil de control aplicaciones a la politica de navegacion creada en la practica 4.
Ir a Policy&Objects - IPv4 Policy - Policy

Editar la politica creada donde se permite la navegacion de los usuarios internos hacia el

internet.

Bajo Security Profiles, habilitar Application Control y configurar o escoger el perfil

APP_BLOQUEO creado anteriormente y guardar los cambios.



Dashboard
| FortiView
b Network
£¥ System

B Policy & Objects

IPv4 Policy

1Pv4 Do$ Policy
Addresses

Services

Schedules

Virtual IPs

IP Pools

Traffic Shapers

Traffic Shaping Policy
@& Security Profiles
L1VPN

B o © Pacion

Q

Internet Service Database

~ Edit Policy
> Action L sesl @ DENY F& LEARN
4 Firewall / Network Options
>
NAT ©
Fixed Port »

Security Profiles

m

IP Pool Configuration YOI G AN Gl EIREN [ =C Use Dynamic [P Pool

AntiVirus e ]
Web Filter e ]
DNS Filter @ ]
Application Control © | [ default -
CASI (@ ] ‘QEES"C" | +
IPS |3 Application Control: block-botnet
~ Web Application Firewall O | S8 block-botnet
SSL/SSH Inspection | B3 block-high-risk
> IEZ) default

> Logging Options

OK ‘ Cancel

Figura 126: Aplicar el perfil de seguridad en la politica de navegacion a internet (Elaboracién Propia, 2017)
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Abrir nuevamente el Team Viewer, observar que no aparece ID, ni contrasefia y se obtiene un

mensaje que no esta listo, compruebe su conexién. En este momento la aplicacion fue

blogqueada.

_/ 225 FortiGate - FortiGate-DEMO )(}.\"r 0 Fortinet - YouTube

+* Control remoto

& TeamViewer

L

N =

Comentarios

A48 Reunion

remoto

IC de asociado

Acceso no presencial

Iniciar Tearmviewer con Yindows

Asignar dispositivo 8 cuenta

Conceder accesa faci

» Control remoto

Controlar un ordenador

Transferencia de archivos

O] @ 0rdenadores &

-

Cree gratis ung
ordenadores a

» Gestionar los ord
contactns

»er el estado de
contacto

= Intercambiar me
instantaneos

& a tiene una cuend

Iniciar sesidn

Licencia gratuita (0l uso no comercial) - Jorge

@ Noestd listo. Compruehe su conexidn

Ordenadores & contactos

Iniciar sesidn »

Ver lista de reproduccion completa (4 videos)

Figura 127: Aplicacién de Team Viewer bloqueada (Elaboracion Propia, 2017)

Paso 5:

Bloquear acceso a pagina web www.fortinet.com con mdédulo de Filtrado Web.

Ir a Security Profile - Web Filter > Agregar un nuevo perfil


http://www.fortinet.com/

Name: WEBFILTER_BLOQUEO

@ Dashboard | Edit Web Filter Profile default -~ @
| FortiView >
e Name default
s+ Network >
Comments Default web filtering. 22/255

& System >
I, Policy & Objects > © FortiGuard category based filter
& Security Profiles v Show| & All -

AntiVirus E @ Local Categories

Web Filter e @ Potentially Liable

- & Adult/Mature Content

Ry ' @ Bandwidth Consuming

Application Control @ Security Risk

Cloud Access Security @ General Interest - Personal

Inspection @ General Interest - Business

- & Unrated

Intrusion Protection

Category Usage Quota €@
= CreateNew | [# Edit i Delete

Web Application Firewall

FortiClient Profiles
Proxy Options Category Quota
S5L/SSH Inspection No matching entries found

Web Rating Overrides o

Fal Apply

Figura 128:Agregar perfil de Filtrado Web (Elaboracion Propia, 2017)

Ir a URL Filter y habilitarlo, crear un nuevo filtro con los siguientes campos:
URL: *.fortinet.com

Type: Wildcard

Action: Block

Status: Habilitar

Dar click en aplicar y se guarda el nuevo perfil creado de Filtrado WEB.

La configuracion que se realizd, bloqueara la navegacion via browser a www.fortinet.com.

L S eI >

“  Edit Web Filter Profile WEBFILTER_BLOQUEO -
.!] Policy & Objects >

& security Profiles o Logall search keywords (e ]

AntiVirus & Static URL Filter
e

Web Filter Block invaiid URLS (B
il Edit URL Filt: x
DRSElley URLFilter © ‘ e
Application Control
o = Create  [# Edit | i Delete URL prw |
Cloud Access Security ortinet.com
Inspection URL Type Acti Type Simple Reg. Expression [ (e=g]
Intrusion Protection “fortinet.com Wildcard @Eloc|  Action Exempt Allow = Monitor
Web Application Firewall Block malicious URLs discovered by FortiSa Status @
FortiClient Profiles Web Content Filter
Proxy Options
& Rating Options OK Cancel

SSL/SSH Inspection

Allow websites when a rating error occurs (B

Web Rating Overrides
Rate URLs by domain and IP Address »
Web Profile Overrides . :
'~ Block HTTP redirects by rating »
LLVPN ’ Rate images by URL O
& User & Device >

Figura 129: Crear perfil de filtrado web para bloquear acceso a www.fortinet.com (Elaboracion Propia, 2017)


http://www.fortinet.com/
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Paso 6:

Agregar el perfil de filtrado web a la politica de navegacion creada en la préactica 4.
Ir a Policy&Objects > IPv4 Policy - Policy

Editar la politica creada donde se permite la navegacion de los usuarios internos hacia el

internet.

Bajo Security Profiles, habilitar Web Filter y configurar o escoger el perfil
WEBFILTER_BLOQUEO creado anteriormente y guardar los cambios.

T P

Edit Policy
Policy & Object: ™
'!’ el =8 Firewall / Network Options
i A
L ilicy, ol Fixed Port o ]
IPv4 DoS Policy IP Pool Configuration RIS NEmA=Gnlw:t el Use Dynamic IP Pool
Addresses
. Security Profiles
Internet Service Database
Servi AntiVirus o ]
ervices
. |Web Filter © | ] WEBFILTER_BLOQUEO -
. DNS Filter @ ]
Virtual IPs
Application Control [ o APP_BLOQUEC -
IP Pools m
CASI e ]
Traffic Shapers -
’ = IPS e ]
Traffic Shaping Poli
ELLLESIEL IS S [ Web Application Firewall O
& Security Profiles 4 Proxy Options default -
L VPN ? 55L/S5H Inspection © certificate-inspection -
& User & Device >
5 WiFi &Switch Controller > Logging Options
luil Log & Report 5 Log Allowed Traffic @ | Security Events RGNS
e Monitor N Generate | ngs when Session Starts (B
Q
L I i = I ————

Figura 130: Aplicar el perfil de seguridad en la politica de navegacion a internet (Elaboracién Propia, 2017)

Intentar navegar desde la PC del estudiante via browser a www.fortinet.com, aparece que la

pagina esta bloqueada por Web Filtering.

Z2E Rttpsij192. 158, L. Lfloginar: % 1 B3 Faceboak - Inida sesien ate. % 7 19 The URL you requested has | X =W = [ 1

€ C' [3 www fortinet.com B0 =
&) FortiGuard /-2 it 11 Fi:ATINET.

Powered by FortiGuard

Web Page Blocked!
@ The page you have requested has been blocked, because the URL is banned,

URL: http:/fwww fortinet.com/

Client IP: 192.168.1.11
Server IP; 52.9,45.45
User name:

Group name:

Figura 131: Mensaje de pagina bloqueada (Elaboracion Propia, 2017)


http://www.fortinet.com/
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Resultados

Ir a FortiView - Applications - Escoger TeamViewer. Observar que el sensor esta trabajando
ya que se verifica que desde la direcciéon IP: 192.168.1.11 hay una sesién a TeamViewer sin
embargo el ancho de banda es de Obps, esto significa que no tiene conexién al servidor de

TeamViewer.
@ Dashboard ~ & £ [% Application: TeamViewer | © Add Filter x B~ m
s FortiView 7
Summary of ] TeamViewer

Physical Topology

i i : | E—
Logical Topology Bytes (Sent/Received): 176 B
Sources Sessions : 1

Destinations F Time Period : Realtime

Interfaces Sources Destinations Countries Policies Sessions

Policies Source Device Source Interface Bytes (Sent/Received) & Sessions Bandwidth

Countries 192.168.1.11 port1 (LAN_INTERNA) 1768 1 E—— Obps

WiFi Clients
Traffic Shaping

All Sessions

Cloud Applications
Web Sites

Figura 132: Revision de logs Fortigate (Elaboracion Propia, 2017)

446 PréacticaN.-6 Antivirus

Objetivos:

» Configurar el médulo de antivirus.

» Crear un perfil de seguridad de antivirus

» Test de descarga de virus

Escenario:

En la figura 133, se muestra una topologia basica donde el estudiante debe simularla y realizar

la configuracion del perfil de antivirus, indicadas en la préactica.

Al momento se tiene acceso a internet desde la PC que se encuentra configurada en la red
LAN del cliente, sin embargo se encuentra con navegacion hacia el internet sin restricciones, el

objetivo es tratar de descargar un virus, simulando un ataque de este tipo y bloquear el mismo.
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ETHO LAN 4
| > e =0
= ) :
LT e — —
PC DIRECCION IP LAN: 192.168.1.1/24

1P:192.168.1.11
MASK:255.255.255.0
GATEWAY:192.168.1.1
DNS: 8.8.8.8

Figura 133: Topologia para administrar Fortigate (Elaboracion Propia, 2017)

Dispositivo Nombre Contrasefa Direccionamiento

Interfaz IP
PC NA NA NA 192.168.1.11/24
Fortigate 30D admin LAN 4 192.168.1.1/24

Tabla 9: Direccionamiento IPV4 para administracion Fortigate (Elaboracion Propia, 2017)

Materiales a utilizar en la préactica:

> Un Fortiwifi 30D
» Una computadora
> Un cable de red

Tiempo estimado:
Una hora aproximadamente
Desarrollo de la practica:
Paso 1:
Ingreso al equipo.

Mediante un navegador Google Chrome o Firefox ingresar via browser y digitar la siguiente

direccion: https://192.168.1.1 , aparece una advertencia de certificado, dar click en advanced y

proceder a validar la advertencia.


https://192.168.1.1/

/ privacy error

x . B = = | 0 [t

& C | A Notsecure | ba#p5//192.168.1.1 | B O

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.1 (for example,
passwords, messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

[ Automatically send some system information and page content to Google to help detect
dangerous apps and sites. Privacy policy
ADVANCED Back to safety

Figura 134: Acceso via browser a https://192.168.1.1 (Elaboracién Propia, 2017)

Ingresar al equipo con el usuario: admin y sin password.

admin
[ [Password |

Figura 135: Ingreso de credenciales al equipo Fortigate (FortinetDocs, 2013)

Paso 2:

Verificar en primer lugar el acceso a internet desde la PC (Practica N.- 4).
Paso 3:

Crear un perfil de seguridad de anitvirus para bloquear ataques de virus.
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Ir a Security Profiles > Antivirus - y crear un New Antivirus Profile para bloquear ataques de

virus.

Name: ANTIVIRUS_GENERAL
Detect Viruses: Block
Inspected Protocols: Habilitar todos los protocolos.

Inspection Option: Dejar por default y aplicar los cambios.


https://192.168.1.1/
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@ Dashboard Z New AntiVirus Profile
|t FortiView >
| Name | ANTIVIRUS_GENERAL
+}» Network > T T
Comments Write a comment... /255
£ System > B
Detect Viruses [l | Monitor
.!, Policy & Objects >
& Security Profiles ~ Inspected Protocols
=|| HTTP @O
Web Filter sMTP @
DNS Filter POP3 @©
Application Control IMAP @©
Cloud Access Security MAPI @
Inspection FTP @
Intrusion Protection

—Inspection Options

Web Application Fi Il
AR LA Treat Windows Executables in Email Attachments as Virgses @

hogtiGliepthictiles Include Mobile Malware Protection (o]

Proxy Options

SSL/SSH Inspection Cancel

Figura 136: Crear perfil de antivirus para bloquear ataques de antivirus (Elaboracién Propia, 2017)
Paso 4:

Agregar el perfil de antivirus a la politica de navegacién creada en la practica 4.
Ir a Policy&Objects - IPv4 Policy = Policy

Editar la politica creada donde se permite la navegacion de los usuarios internos hacia el

internet.

Bajo Security Profiles, habilitar Web Filter y configurar o escoger el perfil
ANTIVIRUS_GENERAL creado anteriormente y guardar los cambios.

@ Dashboard = Edit Policy

| FortiView > Firewall / Network Options

o Network N Fixed Port @ ]

£ System N IP Pool Configuration Use Dynamic IP Pool

B, Policy & Objects M Security Profiles
IPv4 Palicy 7 AntiVirus © | T ANTIVIRUS GENERAL -
1Pv4 Do Policy Web Filter © | [Z7 WEBFILTER BLOQUEO -
Addresses " DNSFilter (@ ]
Internet Service Database Application Control © | [ APP_BLOQUED hd
Services CASI @ ]
Schedules PS >
Virtual IPs Web Application Firewall Ct
1P Pools | Proxy Options "I default - |
Traffic Shapers | S5L/55H Inspection © |7 certificate-inspection - |
Traffic Shaping Policy Logging Options

@ Security Profiles 4 Log Allowed Traffic @  Security Events

D VPN > Generate | nos when Sessinn Starts @)

& e P .r-;" . T m_ Cancel

Figura 137: Aplicar el perfil de seguridad en la politica de navegacion a internet (Elaboracién Propia, 2017)
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Paso 5:

Desde la PC del estudiante ir a www.eicar.org - Download Anti Malware - Download y
escoger eicar.com.

@ Not secure

www.eicar.org/: oad.htm|

P

EUROPEAN EXPERT GROUP FOR IT-SECURITY

e|car

DOWNLOAD
ANTI MALWARE TESTFILE

\'

ABOUTUS CONFERENCE PROIECTS ANTHMALWARETESTFILE TRUSTWORTHINESS STRATEGY  PRESS  INFORMATION

- INTENDED USE

- DOWNLOAD

DOWNLOAD

MEMBERS AREA In order ta facilitate various scenarios, we provide 4 files for download. The first, eicar.com, cantains the ASCII string as
described above. The second file, elcar.com.txt, is o copy of this file with a different filename. Some readers reported
problems when downloading the first file, which can be circumvented when using the second version. Just download

Loginname and rename the file to “eicar.com". That will do the trick. The third version contains the test file inside a zip archive. A
P good anti-virus scanner will spat a 'virus' inside an archive. The last version is a zip archive containing the third file.
e This file can be used to see whether the virus sconner checks archives more than only one level deep.

Once downloaded run your AV scanner. It should detect at least the file "eicar.com”. Good scanners will detect the
‘virus' in the single zip ARCHIVEe and may be even in the double zip ARCHIVEe. Once detected the scanner might not
allow you any access ta the filefs) anymore. You might not even be allowed by the scanner to delete these files. This is

iUNG DER WORKING INT

JUP 2 (WGZ) FAC caused by the scanner which puts the file into quarantaine. The test file will be treated just like any other real virus
- infected file. Read the wser's manual of your AV scanner what to da or contact the vender/manufacturer of your AV
12017-28.09.2017 AUI fected i fr /manofa f
iy scanner.
ext WG2 meeting is scheduled for =
28th 2017 in Bonn, Germany. am 2,
ntations wil... Welfe
d more Leibn IMPORTANT NOTE
» rea EICAR cannot be held responsible when these files or your AV scanner in combination with these files cause any

Figura 138: Ingresar a la pagina web www.eicar.org (Elaboracién Propia, 2017)

@ Not sacure www.eicar.org/85-0-Download.htm Yr
= INTENDED USE

# DOWNIOAD: DOWNLOAD

MENMBERS AREA In order to facilitate various scenarios, we provide 4 files for download. The first, eicar.com, contains the ASCH string as
described above. The second file, eicar.com.txt, is a copy of this file with a different filename. Some readers reported
problems when downloading the first file, which can be circumvented when using the second version. Just download

Loginname and rename the file to "eicar.com”. That will do the trick. The third version contains the test file inside a zip archive, A
Password good anti-virus scanner will spot a 'virus' inside an archive. The last version is a zip archive containing the third file.
e This file can be used to see whether the virus scanner checks archives more than only one level deep.
Once downloaded run your AV scanner. It should detect at least the file "eicar.com”. Good scanners will detect the
‘virus' in the single zip ARCHIVEe and may be even in the double zip ARCHIVEe. Once detected the scanner might not

I'NTERD[SZ’PL‘NARE allow you any access to the file(s) anymore. You might not even be allowed by the scanner to delete these files. This is

FACHTAGUNG caused by the scanner which puts the file into quarantaine. The test file will be treated just like any other real virus

AUTONOMES FAHREN infected file. Read the user's manual of your AV scanner what to do ar contact the vendor/manufacturer af your AV

28.11.2017-28.11.2017

Am 28.11.2017 findet im Lichthof des
Welfenschlosses der Gottfried Wilhelm
Leibniz Universitat ...

» read more

Previous

BE UP TO DATE
RSS FEED

Order eicar news and v
events as rss feed.

eicar.com eicar.com.txt eicar_com.zip eicarcom2 zip
ytes 68 Bytes 184 Bytes 308 Bytes
EICAR News  EICAR Events Download area using the secure, 551 enabled protocol https
eicar.com eicar.com.txt eicar_com.zip eicarcom2.zip
68 Bytes 68 Bytes 184 Bytes 308 Bytes

seanner.

IMPORTANT NOTE

EICAR cannot be held responsible when these files or your AV scanner in combination with these files cause any
damage to your computer. YOU DOWNLOAD THESE FILES AT YOUR OWN RISK. Download these files only if you are
v

secure in the usage of your AV scanner. EICAR cannot and will not provide any help to remove these files
ur computer. Pleose contact the manufacturer/vendor of your AV scanner to seek such

Download area using the standard protocol http

Resultados:

Figura 139: Descargar el archivo eicar.com (Elaboracion Propia, 2017)

Al descargar el antivirus se muestra un mensaje que ha sido bloqueado y no

descargado porgue contiene virus.

puede ser


http://www.eicar.org/
http://www.eicar.org/
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Jr— [T
' 275 Hbpsy//192.168.1 1 floginzre. % 1 K7 Facebook - Inicia sesidn o re. X y [ High Security Alert!! x% ¥ (&)=
/

<« C' [ wwwe eicar org/download/eicar com L

High Security Alert!!

You are not permitted to download the file "eicar.com" because itis
infected with the virus "EICAR_TEST_FILE".

URL: hitp:tannse eicar. orgfdownloadieicar.com
File quarantined as: [disahled)].

hitpfiwnane fortinet.comfve fvn=EICAR TEST FILE
ClientIP: 192.168.1.11

Server|P:213.211.198.62

User name:

Group name:

Figura 140: Bloqueo al descargar archivo infectado con virus (Elaboracion Propia, 2017)
Ir a Fortiview - Threats y verificar los logs del virus y desde que direccion IP fueron generados.

Es muy importante tomar en cuenta la direccién IP del usuario final, ya que puede tratarse de
un malware y trate de infectar otros dispositivos, sin embargo el Fortigate lo aisla para que no

se propague via red el mismo.
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5. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

En este proyecto se tratdé de dar a conocer lo que es seguridad perimetral y UTM, primero con
fundamentacion tedrica, para posteriormente exponer las fases necesarias para la

implementacién de un sistema de Gestion Unificado de Amenazas en la Universidad Israel.

Con respecto al andlisis de las tecnologias UTM, se llegd a la conclusion de que por

arquitectura, disefio y costos, el equipo con mejor caracteristicas fue del fabricante Fortinet.

En razon al equipamiento necesario, se optd por el modelo de equipo Fortiwifi 30D ya que

cumple con el dimensionamiento necesario y logra cumplir el desarrollo de las practicas.

Por otro lado el disefio de las practicas fue elaborado de acuerdo a las recomendaciones y

mejores practicas sugeridas por el fabricante Fortinet.

Asimismo la elaboracién de las practicas de UTM, basadas en la guia de laboratorio realizada,
generara un gran aporte, logrando que el estudiante conozca la tecnologia y las funciones de

un equipo de primera linea.

Ademas al realizar el troubleshooting con problemas reales y observar los resultados en cada
una de las practicas realizadas, ayudaran al estudiante a entender el comportamiento y manejo

de logs y eventos de un dispositivo de seguridad perimetral.

Finalmente se desarrolla la memoria técnica de la implementacion del sistema, con el propésito
de que el personal que esté a cargo del médulo, tenga la informacion necesaria del mismo para

ponerlo en produccién y realizar las practicas sin inconvenientes.
RECOMENDACIONES

Es importante utilizar el médulo para que el estudiante aproveche al méximo las capacidades y

funciones que ofrece el equipo.

Se deberia implementar otras practicas adicionales, ya que el equipo cuenta con otros médulos
adicionales incluidos, tales como Proteccion de Fuga de Informacion, VPN (Virtual Private
Network), Portal Captivo, Dominios Virtuales, Navegacion y autenticacion de usuarios locales,

gue no pudieron ser realizadas debido a factor tiempo.
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ANEXOS
ANEXO 1
PRESUPUESTO FORTIGATE 30D
IMAGEN DESCRIPCION DE LOS CANT. | V. UNITARIO V.TOTAL
EQUIPOS (USD)
FORTIGATE 30-D
FoRTRET Hardware plus 1 year 8x5 1 $ 1100 $ 1100
Forticare and Fortiguard UTM
Bundle
PATCH-CORD CATEGORIA 6-E 2 $5 $10
SUBTOTAL $1110
+12% 143,2
TOTAL 1253,20

OBSERVACIONES
Forma de pago:

Validez de la oferta:
Garantia:

80% de adelanto Y 20%
contraentrega

15 dias

Segun Forticare adquirido

Tiempo de entrega del equipo: 45 dias




ANEXO 2

PRESUPUESTO CISCO ASA FIREPOWER
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IMAGEN DESCRIPCION DE LOS CANT. V. V.TOTAL
EQUIPOS UNITARIO (USD)
CISCO ASA 5506W-X
Wifi Chassis + 1 year Subscriber 1 $ 2300 $ 2300
Bundle
PATCH-CORD CATEGORIA 6-E 2 $5 $10
SUBTOTAL $2310
+12% $277,20
TOTAL 2587,20

OBSERVACIONES
Forma de pago:

Validez de la oferta:
Garantia:

80% de adelanto y 20%
contraentrega

15 dias

Segun Subscripcién adquirida

Tiempo de entrega del equipo: 45 dias




ANEXO 3

CAMBIAR DIRECCION IPV4 EN UNA COMPUTADORA

Paso 1: Presionar las teclas Windows + R (FH + R) y muestra el print de la figura.

= Run

===

Open:

Type the name of a program, felder, document, or Internet
resource, and Windows will open it for you.

1192 168 150 25] -

[ ok ][ cancel |[ Browse. |

Figura 141: Combinacién de teclas (Elaboracién Propia, 2017)

Paso 2: Ejecutar el siguiente comando de Windows (ncpa.cpl) y OK

= Run

=

Qpen:

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

ncpa.cpl -

[ oK ][ e ][ T ]

Figura 142: Comando de Windows (Elaboracién Propia, 2017)

Paso 3: Seleccionar interface de red.

Posterior al comando ejecutado, muestra nuestras interfaces de red de la computadora,

103

seleccionar la interfaz que se estéa trabajando generalmente tienen los nombres de (Ethernet

local Connection - Local Area Connection)

‘: » fortiss|
= _ Disconnected
e PPPOP WAN Adapter
{_ Local Area Connection 3
= _ Disabled
@ Fortinet SSL VPN Virtual Ethernet ..

[ VMware Metwork Adapter VMnetl
* _ Disabled
WP VMware Virtual Ethernet Adapter ..,

L—. Wireless Network Connection
o= o NETLIFE-REA 2

IE‘ Local Area Connection ‘: "
- -

MNetwork cable unplugged

edﬂ] Realtek RTLE1EEE Wireless LAN &0...

% @ Qualcomm Atheros ARB171/8175 ... o
— OmniPCX_Default —
S5 Disconnected l!-*'__

& OmniPCX Direct V24 of
— Vhware Network Adapter ViMnetll —
L-.,E Enabled 'L-.,s

W2 VMware Virtual Ethernet Adapter ..,

Not connected

L" Wireless Network Connection 2
. ‘ME
x a{ﬂ] Microsoft Virtual WiFi Miniport A...

Local Area Connection 2

Disabled

Fortinet virtual adapter
OmniPCX_Direct_COM3
Disconnected

OmniPCX Direct V24

VMware Metwork Adapter VMnet2
Enabled

@ VMware Virtual Ethernet Adapter ..,

Figura 143: Seleccionar interfaz de red (Elaboracion Propia, 2017)

Paso 4: Ingresar a la interfaz LAN con click derecho - Propiedades y elegir IPv4



@Ov| @ » Control Panel » MNetwork and Internet » Metwork Connections »

[ e - - .

=] =

[ 43| [ search Networt.. 2|

Organize = Disable this network device Diagnose this connection Rename this connection  » B= » [ @
l: fortiss| ‘H Local Area Connection l: Local Area Connection 2
h Disconnected Metwork cable unplugged h *  Disabled

PPPoP WAN Adapter * =4 Qualcomm Atheros ARS171/8175 Fortinet virtual adapter

”
Local Area Connecl [ Local Area Conneaction Properties
Disabled

[S==)

Fortinet SSL VPN Vil | ["Networking | Sharing |

YMware Network A

.55 Disabled Connect using
! fn’ﬂ' WMware Virtual Etl El? Qualcomm Atheros AR8171/8175 PCI-E Gigabit Ethemet |
‘hl Wireless Network C
. NETLIFE-REA 2
dﬂ Realtek RTL8188E This connection uses the following items

JB irtual PC Network Fiter Driver
U=l (305 Packet Scheduler

-2 Intemet Protocol Version & (TCP/IPvE

g File and Printer Sharing for Microsoft Networks

m

& Link-Layer Topology Discovery Mapper 170 Driver
& Link-Layer Topology Discovery Responder -

< T

|

Description

across diverse interconnected networks

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication

0K Cancel

OmniPCx_Direct_COM3
Disconnected
OmniPCX Direct V24

VMware Network Adapter VMnet2
Enabled
VMware Virtual Ethernet Adapter ...

Figura 144: Protocolo IPv4 (Elaboracion Propia, 2017)

Paso 5: Ingresar direccion IPv4 correspondiente a la practica

- d

T ]

®Qv|@ » Control Panel » MNetwork and Internet » Network Connections »

+ [ 44 [ Search Network.. 0

Rename this connection e

- 0 @

[l

tion
b @ Local Area Connection Properties ‘ = |
pnnection
Networking | Sharing e unplugged
£ros /
h ARBLT1/8175

Gr

i

Internet Protocol Version 4 (TCP/IPv4) Properties

General

‘fou can get IP settings assigned automatically if vour network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

btain an IP address automatically

se the following IP address:

1P address: 192.188. 1 .11
Subnet mask: 255.255.255. 0
Default gateway: 192,168 . 1 . 1

Obtain DS server address automatically

se the following DNS server addresses:
Preferred DNS server: 8.8 .8 .49

Alternate DNS server:

|| validate settings upon exit

Mnetll

lapter ...
on 2

ort A..

[ W
T

[
e

Local Area Connection 2
Disabled
Fortinet virtual adapter

OmniPCX_Direct COM3

.. Disconnected

OmniPCX Direct V24

VMware Metwork Adapter VMnet2
Enabled
VMware Virtual Ethernet Adapter ...

Figura 145: Ingreso de direccion IPv4 (Elaboracion Propia, 2017)
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Paso 1:

ANEXO 4

INSTALACION FORTIEXPLORER
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Descargar el software del siguiente link: https://1drv.ms/f/s!AKU_LNL4kcZ3jkJhmrLkO7dcla7e

Paso 2:

Ubicar el archivo descargado cuyo nombre es FortiExplorerSetup_win_upgrade_2.6.1083.msi

y realizar la instalacién del mismo

Bl Desktop
=l Recent Places

&4 Downloads

- Libraries
3 Documents
J7 Music
[=| Pictures

E Videos

1% Computer
£, TH0668300H ()

@I\JI" 4+ Jorge Pichucho » Downloads » v|"u,| Search Downloads j
Organize » ﬁlnstall - Share with + E-mail Burn MNew folder = « [W l@
=
W Favorites i I tame Date

@ FortiAuthenticator 4.0 REST API Solution Guide.pdf
E FortiAuthenticator REST API Selution Guide.pdf
@ fortiauthenticator-4.1.2-release-notes. pdf

@ fortiauthenticator-vd 1.1-release-notes. pdf

FH FortiCache(1) pdf

FH FortiCache.pdf

&9 FortiClientOnlinelnstaller (1).exe

52 FortiClientOnlinelnstaller.exe
3 FortiClientSetup_5.2.6.0664.exe

18/10/201617:53
18/10/2016 17:50
18/10/201617:45
18/10/2016 17:45
22/05/2017 12:02
22/05/2017 12:01
20/07/2017 14:29
10/04/2017 10:20
10/04/2017 10:27
10/04/2017 10:21

m

ﬁ! FortiExplorerSetup_win_upgrade 2.6.1083.msi 13/08/2017 017

@ FortiFone_IP_Series.pdf
@ FortiFone_xb0i_Series.pdf

10/03/2017 14:11
13/03/2017 16:12

Figura 146: Archivo ejecutable de Fortiexplorer (Elaboracién Propia, 2017)

Paso 3: Ejecutar como administrador y Next hasta terminar la instalacion. La instalacion se

realiza por defecto.

4 FortiExplorer v2.6.1083 Setup

= e

Welcome to the FortiExplorer v2.6.1083
Setup Wizard

The Setup Wizard allows you to change the way
FortiExplorer w2.6. 1083 features are installed on your
computer or to remove it from your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

Back [ Next ] [ Cancel ]

Figura 147: Instalacion de Fortiexplorer (Elaboracién Propia, 2017)


https://1drv.ms/f/s!AkU_LNL4kcZ3jkJhmrLk07dcIa7e
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Paso 4: Ejecutar el programa, el ejecutable es Fortiexplorer depende del sistema operativo de

la PC del estudiante para ubicar el ejecutable.

. FortiClient
. ._FortiExplorer
| @ FortiExplorer |
. FreeHDL
. Games

. GeoGebra 5
. Google Chrome

Devices and Printers

Default Programs

Help and Support

. Google Drive

. HashCalc

- Icarus Verilog

. Java

. Java 2 Runtime Environment
. LibreOffice 4.3

. Lifesize Cloud

. Maintenance

4 Back

| Search programs and fils

Figura 148: Ejecutar el programa Fortiexplorer (Elaboracion Propia, 2017)

@ FortiExplorer - Fortinet Device Easy Cenfiguration Utility = | 15T -]
Tools  Help F=ERTINET
FTERE Remembered Devices & Delete (& Check for New Firmware ]
7.7 Monitored Firmware
Model Serial Number Firmware Last Update Checked ... Check Update Result
Devices FWF30D FWF30D3X14003087 Vv5.4.5,build1138,170531 (... 14/08/2017 8:49:22 This device is not authc
FSW28C FSW2BC3X14000266  v2.0,build0010,130528 (GA... 13/08/2017 0:04:44 This device is not authc
Tools FGTSOD FGTS0D3Z15000538 v5.2.4,build0688,150722 (...  13/08/2017 0:04:42 Firmware is up to date
o4, DLP Watermark FGZ00D FG200D3914811178 v5.4.1,build1064,160608 (... 13/08/2017 0:04:39 Firmware 5.0.13 is avai
FG2400 FG240D3914800388 v5.2.5,build0701,151203 (...  13/08/2017 0:04:37 This device is not authc
8 FortiCamera Config X .
FGTeOD FGT60D4615016425 v5.2.4,build0688,150722 (...  13/08/2017 0:04:36 Firmware is up to date
4 m (2

Figura 149: Ejecutar el programa Fortiexplorer (Elaboracién Propia, 2017)

Paso 5: Conectar el cable USB que viene con el Fortigate , se instala el driver en la PC y ya

puede ser utilizado el software para administracion sin inconvenientes.



ANEXO 5

MANUAL DE CONFIGURACION RAPIDA DE FORTIWIFI

1) Conexiones basicas
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Conecte el dispositivo a la toma eléctrica y a una conexion a internet. Por lo general es un

modem o router, caso contrario puede ser otro dispositivo en la red.

DC Power Jack
. 8
LI ey -
= . A = is

Figura 150: Conexion basica (FortinetDocs, 2013)
2) Ingreso via browser a través de un cable Ethernet

= Conecte el cable Ethernet o de red

= Visitar 192.168.1.99 en su explorador

= |ngresar con usuario: admin y password: en blanco

= Click en Wizard ubicado en la esquina superior derecha
= Configure su equipo y guarde las configuraciones

LAN Port 4

Figura 151: Ingreso al equipo via browser (FortinetDocs, 2013)
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3) Puertos y componentes del Fortiwifi 30D

Reset Bution
Press and ho

( vhe

e —
LAN Ports 1 - 4 (RJ-45) %+ USB MGMT (USE-B)
FortiASIC-accelerate ed USB ciient port for management

Figura 152: Puertos y componentes del Fortiwifi 30D (FortinetDocs, 2013)



ANEXO 6

CRONOGRAMA DE ACTIVIDADES

Id Modo de Mombre de tarea Curacion Comienzo Fin
ﬂ, tarea |
1 3 Establecer los parametros adecuados para el desarrollo del 14 dias vie 19/05/17 mié 07/06/17
moadulo para practicas de laboratorio del sistema UTM
3 " Realizar el dimensionamiento y adquisicion del equipo 7 dias jue 08/06/17 vie 16/06/17
adecuado
5 + Elaborar el disefio de la guia de practicas de laboratorio del 20 dias sab 17/06/17 jue 13/07/17
sistema
10 - Implementar el equipo en el laboratorio de redes 5 dias vie 14/07/17 jue 20/07/17
13 b Crear las guias de practicas de laboratorio 15 dias vie 21/07/17 jue 10f08/17
16 - Realizar pruebas de funcionamiento y validacion de datos 8 dias vie 11/08/17 mar
22/08/17
s miay 17 22 may ‘17 29 may ‘17 05 jun 17 12 jun 17 19 jun 17 26 jun 17 03 jul 17 10 jul 17 17 jul 17 24 ul 17 31 jul 17 07 ago 17 14 ago 17 21 agn '17 |
il ] 5 L X W [u] Wil ] 5 L X W [u] il ] 3 L X WV 8] Wil J 3 L X W [u] M ] 5 L X v [u] il ] 5 L X W 8] Wil ] 5 L X W 5] il ]
| —




