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RESUMEN

El incontenible avance del internet a todos los niveles y rincones del
planeta, adicionado al gran crecimiento en la oferta de servicios que ésta presenta
a permitido que muchas empresas a nivel global dependan y necesiten estar
siempre en contacto con sus clientes, proveedores, bancos, empresas publicas a

través de mensajeros, redes sociales y correos electronicos.

Por otro lado también ha existido un crecimiento de los delitos informaticos

en sus diferentes niveles cada dia aumenta en relacion al desarrollo tecnologico.

Por ello es preciso desarrollar un plan estratégico informatico, que involucre
ademas una serie de instrucciones para conseguir iniciativas para la empresa
“‘American Deportes” que permitan evitar el decaimiento de su capacidad de

procesamiento de informacion.

Este proyecto, pretende presentar un manual de procedimientos minimos
que se deben tomar en cuenta a la hora de tratar con la informacién generada en

“American Deportes” en lo relacionado con la seguridad.



SUMMARY

The unstoppable advance of the internet to all levels and corners of the
globe, added to the great growth in the supply of services which it presents to
allowed many companies at the global level dependent and need to be always in
contact with customers, suppliers, banks, public enterprises through messengers,

social networks and emails.

On the other hand also there has been a growth of computer-related crime

in its different levels every day increases in relation to technological development.

It is therefore necessary to develop a manual of procedures for computer security,
involving a number of instructions to get initiatives for the company "American
Deportes" to avoid externally as internal attacks on its information processing

ability.

This project aims to provide a Handbook of minimum procedures to be taken

into account when dealing with the information generated in "American Deportes".
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CAPITULO 1

INTRODUCCION

La informacion que empresas e individuos poseen son uno de los activos
con mas valor, debido a que representan en muchos casos grandes
oportunidades de negocio, informacion de seguridad, informacién sobre cuentas
bancarias, o simplemente informaciones que deben permanecer disponibles,

accesibles y seguras solo para las personas autorizadas para este proposito.

En la actualidad, con el creciente acceso a internet por parte de empresas e
individuos y con las facilidades de acceso a estos recursos y el aumento en el
caso del uso de las redes sociales, esa informacion corre grandes riesgos de ser

observada y modificada por personas no autorizadas para tal cometido.

Por otro lado, la seguridad de la informacién no solo se ve expuesta por
factores ligados al exterior de la organizacion sino también al interior, debido en
parte a las facilidades de extraccion, compresion y transporte de informacién en
grandes volumenes en dispositivos realmente pequenos y por lo tanto dificiles de

detectar.

Ademas el ultimo aspecto que afecta la seguridad de la informacion, esta
relacionado con los medios fisicos o hardware que se usan para contenerla y

sobre todo la calidad de los respaldos que se tenga de ella.



En consideracion a lo anterior, es necesario diseiar planes de seguridad
sustentados por manuales para este efecto, en donde se determine de forma
clara, el como, el quién y cuando se deben ejecutar las tareas dedicadas a este
propdsito.  Asegurando de este modo que con la aplicacion de éstos

procedimientos se minimizara el riesgo de pérdida o fuga de informacién.

Ademas de permitir al maximo posible la disponibilidad, integridad y

confidencialidad de la informacion. (ISO/IEC 13335-1:2004).

Finalmente se puede decir que la elaboracion de un plan estratégico
integral empresarial, seria de mucha utilidad como un factor de apoyo al

crecimiento de la empresa.

1.2.- Planteamiento del problema

1.2.1.- Antecedentes:

American Deportes es una empresa dedicada a la elaboracion de uniformes
deportivos, establecida en Cuenca desde el afio 1984 y desde entonces hasta
el ano 2009, sus procesos de produccion y contabilidad eran llevados de forma
manual en su totalidad; a partir de esa fecha se implementd un sistema de

control de la produccion a partir de érdenes de trabajo.

El primer inconveniente se presenta en el manejo correcto de los equipos

de computo.



Sin embargo de lo anterior expuesto, durante este tiempo se han venido
produciendo ciertos problemas con los clientes, relacionados con los tiempos
de entrega de la producccion, por razones generadas en la vulnerabilidad de la

red en general.

Se producen retrazos en la entrega de producto terminado con alguna
frecuencia durante los ultimos tres afos en un promedio de cinco por afo;
relacionada directamente con el mantenimiento adecuado del hardware
involucrado en la produccion de bordadosy patrnaje; generandose de este

modo un sentimiento de desconfianza por parte de los clientes.

Existen ademas tiempos de para en las jornadas de trabajo de los
empleados del area de produccion debido a multiples problemas que tiene
relacion con entes internos y externos por maleware que afectan el
desempeno del software de los equipos dedicados tanto al area de produccion
como de los del area administrativa. Ocasionando de esta forma tiempos

osciosos y por lo tanto pérdidas economicas derivadas de esto.

Ademas algunos empleados pierden valioso tiempo para la empresa en
redes sociales y en navegacion en internet, poniendo en riesgo los datos de la

empresa.



Esto fue determinado mediante un seguimiento realizado por el

departamento de gestidén de talento humano de la empresa.

1.3. Sistematizacion

1.3.1.- Diagnéstico:

¢Podran disminuir los tiempos de para de la produccion de la empresa una

serie de politicas de seguridad planteadas para tal efecto?

1.3.1.1.- Causa - Efectos

Al no existir politicas de mantenimiento, se presentan fallas en los equipos

de computo en todas las areas.

Los antivirus instalados son ilegales y estan desactualizados, por lo tanto no

sirven de proteccion.

No disponen de ningun tipo de actualizacién del software, lo que deja

huecos de seguridad en cada equipo y por lo tanto en la red empresarial.

Tampoco existe un plan de contingencia ante fallos, es decir nadie sabe

que hacer en caso de una falla en los equipos informaticos.

El mecanismo de respaldos es inexistente, lo que ocasiona un alto riesgo

de perder informacién vital para la empresa.

Todo lo anterior se refleja en el grafico 1.



No existen politicas de

mantenimiento del hardware.

ante fallas del software o
del hardware.

No existen planes de contingencia

No existe ningtn tipo de
actualizacion del software.

No tienen un mecanismo de respaldo
de la informacion de la empresa.

La infraestructura de la red y de cada equipc¢
presenta las condiciones minimas para gara
la integridad de los datos de la empresa.

-

alguna.

Los antivirus son ilegales, y sus
tiempos de actualizacion han vencido,
dejando a los equipos sin proteccion

e presentan daiios frecuentes de
siertos equipos encargados de la
»roduccion en diferentes areas

Sobre la informacién del sistema de
gestion, los documentos, las fuentes
para disefos y bordados no son
respaldadas nunca. Por lo tanto

la informacion es extremadamente
Vulnerable.

Las ocasiones en que se han
presentado dainos nadie

en la empresa sabe que hacer, ni existe
nada por escrito sobre una posible solucién.

Grafico 1.- Espina de pescado, diagrama de causa y efecto.

1.3.2.- Pronostico:

Si se mantiene la tendencia actual de mantenimiento, es posible

llegar a perder la confianza de los clientes mayoristas por tiempos de

entrega muy extensos en razén de que al no existir mantenimiento

preventivo adecuado y oportuno de los equipos, éstos fallan impidiendo la

continuidad de los procesos productivos.

Al no tener un plan estratégico de Tl anti maleware la empresa paga

a sus empleados por tiempos né productivos, es decir los equipos suelen

contaminarse con frecuencia dejando a los empleados sin poder realizar las

tareas que la empresa requiere durante el tiempo que se toma para la

desinfeccion de los equipos.



La inconciencia con respecto a la seguridad por parte de todos los
empleados y la inexistencia de apropiados controles puede en algun
momento poner en riesgo la integridad de los datos y otro tipo de

informacion estratégica de la empresa.

1.3.3.- Control del Pronostico:

Con este proyecto, se espera que las politicas planteadas
contribuyan a mejorar el desempefio de los equipos dedicados a la
produccion a través de la elaboracion de un cronograma de mantenimiento
preventivo, permitan mejorar los tiempos de entrega de producto terminado
a sus clientes, proporcionando asi la confianza necesaria que este negocio
requiere de sus clientes.

Si se llegan a implementar el plan estratégico de seguridad
propuesto en este proyecto en lo relacionado con el control de amenazas a
la empresa, se proveera a los empleados de un ambiente detrabajo
adecuado para el desempeio de sus tareas.

Con las politicas relacionadas con el control de de acceso a sitios de
internet se espera mejorar la seguridad de la red de la empresa frente a las
amenazas de un servicio de internet indiscriminado ademas de

descongestionar el trafico para las tareas propias del giro del negocio.



1.3.3.1.- Formulacién de la Problematica Especifica

1.3.3.1.1. - Problema principal:

La infraestructura de la red y de cada equipo no presenta las
condiciones minimas para garantizar la integridad de los datos de la

empresa.

1.3.3.1.2.- Problemas secundarios

a) No existen politicas de mantenimiento del hardware.
b) No existe ningun tipo de actualizacion del software.

c) No existen planes de contingencia ante fallas del software o del

hardware.
d) No tienen un mecanismo de respaldo de la informacion de la empresa.

1.4.- Objetivos

1.4.1.- Objetivo General:

Elaborar un plan estratégico informatico para mejorar la gestién de
seguridad de la empresa American Deportes como factor de apoyo para elevar su

productividad.

1.4.2.- Objetivos Especificos:

- Elaborar un manual de procedimientos que permita garantizar la seguridad

informatica en la empresa American Deportes.



- Evaluar el estado actual de la empresa agrupando los problemas de

seguridad informatica que se detecten.

- Crear un método para evaluar los mejores caminos para determinar las
opciones tanto técnicas como econdmicas para la empresa, acorde con su
capacidad. Con respecto a mantenimiento, seguridad, actualizacién, uso,

capacitacion de software y de hardware.

- Desarrollar una metodologia para el mantenimiento preventivo y dafios de

equipos informaticos ante amenazas internas y externas.

1.5.- Justificacion.

1.5.1.- Teodrica:

La seguridad no sélo involucra el software y el hardware sino también
otros aspectos como la forma en la que los usuarios de la red se comportan

con relacion a los datos, para lo que se requiere generar responsabilidad.

Ademas se debe tomar en cuenta un articulo que publica la BBC de
Londres relacionada al tema “Mas de 70 organizaciones en todo el mundo,
entre ellas Naciones Unidas y el Comité Olimpico Internacional, han sido

blanco de ciberataques, sefial6 la empresa McAfee.

Los ataques han continuado por afios y, segun McAfee, 49 de las 72

organizaciones afectadas estan situadas en Estados Unidos.



La compaiia indico que los intrusos estaban buscando informacion delicada

en sistemas militares y comunicaciones satelitales.

"Estamos enfrentando una transferencia masiva de riqueza en la forma de
propiedad intelectual que no tiene precedente en la historia", sefalé Dmitri

Alperovitch, directivo de McAfee.

Segun expertos citados por el diario The Washington Post los ataques
parecen tener origen en China, aunque esto no ha sido confirmado por
McAfee.”. Alperovitch, D. (2011, 3 de Agosto). Revelan ciberataques a mas
de 70 organizaciones en todo el mundo. BBC de Londres en espafiol.
Recuperado de

http://www.bbc.co.uk/mundo/ultimas noticias/2011/08/110803 ultnot ciberat

aques mcafee sao.shtml

1.5.2.- Practica:

Se debe en principio establecer un cambio radical a la forma de tratar

a los equipos de red y de su interconexion.

El presente proyecto consiste en elaborar una politica lo mas
completa posible para el mantenimiento de los equipos dedicados a la
produccion que son apoyados por el departamento de Tl, en la empresa
American Deportes, de forma que los clientes confien que sus productos

terminados sean entregados a tiempo.


http://www.bbc.co.uk/mundo/ultimas_noticias/2011/08/110803_ultnot_ciberataques_mcafee_sao.shtml
http://www.bbc.co.uk/mundo/ultimas_noticias/2011/08/110803_ultnot_ciberataques_mcafee_sao.shtml

También se pretende elaborar un plan que permita disminuir al
minimo posible los tiempos de para de las jornadas laborales ocasionadas

por amenazas externas o internas y de éste modo se ahorre dinero.

Ademas se debe establecer una serie de reglas para permitir o negar

ciertos aspectos relacionados con el acceso a los servicios de internet.

Para conseguir todo lo anterior se aplicaran todas las estrategias que
estén disponibles y que sean accesibles tanto técnicamente como
economicamente para la empresa de elaboracion de prendas de vestir de
modo que tienda a conseguir confidencialidad, integridad y disponibilidad

de la informacion.

1.6. Alcance y Limitaciones.

1.6.1. Alcance
El Plan estratégico Informatico tendra cuatro partes principales:
- Evaluacion e la situaciéon actual
- Meétodo de Evaluacion Técnica y econdmica

- Manual de Procediminetos de Seguridada Informatica

- Metodologia para mantenimineto preventivo.

1.6.2. Limitaciones

No se hara la implementacion por razones por razones de tiempo y
econdmicas.



1.7. Estudios de Factibilidad

1.7.1. Factibilidad Técnica

En éste aspecto se debe tener en cuenta que la empresa no dispone de un
material como el que se propone en el presente proyecto denominado Plan
Estratégico Informatico para la empresa “American Deportes”, de modo que sera
una contribucion de caracter novedoso para todo el personal y directivos de dicha
empresa. Ademas se espera que con este proyecto se motive a los directivos a la

conclusion del Plan Estratégico Empresarial.

1.7.2. Factibilidad Econdmica

En este punto se debe aclarar que los costos de elaboracion del presente
Plan Estratégico Informatico seran asumidos por la Empresa “American Deportes”,

por lo que no es un problema su construccion.

CAPITULO 2.

MARCO DE REFERENCIA

2.1.- Marco Teorico

Se planteara inicialmente una fase de observacion, donde se hara una visita
a las instalaciones de la empresa de elaboracién de prendas de vestir en todos
sus departamentos, secciones y bodegas de almacenamiento, tanto de producto
terminado, mercaderia y materia prima, con el objetivo de tener una vision clara de

cuales son los departamentos con mayores conflictos de seguridad, y cuales son



mas criticos para el giro del negocio, ademas de las areas previamente revisadas

por los directivos de la empresa.

En el presente trabajo de elaboracion del plan estratégico informatico
tratara especificamente de implementar al maximo posible las normas de
seguridad establecidas en el CISSP “Certified Information Systems Security
Profesional”, acreditada bajo los estandares *ISO/IEC 17024; todo esto
unicamente delimitado por la capacidad econdmica de la empresa American

Deportes al momento de su aplicacion.

En adicion a esto se pretende que las seguridades fisicas y el ambiente de

trabajo del servidor sean lo mas adecuados posible.

También se prevé que cada computador de la red tenga las instalaciones
tanto eléctricas como de red mejoradas sustancialmente, es decir que su ambiente

sea el apropiado.

Se debe evaluar las ventajas y prestaciones de algunos software de
seguridad anti software malicioso para cada computador de la red con
mecanismos de actualizacion centralizada para no usar el ancho de banda todo el

tiempo.

También se realizara una mejora en la calidad de las conexiones de red has

conseguir al menos una red de categoria 5.

Por ultimo se debe establecer un plan de proteccion a datos a base de

respaldos oportunos y bien implementados.



Todo esto enmarcado en la Seguridad Fisica del Entorno.

2.2.1. Conceptos Basicos

Antes de empezar con la elaboracién del manual de procedimientos de
seguridad, se debe conocer ciertas definiciones para poder entender el

desarrollo del presente proyecto.

2.2.1.1. Factores de riesgo.- Manifestaciones o caracteristicas medibles u
observables de un proceso que indican la presencia de riesgo o tienden a

aumentar la exposicion, pueden ser interna o externa a la entidad.

2.2.1.2. Impacto.- Es la medicion y valoracion del dafio que podria producir a

la empresa un incidente de seguridad. La valoracion global se obtendra
sumando el coste de reposicion de los dafos tangibles y la estimacion,

siempre subjetiva, de los dafios intangibles.

2.2.1.3. Riesgo.- Proximidad o posibilidad de un dafio, peligro, etc. Cada uno

de los imprevistos, hechos desafortunados, etc., que puede cubrir un seguro.

2.2.1.4. Seguridad.- Cualidad o estado de seguro. Garantia o conjunto de

garantias que se da a alguien sobre el cumplimiento de algo. Se dice
también de todos aquellos objetos, dispositivos, medidas, etc., que
contribuyen a hacer mas seguro el funcionamiento o el uso de una cosa:

cierre de seguridad, cinturén de seguridad.

2.2.1.5. Seguridad fisica.- Consiste en la aplicacién de barreras fisicas y

procedimientos de control, como medidas de prevencién ante amenazas a



los recursos e informacion confidencial que puedan interrumpir

procesamiento de informacion.

2.21.6. Seguridad légica.- Consiste en la aplicacion de barreras vy
procedimientos para mantener la seguridad en el uso de software, la
proteccion de los datos, procesos y programas, asi como la del acceso

ordenado y autorizado de los usuarios a la informacion.

2.2.1.7. Seguridad de las redes.- Es la capacidad de las redes para
resistir, con un determinado nivel de confianza, todos los accidentes o
acciones malintencionadas, que pongan en peligro la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los correspondientes servicios que dichas redes ofrecen o

hacen accesibles y que son tan costosos como los ataques intencionados.

2.2.1.8. Seguridad en los recursos humanos.- Consiste en los controles
que se deben tener con respecto a la seleccidn, contratacion, capacitacion y

despido del empleado.

2.2.1.9. Seguridad Informatica.- Son técnicas desarrolladas para proteger
los equipos informaticos individuales y conectados en una red frente a danos

accidentales o intencionados.

2.2.1.10. Vulnerabilidad.- Cualquier debilidad en los Sistemas de
Informacién que pueda permitir a las amenazas causarles dafios y producir

pérdidas.



2.2.1.11. Qué es un Plan Estratégico Informatico?

‘Un Plan Estratégico de Informatico es un conjunto de definiciones
tecnologicas e iniciativas de Tl que deben soportar la visidon, mision y

estrategias que el negocio tiene para un horizonte de tiempo definido.”

Recuperado de:

http://www.deloitte.com/view/es PE/pe/servicios/consultoria/tecnologia-de-la-

informacion/planeamiento-estrategico-de-tecnologias-de-informacion/index.htm

221.12. Qué es manual de procedimientos informatico de

seguridades?

“‘Un manual de la procedimientos de seguridad informatica es un conjunto de
directrices, normas, procedimientos e instrucciones que guia las actuaciones
de trabajo y define los criterios de seguridad para que sean adoptados a nivel
local o institucional, con el objetivo de establecer, estandarizar y normalizar la

seguridad tanto en el ambito humano como en el tecnolégico”.

Recuperado de:

Adolfo Araujo J. Ingeniero de la Universidad Tecnolégica de El Salvador y
Master en Ingenieria Web de la Universidad Carlos Tercero de Madrid.
Obtenido el: 27/10/2011. Recuperado de: http://inf-
tek.blogia.com/2009/060207-8.5-manual-de-politicas-de-seguridad-

informatica.php


http://www.deloitte.com/view/es_PE/pe/servicios/consultoria/tecnologia-de-la-
http://www.deloitte.com/view/es_PE/pe/servicios/consultoria/tecnologia-de-la-

2.2.- Marco Espacial
La investigacidon se hara para American Deportes que es una empresa

dedicada a la elaboracién de uniformes deportivos, establecida en Cuenca.

2.3 Marco Temporal:
El presente trabajo se realizara en el transcurso de dos meses.



CAPITULO 3.

METODOLOGIA

3.1. Metodologia de Investigacion.

3.1.1. Tipo de Investigacion

Se aplicara el tipo de Investigacion de Campo.

3.1.2. Métodos

Para la elaboracién general de este proyecto sera usado el método
propositivo, en razén de que al final se propondra una solucién tentativa a la

problematica planteada.

3.1.3 Técnica de Investigacion

Para el levantamiento de la informacion me basaré en el método de
investigacion cientifico de observacién “Prof. Maria Soledad Fabbri, Argentina.,

Las técnicas de investigacion: la observacion. Obtenido el: 02/09/2011.

Recuperado de:
http://www.fhumyar.unr.edu.ar/escuelas/3/materiales%20de%20catedras/trabajo%

20de%20campo/solefabri1.htm”.

En cambio para la parte de analisis de los datos recopilados se utilizara el
método deductivo, “Roberto Gomez Lépez, Universidad de Malaga, Espafia.,

Evolucion Cientifica y Metodologica de la Economia. Obtenido el: 02/09/2011.

Recuperado de: http://www.eumed.net/cursecon/libreria/rgl-evol/2.4.2.htm”.



Para la elaboracién del plan estratégico informatico se usaran las técnicas
descritas en el CISSP “Certified Information Systems Security Profesional”,
Acreditada bajo los estandares * ISO/IEC 17024 "General Requirements for
Bodies Operating Certification of Persons® (Normativa Internacional para
Organizaciones y Entidades en busca de Reconocimiento Internacional en
Materia de Certificacion de Individuos); que son una serie de técnicas y
recomendaciones de cémo se debe llevar de una manera estandar que permite

asegurar confidencialidad, integridad y disponibilidad de la informacion.

3.1.4. Instrumentos

En un inicio se aplicara una entrevista con el gerente general para

determinar las secciones de la empresa con problemas.

Se aplicara el método de observacion con el objetivo de precisar los

equipos con problemas de seguridad fisicos.

También se procedera a tomar nota de los tiempos histéricos de para de los

equipos informaticos dedicados a la produccion.

Por ultimo se pondra énfasis en los tiempos perdidos en los departamentos
administrativos por contaminacion con algun tipo de maleware, recabando
informacion del departamento de personal que durante el afio 2010 y lo que va del

2011 ha realizado el seguimiento.

Todo sera colocado en una matriz, para ser presentado y evaluado.



3.1.4.1. Método de evaluacion técnico en mantenimiento.

1. Sabe si disponen de un antivirus los equipos de computacién de la empresa que

usted dirige?

2. Sabe si sus equipos de computacién disponen de seguridades ante amenazas

provenientes del exterior tal como internet?
3. Sus antivirus poseen licencias actualizadas?

4. Existe algun tipo de restricciéon en el uso de memorias flash para los usuarios de

la red de datos de su empresa?

5. Por qué su servidor de archivos y base de datos no tiene un lugar

acondicionado adecuadamente para su ubicacion?

3.1.4.2. Método de evaluacion técnica en actualizacion.

1. Sabe que existen mecanismos de actualizacién de software ?

2. Sabe que beneficios puede obtener su empresa mediante las actualizaciones de

software?

3.1.4.3. Método de evaluacion técnica en capacitacion de uso.

1. Sus empleados saben qué informacion es de exclusiva propiedad de la

empresa?

2. Sus empleados estan entrenados para tomar las mediadas adecuadas a

la hora de usar memorias flash?



3. Sus empleados y usted saben cual es la forma de mantener sus equipos

informaticos en buen estado fisico?

4. Cuantas veces durante el afio 2010 se ha quedado sin trabajar sus
equipos de computo por dafios causados de forma involuntaria de parte de

sus empleados, y cuantos en los seis primeros meses de este afio?

3.1.4.4. Método de evaluacidén técnica en respaldo de
informacion.

1. Se hacen respaldos de la informacion de la empresa con alguna

frecuencia?

2. Los respaldos de la informacion contemplan las bases de datos del
sistema de gestion de la produccién y los documentos o solamente uno de

ellos?

3. Cuantas veces durante el afio 2010 ha perdido algun tipo de informacion
de sus equipos de computo por falta de respaldo de informacién, y cuantos

en los seis primeros meses de este afio?



CAPITULO IV

DESARROLLO

4.1. Plan estratégico Informatico.-

Al presentar el plan estratégico informatico para la empresa “American
Deportes” se trata de asignar un cierto grado de organizacién al area de Tl con
respecto a la situacion actual, sin embargo se debe tener en cuenta que la
empresa carece de un plan estratégico empresarial lo que unicamente permite

establecer que el plan de Tl se centra en la tarea de mantenerla funcionando.

El objetivo de este plan es proporcionar un punto de partida de caracter
urgente a la situacién en la que se encuentra en la actualidad, enfocando la

atencion en cuatro ejes fundamentales:

a) Evaluar el estado actual de la empresa agrupando los problemas
de seguridad informatica que se detecten.

b) Utilizar un método para evaluar los mejores caminos para
determinar las opciones tanto técnicas como econdmicas para la
empresa, acorde con su capacidad. Con respecto a
mantenimiento, seguridad, actualizacion, uso, capacitacion de
software y de hardware.

¢) Elaborar un manual de procedimientos que permita garantizar la

seguridad informatica en la empresa American Deportes.



d) Desarrollar una metodologia para el mantenimiento preventivo y
dafios de equipos informaticos ante amenazas internas y

externas.

Se debe tener presente que el plan informatico aqui propuesto debe ser
revisado, mejorado y actualizado en el corto plazo, es decir dentro del afio

siguiente luego de su aplicacion inicial.

4.2. Fase de Analisis

4.2.1. Analisis de la situacion actual.

A través de una entrevista con la Gerente General de la empresa American
Deportes, al iniciar la relacion de trabajo, se pudo notar cierto descontento
relacionado con la disponibilidad de los equipos de la empresa, se menciond que
a veces la computadora encargada de llevar a cabo el bordado de prendas no
funciona, y que deben llamar a una persona que luego de algunos dias llega a la
empresa, hace algo en ese computador y funciona nuevamente bien durante unos
dias, pero que luego vuelve a presentar algun tipo de fallas, debiendo tener
presente que durante el tiempo que demora en llegar a la empresa la persona
encargada, los bordados deben ser enviados a maquilar en otra empresa, lo que

les ocasiona un incremento en los costos de produccion.

Para poder determinar las falencias en los diferentes aspectos de la
seguridad informatica se plantearon las siguientes entrevistas al Gerente de la

Empresa clasificadas como sigue:



4.2.1.1. Método de evaluacion técnico en mantenimiento.

En este caso es el gerente general el que responde el cuestionario:

1. No sabe cada cuanto tiempo se hace mantenimiento preventivo a nivel

fisico de los equipos de computacion.

2. El ultimo mantenimiento preventivo a nivel fisico de los equipos de

computacion se hizo aproximadamente hace un afio y medio.

3. Habia un responsable que bajo demanda hacia el mantenimiento
preventivo, pero desde hace un afio y seis meses que le llamamos, pero él

no viene, dice que esta muy ocupado en otra cosa.

4. El gerente si estda de acuerdo en crear un plan de mantenimiento

preventivo a nivel fisico de los equipos de computacion.

5. Tres veces, lo que significa que tuvimos que mandar a producir en otro
lado unos bordados para los bomberos, perdimos 0.25 por gorra, y eran

5000 gorras.

4.2.1.2. Método de evaluacion técnica en seguridad.

En vista de que no existe un técnico responsable de la red de datos y de los

equipos de computo se continua el cuestionario con el gerente general.

1. No sabe si disponen de un antivirus los equipos de computacion de la

empresa, aunque dice “que parece que todas tienen, pero asi mismo en



421

421

cada computadora sale que el antivirus no se puede conectar con algo, la

verdad no entiendo nada de eso”.

2. No sabe si los equipos de computacion disponen de seguridades ante

amenazas provenientes del exterior tal como internet.

3. Nunca ha comprado licencias de antivirus.

4. No existe ningun tipo de restriccion en el uso de memorias flash para los

usuarios de la red de datos de su empresa.

5. El lugar donde se encuentra el servidor de archivos y base de datos
actualmente estaba vacio y era solo para ese equipo de computacion, pero
luego nos hizo falta un lugar para cortar tela y aprovechamos el espacio de

ese cuarto.

.3. Método de evaluacion técnica en actualizacion.

1. No sabe que existen mecanismos de actualizacion de software.

2. No sabe qué beneficios puede obtener su empresa mediante las

actualizaciones de software.

4. Método de evaluacion técnica en capacitacion de uso.

1. Los empleados no tienen idea alguna que la informacion es de exclusiva

propiedad de la empresa.

2. Los empleados no estan entrenados para tomar las mediadas adecuadas

a la hora de usar memorias flash.



“La verdad no tengo esa informacion, pero el jefe de produccién ha dicho un
par de veces que la computadora de bordados se ha infectado por causa de
un virus de una memoria flash, pero como él es ingeniero agronomo no sé

si creerle”.

3. Ni el gerente ni ninguno de los empleados saben cual es la forma de

mantener sus equipos informaticos en buen estado fisico.

4. Dos veces durante el afnio 2010 se han quedado sin trabajar los equipos
de cémputo por danos causados de forma involuntaria de parte de sus

empleados.

4.2.1.5. Método de evaluacidn técnica en respaldo de

informacion.

1. No se hacen respaldos de la informacion de la empresa, porque el Unico

que sabia hacer eso era el anterior encargado que ya no viene.

2. No existen respaldos de bases de datos del sistema de gestién de la

produccion y los documentos.

3. Existen datos importantes perdidos durante el 2010, a continuacion las

respuestas del gerente:

Se perdieron unos datos de configuracion del plotter de patronaje y nos

quedamos dos semanas sin poder trabajar.

También se perdio los datos de marcado de asistencia del personal de todo

un mes, en junio del 2010, dijeron los sefores del reloj que habia sido por



un virus que llego al computador de la contadora que es la que recibe los

datos de ese reloj.

4.2.2. Método de Recopilacion de Informacion a través de la
Observacién de Campo
Para esto se realizé6 una sesion fotografica y captura de pantallas en las

instalaciones de la empresa con el fin de documentar graficamente los datos

encontrados durante la investigacion.

4.2.2.1. Observacion del mantenimiento:

Por las imagenes captadas se puede observar que no se ha realizado
durante algun tiempo, lo que ha permitido la peligrosa acumulacion de polvo y
pelusas dentro de los equipos, o que hace evidente la necesidad de un plan para

este propdsito, ademas de los equipos de red como se ve a continuacion:



llustracién 1 Aspecto de un concentrador de la red LAN

llustracion 2 Otro aspecto del mismo concentrador de
lared LAN



4.2.2.2. Observacion de la Seguridad:

Por los datos que se pueden ver a continuacion se puede tener una idea de
lo que ocurre en la empresa, en lo relacionado con los antivirus, y los accesos a
internet en computadores claves para el giro del negocio, ademas se pudo
apreciar que todas los computadores tienen acceso ilimitado a internet, no existe
un firewall para el trafico red, solo a nivel de PC, el que viene con Windows XP, y
en la mayoria de los casos esta inactivo. Ademas debo presentar a continuacion el

estado del cableado de red que en algunos casos no es categoria 5.
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B Faneldo contid

llustracién 3 Antivirus Vencido.
llustracion 4 Muro de fuego sin usarse



4.2.2.3. Observacion de la Actualizacion:

A través de la observacion se determind que la empresa no tiene sus software

tanto de sistemas operativos como de utilitarios de oficina las actualizaciones de

seguridad necesarias, tampoco en los navegadores de internet.
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llustracidn 6 FireFox de Mozilla sin actualizar

llustracidn 7 Internet Explorer de Microsoft sin
actualizarse



4.2.24. Observacién de la Capacitacion de uso:

Se observa falta de conocimientos por parte del personal para el manejo apropiado
de los equipos computo a ellos entregados por la empresa, como se puede ver a

continuacion en el computador destinado a la recepcion de contratos y el computador de

)

I3

llustracion 8 Computador del area de atencién al publico para llustracion 9 Computador de Caja en el Almacén Matriz
contratos de produccion.

caja:

Otro factor sobre el cual se puede presentar un par de fotos es el estado actual,

del servidor de la base de datos de la empresa, a continuacion:

llustracién 10 Servidor de bases de datos. llustraciéon 11 Servidor de bases de datos otro angulo.



4.2.2.5. Observacioén del Respaldo de informacién:

Deportes:

Estado Actual

No se pudo realizar, porque no existe.

Descripcion Problematica

Soluciones

A continuacion Tabla1 resume la situacion actual de la empresa American

Resultado Esperado

Mantenimiento

No se hace mantenimiento preventivo

Ultimo mantemmietno realizado hace 1
afio

No existe un responsible

Numero de veces de interruprion 3

Timepo de para promedio, entre dos ¥
tres dias

Actualmente no existe un
responsible del mantenimiento
preventivo, la ultima vez que es
tuvo hizo un mantenimiento hace
mas de un afio. Cuando hay fallas
llaman a un sefior de cybercafe

Mantenimineto integral urgente

Plan cuatrimestral de
mantenimiento

Dismitucion de los
tiempos de para de los
equipos de computo

Nunea se han comprado licencias de
antivirus

Riesgo legal sobre eluso de
software pirata.

Tratar de uzar software libre o
adquisicion de licenias

Uso indiscriminadodel acceso a
internet al no disponer de un muro
corta fuegos

Todos los equipos tiene acceso
total a internet

Determinar que usuarios tienen
acceso a internet ¥ a que sitios

Usar un software de muro de
fuego de preferencia gratuito

Mejoramiento en general
del estado en el que se
encuentra la seguridad

Seguridad - — en American Deportes
Todas las personas que fransitan  |Eestrnngir el acceso a las
. . . . . N . de modo que se pueda
Cualquier persona tiene acceso al en la empresa tiene acceso fisico a  [instalaciones del servidor solo a disminuir las
servidor las instalaciones donde se personal de TI o autonzados -
. vulnerabilidades
encuentra el servidor expresamente para esto.
Ubdcar el servidor en un lugar
Ubicacion no adecuada del servidor de |Incidencia directa de 1a luz solar, . " . N
bien veitilado v ibre de polvo v
DE ademas del polvo v pelusas N -
N pelusas
. Eliminar si es posible a
o i Tratar de usar software libre o P
Antivirus con bases de datos sin L . . corto plazo el uso de
. adquisicion de licencias L .
actualizar o . software sin licencias
L Nadie sabe sobre los beneficios de
Actualizacion

Instalaciones de 50 sin actualizar

tener software legal v actualizado

Tratar de usar software libre o
adquisicion de licenias v activar
las actualizaciones automaticas

Tratar de legar a usar
software libre en todas
las dreas de la empresa.

Capacitacion de

Escasa capacitacion sobre la forma de
manipular los computadores

Los computadores son usados
como escritorios auxiliares

Definir a todo el personal sobre
la disposicion de los equipos de
computo

Los emplados no son concientes de
que la informacion es propiedad

MNadie nunca ha hablade de

Definir a todo el personal que la
informacion es confidencial v de

Mejorar la calidad del
factor humado en lo
relacionado con la

Usao exclusiva de la Empresa confidencialidad en la empresa propiedad de American sesuridad de Ia
Deportes . .. .
- - informacion empresarial
Uso d do de todo tina d Ensefiar a todos los usuano de
=0 e.spreocupa 0 detodo fipo de MNadie sabe vacunar las memorias  |la red el uso de software
memotias flash .
antivins
. Mantener segura toda la
.. . Establecer un mecanismo de . .-
Lo tnico que tiene cd s de respaldo . informacion.
Eespaldo de No existe ningun tipo de respaldo de |son los instaladores de software de respaldos integral de la Firir
paco ) sua EpO | P . . informacion de la empresa, para |Definit los pasos parala
Informacion informacion gestion ¥ de uno que otro sistema

operafivo

estar preparados ante cualquier
concrecion de amenazas

recuperacion de los
respaldos en caso de

incidentes

Tabla 1.- Descripcion de la situacidn actual con las soluciones propuestas y el resultado esperado.




4.3. Meétodos de Evaluacion Economica

En esta parte se van a establecer las ponderaciones de los costos que la
concrecion de una amenaza causaria en la empresa, estos datos se tomaran de la

entrevista obtenida del gerente de American Deportes.

Para esto se deben seguir los siguientes pasos, que se detallan en el
Anadlisis Cuantitativo de Riesgos presentado en CISSP Security Training —

Information Security and Risk Management
1.- Asignar valores a los activos.
2.- Estimar la pérdida potencial por cada amenaza
3.- Analizar las Amenazas.
4.- Estimar la pérdida anual.

Antes de realizar el analisis cuantitativo de riesgo se debe establecer los

siguientes conceptos:

Activo.- Cualquier cosa dentro de una organizacion que tenga un valor,

ya sea de tipo tangible (datos, software, computadoras, documentos, libros,

etc.) o intangible (privacidad, seguridad, etc.).

Factor de Exposicidn (EF).- Porcentaje de pérdida sobre un activo

generado por la concrecion de una amenaza.



Expectativa de Pérdida Individual (SLE).- Valor monetario
asociado a un evento determinado. Representa la pérdida producida por
una amenaza determinada en forma individual.

Tasa de Ocurrencia Anual (ARO).- Representa la frecuencia
estimada de ocurrencia de un evento (amenaza), dentro del periodo de un
ano.

Expectativa de Pérdida Anualizada (ALE).- Representa la pérdida

anual producida por una amenaza determinada individual.

Todos estos conceptos tomados de CISSP “Certified Information Systems Security
Profesional”’. También se debe revisar la Tasa de Ocurrencia Anual (ARO) en el
Anexo 3.

4.3.1.Mantenimiento.

ACTIVO: EQUIPOS DE COMPUTO EF : 50%
VALOR: § 9,100.00 ARO: 3

AMENAZA
: POLVO Y PELUSAS

SLE : ValorxEF $ 4,550.00
ALE : SLEx ARO $ 13,650.00



4.3.2. Seguridad.
PROGRAMAS DE SOFTWARE DE
GESTION DE CONTROL DE
PRODUCCION Y CONTABILIDAD.
ACTIVO : EF : 25%
$
VALOR: 3,500.00 ARO: 2
AMENAZA
: VIRUS
SLE : Valor x EF $ 875.00
ALE : SLE x ARO $ 1,750.00
PROGRAMAS DE
~ SOFTWARE ,
ACTIVO:  REINSTALACION: S.0.Y EF:  25%
APLICACIONES
ARO
VALOR: $ 560.00 : 2
AMENAZA
: VIRUS
SLE : Valor x EF $ 140.00
ALE : SLE x ARO $ 280.00
4.3.3. Actualizacion.
DOCUMENTOS CONTRATOS Y
ACTIVO: COTIZACIONES. EF: 75%
VALOR: $ 10,000.00 ARO: 4
AMENAZA
- INTRUSIONES
SLE : Valor x EF $ 7,500.00
ALE : SLE x ARO $ 30,000.00



4.3.4. Capacitacion de uso.

TODA LA INFORMACION

ACTIVO: EMPRESARIAL EF: 25%
VALOR: $ 277,712.10 ARO: 0.50
AMENAZA FALTA DE CAPACITACION DE
; Uso
SLE : Valor x EF $ 69,428.03
ALE : SLE x ARO $ 34,714.01

4.3.5. Respaldo de informacion.

SOFTWARE DEL SISTEMA DE
GESTION Y SUS BASES DE

ACTIVO: DATOS EF: 25%
$
VALOR: 267,712.10 ARO: 0.50

AMENAZA
: NO RESPALDO DE INFORMACION

SLE : Valor x EF $ 66,928.03
ALE : SLE x ARO $ 33,464.01

El valor es tomado del reporte de ventas correspondiente al afio 2010 ver Anexo 2.

Por todos los resultados obtenidos se puede deducir que la empresa tiene un altisimo
riesgo de perder mucho dinero debido a la falta de seguridad informatica en todas las

areas.



4.4. Elaboracion del Manual de Procedimientos de Seguridad

Informatica

A continuacion se detallan los pasos que deben darse para al seguimiento de la
implantacion de la seguridad en la empresa “American Deportes” de acuerdo al

siguiente esquema:

Manual de Procedimientos de
Seguridad Informatica

Procedimientos de Prodimientos de Sequridad Procediminetos para Procedimientos para la Procedimentos de Copias
Mantenimiento 9 Actualizacion Capacitacion de Uso de Seguridad

Grafico 1.- Estructura del manual de procedimientos de seguridad

4.4.1 Procedimientos para el mantenimiento:

Este procedimiento debe ser ejecutado al menos tres veces por afo,
ademas debe ser coordinado con los jefes de los diferentes departamentos para
que no entorpezca las actividades diarias de cada empleado; y deberia
comprender todos los componentes fisicos electronicos y mecanicos de los

equipos de computo de la siguiente manera:

1.- En los CPU se debe ejecutar limpieza de los ventiladores de forma que
queden en oOptimas condiciones de funcionamiento y todos los demas

componentes queden libres de polvo y pelusas.



2.- En las pantallas de debe ejecutar limpieza usando los productos

adecuados para éste proposito en relacion al tipo de las mismas.

3.- Los teclados deben ser limpiados de forma completa, extrayendo todos

los objetos que con el uso se acumulan entre y debajo de las teclas.

4.- Los ratones deben ser limpiados en su interior y exterior de forma y con
los productos adecuados en concordancia con el tipo de dispositivo de bola

o de luz.

5.- En las impresoras se debe ejecutar un proceso de limpieza completa
tanto interna como externa, ademas de aplicar lubricacion especial para
este proposito en todas las partes moviles de ser necesario para cada uno

de los aparatos de éste tipo que la empresa posea.

6.- Los reguladores de voltaje se deben limpiar de forma profunda y se
deben verificar de voltajes de salida con la ayuda de voltimetro y el

amperimetro.

7.- Sobre los UPS se debe ejecutar limpieza profunda y verificacion de

funcionamiento con la ayuda del voltimetro y el amperimetro.

8.- En las Conexiones de la red eléctrica deben ser verificar de voltajes de

salida con la ayuda de voltimetro de la siguiente manera:

a) Entre la fase y el neutro se debe medir 110 — 120 voltios de

corriente alterna.



9.- La conexion a tierra del edificio debe dar los de voltajes de salida con la

ayuda de voltimetro que a continuacion se detalla:

a) Entre la fase y la conexion a tierra se debe medir 110 — 120 voltios

de corriente alterna.

b) Entre neutro y la conexién a tierra se debe medir menos de un

voltio de corriente alterna.

En el aspecto del software se deben ejecutar las siguientes tareas:

1.- Ejecutar el software antivirus sobre cada equipo y sobre todas las

memorias flash que se utilicen en la empresa.

2.- Ejecutar programas en busca de software malicioso para su eliminacion.

3.- Ejecutar programas de escaneo de errores en el disco duro.

4.- Ejecutar programas de desfragmentacion de discos duros.

Este procedimiento debe ser realizado por personal capacitado para el
efecto ya sea perteneciente a la empresa o por alguna empresa contratada para

éste proposito.

4.4.2 Procedimientos para la Seguridad

1.- Se debe hacer un analisis de programas necesarios por usuario de
computador, de modo de poder identificar los que no deben estar en los
computadores de los usuarios, puesto que éstos podrian ocasionar

problemas de seguridad o de licencias. Este procedimiento deberia



comprender la busqueda de programas instalados a través del panel de

control y su posterior desinstalacion.

2.- Implementar y verificar el funcionamiento de un software de politicas de
filtrado en el perimetro externo conocido también como muro de fuego o

firewall; tratando en lo posible el uso de software libre.

3.-En relacion a los programas antivirus

a) Se debe instalar el software antivirus en todas las estaciones de

trabajo y el servidor de bases de datos.

b) Verificar que las bases de datos de los antivirus se encuentren

actualizadas a la fecha de la comprobacion.

c) El software antivirus deberd estar certificado por la ICSA

(International Computer Security Association).

d) Se debe evaluar la factibilidad de instalar antivirus con

capacidades de inteligencia colectiva.

El valor de 5 licencias de Kaspersky Internet Security tiene un valor

en el mercado de $ 128.00 ddlares de los Estados Unidos de Norteamérica.

Estas tareas se deben realizar con la periodicidad que el factor

econdmico de la empresa lo permita y por personal capacitado para el



efecto ya sea perteneciente a la empresa o por alguna empresa contratada

para éste propdsito.

4.- El servidor de bases de datos deberia ser reubicado con suma urgencia
a un lugar que presente mejores condiciones de funcionamiento para evitar
dafios y exposicion innecesaria a peligros de pérdidas de informacion o de

disponibilidad de la siguiente forma:

a) El servidor debe estar alejado del polvo.

b) El equipo servidor debe estar alejado de el exceso de temperatura

por la incidencia de los rayos del sol sobre el equipo.

c) El servidor debera ser ubicado en un lugar con buena ventilacion.

d) El area donde se instale el servidor debe tener acceso restringido,
de forma que solo pueda acceder a él personal autorizado o de TI

exclusivamente.

El valor de la licencia de Win2008 server 32 bits es de $ 790.00 ddlares de

los Estados Unidos de Norteamérica.

Todo éste procedimiento debe estar acorde con la disponibilidad de econdmica de

American Deportes.

5.-Sobre el uso y cambio de contrasenas



a) Se debe instruir a los usuarios de la red y de los diferentes
servicios de internet sobre el uso de palabras que solo ellos

recuerden.

b) Que las contrasefias tengan una longitud lo mayor posible de

recordar.

c) Que sean cambiadas cada tres meses al menos.

4.4.3. Procedimientos para la Actualizacion.

En este caso se deben tener presentes muchos factores, sobre todo por la

seguridad de los sistemas operativos, por lo tanto:

a) Verificar la instalacién de actualizaciones de seguridad liberadas para
sistemas operativos.

b) También se debe realizar una verificacion del software de aplicaciones
instalado en cada computador para determinar su compatibilidad con
nuevas versiones disponibles en el mercado.

c) Y si fuere necesario la inmediata instalacion de los paquetes de

actualizacion liberados para éstos propositos.

El precio de la licencia de Win7 32 bits es de $ 162.00 délares de los

Estados Unidos de Norteamérica.

El precio de la licencia de Microsoft Office 2010 es de $ 219.00 ddélares de

los Estados Unidos de Norteamérica.



4.4.4. Capacitacion de Uso:

El proceso de capacitacion hacia los empleados debe contar con el apoyo
de los diferentes jefes departamentales, de modo que sea programado en horas
que afecten menos al normal desempeno de sus tareas cotidianas, debe ser
ejecutado lo antes posible y su duracidn debe estar en un periodo de 10 horas; sin
embargo se recomienda que dicho periodo de capacitacion transcurra en horas
fuera del horario de trabajo y sol a los empleados que tengan relacion con algun
equipo de coémputo. El contenido del programa de capacitacion debe tratar sobre

las siguientes areas:

a) Definir claramente el trato y uso que se debe dar a los equipos
entregados para realizar las actividades relacionadas con el giro
del negocio. Esta actividad debe ejecutarse de manera inmediata,
y posterior a esto, se la debe efectuar para cada empleado nuevo
que ingrese a la empresa; ademas como manera de actualizacion,
debe hacer una vez por afio con los empleados que en ese

momento presten sus servicios en la empresa American Deportes.

b) Se debe definir a los empleados que la informacion es confidencial
y propiedad de la empresa “American Deportes”, bajo la pena de
sanciones econémicas o la remocion del cargo, dependiendo de la

gravedad de la falta.



c) Se debe ensefar el uso del software antivirus para desinfectar

tanto el computador como las memorias flash.

d) Fomentar el buen trato a los equipos, haciendo énfasis en que se

tratan de herramientas que les facilitan el trabajo dia a dia.

e) También se debe dar a conocer el presente manual en sus partes

pertinentes a cada empleado.

Este proceso debe ser aprobado por la gerencia general, ademas se debe
tomar en consideracién que se realizara en horas fuera del horario normal
de trabajo, por lo que debe contar con un presupuesto:

CAPACITACION A EMPLEADOS QUE USAN EQUIPOS DE COMPUTO

SALARIO SUALDO Valor x hora | 10 horas de Por 10
MIMIRC DIARIO suplementaria |capacitacion | empleados

5 27000 |5 113 | 5 1.69 33.75| & 337.50

Tabla 2 .- Costo de la capacitacion de uso a empleados

4.4.5 Capacitaciéon de Copias Seguridad

Se debe fijar la frecuencia de la ejecucion de los respaldos de informacion
tanto de bases de datos como de otros documentos de la empresa en cd’s o dvd’s

o cintas de respaldo y en el internet de la siguiente forma:

a) Se deben ejecutar a diario, rotando cada nueva semana.
b) Uno semanal.

c) Uno mensual y



d)

Uno mas al afo

Sobre su almacenamiento:

a)

b)

d)

Cada dispositivo de respaldo debe estar identificado con la fecha y qué
tipo de respaldo y que informacion contiene.

Cada semana debe se entregado para su custodia a la persona
responsable de la caja fuerte de la empresa.

El respaldo correspondiente a cada mes y a cada afo debe ser
almacenado en un lugar geograficamente distinto de la ubicacion de la
empresa.

En el caso de los respaldos que también se pueden subir al internet,
éstos deben ser almacenados en cuentas diferentes (espacio gratis si
fuere posible), es decir una cuenta para los dias, otra para las semanas,
otra para los meses y otra para los anos; las contrasefas las deben
saber al menos dos personas mas aparte del encargado de hacer las
copias de seguridad por escrito y con las actualizaciones cuando éstas
deban ser cambiadas.

Se debe dar a conocer cual es el método de recuperacién de la
informacion almacenada en los respaldos de seguridad en caso de
algun tipo de inconveniente con los datos a todo el personal de Tl que
pudiera estar al momento en la empresa a través de un manual

detallado para tal propésito.



4.5. Procedimientos para el mantenimiento preventivo:

Este procedimiento debe ser ejecutado mensualmente, en cada uno de los
equipos pertenecientes a la red de computadores ademas debe ser coordinado
con los jefes de los diferentes departamentos para que no entorpezca las
actividades diarias de cada empleado; y deberia comprender todos los
componentes fisicos electronicos y mecanicos de los equipos de computo de la

siguiente manera:

1.- Verificacion del funcionamiento de los ventiladores de forma que estén

en buenas condiciones de funcionamiento.

2.- Instruir a los empleados en la limpieza de cada una de las pantallas con
el uso de los productos adecuados para éste propdsito en relacién al tipo

de las mismas.

3.- Los usuarios de cada computador deben ser instruidos en cémo

mantener sus teclados y ratones limpios.

4.- La verificacion del funcionamiento de las impresoras debe abarcar tanto

la acumulacién de polvo y la acumulacion de restos de papel y su limpieza.

5.- Para los reguladores de voltaje y los UPS se debe ejecutar limpieza
profunda y verificacién de funcionamiento con la ayuda del voltimetro y el

amperimetro.

6.- En las Conexiones de la red eléctrica deben ser verificar de voltajes de

salida con la ayuda de voltimetro de la siguiente manera:



a) Entre la fase y el neutro se debe medir 110 — 120 voltios de

corriente alterna.

b) Entre la fase y la conexion a tierra se debe medir 110 — 120 voltios

de corriente alterna.

c) Entre neutro y la conexién a tierra se debe medir menos de un

voltio de corriente alterna.

En el aspecto del software se deben ejecutar las siguientes tareas:

1.- Ejecutar el software antivirus sobre cada equipo y sobre todas las

memorias flash que se utilicen en la empresa.

2.- Ejecutar programas en busca de software malicioso para su eliminacion.

3.- Ejecutar programas de escaneo de errores en el disco duro.

4.- Ejecutar programas de desfragmentacion de discos duros.

Este procedimiento debe ser realizado por personal capacitado para el
efecto ya sea perteneciente a la empresa o por alguna empresa contratada para

éste proposito.



4.6. Presupuesto.- El| presupuesto que necesario al no requerir la

reposicion de equipos de computo se fundamentara en la conveniencia de
contratar personal para laborara en la empresa como encargado de Tl o a su vez
el contrato de mantenimiento anual con alguna empresa dedicada a esta tarea,
cabe aclarar que este tipo de empresas trabajan bajo demanda y su valor mensual
es de una salario minimo es decir un valor anual de $ 3240.00 délares de los
Estados Unidos de Norteamérica, esto mas los valores expuestos en cada seccion

nos dejaria el presupuesto general anual como sigue:

AREA VALOR UNITARIO |CANTIDAD  |UNIDADES  |vaLOR
CAPACITACION 3 33.75 10|EMPLEADOS | $  337.50
ANTIVIRUS 5 LICENCIAS 3 128.00 2|SLICENCIAS | $  256.00
PERSONAL CAPACITADO | § 270.00 12|CONTRATADO | $ 3,240.00
WIN2008 SER. 3 790.00 1{LICENCIA S 790.00
WIN 7 32 BITS 3 162.00 7|LICENCIAS $ 1,134.00
MICROSOFT OFFICE2010 3 219.00 3|LICENCIAS $  657.00

TOTAL: $ 6,414.50

Tabla 3.- Tabla de presupuestos.

Si analizamos solo la eventualidad de la concrecion de una sola amenaza
de las amenazas analizadas como por ejemplo la pérdida anual por la concrecion
de una amenaza de originada en mantenimiento quedaria completamente

cubierta.



CAPUTULO 5.

CONCLUSIONES Y RECOMENDACIONES.

5.1. Conclusiones

a) Al no tener una politica de mantenimiento de los equipos de cdmputo, la
empresa “American Deportes” pone en riesgo su capacidad de

procesamiento de informacion, ocasionando pérdidas econémicas.

b) Por no tener ningun tipo de planificaciéon en lo relacionado con la

seguridad, se pone en riesgo la informacion estratégica de la empresa.

c) Al no tener ningun plan de capacitacion de uso de equipos de
computacion no tienen la menor idea de como se los debe tratar y mantener

para evitar dafos.

d) Tampoco tienen ningun tipo de capacitacidon sobre el software
relacionado con el giro del negocio, los empleados de la empresa no tienen
claro, lo que se debe hacer y lo que no con los equipos en lo relacionado

con su indiscriminado acceso a internet y del correo electronico.

e) Los trabajadores y empleados de la Empresa “American deportes” no
tienen ningun tipo conocimiento relacionado con las reglas de

confidencialidad de la informacion.

f) Los jefes departamentales no estan consientes de que sus actividades

afectan directa o indirectamente a la seguridad e la informacién al permitir



que los empleados a su cargo tengan libre acceso a correos electrénicos

personales y a las redes sociales.

5.2. Recomendaciones

a) La empresa “American Deportes” deberia incluir en su presupuesto anual
un rubro dedicado a la contratacion de una persona o una empresa
especializada en mantenimiento de equipos de computo y de la seguridad

de la informacion, para que sea el ente encargado del area de TI.

b) Los equipos deben estar alejados de maquinarias y en ambientes libres

de pelusas y polvo que sin embargo en este caso son propios del negocio.

c) Los usuarios de la empresa deben ser capacitados constantemente
sobre el uso de los recursos que la empresa “American Deportes” pone en
sus manos en lo relacionado con el uso apropiado y la confidencialidad de

los datos.

d) A mediano plazo se debe establecer un plan dedicado a implementar las
normas ISO/IEC 27001 para la seguridad y mantenimiento tanto de los

equipos de computo como de la red y la informacion.

e) Se debe realizar evaluaciones y mejoras permanentes en todo el proceso
de seguridad de la informacién, de modo que a largo plazo se trate de
asegurar lo mas que se pueda el trabajo sin interrupciones generadas en el

area de Tl en la empresa “American Deportes”.



f) Ademas la empresa debe asegurarse que el personal mas importante,
como son los jefes departamentales estén consientes de que sus

actividades tienen que contribuir a la seguridad de la informacion.

g) La elaboracién de un plan estratégico empresarial integral lo mas pronto
posible seria de mucha utilidad como un factor de apoyo al crecimiento de

la empresa.

h) Se debe recomendar a la empresa el uso masivo de software libre, lo que
permitiria bajar los costos de las licencias de software en una buena

medida.
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Anexos:

Anexo 1.- Cuadro de resumen de Ventas del ano 2011 con corte
al 30/09/2011

26.10.11  AMERICAN DEPORTES COMERCIALIZACION Pag: 1
Resumen de Ventas por Fecha

Desde : 1.01.2011 Hasta : 30.09.2011

Total Factura Total

Abono

Mes : 1 de 2011 14,368.92 2,062.10
Mes : 2 de 2011 17,413.61 2,582.00
Mes : 3 de 2011 17,292.83 1,583.00
Mes : 4 de 2011 15,870.89 2,125.10
Mes : 5 de 2011 14,876.76 1,352.60
Mes : 6 de 2011 13,424.34 825.00
Mes : 7 de 2011 11,839.26 320.00
Mes : 8 de 2011 88,308.15 264.01
Mes : 9 de 2011 64,814.35 .00

Total 258,209.10 11,113.82



Anexo 2.- Cuadro de resumen de Ventas del ano 2010 con corte
al 31/12/2010.

26.10.11 AMERICAN DEPORTES COMERCIALIZACION Pag.: 1
Resumen de Ventas por Fecha

Desde : 1.01.2010 Hasta : 31.12.2010

Total Factura Total

Abono

Mes :1 de 2010 12,480.35 0.00
Mes : 2 de 2010 16,965.70 0.00
Mes : 3 de 2010 11,257.95 0.00
Mes : 4 de 2010 15,430.51 0.00
Mes :5 de 2010 15,399.00 0.00
Mes : 6 de 2010 6,072.78 9.00
Mes : 7 de 2010 15,094.94 55.00
Mes : 8 de 2010 63,802.00 60.00
Mes : 9 de 2010 53,476.34 0.00
Mes : 10 de 2010 13,398.82 0.00
Mes : 11 de 2010 13,379.39 0.00
Mes : 12 de 2010 31,488.31 410.00

Total 268,246.10 534.00



Anexo 3.- Tasa de Ocurrencia Anual (ARO) segun CISSP Security
Training — Information Security and Risk Management.

Valores ARO Frecuencia de Ocurrencia
0.01 Una vez cada 100 afos (1/100)
0.02 Una vez cada 50 anos (1/50)
0.2 Una vez cada 5 afos (1/5)

0.5 Una vez cada 2 afios (1/2)

1 Una vez al afio

10 10 veces al afio

20 20 veces al ano



