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1. Introduccidon

Hoy en dia, cuando miramos o escuchamos hablar sobre nuevos desarrollos

tecnolodgicos, casi con toda seguridad también oiremos el término “escalable”.

De acuerdo a (Talledo, 2015) define como escalabilidad “la propiedad deseable de
un sistema, una red o un proceso, que indica su habilidad para reaccionar y adaptarse
sin perder calidad, o bien manejar el crecimiento continuo de trabajo de manera fluida,
también para estar preparado para hacerse mas grande sin perder calidad en los
servicios ofrecidos”. Se podria decir ademas, que la equivalencia de un sistema
escalable es un sistema de arquitectura abierta; es decir, que tiene la posibilidad de

potencializarse en el tiempo conforme a la necesidad del usuario.

El motivo de este proyecto es solventar un proceso de migracion de equipos AVL
“Localizacion Automatica de Vehiculos” a una nueva plataforma que tiene como

cualidad ser de tipo escalable.

En el primer capitulo se sustenta la informacién teérica relacionada con los
elementos que conforman el sistema conocido por las siglas AVL “Automatic Location
Vehicle”. En el segundo capitulo se desarrolla el método a seguir para el proceso de la
migracion de equipos; y finalmente en el capitulo tres se presentan los resultados en

funcion de las pruebas realizadas en laboratorio y en el campo.

Las instrucciones o comandos OTA (Over The Air) son el parametro clave para el

redireccionamiento de los reportes de los dispositivos, la esencia misma del proyecto.

Luego de varios intentos sin resultados positivos fue muy satisfactorio lograr migrar
via aire, primeramente un equipo y luego con gran éxito varios equipos; sabiendo que
el procedimiento implica completa precision, un cronograma de trabajo y personal
técnico de contingencia; pues esto debe llevarse a cabo en un lugar seguro debido a

que las unidades nunca pueden quedar incomunicadas por motivos de seguridad.

El presente trabajo contiene recursos valiosos para el personal de soporte técnico,
cuyo resultado final sera mejorar el servicio a los usuarios, y aumentar la
competitividad de la empresa. Mi satisfaccion, después de concluir este proyecto, es el
aporte que he realizado a la empresa en la que laboro y el legado que dejo a mis

comparnieros de &rea.



1.1 Problema Investigado

1.1.1 Antecedentes

La empresa de seguridad G4S Secure Solutions Ecuador Cia. Ltda. A través de su
Linea de Negocios de Tecnologia, tiene contratado actualmente un software AVL para
la localizacion y control de flotas vehiculares, desarrollada por la empresa Argentina
SEARCH ORGANIZACION DE SEGURIDAD S.A. con su producto denominado
SECURETRIP.

Este software ha sido mantenido por alrededor de 9 afios, pero lamentablemente
durante este tiempo la empresa desarrolladora, no ha logrado actualizarse en
soluciones que demandan los actuales sistemas basados en la tecnologia AVL,
adicionalmente su desarrollo se ha visto estancado en una sola linea investigativa que
es la administracion de flota vehicular, pero que ha dejado de lado todo el abanico de
soluciones moaviles como la localizacion de activos, localizacion de celulares,
localizaciébn de mascotas, etc. En resumen todo lo relacionado con Sistemas de

Control y Administracion remota de activos moviles vy fijos.

Ante esta situacion G4S Ecuador decide renovar el servicio de control de gestién de
flotas AVL (Localizacion Automatica Vehicular), como parte de un nuevo desafio
estratégico - comercial orientado a los nuevos requerimientos en control logistico de
vehiculos y flotas. Para lo cual contrata con la empresa Widetech mediante licencia
para el uso de la plataforma para “ADMINISTRACION DE FLOTAS VEHICULARES,
AUTOMATIZACION Y SEGUIMIENTO DE PERSONAL DE CAMPO Y
DESARROLLOS TELEMATICOS”, con 100% de las funcionalidades ofrecidas, con el
look and feel WEB y WAP de G4S ECUADOR. Todos los desarrollos son basados en
herramienta punto NET de Microsoft, WEB 2.0, AJAX, JAVA y base de datos SQL.
Considerandose muy particularmente entre las bondades ofrecidas, que soporta la
parametrizacion via aire. Ademas la plataforma es compatible 100% con mas de 100

referencias o modelos de dispositivos AVL.

Luego se plantea el método a ejecutar para migrar los dispositivos de rastreo
satelital de una plataforma limitada a otra de arquitectura escalable sin intervenir
fisicamente en los vehiculos; ademas, se pretende evitar que el &rea de Instalaciones
y Mantenimiento incurra en gastos por desplazamientos de técnicos y/o contratacion

de técnicos externos a la empresa para cubrir en tiempo y forma la reconfiguracion de



todos los moédulos GPS, asi como también evitar la descontinuacion de localizacién en

la sesién web del cliente.

En teoria parece ser un cambio sencillo, pero implica gestiones y procesos previos
a solventarse por el proveedor de los sistemas de transmision de datos, asi como los
ajustes que son necesarios realizar en la nueva plataforma, de tal manera que ésta

pueda admitir la integracién de los equipos sin dificultad.

Al finalizar este trabajo se pretende migrar de forma remota uno o varios modulos
GPS de la antigua plataforma de gestion AVL a la nueva, demostrando asi la
efectividad del método propuesto, ademas de entregar una guia de referencia y de
orientacion técnica al personal de Laboratorio y soporte help desk de la empresa G4S,
o0 cualquier técnico especialista que deba implementar un esquema similar de

migracién de equipos de rastreo satelital.

1.1.2 Objetivo General

Brindar una alternativa metodoldgica inalambrica al personal técnico responsable de
plataforma AVL como guia de procedimientos generales que le faciliten el proceso de

migracion de dispositivos de rastreo vehicular de una plataforma AVL a otra.

1.1.3 Objetivos especificos

e Mantener el control antes, durante y después del proceso de migracion de

equipos GPS para no discontinuar el servicio al cliente.
¢ |dentificar los modelos y la cantidad de equipos de navegacion satelital, aptos
para la migraciéon a la nueva plataforma, para delimitar los cronogramas del

proceso de migracion.

e Evitar la reconfiguracion de cada dispositivo de manera fisica, para optimizar

tiempo, recursos econémicos y personal técnico.

e Minimizar el porcentaje de errores por downtime y uptime durante el cambio del

servicio.

¢ Evitar la incomunicacion con el dispositivo de navegacion satelital.



2. Fundamentacion teédrica
2.1  Gestion de flotas -Seguimiento de Vehiculos

2.1.1 Arquitectura de la aplicacion

El nucleo del Seguimiento de flotas o también conocido como Gestion de Flotas
estd basado en el Sistema Global de Navegacién por Satélite (Global Navigation
Satellite System) por sus siglas en ingles GNSS, el cual se utiliza en conjuncién con la
transmisién de datos por medio del sistema de comunicaciones seleccionado, por
ejemplo, GSM o GPRS.

Esta combinacion de GNSS con la tecnologia de cobertura inalambrica GSM /
GPRS, puede realizar el seguimiento de la posicién de todos los recursos, tales como
vehiculos, personas, activos, asi como los incidentes. Esta informacion se envia a un
servidor donde puede visualizarse la ubicacion, la detencién de la unidad, el ralenti y la
distancia recorrida por cada elemento, utilizando un Sistema de Informacién
Geogréfica (SIG). (Ver fig.1)

Muchos dispositivos de navegacion satelital mantienen los datos de seguimiento
almacenados localmente o de forma centralizada, y luego pueden ser recuperados

para su posterior analisis.
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Figura 1.Arquitectura de Sistema de Seguimiento
Fuente: (GMV,Agencia Espacial Europea, 2011)



Seguimiento Pasivo: El sistema de seguimiento almacena la ubicacion de
vehiculos, a través de un receptor GNSS, y otros datos, tales como el estado del
vehiculo o el estado del contenedor. Estos datos se almacenan y puede ser recogidos
y analizados al final del viaje.

Seguimiento Activo: El dispositivo de seguimiento obtiene la ubicacion del equipo,
a través del receptor GNSS, y lo envia a través de un sistema de comunicacion

inalambrica a un centro de control en intervalos regulares.

Las localizaciones del vehiculo y la velocidad se transmiten periédicamente a través
de una red celular GSM. EIl controlador logistico u operador de consola accede a la
informacion ingresando a la pagina web del proveedor, lo que requiere una cuota
mensual, o mediante la recepcién de los datos directamente en un teléfono celular.
Las posiciones de los camiones o los bienes se actualizan cada pocos minutos, de

acuerdo con la parametrizacion del sistema. (Ver fig.2)

Seguimiento en tiempo real, via satélite: los datos del vehiculo se transmite a
través de satélite proveedor de servicio y éste a su vez controla el acceso a los datos
ingresando a la pagina web del vendedor. Este método también requiere una cuota de

suscripcién mensual.

Un seguimiento de gestibn de la flota estd constituido por los siguientes

componentes:

Dispositivo de Rastreo Mévil (Vehicle Tracking Device), que incluye el modulo
receptor y otros tipos de sensores para recoger el estado del vehiculo y la carga. Este
dispositivo también tendra la capacidad de conectarse a un servidor de seguimiento
central. La informacién del vehiculo puede incluir latitud, longitud, altitud, odémetro
computarizado, puerta abierta o cerrada, la cantidad de combustible, presion de los
neumaticos, encendido desvio, encienda los faros, la temperatura del motor, asi como

informacion sobre la carga y los sensores de otros vehiculos.

Terminal de datos moviles para conductor MDT (mobile data terminal), la
mayoria de los sistemas GNSS se integran con una consola de conductor donde se
identifica y puede registrar su turno, puede reportar el estado de la via utilizada,
bloqueo de vias, bajadas de llantas y otra informacion de trabajo y negocios
relacionados, que no se puede adquirir de forma automética. Esta consola se puede

también utilizar para proporcionar servicios de mensajeria o advertencias a los



conductores. Las advertencias pueden emitirse si no se siguen los procedimientos

adecuados dentro del horario.

Servidor Central de seguimiento, que tienen la capacidad de recibir, almacenar y
publicar los datos de seguimiento a una interfaz de usuario, que generalmente abarca

un Sistema de Informacion Geografica.

" SATELITEGPS
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ANTENA GSM ANTENA GSM
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SERVIDOR INTERNET CLIENTE FLOTA DEL CLIENTE

Figura 2.Geolocalizacion
Fuente: (Business Technology Security, 2015)
Los sistemas de gestion de flota basada en GNSS se utilizan para localizar los
vehiculos (por ejemplo, camiones, autobuses, vehiculos de policia, taxis) con el fin de
optimizar la gestion de recursos, reducir el tiempo de viaje, aumentar la seguridad y

reducir el consumo de combustible.

2.1.2 Seguridad y control de flota

Los principales beneficios de la gestidn de la flota y aplicaciones de seguimiento de

vehiculos son:

Mejora de la eficiencia operativa de la flota de vehiculos — La gestién de flotas
proporciona a las empresas los datos operacionales de la flota, permitiendo la
optimizacion y planificaciéon de los recursos, mejorando los tiempos de respuesta,

aumentando el nimero de servicios y el uso de las vias mas adecuadas.



Mejora de la atencion al cliente - Conocer el lugar donde se encuentra cada
vehiculo de la flota en un momento dado, permite que las empresas sean capaces de
proporcionar a sus clientes informacion precisa sobre la ubicacion y la llegada de sus

vehiculos y / 0 mercancias transportadas en los mismos.

Reduccién del riesgo de robo - En caso de robo, el vehiculo es faciimente
localizable y permite interactuar de inmediato con el dispositivo AVL interno, de esta

manera recuperar la unidad.

Facilidad para mantenimiento de la flota - Por lo general, los sistemas de
gestion de flotas proporcionan herramientas para planificar el mantenimiento de los
vehiculos en funciéon de las distancias recorridas, proporcionan notificaciones con

alarmas para las inspecciones y las actividades de mantenimiento.

Cumplimiento de Regulaciones de Transporte - El transporte de personas o
mercancias normalmente siguen los reglamentos especificos como zonas prohibidas
(por ejemplo, algunas zonas no se les permite a los vehiculos que transportan
mercancias peligrosas), limites de velocidad, las normas laborales (por ejemplo,
namero maximo de horas consecutivas que el conductor puede trabajar). Los
Sistemas de gestion de flotas permiten a las empresas garanticen que estos

reglamentos estén siendo seguidos por sus conductores.

Algunos de los sectores que utilizan la gestion de flotas son:

Flotas de los Servicios Publicos - Las flotas que prestan servicios publicos (por
ejemplo, las unidades de recoleccion de residuos, mantenimiento de carreteras, las
flotas de taxis, etc.) utiliza el GNSS para la optimizacion de rutas, la planificacion de

los servicios y determinar la unidad disponible mas cercana.

Flotas de emergencia y asistencia — las flotas de asistencia a emergencia
utilizan GNSS para determinar cuél es el vehiculo mas adecuado para responder a

una solicitud de asistencia.

Las empresas de alquiler de vehiculos — Las empresas de alquiler de vehiculos
usan GNSS para determinar la unidad mas cercana disponible para un cliente, para
monitorear limites de kilometraje o de la zona en vehiculos alquilados y como sistema

antirrobo.



Transporte y Distribucion de Productos — Los operadores logisticos de transporte de
producto utilizan GNSS para supervisar el transporte de mercancias, el suministro de
informacioén a los clientes sobre su carga y determinar vehiculo mas cercano para las

recolecciones programadas.

Fuerza de Ventas - Las empresas con una fuerza de ventas maovil, pueden usar
GNSS para determinar el vendedor mas cercano en caso de visitas no programadas y

controlar su actividad de sus representantes, el kilometraje y las horas de trabajo.

Productos peligrosos u transporte de objetos de valor — para monitorear en tiempo
real las mercancias transportadas, con asistencia motorizada a las alarmas cuando el
vehiculo se desvia de la ruta prevista o que viole las normas de transporte. Los
sistemas de gestion de flotas para estas empresas normalmente soportan
funcionalidades de boton de panico que enviaran la posicion del vehiculo al servidor

central de seguimiento en caso de emergencia o robo.

Transporte publico - Los operadores de transporte publico utilizan GNSS para
realizar un seguimiento de la flota de transporte masivo, para reprogramacion de rutas

y si es necesario proporcionar informacioén al usuario.

El uso del GNSS para la Gestion de Flotas y seguimiento de vehiculos en algunos
sectores ha sido impulsado por los reglamentos y las politicas de transporte locales.

(GMV,Agencia Espacial Europea, 2011).

2.1.3 Software de gestion de flota AVL

El software de gestion de flotas basicamente facilita al usuario informacién para la
administracion y control de las flotas a cualquier nivel, tanto de localizacién como de

gestién de su estado y mantenimiento de sus unidades.

El software AVL dependiendo de la capacidad de su desarrollador, puede ofrecer
informacion basica como la notificacion de eventos tales como: excesos de velocidad,
botén de panico, control de circulacién mediante geocercas o la inmovilizacion del
vehiculo a distancia, hasta llegar a obtener una base de datos con perfiles de
conductores o0 de vehiculos, para controlar la eficiencia en rutas, control de
combustible, asi como los habitos de conduccion... etc. Estas tareas acompafian
todas las fases del ciclo de vida de un vehiculo dependiendo del tipo de hardware

instalado en el mismo. (P. €]., fig. 3y fig.4)



La informacion referente al estado del vehiculo puede ser recopilada en un sitio
web, para que esté disponible en tiempo real. Del mismo modo, si los vehiculos
disponen de un terminal de datos (MDT), el gestor de las flotas puede interactuar

enviando mensajes a los conductores de uno o varios vehiculos.
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Figura 3.Captura de pantalla de PC. Entorno Web de plataforma AVL Widetech.

Una de las caracteristicas mas sobresalientes del software AVL son los mapas
cartograficos digitales que se despliegan automaticamente proporcionando la
ubicacién de los vehiculos en un mapa geografico real. Dependiendo del software de
representacion geografica, se podran ampliar o reducir los mapas, para lograr

practicamente cualquier nivel de detalle visual.

Hoy en dia las plataformas de software AVL en linea son muy populares, y con ellas
también la cartografia digital que se actualizan online; la ventaja de esto, es que los
usuarios ya no tienen que instalar el software o los mapas en las terminales de
monitoreo sino que se pueden acceder a través de un navegador web, inclusive

mediante aplicaciones para Smartphone.
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Figura 4.Captura de pantalla de PC. Mapa digital Web de plataforma AVL Widetech.

2.2 Componentes de los Sistemas AVL

2.2.1 GNSS Sistema Global de Navegacién por Satélite

GNSS significa Sistema Global de Navegacion por Satélite, es el término genérico

estandar para los sistemas de navegacion por satélite que proporcionan

posicionamiento autdnomo geo-espacial con una cobertura mundial. Este término
incluye, por ejemplo el GPS, GLONASS, Galileo, Beidou y otros sistemas regionales.
(GMV,Agencia Espacial Europea, 2014) (Ver fig.5).



GALILEO GLONASS @ BEIDOU

Figura 5.Sistemas Globales de Navegacion por Satélite
Fuente: (GMV,Agencia Espacial Europea, 2015)

Para efecto del presente documento y dado que nos encontramos dentro del
sistema regional americano, a continuacion se describird el sistema GPS, el cual
guarda el mismo principio de funcionamiento que el resto de Sistemas Globales de
Navegacion por Satélite.

2.2.1.1 GPS Navstar

El Sistema de Posicionamiento Global (GPS, Global Positioning System), y Navstar
gue corresponde a Navigation System with Time And Ranging, en espafol Sistema de
Navegacion con Tiempo y Telemetria, El cual es un sistema de satélites que utiliza 24
satélites que giran en torno a la tierra a 10.900 millas de altura y que permite a los
usuarios determinar posiciones utilizando los satélites como puntos de referencia.
(Bates, 2003). (Ver fig.6)

La Arquitectura GPS esta compuesta de tres segmentos: un segmento espacial
GPS, unsegmento denominado estacion terrena, y un segmento de usuarios de
GPS. Las funciones principales del sector espacial de GPS son para transmitir sefiales
de radio-navegacion, y para almacenar y retransmitir el mensaje de navegacion
enviada por la estacion terrena GPS. La estacion terrena se compone de una estacion
de control principal, una red de estaciones de monitoreo y cuatro antenas de tierra,
gue suben los errores del reloj y la orbita, asi como el mensaje de datos de
navegacion de los satélites GPS. Por ultimo, el GPS segmento de usuario consiste en
los millones de receptores que realizan la navegacion, el tiempo u otras funciones

relacionadas. (GMV,Agencia Espacial Europea, 2011)



Figura 6. Red Navstar de satélites GPS
Fuente: (Cuesta, 2005)

El sistema GPS funciona determinando cuanto tiempo tarda una sefal de radio
transmitida de un satélite en llegar a un receptor en tierra y, a continuacién, con ese
tiempo, calcula la distancia entre el satélite y el receptor de la estacion terrestre. Las
ondas de radio viajan aproximadamente a la velocidad de la luz, a 3 X 108m/s. Si un
receptor puede determinar con exactitud dénde comenzé un satélite a mandar un
mensaje de radio, y exactamente cuando recibié6 el mensaje, puede determinar el
tiempo de propagacion (retardo). A partir del tiempo de propagacion, el receptor puede

determinar la distancia entre él y el satélite, con la sencilla ecuacién matematica

d=vxt
Donde d = distancia entre el satélite y el receptor (metros)
v = velocidad (3 X 108m/s)

t = tiempo de propagacion (segundos)

Para determinar con exactitud cuando sali6 la sefial de sincronizacion del satélite, el
transmisor del satélite y el receptor de la estacion terrestre producen cédigos idénticos
de sincronizacion (pseudoaleatorios) exactamente al mismo tiempo. Cada satélite
transmite en forma continua su codigo de sincronizacion precisa. Después de haber
recibido un cddigo de sincronizacion, un receptor sélo lo compara con su propio
cadigo, producido en forma local, para determinar el tiempo de propagacion. La
diferencia de tiempo multiplicada por la velocidad de la sefial de radio determina la

distancia al satélite. (Ver fig.7)



Para que un receptor en tierra determine su longitud y latitud, debe recibir sefiales
de tres 0 mas satélites que identifiguen el nimero del satélite o su cdodigo
pseudoaleatorio (PRN) de sincronizacién, y la localizacion de cada satélite. La
ubicacion de un satélite se describe con un sistema tridimensional de coordenadas en
relacion con el centro de la Tierra. El centro de la Tierra es el punto de referencia, y
sus coordenadas son 0, 0, 0. Asi, cada satélite tiene sus coordenadas Xs, Ys, Zs, que
determinan su lugar con respecto al geocentro. Sin embargo, las coordenadas de los
satélites se deben actualizar en forma continua, porque varian cuando los satélites
recorren sus Orbitas. (Tomasi, 2003).

Coémo funciona el sistema de posicionamiento global
El sistema realiza una cuadrangulacion respecto de 1a posicion de cuatro satélites y calcula a ubicacion del usuano.

@ Cada sarélite emite una
senal que indica que
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¥ a qué hora, P

SATELITE 1 T

@ El receptor detecta las
sefales & wenufica a
cada saélite,
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con una base de datos
que indica la poskion de
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calcula, en lautud y
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exacta,
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LT tmewo

Fuente [UROPEAN SPACT AGENCY

Figura 7. Como funciona el sistema de posicionamiento global
Fuente: (ESA, 2005)
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2.2.2 Red de Comunicacion Celular

El fundamento para un sistema de comunicacién inaldmbrica entre unidades
moviles, se debe en gran manera a la arquitectura en la red celular. Por lo que para

una mejor compresién a continuacion se detallan los componentes.

2.2.2.1 Estructurade una red celular

“La estructura de la red se basa en la conexion de los terminales méviles al sistema
a través de una serie de estaciones base repartidas por un area geografica, que
dependen de un sistema de conmutacién, que permite la interconexion entre
estaciones bases y la conexion del sistema a la red publica. La estacién base, controla
la conexién via radio de los terminales maviles, y permite tener permanentemente
localizados a los abonados dentro de la red celular. La central de conmutacion de
moéviles, realiza la conexion entre los distintos abonados o entre éstos y la red
telefénica fija. Las principales caracteristicas de un sistema celular son: Gran
capacidad de usuarios, utilizacion eficiente del espectro y amplia cobertura”. (Figueroa
de la Cruz, 2008)

Los elementos de una red celular basica se pueden representar por el Centro de
Conmutacién Electrénica (MTSO, MTX o MSC). Que lleva a cabo el control y
administracién centralizado del sistema celular (cerebro del sistema celular). Las
estaciones base o radio-bases (cell-sites) son las encargadas de la comunicacién con

los méviles y a las unidades maviles y portatiles. (Figueroa de la Cruz, 2008)

Una estacion base consiste en un radio transceptor de baja potencia,
amplificadores de potencia, una unidad de control y otros componentes, que dependen
de la configuracion del sistema. Los teléfonos celulares y PCS (sistemas de
comunicacion personales) usan varios transceptores de potencia moderada dentro de
un &rea de servicio relativamente amplia. La funcion de la estacién base es de
interconexion entre los teléfonos mdviles y la MTSO. Las estaciones base se
comunican con la MTSO por enlaces dedicados de datos, con instalaciones tanto
metalicas como no metdlicas, y con las unidades moéviles por ondas aéreas, usando un
canal de control. La MTSO controla el procesamiento de llamadas, establecimiento de
llamadas y terminacion de llamadas, lo que incluye sefalizacién, supervision,
conmutacion y asignacion de canales de RF. La MTSO también proporciona un punto

centralizado de administracién y mantenimiento para toda la red, e interconecta con la
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red telefonica publica conmutada (PSTN, de public switched telephone network) por
instalaciones de voz por cable, para cumplir con los servicios a suscriptores de

teléfonos aldmbricos convencionales. (Ver fig.8)

Instalaciones de voz

PSTN

/

Instalaciones
de voz

Instalaciones
de voz y datos

Figura 8.Sistema telefénico celular simplificado
Fuente: (Tomasi, 2003)

Cuando un automovil se aleja del transceptor de la estacidén base, la sefial recibida
comienza a disminuir. La potencia de salida de la unidad mévil la controla la estacion
base mandando 6rdenes de subir o bajar, que dependen de la intensidad de la sefial
gue esté recibiendo de la estacién base. De manera que cuando la intensidad de la
sefial de la terminal movil baja respecto a un nivel umbral predeterminado, el centro de
conmutacién electrénica ubica la célula, en el panal, que recibe la sefial mas intensa
de esa unidad movil, y la transfiere al transceptor de la nueva célula. Al paso de una

célula a otra se le llama seguimiento de llamada (roaming). (Tomasi, 2003). (Ver fig.9)

e |
I

Cellular Switch:
DMS-MTX

Trunk Routes

Figura 9. Arquitectura del sistema celular
Fuente: (GSMFavorites.com, 1995)
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La transferencia de estacion base incluye la conversion de la llamada a un canal
disponible dentro del subconjunto de frecuencias asignado a la nueva célula. Esta
transferencia de una a otra estacion base se llama transferencia de llamada y debe ser
completamente transparente al suscriptor, es decir, el suscriptor no sabe que ha sido
conmutada su instalacion. A una transferencia sin interrupcion se le llama suave, y
suele durar unos 0.2 s, imperceptible a los usuarios de telefonia de voz, aunque la
demora puede interrumpir las comunicaciones de datos. Una conexibn que se
interrumpe en forma momentanea durante una transferencia de célula a célula se
llama transferencia dura de llamada. Las transferencias se pueden iniciar cuando la
intensidad de la sefial (o la relacién de sefial a interferencia), medida por el transmisor
o el receptor, baja de un nivel umbral predeterminado, o cuando la administracion de
recursos de la red necesita forzar una transferencia, para liberar recursos en caso de
una llamada de emergencia. Durante una transferencia de llamada, la informacion
acerca del usuario, guardada en la primera estacidon base, se transfiere a la nueva

estacion base. (Tomasi, 2003).

2.2.2.2 GSM Sistema Global para Comunicaciones Moéviles

El GSM es un sistema telefénico celular de segunda generacién, desarrollado al
principio para resolver los problemas de fragmentacion inherentes a los sistemas de
primera generacion en Europa. Antes del GSM, todos los paises europeos usaban
distintas normas de telefonia celular, por lo que era imposible que un suscriptor de
cualquier pais usara un solo teléfono en toda Europa. EI GSM fue el primer sistema
telefénico celular totalmente digital, disefiado para usar los servicios de la ISDN (red
digital de servicios integrados) para proporcionar una amplia gama de servicios a la

red.

El sistema GSM fue desarrollado en forma original para 200 canales duplex por
célula, con frecuencias de transmision en la banda de 900 MHz; sin embargo, después
se asignaron frecuencias en los 1800 MHz. Se estableci6 un segundo sistema,
llamado DSC 1800, que se parece mucho al GSM. En éste se usan dos bandas de
frecuencias de 25 MHz que se han apartado para uso del sistema en todas las
empresas miembros. La banda de 890 a 915 MHz se usa para transmisiones de
unidad mévil a estacioén base (transmisiones de enlace en sentido inverso), y la banda
de frecuencias de 935 a 960 MHz se usa para transmision de estacion base a unidad

movil (transmisiones de enlace en sentido directo). Se usa en el sistema duplexado
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por division de frecuencia, y una combinacion de técnicas TDMA y FDMA para
proporcionar acceso simultdneo de mdltiples unidades moviles a estaciones base. Las
bandas de frecuencias de sentido directo e inverso disponibles se subdividen en
canales de voz de 200 kHz de ancho, llamados numeros absolutos de canal de
radiofrecuencia (ARFCN, de absolute radio-frequency channel number). El ndmero
ARFCN indica un par de canales directo e inverso con 45 MHz de separacion entre
ellos. Cada canal de voz es compartido hasta por 8 unidades moviles, usando TDMA.

Cada uno de los suscriptores de canal ARFCN ocupa una ranura Unica de tiempo
en la trama TDMA. La radiotransmision en ambas direcciones es a la velocidad de
270.833 kbps, con modulacion por conmutacion minima gaussiana (GMSK, de
Gaussian minumum shift keying), con una velocidad de transmision efectiva de canal
de 33.833 kbps por usuario. (Tomasi, 2003).

2.2.2.3 GPRS Servicio General de Paquetes via Radio

GPRS (General Packet Radio Service o servicio general de paquetes via radio) es a
la vez una norma y una evolucién de GSM, y fue aprobado por el ETSI (European
Telecommunications Standards Institute) en 1998. El GPRS permite en la actualidad
aprovechar la misma estructura de acceso en frecuencia y tiempo del sistema GSM
para la transmision de datos en modo paquetes a una tasa de datos habitual en las
implementaciones comerciales actuales de entre 11,2 y 22,8 kbps. Esta velocidad,
superior a la de GSM, implica un aprovechamiento mayor del intervalo de tiempo
asignado a cada usuario, asi como la aparicion de nuevos terminales, ya en el
mercado desde la segunda mitad del afio 2000. Si ademas se tiene en cuenta que
GPRS admite la posibilidad de asignar mas de un intervalo de tiempo de entre los
ocho disponibles por portadora para una misma comunicacion, la conclusion es que la
velocidad alcanzable es de hasta 182,4 kbps. Sin embargo, razones operativas llevan
a fijar este tope maximo en 172,2 kbps en el caso en que un usuario usara todos los
time slots o intervalos temporales de la portadora disponibles para su comunicacion, y
ademas no utilizara ningun esquema de correccion de errores. El trafico GPRS sera
transportado sobre canales denominados PDTCH (Packet Data TCH), con la opcion
para el operador de destinar portadoras especificas para este trafico o compartirlas

con el tréfico de voz. (Sendin Escalona, 2004).
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Figura 10. Red GSM en seguimiento vehicular
Fuente: (VIRTEC, 2015)

Los servicios portadores de GPRS ofrecen una transferencia de datos por
conmutacién de paquetes extremo a extremo (PTP, point-to-point) y el servicio punto a
multipunto (PMT, point-to-multipoint) y se factura por volumen de informacion
transmitida (en kbps o Mbps). El método utilizado por GPRS hace posible la existencia
de aplicaciones en las que un dispositivo o terminal movil se conecte a la red y
permanece enganchado durante un periodo prolongado de tiempo sin que ello afecte

en gran medida a la cantidad facturada por el carrier. (Ver fig.10)

GPRS Mejora la utilizacion de los recursos radio, ofrece la facturacién por volumen,
tasas de transferencia mas altas, tiempos de acceso mas cortos y simplifica el acceso
a las PDN (Packet data network) (Bates, 2003)

Para establecer una conexion de GPRS con un médem o terminal inalambrica, el
usuario debe registrar un APN, opcionalmente un nombre y contrasefia de usuario, y
dependiendo del dispositivo se debera colocar una direccién IP, todos estos datos son

proporcionados por la operadora de red. (Maria Carmen Areitio, 2001)
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2.2.2.4 SIMCARD Modulo de Identificacion de Abonado

SIM Card (Subscriber Identity Module), es una pequefia tarjeta con un circuito
impreso que se debe insertar en terminales méviles GSM cuando un cliente se
suscribe al servicio. Contiene informacion de suscripcion, seguridad y memoria para la
agenda personal del usuario. La tarjeta también almacena informacion que identifica a

cliente al realizar una llamada. (Figueroa de la Cruz, 2008)

El en GSM el uso de la tarjeta SIM. Cada SIM se identifica internacionalmente por
su ICCID (en inglés) (Integrated Circuit Card ID, ‘Identificador de la Tarjeta de Circuito
Integrado). El nUmero de identificacion del ICC se graban sobre el plastico y también
se guardan en las tarjetas SIM en un proceso personalizable. Ademas, cada ICCID
cuenta con un nimero de identificacion personal generalmente de 18 digitos. (Ver fig.
11)

Las SIM Cards hoy en dia, juegan un papel muy importante en las comunicaciones
y datos mdviles, son compatibles con varios dispositivos hardware, como teléfonos
moviles, asistente personal digital, ordenadores personales, receptores de television
digital y quioscos web publicos. También se utilizan como estandar, para plataformas
seguras y portétiles para servicios de valor afiadido, actualizables "Over-The-Air" de
forma remota.

Figura 11.SimCard
(Wisegeek.org, 2003)
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2.2.2.5 Plan Nacional de Frecuencias en el Ecuador

El Consejo Nacional de Telecomunicaciones (CONATEL) en uso de sus
atribuciones establecidas en la Ley Especial de Telecomunicaciones Reformatoria,
aprob6 mediante Resolucion No. TEL-391-15CONATEL-2012 de 4 de julio de 2012 las
modificaciones del Plan Nacional de Frecuencias de septiembre de 2008. El Plan
Nacional de Frecuencias (PNF), establece la atribucion de las bandas de frecuencias a
los diferentes servicios de radiocomunicaciones tales como Fijo, Movil, Fijo por
Satélite, Movil por Satélite, Movil Aeronautico, Movil Maritimo, Radiodifusion.
(ARCOTEL, 2016).

Para el objeto del presente documento, a continuacién se sefialara los rangos de
frecuencias, donde operan exclusivamente los sistemas | M T (International Mobile
Telecommunications) para los servicios FIJO y MOVIL, donde se desenvuelven los
modems GPS/GSM. (Ver fig.12)

( )) CONATEL /‘-; Cohis
890 - 1164 MHz
REGION 2 ECUADOR
Rango MHz
Banda MHz Banda MHz Nota EQA (resumen): Servicio
(Sistema/Uso)
890 - 902 890 - 902 896-898
FIJO FINO EQA.80: FIO y MOVIL (troncalizados)
MOVIL salvo mvil aerondutico  MOD MOVIL salvo mévil aeronautico MOD 890-894
5.317A 5.317A
Radiolocalizacién Radiolocalizacién EQA85: FUO y MOVIL (IMT)
5.3185.325 901-902
EQA 100: FIJO y MOVIL (buscapersonas bidireccional)
1710 - 2025 MHz
REGION 2 ECUADOR
Rango MHz
Banda MHz Banda MHz Nota EQA (resumen): Servicio
(Sistema/Uso)

1710-1930 1710 - 1930 1710-1930

FIJO FIJO EQA.85: FIJO y MOVIL (IMT)
MOVIL 5.384A 5.388A MOD 5.388B MOVIL 5.384A 5.388A

5.149 5.341 5,385 5.386 5.388 5.149 5,341 5.385 5.386 5.388

Figura 12.Plan Nacional de Frecuencias 2012
Fuente: (ARCOTEL, 2016)
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2.2.3 Control del modem-Conjunto de 6rdenes AT

Al principio de la década de 1970 se introdujeron los médems inteligentes. Estos
modems tienen microprocesadores incorporados que efectuaban las funciones
rutinarias, como contestacion automatica, inicio y marcado de llamada, reconocimiento
de sefial de ocupado y correccion de errores. Con frecuencia, los médems inteligentes
se controlan mediante otras computadoras mayores, a través de un sistema de
ordenes. El sistema mas comun de érdenes de médem es el conjunto de érdenes AT,
que también se llama conjunto Hayes de 6rdenes, o de érdenes de Hayes. En forma
original, Hayes Microcomputer Products desarroll6 el conjunto de érdenes AT para su
propia linea de mdédems, pero pronto otros fabricantes adoptaron el sistema, que

rapidamente se volvié la norma de facto en Estados Unidos. (Tomasi, 2003).

Consecuentemente un aparato que implemente el conjunto de comandos Hayes se
considera compatible Hayes. Parte del conjunto de comandos Hayes fue incluido por
la ITU-T en el protocolo V.25ter, actual V.250.

2.2.3.1 Estandar para la transmision y recepcion de informacién via OTA

OTA es la sigla inglesa de Over The Air, en general, el término OTA implica el uso
de mecanismos inaldmbricos para enviar aprovisionamiento de paquetes de datos o
de actualizacién de firmware, software o cambio de los pardmetros de comunicacién a

un dispositivo movil.

Dependiendo de la aplicacién a ser utilizada, los pardmetros de programacion o
ajuste en un dispositivo movil, el mismo tiene que ser capaz de recibir, procesar y
ajustar los pardmetros. Por ejemplo, un cliente de gestion de dispositivos en un
dispositivo puede ser capaz de recibir y aprovisionamiento de aplicaciones, o

parametros de conectividad.

Para el caso de un modem AVL o terminal AVL se aplicara el método del envié de
instrucciones via OTA, para lo cual previamente debe existir la accesibilidad y
disponibilidad del canal de comunicacién GPRS/GSM todo el tiempo hacia el modulo,

de tal manera que la actualizacién de nuevos parametros sea totalmente efectiva.
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2.2.4 Dispositivo de Rastreo Movil (Vehicle Tracking Device)

Los dispositivos de rastreo movil son equipos conectados al vehiculo que rastrean
la posicién del vehiculo por lo general con fines de seguimiento. Estos dispositivos
pueden ser utilizados para diferentes propaésitos, tales como la logistica, prevencion de
robo y /o recuperacién, servicios de emergencia, de peaje y monitoreo del
comportamiento del conductor. Ademas de estas aplicaciones, que requieren poca
interaccion con el conductor, estos dispositivos pueden estar conectados a otros
sistemas en el automdvil ya sea para proporcionar la posicion o para recoger
informacién del vehiculo adicional de otros sensores del vehiculo. No es raro que
estos dispositivos estén conectados al sistema de comunicacion y entretenimiento
para proporcionar el posicionamiento de los servicios interactivos, como la navegacion.

Descripcion bésica-Por lo general estos dispositivos estdn permanentemente
activos y se vinculan con las comunicaciones de red de area amplia, que se utiliza

para enviar la informacién recogida a un servidor o servicio central.

Figura 13.Dispositivo de seguimiento vehicular
(GMV,Agencia Espacial Europea, 2014)

Los dispositivos de seguimiento para vehiculo son muy similares a los localizadores
personales en términos de hardware y funcionalidad. La principal diferencia es que los
dispositivos de vehiculos estdn permanentemente conectados a la fuente de energia

del mismo y normalmente tienen antenas externas, mientras los localizadores
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personales son normalmente mas pequefios con antenas integradas y autonomia de

energia.

Estos dispositivos consisten por lo general en una caja que puede ser resistente a
las manipulaciones y que se instala de forma permanente en el vehiculo. Esti
conectado a la fuente de alimentacion del vehiculo aunque algunos dispositivos
pueden tener una bateria interna que les permita continuaran funcionando durante un
periodo de tiempo después de haber sido desconectado de la alimentacion del
vehiculo. (Ver fig.13)

Estos dispositivos incorporan también cierta capacidad de procesamiento y
almacenamiento. El almacenamiento normalmente se utiliza para mantener un registro

de la informacién recogida (buffer de memoria).

Por lo general, estos dispositivos incorporan un SIM Holder, donde se inserta la
tarjeta SIM a través de cual se establece las comunicaciones con la red celular o bien

se accede a traves del sistema de comunicacion que el automdovil integra. (Ver fig.14)

SIM Slot

Figura. 14. Sim Slot
(Skypatrol, LLC., 2012)

Puede ser usado para enviar la posicion del vehiculo a un servidor o servicio
central. Esta accion se puede realizar periédicamente, por accion del usuario (por
ejemplo, uso de botdn de panico), después de la deteccion de condiciones especificas
(por ejemplo, la activacion de airbag, eventos geocercas) o bajo demanda desde un

servidor o servicio central.
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Es comun que el usuario no tenga acceso al dispositivo de rastreo vehicular, estos
por lo general trabajan de forma autbnoma, a veces el conductor ni siquiera puede
estar consciente de su presencia. Pero la mayoria de estos dispositivos permiten algin
tipo de entrada del usuario, uno de los tipos mas comunes es el botén de panico que
la sefial pueden llegar a una central de monitoreo o también puede desencadenar las

llamadas de socorro como se describe en los Servicios de Emergencia.

Hoy en dia hay una tendencia para que estos sistemas sean instalados de fabrica y
se integren con los sistemas de comunicacion y entretenimiento del automoévil que
proporciona servicios de localizacion para todos los otros sistemas en el automavil. En
algunos casos, estos sistemas también estan evolucionando hacia un mecanismo tipo
“caja negra” que se puede utilizar para investigar los accidentes y averias de vehiculos

en carretera. (GMV,Agencia Espacial Europea, 2015).

2.3 Metodologia Investigada

A continuacion el desarrollo:

2.3.1 Migracion de dispositivos por aire (OTA)

Basdndonos en el estdndar para la transmision y recepcion de informacion
inaldmbrica Over-The-Air programming, literalmente en espafiol se traduciria como

(Programacion por el aire). Al plantear este método surgen diversas preguntas:

¢,Cémo podemos migrar los equipos de navegacion satelital de la actual plataforma

a la nueva sin alterar su monitoreo?

¢ Qué modelos de equipos pueden ser aptos para el proceso de migracion?

¢ Serd necesario que el cliente cambie de equipo o lo podra conservar?

¢ Qué alternativas de re direccionamiento de reportes que puedo aplicar?

Debido a que los equipos estan configurados para que reporten a un solo host de
destino fijo (IP privada) y a un solo puerto, es decir no tienen una configuracién basada
en el reporte multidestino-servicio publico, se requiere hacer uso de comandos de
formato libre AT (Over The Air) con los que se podra lograr cambiar la ruta destino a
reportar al nuevo servidor de tiene previamente definidos los parametros de

comunicacion de recepcion y trasmision.
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No siempre es necesario tener personal en sitio para migrar las unidades a la
plataforma. Si existen las condiciones requeridas para migrar los dispositivos via aire a
la nueva plataforma, se lo podra hacer de esta manera y asi ahorrar costos de traslado

de personal técnico y de operacion.

2.3.2 Mecanismo para la migracién de dispositivos por aire (OTA)

El mecanismo OTA requiere en este caso el envio de una o varias instrucciones
haciendo uso de comandos AT al médulo GPS, es decir, la recepcion y el seteado de

los nuevo parametros recibida a través de la red inalambrica del proveedor.

Para que la nueva programacion tenga efecto en el médem AVL o en una terminal
inalambrica, tan solo con recibir la instruccién de RESET al final de los comandos AT
se realizaran automaticamente los cambios, sin embargo y dependiendo del modelo
de dispositivo a veces es necesario reiniciar de forma manual, es decir apagarlo y

volverlo a encender.

Para el caso de equipos AVL en la instruccién de comandos AT se envia un reset al
final de la linea de comando que logra reiniciar el equipo y con ello se hace efectivo los

cambios.

2.3.3 Conjunto basico de comandos AT para consultar a dispositivos AVL

Para el objeto de este proyecto, a continuacion se describe algunas instrucciones
bésicas a ser aplicadas en los dispositivos de rastreo satelital, este es un
procedimiento estrictamente de dialogo de primera instancia entre el gestor y el
equipo, esto permitird conocer exactamente las referencias de fabrica de la unidad
como el IMEI, la SERIE, el modelo del modem...etc. (Ver tab.1)
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Tabla 1: Set de comandos bésicos AT de fabrica para consultar a equipos AVL modelo GSM2358 y TT8750plus de manera remota.

comando AT

item Modelo equipo Funcién Respuesta Eje.
1 GSM2358 / AT Com_ando_pase Hayes. Comprobar la disponibilidad ok
TT8750PLUS del dispositivo.
2 GSM2358 ATI Reconocer la procedencia de fabrica Enfora, Inc.
3 TT8750PLUS ATI Reconocer la procedencia de fabrica '?‘IQ;@S%LE?IKB#SO?

GSM2358 /
4 TT8750PLUS AT+CGSN Reconocer | UMEA de fabrica (International Mobile 861074021833200

System Equipment Identity) del dispositivo
Reconocer el numero de ldentificacién asignado al

5  GSM2358 ATSMDMID? ~ ECO1C $MDMID:"3566"

6  TT8750PLUS AT$TTDEVID? Eig%rr‘ﬁcer el numero de Identificacion asignado al ¢r1neyn:v861074021833200"
7 TT8750PLUS AT$TTICCID? gﬁ]c:anrgcer 1 ICCID (Integrated Circuit Card ID) de 12 411/ 1p:895930100043197307
8 GSM2358 AT$PKG? Consultar el dltimo firmware del dispositivo 53-D13

9 'CI';'ESI\QEZS?)ISZE_US / AT+CGMM Consultar el tipo del modem Eﬁ;gg]ﬁ%l‘m%gg’gf’

Fuente: (Skypatrol LLC., 2014)
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2.3.4 Plan de contingencia para la migraciéon de dispositivos AVL en sitio

Si llegase a existir incomunicacién con el dispositivo AVL, debido algun problema
de falta de actualizacion de reportes y/o factores imprevistos se manejara una
segunda alternativa y bajo procedimiento con personal técnico en el sitio para
reconfigurar equipos, reinstalarlos y migrarlos a la nueva plataforma. Para lo cual se

contara con personal técnico calificado y con amplia experiencia.

2.3.5 Mecanismo del plan de contingencia-configuracion de dispositivos AVL

en sitio-campo.

El Departamento de instalaciones méviles gestiona el desplazamiento del técnico al

lugar donde se encuentra el vehiculo estacionado para seguidamente intervenirlo.

Los pasos que el técnico realizara son los siguientes:

1. Se debera utilizar una laptop y un cable serial RS232 a conector mini USB
para conectarse al dispositivo AVL dentro de la unidad.

2. La reconfiguracion del dispositivo consiste en cargar el nuevo script con los
cambios, actualizar los pardmetros de comunicacién a donde debe apuntar.

3. Se debera validar con el centro de operaciones la llegada correcta de las

sefales y reportes de en la nueva plataforma.

2.3.6 Diagrama de flujo y los pasos para proceso de migracién via remota

En el siguiente diagrama de flujo se detalla los pasos a seguir para el proceso de

migracion.
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INICIO

VERIFICACION
DE EQUIPOS AVL

DISPOSITIVOS NO
APTOS

VALIDACION DE

DESCARTADO

REPORTES PERIODICOS

ENVIO DE LINEAS DE INSTRUCCION VIA OTA

\ 2

AT$TTSRVDST=1,1,"207.97.20
6.XXX",6005,2;$TTDEVID="86
1074021833200" ; $TTMSGMASK=
1,304643911;$TTTRGEV=18,1,
25;8W; $reset

AT$EVDEL=9;$EVENT=9,1,12,1,1;$EVENT=9,2,7,1,1;$EVENT=9,3,
41,28,655183;$EVDEL=10;$EVENT=10,0,0,0,0;$EVENT=10,3,41,15,
655183
AT$EVDEL=11;$EVENT=11,0,7,1,1;$EVENT=11,3,41,4,655183;$EV
DEL=12;$EVENT=12,0,7,0,0;3EVENT=12,3,41,5,655183
AT$EVDEL=13;$EVENT=13,0,3,1,1;$EVENT=13,3,41,10,655183;$E
VDEL=14;$EVENT=14,0,3,0,0;$EVENT=14,3,41,40,655183
AT$EVDEL=15;$EVENT=15,0,71,2,2;$EVENT=15,3,41,9,655183;$E
VDEL=16;$EVENT=16,1,13,1,1;$EVENT=16,2,7,0,0,3EVENT=16,3,4
1,35,655183
AT$EVDEL=19;$EVENT=19,1,2,1,1;$EVENT=19,3,41,8,655183;$EV
DEL=20;$EVENT=20,1,2,0,0;$EVENT=20,3,41,7,655183
AT$EVDEL=21;$EVENT=21,1,13,1,1;$EVENT=21,3,41,100,1703759
JSEVENT=21,3,44,1,0;$EVDEL=34;$EVENT=34,1,25,1,1;$EVENT=3
4,3,40,19,65518
AT$FRIEND=1,1,"207.97.206.XXX",9023;$UDPAPI="207.97.206.102
",9023;$MDMID="011892001734604";&W;$RESET

VERIFICACION DE

RESTABLECIMIENTO SKYPATROL
NO > A 30 SEG.

v

VERIFICACION DE

RESTABLECIMIENTO ENFORA
NO > A 2 MIN.

INICIALIZACION DE

ACTIVIDAD EN NUEVA PLATAFORMA

ACTUALIZACION EXITOSA DE REPORTES

Figura 15.Diagrama de flujo. Metodologia para migracién
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2.3.6.1Paso 1 - Verificacién de los equipos AVL aptos para el proceso de

migracion

Para realizar esta gestion se tiene que tomar en cuenta los siguientes aspectos:

¢ Que la nueva plataforma tenga totalmente homologados los modelos a ser
migrados (ver anexos los modelos aptos).

¢ Que admitan los protocolos de comunicacion por los puertos TCP / UDP.

¢ Que admitan la lectura y escritura de los comandos AT.

NOTA: Los dispositivos que no admitan la recepcion de instrucciones via OTA o estén

incomunicados, seran descartados.

2.3.6.2 Paso 2 - Validacion de los reportes periddicos.

Para identificar los dispositivos listos para recibir las instrucciones AT, es
necesario extraer un reporte de base de datos de la plataforma antigua con la

informacion de ultimo reporte periédico de los dispositivos como se muestra en el

ejemplo de la (Figura 16).

Se filtra el dato en funcion del ultimo reporte obtenido del dispositive AVL
0 P Q
PLACA NOMBRES FECHA DE ULTIMO
1 n REPORTE
2 HOS531E G45 SECURE 50LUTIOMNS ECUADOR CIA LTDA 10/05/2016 22:46
3 1441585 INDUSTRIAS ALES 10/05/2016 22:46
4 MCDO532 INDUSTRIAS ALES 10,/05/2016 22:46
5 G890 G545 SUPERVISION AUDITORIA DE CAMPO 10,/05/2016 22:46
6 1AA1330 INDUSTRIAS ALES 10,/05/2016 22:46
TRAMELOINSA - TRANSPORTES & LOGISTICA NACIOMALE
Fi PAB2E646 [165) INTERMACIOMAL 5.A. 10/05/2016 22:46
B PCO7741 MESTLE ECUADOR ClA. LTDA. 10,/05/2016 22:46
9 1AS10W 545 SEGURIDAD PROTECTIVA 10,/05/2016 22:46
10 IHE43H G545 SECURE SOLUTIONS ECUADOR CIA LTDA 10,/05/2016 22:46
11 AAVDESD INDUSTRIAS ALES 10/05/2016 22:46
TRAMELOINSA - TRANSPORTES & LOGISTICA NACIOMALE
12 PAB2E0L(77) |INTERMACIOMAL 5.4, 10/05/2016 22:46
13 IHBOSY G45 SECURE S0LUTIONS ECUADOR CIA LTDA 10,/05/2016 22:46
14 1G6630 G545 SUPERVISION AUDITORIA DE CAMPO 10,/05/2016 22:46
TRAMELOINSA - TRANSPORTES & LOGISTICA NACIOMALE
15 PAASE4S [50) INTERMACIOMAL 5.A. 10/05/2016 22:46
16 PCO1194 G45 US55 MISEION 10,/05/2016 22:46

Figura 16.base de datos para validacion de los reportes periddicos
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2.3.6.3 Paso 3 - Envio de las lineas de instrucciones AT via OTA (Over The Air)

Instrucciones para migrar de la plataforma SEARCH a la plataforma Widetech haciendo uso de dos dispositivos de navegacion satelital.

Para observar la ventana de consola de la aplicacién Grafica desde donde se envian los comandos de formato libre (ver la fig.17)

Tabla 2. Instrucciones para migrar de la plataforma SEARCH a la plataforma Widetech

*¥*¥*// Lineas de Instrucciones OTA con el modelo GSM2358 enviadas linea por linea//****

AT$EVDEL=9;$EVENT=9,1,12,1,1;$EVENT=9,2,7,1,1;$EVENT=9, 3,41,28,655183; $EVDEL=10; $EVENT=10,0,0,0,0; $EVENT=10, 3,41,15, 655183
AT$EVDEL=11;$EVENT=11,0,7,1,1; $EVENT=11,3,41,4,655183; $EVDEL=12; $EVENT=12,0,7,0,0; $EVENT=12, 3,41,5,655183
AT$EVDEL=13;$EVENT=13,0,3,1,1; $EVENT=13,3,41,10,655183; $EVDEL=14; $EVENT=14,0,3,0,0; $EVENT=14, 3,41,40, 655183

AT$EVDEL=15; $EVENT=15,0,71,2,2;$EVENT=15,3,41,9,655183 ; $EVDEL=16; $EVENT=16,1,13,1,1; $EVENT=16,2,7,0,0; $EVENT=16, 3,41, 35, 655183
AT$EVDEL=19;$EVENT=19,1,2,1,1;$EVENT=19,3,41,8,655183; $EVDEL=20; $EVENT=20,1,2,0,0; $EVENT=20, 3,41,7,655183
AT$EVDEL=21;$EVENT=21,1,13,1,1;$EVENT=21,3,41,100,1703759; $EVENT=21, 3,44,1,0; $EVDEL=34; $EVENT=34,1,25,1,1; $EVENT=34,3,40,19,65518
AT$FRIEND=1,1,"207.97.206.XXX",9023; $UDPAPI="207.97.206.102",9023; $MDMID="011892001734604" ; &W; $RESET

***//Linea de Instruccién OTA con un dispositivo modelo SkypatrolTT8750plus //***

AT$TTSRVDST=1,1,"207.97.206.XXX",6005,2;$TTDEVID="861074021833200" ; $TTMSGMASK=1, 304643911 ; $TTTRGEV=18,1,25;8&NW; $reset

Fuente: Autor
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Eje.: Ventana en la aplicacion GRAFICA de consola para el envio de la instruccion AT de formato libre.

= Grafica - [Pesicionamiento]

&% Adwe Agend: Veps Ve Wetaa BRaca Apds

7@ i Poemced Pt (G R R BEDQAAE F2@ABPOE % - 15 - BES =
{ /Y

\/// .-:::?;;:’

Informacian

Fredsinidns | Ond Fomats Live

157 208 102" S0 SOMD="10 18520051 30720 BW SRESET

WS 1T3S WSS 17032 Nomal 11

Figura 17.Captura de pantalla de PC. Envio de instruccion via OTA desde la plataforma AVL Search.
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2.3.6.4 Paso 4 - Verificacidon del restablecimiento de actividad del dispositivo en nueva plataforma

Para equipos modelo Skypatrol TT8750+, el tiempo de espera no debe ser mayor a 30 segundos, mientras que con el modelo Enfora no

debe superar 2min. Status LEDS; * @ Offlinz ~/© Online

& =2 C [ 204.232.130.228 gdsec Site/OnLine aspx

Hala (labaratorio technalagy) Salida sequra Mis fechas
Inicia Historicos Adminigtracion fyuda
Sistema OnLine & Consol gererd v | 7] Auto Ordenar | g 165420

(] Listado de Moviles (9)

Eﬂi' g Opriones Tabla + \:"iﬁ!er Flota + @KML " j’:’ﬁlertas-l\’lantenimientu iﬂMudulus v

E Estado  Movi: Mombre Fecha GRS [ Servidor Yelocidad Evertog Localizacion
0 HEB24E0 BL15 r2lil1 BZ2511:56: 34 0Kmh Renorte por tiempo (Movil Apagad) — ECLU - AMBATO [TUNGUREHA) - SEYILLA CON BARCELTNA
patrl 2MBM2025 11:56: 28 Marte 257 T8 35638I33339933
0 HEB 2966 BL153 r2IZI1 B22511:50 28 0Kmh Catmbio de Direccion ECU - AMBATO (TUNGURAHUA) - SUCRE CON CALLE JOAGUN
patrl 2MBM2025 11584 Marte -1 24071 BRERERERAET  -73 6274203333334
enfora 0 HBB2957 BL152 201511005 171538 0Kmh i, M
20M5M1005 171558 M 0l

Figura 18. Captura de pantalla de PC -Alta previa de movil en el front de Widetech
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2.3.6.5Paso 5 - Inicializacion de la actividad en la nueva plataforma.

Resultado con la actualizacién exitosa. (P. €j., como se muestra en la Fig.19), el dispositivo ha cambiado de status de gris (off line) a
verde (on line).

¢ C' [} 204.232.130.228/g4sec/Site/OnLine.aspx

Hola (laboratorio.technology ) Salida sequra Mis fechas

Inicio Administracion

Sistema OnLine - Consola general | w [ Auto Ordenar v

(] Listado de Moviles ( 16 )

EL,I@' & Opciones Tabla v | Ver Flota v @KML ] fﬁlertas-Mantenimientu £ Modulos ¥

E Estado | Movil Nombre Fecha GPS / Servidor Velocidad Eventos Localizacien

3 Flota : AMBATO RIOBAMBA LATACUNGA (3 Ttems) Qaver Grupo en Mapa

ﬂ HBEBZ2%66 BL153 " 2016103118 14:25:02 64 Km/h Reporte por Distancia (Movil Ence... ECU - CRUCE LATACUNGA (COTOPAXI) - AMBATO (TUNGURAHU
patrel 2016/03/18 14:24:52 3ur -1.1918563333333335/ -76.593268333333327
enfora () HBB2357 BL152 20160318 14:20:27 0 Kmh Reporte por fiempo (Movil Apagada)  ECU - AMBATO (TUNGURAHUA) - SEVILLA
20160318 14:20:17 Narte -1.2571333333333332 / -78.635566666666662

() HBB2960 BL151 2016103118 14:24:51 51 Km/h Reporte por Distancia (Movil Ence... ECU - AN ANDRES (CHIMBORAZOD) - YANAYACU (TUNGURAHUA
petrol 201610318 14:24:41 Norte -1.5103966666666664 /-76.708443333333335

= Flota : CUENCA [:2 “EI‘IISJ\?‘VH Grupe en Mapa

n Do =

Figura 19.Captura de pantalla de PC. Actualizacién status del dispositivo en la nueva plataforma AVL Widetech
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2.3.7 Particularidades y beneficios de los dispositivos AVL

A continuacién se detalla los modelos de dispositivos que han sido seleccionados

para el proceso de migracion via OTA (Over The Air).

2.3.8 Caracteristicas destacables AVL ENFORA GSM 2358

Beneficios del dispositivo

GSM / GPRS / GPS cuadruple banda plataforma movil.

Personalizacion flexible a través de una funcién de reglas programables

Los datos inalambricos y puerto de voz disponibles.

Poligono geo-cercas y GPIO.

Auto-registro en el encendido.

La bateria interna de respaldo permite un funcionamiento continuo cuando
se desconecta la alimentacion de entrada principal.

Soporta instrucciones y/o actualizaciones remotas de firmware o script
FOTA (Firmware Over The Air) habilitado.

SMS integrado para comandos y mensajes. (Novatel Wireless, 2013).

2.3.9 Caracteristicas destacables AVL Skypatrol TT8750PLUS

Beneficios del dispositivo:

Réapida implementacién y bajos costos de operacion.

Geocercas circulares (hasta 250), geocercas poligonales (hasta 25 con 9
vértices) y geo rutas (hasta 25 zonas con 10 vértices con ancho
personalizado).

Evento por nivel de bateria Control de mensajes a través de la identificacion
secuencial de cada evento.

3.2K de Buffer Log independientemente del formato de los mensajes.
Personalizacion flexible por medio de reglas programables incorporadas

7 diferentes tipos de contadores.

Capacidad para manejar y combinar eventos logicos usando: y/o/no

Soporta instrucciones y/o actualizaciones remotas de firmware o script
FOTA (Firmware Over The Air) habilitado.

Certificacion FCC, Certificacion PTCRB, Marca CE, Directiva ROHS

Fabrica Skypatrol, (n.d.). Hoja técnica (Skypatrol, LLC., 2012).
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2.4  Andlisis paralaoptimizacidén de valores por concepto de movilizacién y viaticos para los técnicos AVL

Tabla 3. Valores de optimizacion

UNIDADES UNIDADES UNIDADES
DISTRIBUIDAS DISTRIBUIDAS REUNIDAS
COSTA SIERRA EN PLANTA
DE CLIENTES
Y
SUCURSALES
Cantidad de dispositivos AVL
a migrar de manera remota 400 300 300
Desglose de valores en promedio
por viaticos del Técnico $ 2200 $ 20,00 $ 10,00
Ahorro por
regional $ 8.80000 $ 6.00000 $ 310,00
Ahorro total para empresa
G4S Ecuador $ 15.110,00

Fuente: Autor
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Ahorro viaticos por
regional

$310,00

$8.800,00

$6.000,00
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UNIDADES REUNIDAS EN PLANTA DE
CLIENTES Y SUCURSALES




3. Presentacion de los resultados.

3.1 Etapa 1- Pasos para la afladidura de reglas en firewall del Proveedor

1) Gestion con el proveedor de servicio celular CLARO para solicitar la afiadidura

de Puertos e IP’s de los Hosts de destino a los APN existentes.

Se coordina reuniones previas con el asesor comercial para ingresar las solicitudes y

Ordenes de Trabajo conforme a los pardmetros requeridos (ver anexos).

2) Solicitud al operador de servicio celular la creacion de reglas para los nuevos
Hosts en el sistema, mediante 6rdenes de trabajo. Las ordenes trabajo se detallan en

los anexos. (Ver fig.21)

3) Solicitud a CLARO la creacion de la nueva APN:
WTXXXXXXXX.PORTA.COM.EC para identificacion en Widetech y la afiadidura de los
Hosts a la misma. (Ver fig. 20)

204 XXX XXX XXX
204 XXX XXX XXX
69 XXX XXX XXX

207 XXXXXXXXX
e e )

2 HOST_WTECUADORG4S_ 001 207.97.206,102 AU Ot com. &¢
& HOST RAPTOR?.007 24.202,10.228 RAPTOR?.CLARD,COM EC
1S} HOST RAPTOR7. 004 69.20.41.198 RAPTORY,CLARO,COM.EC
) HOST_RAPTOR?. 001 204,230, 190.26 RAPTOR?.CLARD,COM.£C

—

Figura 20.Captura de pantalla de PC. Afadidura de los nuevos host destino
Fuente: Sistema DATUM CLARO

Con esto se logra mantener la seguridad, privacidad y control de los

dispositivos AVL que seran redireccionados.

4) Creacion de dos tipos de configuracion soportada por la nueva plataforma
Widetech y puertos habilitantes por donde se comunicaran los dispositivos con el
nuevo servidor dependiendo del modelo y funcionalidad. (Ver Anexo. Acta de

levantamiento requerimientos Widetech.
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e Enfora G4S E UDP - 9023
e Skypatrol TT8750+ G4S E UDP — 6005

5) Estructura de los parametros de comunicacién en los encabezados de los

scripts de Widetech con SimCard de APN’s contenidas en el segmento antiguo (Ver

tabla 2 y Anexo. “Acta de levantamiento requerimientos Widetech”).
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Creacion de reglas para habilitar puertos por TCP y UDP del proveedor de datos

Figura 21.Captura de pantalla de PC. Habilitacion de puertos en TCP y UDP
Fuente: Sistema DATUM CLARO
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Tabla 4. Definicion de los parametros de comunicacion

Encabezados de los parametros de comunicacion reportando hacia la plataforma

Search

Widetech.

Definicién actual

Definicion adoptada al migrar

Modelo Enfora GMS 2358

AT+CGDCONT=1, "IP", " SXXXXXXXXXXXX.porta.com.ec"
AT%CGPCO=1, "usr,pass",0

AT$FRIEND=1, 1,"192.168.200.133"
AT$UDPAPI="192.168.200.133",3011

AT$MDMID="ID UNIT"

Modelo Skypatrol TT8750plus

AT+CGDCONT=1, "IP", " SXXXXXXXXXXXX.porta.com.ec'
AT$TTDEVID="ID UNIT"
AT$TTSRVDST=1,1,"192.168.200.133",2081,2
AT$TTMSGMASK=1,423362431

AT$TTRSTCFG=2,1

AT+CGDCONT=1, "IP", " SXXXXXXXXXXXX.porta.com.ec"
AT$FRIEND=1,1,"207.97.206.102",9023
AT$MDMID="UMEA UNIDAD"

AT+CGDCONT=1, "IP", " SXXXXXXXXXXXX .porta.com.ec"
AT$TTSRVDST=1,1,"207.97.206.102",6005,2
AT$TTDEVID="UMEA UNIDAD"

AT$TTMSGMASK=1, 304643911

AT$TTTRGEV=18,1,25

Fuente: Autor
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3.2 Etapa 2 -Validaciones en Laboratorio

Validacion de reportes de SimCards contenidas en APN’s antiguos hacia los nuevos
Host de la plataforma AVL Widetech.

DIA 1 (Pruebas en Laboratorio)
Asunto: verificacion de trace route de las siguientes SimCard

Se solicita al proveedor de datos GPRS Claro, verificar si las siguientes SimCard:
8959301000431 XXXXX y 8959301000099XXXXX que se encuentren reportando y/o

apuntando a cualquier de las siguientes IP’s de los siguientes hosts:
204 XXX XXX XXX

204 XXX XXX XXX

B9 XXX XXX XXX

El proveedor manifiesta que cada SIM esta aprovisionada con un APN diferente, (ver

fig. 22), y sugiere confirmar que estén correctos.
895930100043195856 SXXXXXXXXXX.PORTA.COM.EC
895930100009920735 WXXXXXXXXXX.PORTA.COM.EC

El proveedor recomienda que para hacer las pruebas de tracert es necesario que las
SIMS sean ubicadas en un modem USB 3G externo, asegurandose de que PC en la
cual se realizan las pruebas este fuera de la red LAN de la empresa y de esta manera

se discrimine los “saltos” que esta pasando antes de llegar a las Ips mencionadas.

De nuestro lado vemos el tréfico que ha tenido la SIM y la IP final por la que pasa, no

el salto de ellas para ver si ha pasado por las IPs mencionadas anteriormente.
Se da a conocer lo revisado:

La SIM 8959301000XXXXXXXX esta configurado con el APN
WXXXXXXXX.PORTA.COMEEC y vemos la salida hacia el APN
SXXXXXXXXX.PORTA.COM.EC.
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End Time -

» 2015-05-28 16:09:31
» 2015.05-28 16:09:32
» 2015-05-28 16:25:08
» 2015-05-28 16:25:10
» 2015.05-28 16:27:12
» 2015-05-28 16:271.23
» 2015-05-28 16:29:26
» 2015-05-28 16:29.30
» 2015-05-28 16:31:32
» 2015-05-28 16:32.29
» 2015-05-28 16:34.32
» 2015-05-28 16:35:29
» 2015-05-28 16:37:31
» 2015-05-28 16:38.28
» 2015-05-28 16:40:31
» 2015-05-28 16.41:28
» 2015.05-28 164331
» 2015-05-28 16:44:28
» 2015-05-28 164630
» 2015-05-26 16:47:27
» 2015.05-28 16:49.29
» 2015.05-28 16:50.27
» 2015-05-28 16:5229
» 2015-05-28 16:53.22
» 2015-05-28 16:55:28
» 2015-05-28 16:55.29
» 2015-05-28 16:57: N
» 2015.05-28 16:58:26
» 2015-05-28 17:0028
» 2015-05-28 17.01:25
» 2015-05.26 17.03:27
» 2015.05-28 17.04:25
» 2015-05-28 17.06:27
» 2015-08-2817.07. 24

IMSI v

740010105920735
T40010109920735
T40010109920735
74001010992073§
740010109920735
T40010109920735
T40010109920735
740010108920735
740010109920735
T40010106920735
740010109920735
T40010109520738
740010109920735
740010109920735
T40010109920735
740010108920735
740010109920 735
74001010692073 5
740010109920735
T40010109920735
740010109920735
740010108920 735
T40010109920736
T40010109920735
740010105920735
740010108920735
740010109920735
T40010109920735
T4001010992073S
740010109920735
T4001010692073S
74001010992073 S
T40010109920735
T40010108920735

PdpAddress

zz2
17229236 168
z22
17229236168
sz
17228236166
sz
17229236166
S
17228.236.166
=z
17229226166
sz
17229235168
33
17229.236.166
)
17229.226.168
222
17229.236.168
sz
17229236168
Ee )
17229226168
32
17229236168
222
17229 236,166
22z
17229.236.166
et
17229236168
e
17229.236.166

APH

s23
securetripgés. porta com ec
222
securetrpgds porta com ec
883
securetripgds porta comec
833

securetrpgds porta com ec
sss

securetripgds porta. com ec
223
securetripgds porta com ec
223
securetripgds porta com ec
833

securetripgés porta.com ec
838

securetripgds ports. com ec
zzz

securetripgds porta.comec
233
securetripg4s porta comec
883
securetripgds.porta.comec
253
securelripods porta.comec
33
securetripgds porta.comec
g2
securetripgds porta com ec
833

securelripgds porta com ec
833

securetripgds porta com ec

Figura 22. Captura de pantalla de PC. Sistema trafico Datum Claro

DIA 2 (Pruebas en Laboratorio)

Asunto: verificacion de trace route de las siguientes Simcards hacia los cuatro hosts.

Se

895930100052830XXX con APN SXXXXXXXXXXX.porta.com.ec y se obtiene

procede con

la sugerencia

anteriormente

indicada

con la

siguientes resultados de tracert. (Ver fig.23, fig.24, fig.25, fig.26)
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\Documents and Settingss\DUCHEXtracert 192.168.200.133

raza a 192.168.200.133 sobre caminos de 3@ saltos como maximo.

1 2287 ms

*

192.168.226.78

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
192.168.89.142

122 .168.200.133

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
3%1 mes 192.168.2080.133

k]
3451 ms
2954 ms

E]
BOEOE K N N O N N oM ¥ o ok ok ok ok ¥ ok k%
ok ok ok ok ko ok ok N ook o ok ok ook ook ook %

L B B A B B A B B A B

raza conpleta.

Figura 23. Traza realizada al servidor de la plataforma AVL Securetrip.

Traza realizada al servidor de la plataforma AVL Securetrip.

C:“Documentz and Settings“DUCHE>twacert 204_.232_1308_225%
Traza a 204.232.138.225 sobre caminos de 38 saltos como maximo.

Tiempo de espera agotado para esta solicitud.
192.168.255.53

Tiempo de eszpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo gspera agotado para esta solicitud.
Tiempo gzpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo gspera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo gspera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo gspera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo gspera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo gspera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo gspera agotado para esta solicitud.

2
%]

k3
1186 n=s
k.3

IR RS SR R RS SRR EEREE R

k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3
k.3

IR EEEEEEEREEEEEEEEEEEEEEEER]

Traza completa.

Figura 24. Captura de pantalla de PC. Traza realizada al primer IP de Host de la
plataforma AVL Widetech.
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»Documentsz and Settings“~DUCHEXtracert 204_.232.138.226

raza a 2084.232.138.226 sobre caminos de 30 saltos como maximo.

Tiempo ezpera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Tiempo ezpera agotado para esta solicitud.

IEEEEEEEEEEEEEEEEEEEEEREEEEEEEE
IEEEEEE RN SRR EEEEEEEEEEEEEEEEE N
IEEE RS EEEEEREEEEEEEEEEEEEEEEEE

raza completa.

Figura 25.Captura de pantalla de PC. Trazas realizadas al segundo IP Host de la
plataforma AVL Widetech.

C:~Documents and Settings“~DUCHE>*tracert 67.20.41.199
Traza a 69.20.41.199 sobre caminos de 38 saltos como maximo.

Tiempo espera agotado para solicitud.
Tiempo gspera agotado para zolicitud.
Tiempo espera agotadoe para solicitud.
Tiempo espera agotado para solicitud.
Tiempo ezpera agotado para zolicitud.
Tiempo espera agotado para solicitud.
Tiempo espera agotado para solicitud.
Tiempo ezpera agotado para zolicitud.
Tiempo espera agotado para solicitud.
Tiempo espera agotadoe para solicitud.
Tiempo ezpera agotado para gsolicitud.
Tiempo gspera agotado para zolicitud.
Tiempo espera agotadoe para solicitud.
Tiempo ezpera agotado para gsolicitud.
Tiempo gspera agotado para zolicitud.
Tiempo espera agotadoe para solicitud.
Tiempo espera agotado para solicitud.
Tiempo gspera agotado para zolicitud.
Tiempo espera agotadoe para solicitud.
Tiempo espera agotado para solicitud.
Tiempo ezpera agotado para zolicitud.
Tiempo espera agotadoe para solicitud.
Tiempo espera agotado para solicitud.
Tiempo ezpera agotado para zolicitud.
Tiempo espera agotado para solicitud.
Tiempo espera agotadoe para solicitud.
Tiempo ezpera agotado para gsolicitud.
Tiempo espera agotado para solicitud.
Tiempo espera agotadoe para solicitud.
Tiempo ezpera agotado para zsolicitud.

IEE S SR EEEE SRR EEEEEEEEEEEREEEEENE]
IEE S S S SRS S SR EEEEREEEEEEEEEEEEE]
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Traza completa.

Figura 26.Captura de pantalla de PC. Trazas realizadas al tercer IP de Host de la
plataforma AVL Widetech.
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En pruebas se determina que las SimCard provistas no logran llegar al destino por lo que se solicita nuevamente al proveedor de datos
realizar los ajustes o permisos respectivos. (Ver fig.27)

No. 7V Dae 7 Time7 ¥ V Oign ¥ ¥ T T Sevice T Source T Destination T Rule v CurrRule.. 7 RuleNa.. ¥ SourcePort
141 M. 13400 BB 1021682551 [B) @ I o6 10413231 221025 2 29-RolesClust.. 204

140 XMy 134001 B & 102682551 [ @12 a6 1041331 24232130225 29 2%9-RulesClust.. 299

150, XMy 13500 B G 106251 [ Qe w8 104123231 M 22025 2 29-RulesClust. 2%

1352 BMayd. 135100 BB 10625 [0 QM w8 10413231 2423210225 2 29-RulesClust.. 27

B3 AMad. B0 BB s BO© w8 104123231 M4 2321025 2 29RulesClust. 2%

135 ZMyd. B0 BB wvuesst @O B 10413231 M221025 29 29-RulesClust.. pCTELECOMMUTE..
1350, AMyX. B0 BB 55 DL w8 10413231 20423210225 2 29-RulesClust. Por 230
138, HMyX. 135503 BB s B O© s 104123231 M 2213025 2 29RulesClust., 0

1360 OMa20. 13503 BB B 102682550 [ @1 w63 104123231 4232430225 2 29-RulesClust.. 20

162, My B0 B vesst [0 QK s 104123231 M423210225 20 29-RulesClust. 20

136, XMy BSK BB w551 @ Qe s 10413231 M B2N 20 29-RulesClst.. 20

165 M. 1590 B e 0 QI s 10413231 4232130225 29 29-RulesClust.. 205

136, DMy 400N BB 102102551 [ Qe 663 10413231 M 2321025 2 29-RulesClust. 206

168, AMwX. 140105 BB e DO s 10413231 04232130225 2 29-RulesClust., 20

130, BMayd.. 140205 B & 1020682551 [I) @I 638 10413231 423213025 20 29-RulesClust.. 208

BN XMy, 10305 BB w251 [ Q1 s 104183231 MRS 2 29-RulesClus., 20

135, OMyd. UM BE 16251 BQOL & 10413231 M 232130205 2 29-RulesClust., 310

135, BMayX. 140506 B B 10251 [ Q1 38 1041321 42312025 2 29-RuleClust.. a1

13%6.. BMa.. 140606 B 5 1021682551 M O™ 863 10413231 242310205 M 29-RulesClust. pEiM)

Figura 27. Captura de pantalla de PC. Del sistema de proveedor celular.
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Requerimiento:

Validando nuevamente las conexiones, se observa paso de trafico desde el APN
SXXXXXXXX.PORTA.COM.EC hacia la siguiente IPs destino 204.232. XXX.XXX.
Respuesta:

Se queda al inicio del trayecto de la ruta, no llega al destino, como se puede observar
en la fig. 28.

ev CAWINDOWS\system32vcmd. exe

Sufijo de conexidn especifica DNS :

Direccidn IP. . _ . . . . . . . . @ 18.5_.96.156
Mascara de subred . . . . _ . . . @ 255 255 3255 _255
Puerta de enlace predeterminada : 18.5.96.15%6

Adaptador de tdnel Teredo Tunneling Pseuwdo—Interface
Sufijo de conexidn especifica DNS
Direccdidn IP. . - . . . . . . . . feBB::ffFFf-fEff-fFFFd=6
Puerta de enlace predeterminada

C:~Documents and Settings“DUCHE»tracewrt 204_.232_130.225

Traza a 2804.232_.130.225 sobre caminos de 38 saltos como maximo.

78 ms 61 ms 59 ms 192.168.226.126

56 ms 59 ms 59 ms 192.168.255%.53

Tiempo de espera agotado solicitud.
Tiempo espera agotado a solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado a solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado a solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado a solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
Tiempo espera agotado solicitud.
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E
k.2
E
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E
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k.2
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E
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E
S
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k.2
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k.2
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k.2
E
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E
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E
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Traza completa.

Figura 28. Captura de pantalla de PC. Traza realizada al tercer IP de Host de la
plataforma AVL Widetech.

DIA 3 (Pruebas en Laboratorio)

Se informa al proveedor celular del resultado exitoso que obtiene en las pruebas
realizadas con la SIM: 8959301000528XXXXX con APN SXXXXXXXXX.porta.com.ec se
observa que existe la salida de ruteo a los tres host de la nueva plataforma Widetech,

como se observa en la fig.29
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CAWINDOWSAsystem 3 2%md. exe

Microsoft Windows HP [Version 5.1.266001
CC>» Copyright 12852801 Microsoft Corp.

C=~Documents and Settings~DUCHE>ty»acewxrt 204_232_1368._225
Traza a 284_.232_138.225 sobre caminos de 38 saltos como maximo .

ms ms ms 1922168 .226.126

ms ms ms 192 .168.255 .53

ms ms ms gprsinternetl2d _diclavo.com.ec [28E.25_197.1241

ms ms ms 192 .168.133 .2

ms ms ms wxe—8—-2—6_mialZ2_ipd_gtt_.net [197.168_.63_.28%21

ms ms ms aed _mprl . _miaZ2 _ us._.=zip.zayo.com [64_.125_12 _ 1971

ms ms ms aeF.mprl _mial . us.=zip.zayo.com [64_.125_28_921

ms ms ms aelﬂ-crl-dcaz.us-zip.zayo-com [64_125_28.1231

ms ms ms aeS.cr2 _dca2. u,,-‘.lp-‘.ayo com [64_125_20_.1981

m,, ms ms ae2.er2.dca2.us.=zip.zayo.com [64.125_26.1781
228 ms ms 288 .185 125 _154. IPYH 3?6523 221 -Z¥0_above.net [2

822135 -125. 154]

[ L -1--EA [l N L]

e

Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicit
Tiempo espera agotado para esta solicit
Tiempo espera agotado para esta solicit
Tiempo espera agotado para esta solicit
Tiempo espera agotado para esta solicit
Tiempo de espera agotado para esta solicitud.
284 . 2 32.138.225

IEEEEEEE]
LERERREE

[
[

Tra=za completa.
C-~Documents and Settings“~DUCHE>t»acert 204_232_138@0_225
Traza a 284_.232_138.225 sobre caminos de 38 saltos como maximo .

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

1922 . 168.133 .2

we—8—-2—6_mial2_ipd.gtt.net [199?.16B.63.280%1]
ms 3 aed_mprl . _miaZ2 _ us._.=zip.zayo.com [64_.125_12 _ 1971
ms aeF.mprl _mial . us.=zip.zayo.com [64_.125_28_921
ms aeiB-cPi-dcaZ.us-zip.zayo-com [64.125_28_.19231
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m,, ae2.er2.dca2.us.=zip.zayo.com [64.125_26.1781

209 288 .185%.125_154. IPYH 3?6523 221 -Z¥0_above_net [2

822135 125 154]
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Tiempo espera agotado para esta solicit
T iempo espera agotado para esta solicit
Tiempo espera agotado para esta solicit

Ead Tiempo de espera agotado para esta "‘Dllcltle-
3227 284 . 232 13@8.225

swDocuments and Settings~DUCHE>tw»acexrt 204 _232_138.225
raza a 284_.232.138.225 sobre caminos de 30 saltos como maximo .

Tiempo de espera agotado para esta solicitwud.
Tiempo de espera agotado para esta solicitwud.
ms gprsinternetl24d _diclavo.com.ec [28@8_.25_197_.124]
ms 122 _168.133 .2
ms xe—8—2—-6._.mial2_ipd._.gtt_.net [199_168.63_.28721
ms aed_mprl _mia2 us.=zip.=zayvo.com [64.125_12_1971
ms aed_mprl._mial . us.=zip.-.=zayvo.com [64.125_28_921
ms aeiB.cri-dcaZ-us-zip-zayu.com [64_125_28_1931
ms aeh._cr2_dca2. Ll..-‘.lp.‘.ayo com [64.125_2@0_1981
m.. ae2.er2._dcaZ.us.=zip.=zayo.com [64.125_26.1781
i88 288 185 .125_154. IPYH 876523 221 —-Z¥0_above _net [2
3 185. 125 154]

v S ] A L B

[Ty

Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitwud.
Tiempo espera agotado para esta solicitwud.
Tiempo de espera agotado para esta solicitwud.
284 . 232 138.225

ra=za completa.
ssDocuments and Settings~DUCHE>*tracexrt 2804_232_1380.225
raza a 284_.232.138.225 sobre caminos de 30 saltos como maximo .

ms ms ms 192 _.168.226.126

ms ms ms 192 _.168.255.53

ms ms ms gprsinternetl24d _diclavo.com.ec [28@8_.25_197_.124]

ms ms ms 192 ._168.133 .2

ms ms ms xe—8—2—6_mialZ2_ipd.gtt.net [122_168.63_.2091

ms ms ms aed_mprl _mia2 us.=zip.=zayvo.com [64.125_12_1971

ms ms ms aed_mprl._mial . us.=zip.-.=zayvo.com [64.125_28_921

ms ms ms aeiB.cri-dcaZ-us-zip-zayu.com [64_125_28_1931

ms ms ms aeh._cr2_dca2. u“-glp.gayo com [64.125_2@0_1981

m“ ms ms ae2.er2._dcaZ.us.=zip.=zayo.com [64.125_26.1781
197 ms ms 288 .185.125 154 IPYH 876523 221 -Z¥0_.above.net [2

3 185 .125 . 154]

v SO ] T L B

[Ty

Tiempno de espera agotado para esta solicitud.
ms corea—dcpel .iad3 . .rackspace.net [67.28.2_1611
ms corea—coreS.iad2 _rackspace.net [6F.28.2_.931
ms aggr3f@la—1-—coreS5.iad2 _»rackspace.net [P2.4_122_12

ms 284 _232_.138_225

ra=za completa.

Figura 29.Captura de pantalla de PC. Trazas realizadas exitosamente a todos los IP
de Host de la plataforma AVL Widetech.
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3.3 Etapa 3-Envio de Instrucciones AT via OTA a dispositivos en Laboratorio para el redireccionamiento de reportes

Instrucciones para migrar de la plataforma SEARCH a la plataforma Widetech haciendo uso de dos dispositivos de navegacion satelital.

Tabla 5: Definicién de armado de lineas de comandos AT

***// Lineas de Instrucciones AT con el modelo GSM2358 enviadas linea por linea//****

AT$EVDEL=9;$EVENT=9,1,12,1,1;$EVENT=9,2,7,1,1;$EVENT=9, 3,41,28,655183; $EVDEL=10; $EVENT=10,0,0,0,0; $EVENT=10, 3,41,15, 655183
AT$EVDEL=11;$EVENT=11,0,7,1,1; $EVENT=11,3,41,4,655183; $EVDEL=12; $EVENT=12,0,7,0,0; $EVENT=12, 3,41,5,655183
AT$EVDEL=13;$EVENT=13,0,3,1,1; $EVENT=13,3,41,10,655183; $EVDEL=14; $EVENT=14,0,3,0,0; $EVENT=14, 3,41,40, 655183

AT$EVDEL=15; $EVENT=15,0,71,2,2;$EVENT=15,3,41,9,655183; $EVDEL=16; $EVENT=16,1,13,1,1; $EVENT=16,2,7,0,0; $EVENT=16, 3,41, 35, 655183
AT$EVDEL=19;$EVENT=19,1,2,1,1; $EVENT=19,3,41,8,655183; $EVDEL=20; $EVENT=20,1,2,0,0; $EVENT=20, 3,41,7,655183
AT$EVDEL=21;$EVENT=21,1,13,1,1;$EVENT=21,3,41,100,1703759; $EVENT=21, 3,44,1,0; $EVDEL=34; $EVENT=34,1,25,1,1; $EVENT=34,3,40,19,65518
AT$FRIEND=1,1,"207.97.206.XXX",9023; $UDPAPI="207.97.206.102",9023; $MDMID="011892001734604" ; &W; $RESET

*¥**//Linea de Instruccidén AT con un dispositivo modelo SkypatrolTT8750plus //***

AT$TTSRVDST=1,1,"207.97.206.XXX",6005,2;$TTDEVID="861074021833200" ; $TTMSGMASK=1, 304643911 ; $TTTRGEV=18,1,25;&W; $reset

Fuente: Autor
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34 Resultado de las pruebas

Luego de haber realizado el envio de las instrucciones AT via OTA como todas las
pruebas requeridas en laboratorio. Se concluye con éxito las migraciones forma

inaldmbrica con equipos un Skypatrol TT8750 plus y un equipo Enfora GSM2358.

35 Cronograma de Trabajo en Laboratorio

Fecha: 5 de junio de 2015

Lugar: Edificio Lugano, G4S Technology Ecuador

Antecedentes:

Por parte del proveedor de plataforma Widetech se brindé apoyo en la parte de
capacitacion y soporte técnico al personal de G4S Technology Ecuador relativo en
todo lo relacionado con la migracion a la plataforma de Widetech de los méviles que se

encuentran en la plataforma de Search.
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Tabla 6: Cronograma actividades Soporte técnico Widetech con personal de Laboratorio de G4S Technology

Afio 2015

mayo 25

mayo 26

Mayo 26

Pruebas de laboratorio

Revision e identificacion de los scripts de las unidades
nuevas que van a reportar a la plataforma Widetech.

Cambio de script con simcard de Movistar (transmision
abierta) de los scripts probados el 25 de mayo.

Revision e incorporacién de puertos a los APN de Claro.
Pruebas.

Resultados

Scripts definidos:
- Claro: Enfora GSM2358, Enfora GSM2418, TT 8750+

Scripts probados:
- Movistar: Enfora GSM2358, Enfora GSM2314, GL200

, GL300, TT 8750+.
* Pruebas no realizadas: no se cuenta con disponibilidad de equipo.

Habilitacion de todos los puertos para las unidades con que va a
trabajar G4S Technology Ecuador.
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Continuacion tabla 4.

Afio 2015

mayo 28

mayo 29

junio 1

Pruebas de laboratorio

Verificacion de afiadidura de rutas por parte del proveedor
a los APN existentes

Verificaciéon de afiadidura de rutas por parte del proveedor
a los APN existentes

Transmisién de eventos de script de Widetech con
SimCard de APN de Search
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Resultados

Pruebas exitosas de puertos con el APN wtecuadorg4s.porta.com.ec
Pruebas reportan algunos puertos no estan habilitados en los APN’s:

- WXXXXXXXXXX.porta.com.ec

- SXXXXXXXXXX.porta.com.ec
- WXXXXXXXXXX.porta.com.ec
Retroalimentacién al proveedor para verificacion de configuracion.

Pruebas habilitacién parcial de puertos APN’s:
- WXXXXXXXXX.porta.com.ec
- SXXXXXXXXX.porta.com.ec

- WXXXXXXXXX.[porta.com.ec
Retroalimentacién al proveedor para verificacion de configuracion.

Confirmacion de la recepcion de eventos con las pruebas efectuadas;
Confirmacion del proveedor: las rutas de Widetech a los APN’s de
Search se han afadido.



Continuacion tabla 4.

Ao 2015 Pruebas de laboratorio

junio 3
Migracion unidades Enfora GSM 2358 por aire

Migracion unidades TT8850 por aire

junio 5 Ajuste, comprobacién y verificacion del comando para
migracién de unidades GSM2358, TT8750, MT2500,
MT4000%, TT8750+ y TT9500.
Adicion de la instruccion para interrogar posicion a la linea
gue debe ser afiadida en las unidades TT8750+ t TT9500.
Revision de actividades ejecutadas.

Resultados

Creacion del comando AT para enviar desde la plataforma Search la
reconfiguracién del IP Friend, puerto de reporte a plataforma y la
maéscara de reporte.

Modificacion del UMEA de reporte de la unidad que se utiliza en
Search por el que se usa en Widetech.

Creacion del comando AT para enviar desde la plataforma Search la
reconfiguracién del IP Friend, puerto de reporte a plataforma y la
mascara de reporte.

Modificacion del UMEA de reporte de la unidad que se utiliza en
Search por el que se usa en Widetech.

Migracion de la unidad sin embargo los eventos no se etiquetan en
plataforma.

Reportes de eventos TT8750

Resultados satisfactorios al 100%.
Firma de acta: actividades realizadas durante el tiempo de soporte en
sitio de Widetech.

Participantes del proceso: Pablo Duche y Angel Achig Laboratorio
G4S, German Matamoros Widetech.

Fuente: Autor
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3.6

Consideraciones Generales:

Las referencias de los dispositivos de rastreo satelital (es decir UMEA, SERIE, modelo...etc.), incluyendo ademas el puerto a
donde debera reportar la unidad, de manera obligatoria deben ser registrados previamente en plataforma Widetech, antes de

enviar el comando AT de migracion desde la plataforma Search.

Tabla 7.Ejemplo de referencias para dar de ALTA un dispositivo en Widetech

Ejemplo de datos obtenidos previamente para dar el alta de dispositivos en Widetech
LINEA DE
TIPO Modelo DATA SCRIPT EMPRESA | ESTADO

DISPOSITIVO | CONFIGURACION | Unidad MOVIL | ID UMEA SERIE FIRMWARE | PROVEEDOR | PLAN APN ICCID ENVIADA POR: PLACAS | /CLIENTE | MIGRACION
SKYPATROL | Skypatrol TT8750+ | SKYPATROL TRANS

TT8750 G4S E UDP - 6005 | TT8750+ 4342-7 | 3342 011722001345921 NS250201C2629 53-D13 CLARO 5M SXXXXXXXXXXX.porta.com.ec | 89593010003965xxxxx | PABLO DUCHE PBM972X | PESADO OTA
ENFORA Enfora G4S E 4116- AAV TRANS

GSM2358 UDP - 9023 GSM2358 15 2066 011892005152589 NSA12044B0628 53-D13 CLARO 5M SXXXXXXXXXXX.porta.com.ec | 89593010005438xxxxx | PABLO DUCHE X649 PESADO OTA

Fuente: Autor
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Conclusiones

Con el método OTA de redireccionamiento de los reportes de forma
inalambrica, se mantienen comunicados los dispositivos AVL con éxito; las
unidades del cliente permanecen monitoreadas en todo el tiempo, pues el

cambio es transparente para el cliente.

Los modelos aptos para la migracién inalambrica son: el equipo Skypatrol
TT8750plus y el Enfora GSM2358, aplicables para el proyecto de investigacion

actual.

La eficacia de la reconfiguracion inaldmbrica de los dispositivos se logra
manteniendo a los equipos en plena actividad, es decir con reportes

actualizados de localizacion.

El porcentaje de errores por downtime y uptime (restablecimiento) se reducen
notablemente cuando las instrucciones son enviadas por el personal de soporte
técnico en Laboratorio en condiciones idoneas y con la rigurosidad del caso en

tiempo y forma.

No siempre se tendra el mismo tiempo de restablecimiento de los dispositivos
AVL durante la transiciébn OTA celular, ya que esto dependera en gran manera
de la intensidad de la sefial y de la cobertura celular donde se encuentre la

unidad.
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Recomendaciones

e Es indispensable transmitir de forma clara el requerimiento de afiadidura de
rutas y apertura de puertos al proveedor de datos; con la finalidad de que logre

ajustar en el sistema los permisos y reglas requeridas a la salida del firewall.

e La ejecucién de las instrucciones OTA debe estar a cargo exclusivamente de
personal calificado, pues es un procedimiento delicado, que prevé varias
observaciones y protocolos de seguridad a seguir. Esta opcién de comandos

de formato libre no estara disponible a ningln otro usuario web.

e Realizar el envio de las instrucciones OTA cuando la unidad se haya
estacionado en un lugar seguro; es preferible en las instalaciones del duefio y
bajo supervision. Con la finalidad de salvaguardar los bienes y la integridad del
tripulante en el caso de que no surtiera efecto dicho cambio y se quede

incomunicado el dispositivo AVL.

e EIl procedimiento de migracion via OTA lo puede gestionar una sola persona
desde Laboratorio o desde el area de Help Desk, pero serd recomendable que
exista un colaborador del otro lado, es decir, en el campo con la unidad. Este
podria ser el técnico AVL, el chofer de la unidad, o el coordinador logistico, con
la finalidad de que pueda retroalimentar al gestor y validar que la unidad queda

operativa con todos los periféricos funcionales.

e Actualizar los intervalos de reporte periddico por tiempo en ON, OFF y por
distancia, tan pronto como se haya migrado la unidad AVL a Widetech para

evidenciar el nuevo status del dispositivo en el entorno web.
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ANEXOS



Hojas de especificaciones técnicas (GPS Tracking Devices Specsheet).
Marca ENFORA, modelo GSM2358 Dispositivo de 4 bandas de GPS & GSM

T B A e & & & & & & & &

e us & alia & s ca a a

RPN TR, gmyer
PSR R NN RS P

Figura 30.Dispositivo Marca Enfora, modelo GSM2358
Fuente: (Novatel Wireless, 2013)

Especificaciones técnicas

e Housing
Dimensions: (L X W x H) 65 x 61 x 26 mm

Rugged textured plastic enclosure Vo fire rated

e Radio Technology
Frequency (MHz): 850/900/1800/1900

Transmit Power: Class 4 (2W@850/900 MHz) Class 1 (1W@1800/1900
MHz)

e GSM Functionality
Voice: AMR, EFR, FR & HR

GSM/SMS: Text, PDU, MO/MT, Cell Broadcast

e GPS Functionality
Connector: FAKRA

GPS Protocols: NMEA, Binary
Buffered GPS Message Feature: Yes

e QOver-The-Air Commands
FOTA, I/O control, GPS TX interval, binary reporting, timed reporting,

alarm reporting, maximum speed exceeded, status change reports, GPS
content, event reporting, distance reporting, geo-fencing and virtual
odometer, optional Garmin FMI



e SIM Card / Interface / 1/10O
SIM Access: External « Audio: 2.5 mm headset « GPS Antenna: FAKRA

(Bordeaux Violet) « 1/0O Connector: 8-pin Molex 2 GPIOs: Input 0-40V,
Output 0-3V 1 Output 0-40V « Serial Data I/O: Yes - Ignition Sense: Yes

e Interface
Host Protocols: AT commands, UDP API, CMUX, PPP

Internal Protocols: PPP, UDP API, TCP API, UDP PAD, TCP PAD
API Control/Status: AT commands, UDP API, TCP API, AT commands
over SMS

e Environment
Operating: -30°C to 85°C « Storage: —40°C to 85°C

Humidity: Up to 95% non-condensing
Vibration: In accordance with SAE J1211

e Battery
Optional rechargeable lithium-ion battery (230mAh)

Battery recharging range is 0 to +45°C (Internal battery temperature)

e Power
Operating Voltage: 9 - 32 V DC (Rechargeable Lithium-lon battery)

e Certifications
FCC: Parts 15, 22 & 24

PTCRB: Version 5.2.0

CE: Yes * GCF: Version 3.37.1

eMark: Yes

RoHS Compliant: Yes

Industry Canada: Yes
Fabrica Enfora, (n.d.). Hoja técnica GSM/GPRS/GPS Quad-Band Mobile Platform
(Novatel Wireless, Inc., 2013).



Marca SKYPATROL TT8750+ Dispositivo de rastreo de 4 bandas de GPS & GSM

8750+

SKYPATROL TT8750+

THIS SIDE TOWARDS THE SKY

(i %
T = S

Figura 31.Dispositivo Marca Skypatrol, modelo TT8750+
Fuente: (Skypatrol, LLC., 2012)

Especificaciones Técnicas

e GSM/GPS
Frecuencia: 4 Bandas 850/900/1800/1900MHz

Chipset de GPS: uBlox con todo incluido, receptor sensible de GPS,
rapido y preciso

Sensibilidad: Inicio en frio -148dBm/readquisicién- 160dBm/ rastreo-
162dBm

Precision de posicion: Autonomo: <2.5m, SBAS: 2.0m

TTFF (Cielo abierto): Inicio en frio 35s, inicio en tibio <35s, inicio en

caliente <1s



e |Interfaz de Usuario

Conector: tipo Molex de 16 pines

Entradas Digitales*: 3 entradas digitales. Una entrada para la deteccion
de la ignicion. Dos entradas de uso general, activadas cuando se
conectan a tierra

Entradas Analogas*: 1 entrada anéloga (0-16V)

Salidas Digitales: 3 salidas digitales. Soportan corriente de 150mA. Una
de ellas permanece segura si se reinicia

Audio de Doble Sentido: Altavoz y micr6fono con conector de 16pin
Antena GSM: Interna

Antena GPS: Interna como estandar con opcién de conectar una antena
externa (conector SMA)

Interfaz USB: Conector MINI-USB para configuracion de la unidad
Interfaz RS-232: 3 cables, TX, RX, GND

e Especificaciones Generales

Dimensiones: 80mm x 50mm x 26mm

Peso: 89g

Bateria (opcional): Li-Polymer 250 mAh, 3.7V
Voltaje de Operacion: de 9V a 32V DC
Temperatura de Operacion:

-30C a +80C en uso (Sin Bateria)

-40C a +85C en almacenamiento (sin bateria)

e Protocolo de Interface Aérea

Protocolo personalizado de Skypatrol (EDDIE+)
Protocolo de transmisién TCP, UDP, SMS
Capacidad para OTA & FOTA

Segunda generacion EDDIE+

Incluye gran nimero de modificaciones del firmware.



Actas Técnicas

WT CS FT 06

ACTA DE LEVANTAMIENTO DE REQUERIMIENTOS

.\

WideTecr/T‘

-

Version 02

CONSULTING SERVICE

NOMBRE CLIENTE

LUGAR

G4S SECURE SOLUTIONS ECUADOR CIA LTDA WIDETECH
Quito Ecuador
FECHA 22/04/2015 HORA 9:10
NOMBRE Y APELLIDO INICIALES CARGO
Pablo Duche PD Ing. Operador de Laboratorio
PARTICIPANTES - -
German Alonso M atamoros GAM Consulting Analyst Il

DESCRIPCION DEL REQUERIM

IENTO

NOMBRE PROYECTO

Homologacidon Scripts para ENFORA Y SKYPATROL

OBJETIVO

Acoplar el script usado en las unidades en laplataforma WT

JUSTIFICACION

Homologar el script usado en las unidades por parte de G4S Ecuador
enlaplataforma WT para adelantar trabajo enla migracién que se llevara a cabo

NECESIDADES DEL CLIENTE

EXISTENTE?

ID DESCRIPCION
Sl NO
Se solicitahomologar los script usados en las unidades:
1 ENFORA TT8750; ENFORA GSM 2358; x
SKYPATROL TT8750PLUS
por partede G4S Ecuador en laplataformade WT.
OBSERVACIONES
Serequiere que laplataforma puedareconocer los siguientes eventos
adicionales alos basicos del ENFORA GSM 2358 y SKYPATROL TT8750PLUS:
Evento por mévil encendido y mévil apagado
Evento de pulsador de panico.
Evento por conexiény desconexién de alimentaciéon externa (power source)
Evento por inicio de movimiento
FIRMAS DE RECIBO DE REQUERIMIENTOS
EL LICENCIATARIO
Nombre Rol Fecha Firma
Pablo Duche Ing. Operador Laboratorio 22/04/2015 Pablo Duche
WideTech S.A.S.
Nombre Rol Fecha Firma
German M atamoros Consulting Analyst Il 22/04/2015 German M atamoros




OT- CAMBIO CONFIGURACION APN-UIO- 25.05-2015

Tipo de Orden de Tral

ajo

Datos Generales

Nombre del Cliente

G4S SECURE SOLUTIONS ECUADOR CIA. LTDA.

Contacto Principal:

Ejecutivo Comercial:

Contacto Técnico: Mary E.
Teléfono/Ext.: 2945455
Celular:
email: maria.e@ec.gds.com

COM PABLO A. / payala@claro.com.ec / 098XXXXXXXX / 5004040 ext. 1626

Fecha de envio OT:

martes, 26 de mayo de 2015

SERVICIO No.: OT- INCLUSION IPS PERMITIDAS ADICIONALES

Descripciéon del Proyecto: cambio de configuracion de APN:
SXXXXXXXXXX.PORTA.COM.EC

Fecha de Entrega del Senicio:

martes, 26 de mayo de 2015

Actual

CIUDAD

QUITO

Direccién
Teléfono

LUIS CORDERO E12-114 Y TOLEDO

2945455

Contacto

Mary E.

email:
Ancho de Banda / Protocolo:

maria.escobar@ec.g4s.com

Interfaz a entregar cliente:

Nodo Acceso:

TEC ASIGNA

Tipo de Ultima Milla / Proveedor:

TEC ASIGNA

Equipo CPE (Médems o Radio Médems) / PROVEEDOR:

Equipo DTE (Ruteador) Marca / Puertos / PROVEEDOR:

TEC ASIGNA

TEC ASIGNA

Observaciones:

Se requiere adicionara a lo que actualmente tiene el cliente en este APN,

las siguientes Ips y puertos / SXXXXXXXXXX.PORTA.COM.EC descrito:

P

TCP

UDP

204.232.130.225

1235_1236_4990_4996_6001_6002_6003_6005_6006_6090_8001_8502_8506_8507_8509_8514

204.232.130.226

8620_8624_8625_8628_8632_8633_8635_8636_8638_8638_8641_8644_8649_8650_9000_9001
9002_9003_9004_9005_9006_9008_9010_9011_9012_9013_9014_9015_9016_9017_9018 9101

69.20.41.199

9201_9301_9402_9500_9501_9502_9503_9601_9602_9603_9604_9701_9995_9996_9997_22601
24301_24313_24315_24316_24318_24330_24336_24337_24510_24515_24516_24530_50004_50005
50006_8508_8621_8623_8624_8629_8631_8637_8638_8639_8645_9007_9009_9023

207.97.206.102

1235_1236_4990_4996_6001_6002_6003_6005_6006_6090_8001_8502_8506_8507_8509_8514
8620_8624_8625_8628_8632_8633_8635_8636_8638_8638_8641_8644_8649_8650_9000_9001
9002_9003_9004_9005_9006_9008_9010_9011_9012_9013_9014_9015_9016_9017_9018_9101
9201_9301_9402_9500_9501_9502_9503_9601_9602_9603_9604_9701_9995_9996_9997_22601
24301_24313_24315_24316_24318_24330_24336_24337_24510_24515_24516_24530_50004_50005
50006_8508_8621_8623_8624_8629_8631_8637_8638_8639_8645_9007_9009_9023

62.90.141.201

7435

7435

Solicitado Por:

Pablo A. P.

DATUM

0989407657 / 5004040 ext. 1626
PXXXXxxxx@claro.com.ec

www .claro.com.ec

CONECEL S.A. - CLARO

Aceptacion del Cliente

Fecha de aceptacién




OT- CAMBIO CONFIGURACION APN-UIO- 25.

Tipo de Orden de Trabajo

Datos Generales

Nombre del Cliente

G4S SECURE SOLUTIONS ECUADOR CIA. LTDA.

Contacto Principal:

Contacto Técnico: Mary E.
Teléfono/Ext.: 2945455
Celular:

Ejecutivo Comercial:

COM PABLO A. / payala@claro.com.ec IBXXXXXXXX / 5004040 ext. 1626

Fecha de envio OT:

martes, 26 de mayo de 2015

SERVICIO No.: OT-INCLUSION IPS PERMITIDAS ADICIONALES

Descripcion del Proyecto: cambio de configuracion de APN:
WXXXXXXXXXX.PORTA.COM.EC

Fecha de Entrega del Senicio:

martes, 26 de mayo de 2015

Actual

CIUDAD|QUITO

Direccién

LUIS CORDERO E12-114 Y TOLEDO

Cont

Teléfono 2945455
E.

email
Ancho de Banda / Protocolo:

maria.escobar@ec.g4s.com

Interfaz a entregar cliente:
Nodo Acceso: | TEC ASIGNA
Tipo de Ultima Milla / Proveedor: | TEC ASIGNA
Equipo CPE (Médems o Radio Médems) / PROVEEDOR: | TEC ASIGNA
Equipo DTE (Ruteador) Marca / Puertos / PROVEEDOR: |TEC ASIGNA
Obsenvaciones: Se requiere adicionara a lo que actualmente tiene el cliente en este APN, las siguientes Ipsy puertos / SXXXXXXXXXX.PORTA.COM.EC descrito:
1P TCP ubP
204.232.130.225
1235_1236_4990_4996_6001_6002_6003_6005_6006_6090_8001_8502_8506_8507_8509_8514 1235_1236_4990_4996_6001_6002_6003_6005_6006_6090_8001_8502_8506_8507_8509_8514
8620_8624_8625_8628_8632_8633_8635_8636_8638_8638_8641_8644_8649_8650_9000_9001 8620_8624_8625_8628_8632_8633_8635_8636_8638_8638_8641_8644_8649_8650_9000_9001
204.232.130.226 9002_9003_9004_9005_9006_9008_9010_9011_9012_9013_9014_9015_9016_9017_9018_9101 9002_9003_9004_9005_9006_9008_9010_9011_9012_9013_9014_9015_9016_9017_9018_9101
9201_9301_9402_9500_9501_9502_9503_9601_9602_9603_9604_9701_9995_9996_9997_22601 9201_9301_9402_9500_9501_9502_9503_9601_9602_9603_9604_9701_9995_9996_9997_22601
69.20.41.199 24301_24313_24315_24316_24318_24330_24336_24337_24510_24515_24516_24530_50004_50005 24301_24313_24315_24316_24318 24330_24336_24337_24510_24515_24516_24530_50004_50005
50006_8508_8621_8623_8624_8629_8631_8637_8638_8639_8645_9007_9009_9023 50006_8508_8621_8623_8624_8629_8631_8637_8638_8639_8645_9007_9009_9023
207.97.206.102
62.90.141.201 7435 7435

Solicitado Por:
Pablo A. P.

DATUM

0989407657 / 5004040 ext. 1626
pxxxxxxxx@claro.com.ec
www.claro.com.ec

CONECEL S.A. - CLARO

Aceptaciéon del Cliente

Fecha de aceptacion




OT- CAMBIO CONFIGURACION APN-UIO- 25.05-2015

Tipo de Orden de Trabajo

Datos Generales

Nombre del Cliente

G4S SECURE SOLUTIONS ECUADOR CIA. LTDA.

Contacto Principal:
Contacto Técnico:| Mary E.
T no/Ext.: 2
Celular:
email: maria.e@ec.g4s.com

Ejecutivo Comer

COM PABLO A. / payala@claro.com.ec /

XX XXXXXX /5004040 ext. 1¢

Fecha de envio

martes, 26 de mayo de 2015

SERVICIO No.: OT-INCLUSION IPS PERMITIDAS ADICIONALES

Descripcion del Proyecto: cambio de configuracién de APN:
W2XXXXXXXXXX.PORTA.COM.EC

Fecha de Entrega del Senicio:

martes, 26 de mayo de 2015

Actual

CIUDAD

QUITO

[

Direccioén

LUIS CORDERO E12-114 Y TOLEDO

Teléfono!

Contacto

2945455

Mary E.

email:

Ancho de Banda / Protocolo:

|maria.escobar@ec.g4s.com

Interfaz a entregar cliente:

Nodo Acceso:

TEC ASIGNA

Tipo de Ultima Milla / Proveedor:

TEC ASIGNA

Equipo CPE (Médems o Radio Médems) / PROVEEDOR:

TEC ASIGNA

Equipo DTE (Ruteador) Marca / Puertos / PROVEEDOR:

TEC ASIGNA

Observaciones:

Se requiere adicionara a lo que actualmente tiene el cliente en este APN,

las siguientes Ips y puertos / W2XXXXXXXXX.PORTA.COM.EC descrito:

P

TCcP

UDP

204.232.130.225

204.232.130.226

69.20.41.199

207.97.206.102

1235_1236_4990_4996_6001_6002_6003_6005_6006_6090_8001_8502_8506_8507_8509_8514
8620_8624_8625_8628_8632_8633_8635_8636_8638_8638_8641_8644_8649_8650_9000_9001
9002_9003_9004_9005_9006_9008_9010_9011_9012_9013_9014_9015_9016_9017_9018_9101
201_9301_9402_9500_9501_9502_9503_9601_9602_9603_9604_9701_9995_9996_9997_22601
24301_24313_24315_24316_24318_24330_24336_24337_24510_24515_24516_24530_50004_50005
50006_8508_8621_8623_8624_8629_8631_8637_8638_8639_8645_9007_9009_9023

1235_1236_4990_4996_6001_6002_6003_6005_6006_6090_8001_8502_8506_8507_8509_8514
8620_8624_8625_8628_8632_8633_8635_8636_8638_8638_8641_8644_8649_8650_9000_9001
9002_9003_9004_9005_9006_9008_9010_9011_9012_9013_9014_9015_9016_9017_9018_9101
9201_9301_9402_9500_9501_9502_9503_9601_9602_9603_9604_9701_9995_9996_9997_22601
24301_24313_24315_24316_24318_24330_24336_24337_24510_24515_24516_24530_50004_50005
50006_8508_8621_8623_8624_8629_8631_8637_8638_8639_8645_9007_9009_9023

62.90.141.201

7435

7435

Solicitado Por:

Pablo A. P.

DATUM

0989407657 / 5004040 ext. 1626
PXXXXXXXX@claro.com.ec

www .claro.com.ec

CONECEL S.A. - CLARO

Aceptacién del Cliente

Fecha de aceptacién




OT- CAMBIO CONFIGURACION APN-UIO- 25.05-2015

Tipo de Orden de Trabajo

Datos Generales

Nombre del Cliente

G4S SECURE SOLUTIONS ECUADOR CIA. LTDA.

Contacto Principal: Mary E.
Contacto Técnico: vE
Teléfono/Ext.: 2945455

Celular:

Ejecutivo Comet

m:
COM PABLO A. / payala@clai

09BXXXXXXXX / 5004040 ext. 1626

Fecha de envio OT:

martes, 26 de mayo de 2015

SERVICIO No.: OT-INCLUSION IPS PERMITIDAS ADICIONALES

Descripcion del Proyecto: cambio de configuracién de APN:

WTXXXXXXXXX.PORTA.COM.EC

Fecha de Entrega del Senicio:

martes, 26 de mayo de 2015

Actual

CIUDAD

[

QUITO

Direccion

LUIS CORDERO E12-114 Y TOLEDO

Teléfono,

2945455

Contact

Mary E.

emai

Ancho de Banda / Protocolo:

maria.escobar@ec.g4s.com

Interfaz a entregar cliente:

Nodo Acc

TEC ASIGNA

Tipo de Ultima Milla / Provee

1 |TEC ASIGNA

Equipo CPE (Médems o Radio Médems) / PROVEEDOR:

TEC ASIGNA

Equipo DTE (Ruteador) Marca / Puertos / PROVEEDOR:

TEC ASIGNA

Obsenvaciones:

Se requiere adicionara a lo que actualmente tiene el cliente en este APN,

as siguientes Ips y puertos / WTXXXXXXXXX.PORTA.COM.EC descrito:

P

TCP

ubDP

204.232.130.225

1235_1236_4990_4996_6001_6002_6003_6005_6006_6090_8001_8502_8506_8507_8509_8514

204.232.130.226

8620_8624_8625_8628_8632_8633_8635_8636_8638_8638_8641_8644_8649_8650_9000_9001
9002_9003_9004_9005_9006_9008_9010_9011_9012_9013_9014_9015_9016_9017_9018_9101

69.20.41.199

201_9301_9402_9500_9501_9502_9503_9601_9602_9603_9604_9701_9995_9996_9997_22601
24301_24313_24315_24316_24318_24330_24336_24337_24510_24515_24516_24530_50004_50005
50006_8508_8621_8623_8624_8629_8631_8637_8638_8639_8645_9007_9009_9023

207.97.206.102

1235_1236_4990_4996_6001_6002_6003_6005_6006_6090_8001_8502_8506_8507_8509_8514
8620_8624_8625_8628_8632_8633_8635_8636_8638_8638_8641_8644_8649_8650_9000_9001
9002_9003_9004_9005_9006_9008_9010_9011_9012_9013_9014_9015_9016_9017_9018_9101
9201_9301_9402_9500_9501_9502_9503_9601_9602_9603_9604_9701_9995_9996_9997_22601
24301_24313_24315_24316_24318_24330_24336_24337_24510_24515_24516_24530_50004_50005
50006_8508_8621_8623_8624_8629_8631_8637_8638_8639_8645_9007_9009_9023

62.90.141.201

7435

7435

Solicitado Por:
Pablo A. P.

DATUM

0989407657 / 5004040 ext. 1626
pXxxxxxxx@claro.com.ec
www.claro.com.ec

CONECEL S.A. - CLARO

Aceptacion del Cliente

Fecha de aceptacion




G4S S S (Ecuador) Cia. Ltda.

‘ Luis Cordero Ei2-1 14 y Toledo, La Floresta
Quito ~ Ecuador
Talf:294 - 5400
wwwgds.ec
Quito, 17 Febrero del 2016

Sres.

Dpto. de Investigacion de ia Universidad Tecnoldgica Israel
UNIVERSIDAD TECNOLOGICA ISRAEL

Presente,

De nuestras consideraciones

Reciban un cordial saludo y a la vez expresdndoles nuestros sinceros éxitos en su prestigiosa institucidn
educativa.

En atencion a la carta recibida por el PhD. René Cafiete Bajuelo del 29 de enero 2016. El Dpto. de
Tecnologia de G4S Secure Solutions Ecuador, manifiesta que tiene conocimiento del proyecto de grado con
el tema: “METODOLOGIA PARA MIGRAR DISPOSITIVOS DE NAVEGACION SATELITAL A UNA PLATAFORMA
AVL DE PROPIEDAD ESCALABLE” presentado a su Institucién por nuestro empleado el Sr. Pablo Maximiliano
Duche Carrillo con CI: 1714212816, asimismo certifica que la metodologia desarrollada por el mencionado
sefior esta implementada y funcionando correctamente en el drea de monitoreo movil.

Agradecemos la consideracion por parte de Uds. La confidencialidad y/o resguardo de este documento por
politicas de sequridad de la empresa.

SECURE SOLUTIONS
UADOR CiA. LTDA.

Y Cule

Villacrés
Jefe Nacional de Recursos Humanos
G45 SECURE SOLUTIONS {ECUADOR] CIA. LTDA.

e

-

Securing Your World



